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ΠΡΟΛΟΓΟΣ 
!

Σε ένα κοινόχρηστο χώρο, όπως το εργαστήριο µικροϋπολογιστικών συστηµάτων για το 
οποίο απευθύνεται η εργασία, έχουν πρόσβαση αρκετοί φοιτητές καθώς και εργαζόµενοι. 
Εποµένως, ο έλεγχος πρόσβασης αποτελεί παράγοντα ασφάλειας και ελέγχου για αυτόν, αλλά 
και για αυτούς που χρησιµοποιούν τον χώρο. 
Για το λόγο αυτό υλοποιήθηκε, ένα σύστηµα το οποίο επιτρέπει την είσοδο σε κάποιον µόνο 
εάν έχει στην κατοχή του το «κλειδί» για αυτό τον χώρο. Στην περίπτωση µας το κλειδί για 
την είσοδο δεν είναι ένα κοινό κλειδί πόρτας, αλλά µια κάρτα-κλειδί.  
Βέβαια κάθε «κλειδί», εποµένως κάθε εργαζόµενος, θα έχει πρόσβαση στο χώρο τις ώρες και 
τις ηµέρες που του επιτρέπεται από τον υπεύθυνο-διαχειριστή του χώρου.  
Στο εργαστήριο εγκαταστάθηκε ένα σύστηµα ελέγχου πρόσβασης, το οποίο συνδέεται µέσω  
ethernet µε ένα κεντρικό server. Το σύστηµα διαβάζει το κλειδί εισόδου κάθε εργαζοµένου 
και επικοινωνεί µε τον πίνακα ελέγχου, ο οποίος θα εγκρίνει ή θα απορρίψει την πρόσβαση. 
Επίσης κρατάει ένα αρχείο µε τα άτοµα που µπήκαν στον εργαστήριο καθώς και την ακριβή 
ώρα, ώστε ο διαχειριστής να έχει µια άποψη για την κίνηση του εργαστηρίου χωρίς να πρέπει 
να βρίσκεται ο ίδιος εκεί.  !!!!!!!!!!!!!!!!!!!!!!!! !

!
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ΠΕΡΙΛΗΨΗ 
!

Το αντικείµενο που διαπραγµατεύεται η πτυχιακή εργασία είναι ένα σύστηµα ελέγχου 
πρόσβασης το οποίο είναι σύµφωνο µε τις πλέον σύγχρονες τεχνικές προδιαγραφές. 
Ο έλεγχος πρόσβασης είναι ένα µέτρο ασφαλείας το οποίο ρυθµίζει την είσοδο ή έξοδο από 
ένα προστατευόµενο χώρο σύµφωνα µε µια σχεδιασµένη πολιτική ασφαλείας και επιτρέπει 
την διέλευση µόνο σε άτοµα µε εξουσιοδοτηµένες ιδιότητες και µε βάση συγκεκριµένες 
συνθήκες. 
Τo σύστηµα θα συνεργάζεται και θα λειτουργεί πάνω στις τεχνολογίες των συστηµάτων 
ελέγχου και των δικτύων υπολογιστών. 
Το σύστηµα θα αποτελείται από ένα λογικό ελεγκτή που θα είναι συνδεδεµένος µε ένα  
αναγνώστη καρτών proximity. 
Κατά την είσοδο του χρήστη στο εργαστήριο θα απαιτείται η ανάγνωση της ειδικής κάρτας 
στον τοποθετηµένο αναγνώστη τύπου weigand. Αµέσως το σύστηµα θα ξεκινάει την  
διαδικασία αναγνώρισης της συγκεκριµένης κάρτας και θα ενεργοποιεί την ηλεκτρική 
κλειδαριά στην περίπτωση που έχει δικαίωµα πρόσβασης. Σε κάθε άλλη περίπτωση η πόρτα 
θα παραµένει κλειστή. Ο ελεγκτής θα είναι συνδεδεµένος επίσης µε ένα κεντρικό server, 
µέσω ethernet, µε τον οποίο θα γίνεται ο χειρισµός του καθώς και να µπορεί ο διαχειριστής 
να παρακολουθήσει σε πραγµατικό χρόνο το ποιος εισέρχεται και εξέρχεται. 
Στην πόρτα θα τοποθετηθεί επίσης µια µαγνητική επαφή που θα ελέγχει την κατάσταση της 
πόρτας (άµα είναι ανοιχτή ή κλειστή) και στην περίπτωση που θα είναι αδικαιολογήτως 
ανοιχτή ή γίνει παραβίαση θα σηµαίνει συναγερµός. 

!
!
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Εις µνήµην του αγαπηµένου θείου, Αθανάσιου Μαράντη !!!!!!
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ΚΕΦΑΛΑΙΟ 1. 
!
1.1 Έλεγχος πρόσβασης, βάση Ταυτοποίησης  !
Με τον όρο έλεγχος πρόσβασης (Access control) εννοούµε την παροχή έγκρισης ή 
απαγόρευσης πρόσβασης, µη εξουσιοδοτηµένων χρηστών σε χώρο ή διαδικασία. 
Χαρακτηριστικό παράδειγµα ελέγχου χώρου είναι η ηλεκτρονική κλειδαριά, ενώ το πιο απλό 
παράδειγµα ελέγχου διαδικασίας είναι η ανάληψη χρηµάτων από ΑΤΜ.  
Ο έλεγχος πρόσβασης βασίζεται σε δύο θεµελιώδεις διαδικασίες, της ταυτοποίησης και της 
πιστοποίησης (Identification&Authentication). Η ταυτοποίηση αφορά την διαδικασία 
δήλωσης της ταυτότητας από το χρήστη στο σύστηµα, ενώ η πιστοποίηση αφορά την 
διαδικασία επιβεβαίωσης του ισχυρισµού της ταυτότητάς του χρήστη. Ανάλογα τώρα µε τις 
τεχνικές ταυτοποίησης και πιστοποίησης µπορούµε να διαχωρίσουµε τα συστήµατα ελέγχου 
πρόσβασης σε συστήµατα που βασίζονται σε κωδικούς, σε συστήµατα που βασίζονται στην 
κατοχή αντικειµένου και σε συστήµατα που βασίζονται στη βιοµετρία.  !
1.1.1 Συστήµατα ταυτοποίησης βάση κωδικού (pin). !
Τα συστήµατα αυτά ουσιαστικά βασίζονται στο συσχετισµό του χρήστη µε µία πληροφορία 
που κατέχει ο χρήστης (pin), χρησιµοποιούνται εδώ και πολλά χρόνια, οι χρήστες είναι 
αρκετά εξοικειωµένοι µε αυτά, παρέχουν ικανοποιητικό επίπεδο ασφάλειας υπό την 
προϋπόθεση ότι οι κωδικοί διαχειρίζονται σωστά και φυλάσσονται επαρκώς.  
Τα προβλήµατα  που οδηγούν στην αποκάλυψη των κωδικών σχετίζονται µε την ταυτοποίηση 
της πληροφορίας όπως κωδικοί που εύκολα µαντεύονται ή δύσκολα αποµνηµονεύονται, 
καθώς και βιντεοσκόπηση της εισαγωγής του κωδικού που είναι και ο ποιο συνηθισµένος 
τρόπος. !
1.1.2 Συστήµατα που βασίζονται στην κατοχή αντικειµένου  !
Τα συστήµατα αυτά βασίζονται στην κατοχή από την µεριά του χρήστη µιας κάρτας και 
χωρίζονται σε συστήµατα µαγνητικών και ηλεκτρονικών καρτών (smart cards). 
Οι µαγνητικές κάρτες έχουν συνήθως χωρητικότητα περίπου 250 Bytes, τα δεδοµένα 
πιστοποίησης, καταγράφονται σε µια λωρίδα µαγνητικού υλικού, η οποία προσαρµόζεται 
στην επιφάνεια της κάρτας, χαρακτηριστικό αυτών των καρτών είναι ότι µόνο αποθηκεύουν 
και δεν είναι δυνατό να επεξεργάζονται την πληροφορία (π.χ. ΑΤΜ κάρτες).  
Οι Έξυπνες κάρτες (smart cards) διατίθενται µε χωρητικότητες από bytes έως και mega bytes 
και χωρίζονται σε κάρτες µνήµες (memory cards), σε κάρτες µε καλωδιωµένη λογική (π.χ. 
debit cards, phone cards) και σε κάρτες που διαθέτουν ενσωµατωµένο µικροεπεξεργαστή.  
Προσπελαύνονται µέσω ειδικών συσκευών είτε ενσύρµατα όπου οι επαφές τους ακουµπούν 
στις επαφές του chip που βρίσκονται στην επιφάνεια της κάρτας  είτε ασύρµατα (RF-IDs) 
όπου η επικοινωνία µε τις επαφές του chip γίνεται µε επαγωγικό τρόπο. 
Ένα σηµαντικό πλεονέκτηµα των συστηµάτων ελέγχου πρόσβασης χωρίς επαφές είναι ότι ο 
αναγνώστης δε χρειάζεται συντήρηση και δεν επηρεάζεται από σκόνες, βροµιά ή υγρασία. !!
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1.1.3 Συστήµατα που βασίζονται στη βιοµετρία  !
Στα συστήµατα αυτά η πιστοποίηση γίνεται µε βάση ατοµικά χαρακτηριστικά του χρήστη µε 
ποιο δηµοφιλή τα δακτυλικά αποτυπώµατα, χαρακτηριστικά ίριδας µατιού, γεωµετρία 
προσώπου ή παλάµης. Είναι κατάλληλα για περιβάλλοντα στα οποία απαιτείται πολύ υψηλός 
βαθµός ασφάλειας, τα µειονεκτήµατα τους είναι το υψηλό κόστος, η τεχνική πολυπλοκότητα 
και το γεγονός ότι  η τεχνολογία αυτή δεν είναι ακόµη σε φάση ωρίµανσης αλλά ανάπτυξης, 
χαρακτηριστικό παράδειγµα είναι η πιθανότητα αποτυχίας σε περίπτωση µεταβολής 
ατοµικών χαρακτηριστικών (π.χ. χροιά φωνής). Το σίγουρο είναι ότι η τεχνολογία αυτή 
αποτελεί το µέλλον στον έλεγχο πρόσβασης. !
1.2 Έλεγχος πρόσβασης, βάση δοµής συστήµατος  !
Κατά το σχεδιασµό συστηµάτων ηλεκτρονικού ελέγχου πρόσβασης θα πρέπει πρώτα να 
διαχωρίσουµε δύο βασικά διαφορετικά συστήµατα µε τις αντίστοιχες ιδιότητες: 
 Τα online και τα standalone συστήµατα.	
!
1.2.1 Online συστήµατα ελέγχου πρόσβασης !
Τα online συστήµατα τείνουν να χρησιµοποιούνται εκεί που η έγκριση πρόσβασης µεγάλου 
αριθµού ανθρώπων πρέπει να ελέγχεται σε λίγες εισόδους. Για παράδειγµα, τέτοια είναι η 
περίπτωση των κεντρικών εισόδων σε κτίρια γραφείων και στεγασµένους εµπορικούς 
χώρους. Σε αυτόν τον τύπο συστήµατος, όλα οι ελεγκτές συνδέονται σε έναν κεντρικό 
υπολογιστή µέσω ενός δικτύου. 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Ο κεντρικός υπολογιστής τρέχει µια βάση δεδοµένων στην οποία στο κάθε τερµατικό 
ανατίθενται συγκεκριµένες κάρτες που έχουν πρόσβαση σε αυτό. Τα δεδοµένα πιστοποίησης 
που παράγονται από τη βάση δεδοµένων φορτώνονται στους ελεγκτές. 
Αλλαγές στην πιστοποίηση πρόσβασης ενός ατόµου µπορούν να γίνουν µε µια µόνο 
καταχώρηση στον κεντρικό υπολογιστή του συστήµατος ελέγχου πρόσβασης.  
Αυτό είναι ένα πλεονέκτηµα, µιας και ευαίσθητες περιοχές ασφαλείας µπορούν να 
προστατευτούν από µη εγκεκριµένες προσβάσεις ακόµα και στην περίπτωση που χαθεί µια 
κάρτα. 
Οι κάρτες σε ένα online σύστηµα χρειάζεται µόνο να αποθηκεύουν µια µικρή ποσότητα 
δεδοµένων, για παράδειγµα έναν µοναδικό αριθµό εισόδου. Είναι δυνατή επίσης η χρήση 
καρτών που είναι µόνο για ανάγνωση. !
1.2.2 Standalone συστήµατα ελέγχου πρόσβασης !
Τα standalone συστήµατα έχουν γίνει διαδεδοµένα πρωτίστως σε καταστάσεις όπου πολλά 
µεµονωµένα δωµάτια, στα οποία λίγοι άνθρωποι έχουν πρόσβαση, πρόκειται να εξοπλιστούν 
µε ένα ηλεκτρονικό σύστηµα ελέγχου πρόσβασης. Κάθε ελεγκτής έχει αποθηκευµένη µια 
λίστα όλων των καρτών που έχουν πρόσβαση σε αυτό. Δεν υπάρχει δίκτυο που το συνδέει µε 
άλλoυς ελεγκτές ή µε κεντρικό υπολογιστή. 
Εφόσον η κάρτα είναι καταχωρηµένη στον ελεγκτή, ο κάτοχος της έχει πρόσβαση στον χώρο. 
Στην περίπτωση που χαθεί µια κάρτα θα πρέπει να διαγραφεί ένα αναγνωριστικό κλειδί από 
τον ελεγκτή που µας ενδιαφέρει µε τη χρήση µιας κατάλληλης προγραµµατιστικής συσκευής 
ή µε την εισαγωγή στο µενού του διαχειριστή. 
 

!!
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1.3 Αρχή λειτουργιάς Access control !
Όταν µια κάρτα παρουσιάζεται σε έναν αναγνώστη, ο αναγνώστης στέλνει την πληροφορία 
της, συνήθως έναν αριθµό, στον πίνακα ελέγχου.  
Ο πίνακας ελέγχου διαθέτει έναν επεξεργαστή ο οποίος συγκρίνει τον αριθµό της κάρτας µε 
την λίστα µε τους αριθµούς που έχουν πρόσβαση και ανάλογα χορηγεί ή αρνείται την αίτηση 
που παρουσιάζεται. Στέλνει επίσης ένα αρχείο καταγραφής κινήσεων στην βάση δεδοµένων 
του κεντρικού server. Όταν η πρόσβαση δεν επιτρέπεται, βάση της λίστας, η πόρτα παραµένει 
κλειδωµένη. 
Αν υπάρχει συσχέτιση του στοιχειού της κάρτας µε την βάση, ο πίνακας ελέγχου δίνει εντολή 
σε ένα ρελέ και ξεκλειδώνει την πόρτα. Σε πολλά συστήµατα ο αναγνώστης αναβοσβήνει σε 
περίπτωση άρνησης µε ένα κόκκινο led και µε πράσινο για να υποδείξει την χορήγηση 
πρόσβασης. !
1.4 Μέρη που απαρτίζουν ένα Access control !
Ένα σηµείο πρόσβασης µπορεί να είναι µια πόρτα, µια πύλη πάρκινγκ, ένα ασανσέρ ή µια 
αυτόµατη µπάρα ή καθώς και άλλα φυσικά εµπόδια που µπορούν να ελεγχθούν ηλεκτρονικά.  
Τυπικά το σηµείο πρόσβασης είναι µια πόρτα.  
Μια ηλεκτρονική πόρτα ελέγχου πρόσβασης µπορεί να περιέχει διαφορά στοιχειά. Στην πιο 
απλή της µορφή αποτελείται από µια ηλεκτρική κλειδαριά και έναν διακόπτη που ενεργοποιεί 
την πόρτα. Τον διακόπτη αυτόν τον χειρίζεται κάποιος φύλακας και ανάλογα δίνει πρόσβαση. 
Εφόσον θέλουµε να αυτοµατοποιήσουµε την κατάσταση αυτή ο διακόπτης αντικαθίσταται µε 
έναν αναγνώστη. 
Ο αναγνώστης αυτός θα µπορούσε να είναι ένα πληκτρολόγιο ο οποίος δέχεται ένα pin, µια 
συσκευή ανάγνωσης καρτών, η ένας βιοµετρικός αναγνώστης.  
Οι αναγνώστες συνήθως δεν παίρνουν την απόφαση πρόσβασης, άλλα στέλνουν τον αριθµό 
της κάρτας σε ένα πίνακα ελέγχου ο οποίο ταυτοποιεί και πιστοποιεί τον χρήστη.  
Για την παρακολούθηση της θέσης της πόρτας ένας µαγνητικός διακόπτης επαφής µπορεί να 
χρησιµοποιηθεί. Έτσι το σύστηµα γνωρίζει εάν η πόρτα παραµένει ανοιχτή η όχι. 
Συνήθως αυτό που µας ενδιαφέρει είναι ο έλεγχος εισόδου. Στην περίπτωση όµως που µας 
ενδιαφέρει και ο έλεγχος εξόδου τοποθετείται ένας δεύτερος αναγνώστης στην µέσα πλευρά 
της πόρτας.  
Στις περιπτώσεις που δεν απαιτείται έλεγχος εξόδου ο δεύτερος αναγνώστης αντικαθίσταται 
µε µια REX (request to exit) συσκευή. 
Η συσκευή αυτή µπορεί να είναι ένα µπουτόν εξόδου ή ένας ανίχνευτης κίνησης. Όταν το 
κουµπί ωθείται ή ο ανίχνευτης εντοπίσει κίνηση στην πόρτα, ο συναγερµός πόρτας αγνοείται 
προσωρινά και η πόρτα ανοίγει.  
Στην περίπτωση που ο χρήστης προσπαθήσει να ανοίξει την πόρτα χωρίς το πάτηµα του 
µπουτόν εξόδου ή προσπαθήσει να παραβιάσει την πόρτα ο πίνακας ελέγχου µέσω της 
µαγνητικής επαφής καταλαβαίνει την παραβίαση και δίνει εντολή στην σειρήνα να ηχήσει. 
Το πρόγραµµα που διαχειρίζεται τον πινάκα ελέγχου µπορεί να ορίσει πάµπολλες συνθήκες 
για το ποτέ θα ηχεί ο συναγερµός ανάλογα µε τις ανάγκες του χώρου και του διαχειριστή. !!
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1.4.1 Αναγνώστες ελέγχου πρόσβασης  !
Ένας αναγνώστης καρτών είναι µια ηλεκτρονική συσκευή που η λειτουργία του είναι να 
διαβάζει µία κάρτα και να στέλνει τα δεδοµένα σε µία κεντρική συσκευή ελέγχου, η οποία και 
καθορίζει αν ο κάτοχος της κάρτας έχει δικαίωµα πρόσβασης στο συγκεκριµένο χώρο. !
1.4.1.1 Κατηγορίες αναγνωστών ανάλογα µε τις λειτουργίες  !
Οι αναγνώστες των συστηµάτων ελέγχου πρόσβασης µπορούν να χωριστούν σε κατηγορίες 
ανάλογα µε τις λειτουργιές που είναι σε θέση να εκτελέσουν !
Απλοί αναγνώστες  
Διαβάζουν τον αριθµό της κάρτας ή ένα κωδικό εφόσον διαθέτουν πληκτρολόγιο και το 
διαβιβάζουν στον πινάκα ελέγχου. Στην περίπτωση που έχουµε βιοµετρικό αναγνώστη 
διαβιβάζουν την ταυτότητα του χρήστη. Είναι η πιο διαδεδοµένη κατηγορία αναγνωστών  !
Ηµι-ευφυείς αναγνώστες  
Διαθέτουν όλες τις εισόδους και εξόδους που απαιτούνται για τον έλεγχο της πόρτας άλλα δεν 
παίρνουν την απόφαση πρόσβασης. Διαβιβάζουν την πληροφορία της κάρτας στον πίνακα 
ελέγχου και  περιµένουν απάντηση. !
Έξυπνοι αναγνώστες  
Διαθέτουν όλες τις εισόδους και εξόδους που απαιτούνται για τον έλεγχο της πόρτας Έχουν 
επίσης µνήµη και επεξεργαστή ώστε να παίρνουν αποφάσεις ανεξάρτητα. Όπως και οι ηµι-
ευφυείς αναγνώστες συνδέονται µε τον κεντρικό πινάκα ελέγχου, ο οποίος στέλνει 
ενηµερώσεις και άνακτα τα γεγονότα από τους αναγνώστες. !
1.4.2 Μαγνητική επαφή !
Κάθε προηγµένο σύστηµα ελέγχου πρόσβασης διαθέτει ένα µαγνητικό αισθητήρα για να 
µπορεί να γνωρίζει εάν η πόρτα παραµένει ανοιχτή ή όχι. Αυτός ονοµάζεται µαγνητική επαφή 
και έχει δυο ακροδέκτες. Οι ακροδέκτες του συνδέονται στα I/O του πίνακα ελέγχου. Ο 
διακόπτης ελέγχεται από ένα εφαρµοσµένο µαγνητικό πεδίο, µε τη βοήθεια µαγνητικής 
επαγωγής από το ένα άκρο του αισθητήρα στο άλλο.  
Όσο τα δυο άκρα δεν βρίσκονται πολύ κοντά (2-3 cm) το ένα στο άλλο τότε το κύκλωµα 
παραµένει ανοιχτό και έτσι δεν περνάει ρεύµα. Στην περίπτωση που τα δύο άκρα βρίσκονται 
σε επαφή ή τουλάχιστον πολύ κοντά τότε το κύκλωµα κλείνει και µε αυτό τον τρόπο περνάει 
ρεύµα, το οποίο εντοπίζει ο πίνακας ελέγχου και έτσι αντιλαµβάνεται ότι η πόρτα παραµένει 
κλειστή.  !
1.4.3 Διακόπτης εξόδου  !
Σε ένα σύστηµα ελέγχου πρόσβασης, πρέπει να υπάρχει η δυνατότητα να ανοίγει η πόρτα από 
µέσα, για να εξέλθει κάποιος που βρίσκεται µέσα. Το RFID reader µαζί µε την κεραία για τον 
εντοπισµό της RFID κάρτας βρίσκεται έξω από την πόρτα, άρα δεν υπάρχει η δυνατότητα σε  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κάποιον που βρίσκεται εντός του χώρου να περάσει την κάρτα του για να ανοίξει η πόρτα. 
Για τον λόγο αυτό πρέπει να υπάρχει ένας διακόπτης για έξοδο από την αίθουσα.  
Ο διακόπτης έχει δυο ακροδέκτες, οι οποίοι συνδέονται στα I/O του πίνακα ελέγχου. Όταν ο 
διακόπτης πατηθεί κλείνει το κύκλωµα και περνάει ρεύµα στο δεύτερο ακροδέκτη. Αυτό έχει 
σαν αποτέλεσµα ο πίνακας να εντοπίζει την ύπαρξη ρεύµατος, άρα να δίνει εντολή για να 
ανοίξει η πόρτα. Όσο ο διακόπτης δεν είναι πατηµένος, το κύκλωµα παραµένει ανοιχτό, άρα 
δεν δίνεται εντολή για άνοιγµα της πόρτας.  !
1.4.4 Ηλεκτρονικές κλειδαριές  !
Οι ηλεκτρονικές κλειδαριές διαχωρίζονται σε πολλούς τύπους και σε διαφορετικά επίπεδα 
πολυπλοκότητας: ηλεκτροµαγνητικές, µε ηλεκτρικό κυπρί, µε ηλεκτρονικό κύλινδρο και 
ηλεκτροµηχανικές (µε ηλεκτρικό µοτέρ). 
Ίσως ο πιο διαδεδοµένος τύπος είναι οι επονοµαζόµενες ηλεκτροµαγνητικές κλειδαριές, 
γνωστές και ως µαγνητικές. Αποτελούνται από έναν ισχυρό ηλεκτροµαγνήτη που 
τοποθετείται στο πλαίσιο της πόρτας, ενώ ένας µαγνήτης αντίθετης πολικότητας τοποθετείται 
στην πόρτα. Όταν ο ηλεκτροµαγνήτης τροφοδοτείται µε ρεύµα και η πόρτα είναι κλειστή, 
τότε τα δύο σώµατα έλκονται, µε αποτέλεσµα η πόρτα να µη µπορεί να ανοίξει. Το 
πλεονέκτηµα αυτού του τύπου κλειδαριών είναι η ευκολία στην εγκατάσταση και η 
ανθεκτικότητά τους. Ένα µειονέκτηµα είναι ότι µια µικρή αστοχία στην εγκατάσταση ή 
αµέλεια κατά τη συντήρηση µπορεί να δηµιουργήσει προβλήµατα στη λειτουργία τους. 
Επίσης υπάρχει ένα θέµα όσον αφορά στη λειτουργία τους υπό καταστάσεις έκτακτης 
ανάγκης, όπως παραδείγµατος χάρη σε πυρκαγιά, καθώς οι οδηγίες της πυροσβεστικής είναι 
ξεκάθαρες και δίνουν έµφαση στη δυνατότητα άµεσης διέλευσης από µία πόρτα µε την απλή 
ώθησή της. Υπάρχουν επίσης οι κλειδαριές µε ηλεκτρικό κυπρί που αντικαθιστούν 
ουσιαστικά τις συµβατικές κλειδαριές µε τη γλώσσα κλειδαριάς και την ανάλογη υποδοχή 
στην κάσα της πόρτας. Είναι απλές στην εγκατάσταση, αλλά ορισµένες φορές απαιτούν 
κάποιες µικρές προσαρµογές στην κάσα. Το κυπρί εγκαθίσταται στην κάσα και αποτελείται 
από µία γλώσσα που συγκρατεί την πόρτα στη θέση της µέσω ενός ηλεκτρικού µηχανισµού. 
Μόλις δοθεί η ανάλογη εντολή από το χειριστήριο και σταλεί ρεύµα στο µηχανισµό, τότε η 
γλώσσα αφήνεται ελεύθερη και η πόρτα ανοίγει. Πάντως οι ηλεκτροµαγνητικές κλειδαριές 
θεωρούνται ως πιο αξιόπιστη λύση από τα ηλεκτρικά κυπριά, καθώς στα δεύτερα υπάρχει 
συνήθως ένα κενό µεταξύ του κυπριού και της γλώσσας της κλειδαριάς, µέσω του οποίου 
µπορεί κάποιος να επέµβει και να ανοίξει την πόρτα. 
Άλλη µία κατηγορία ηλεκτρονικών κλειδαριών είναι εκείνη των ηλεκτρονικών κυλίνδρων. 
Αποτελούν ουσιαστικά ηλεκτρονικές εκδόσεις των συµβατικών µηχανικών κλειδαριών και 
χρησιµοποιούνται συχνά για τη µετατροπή των υφιστάµενων κλειδαριών σε ηλεκτρονικές. Ο 
κάθε κύλινδρος είναι µοναδικά ταυτοποιηµένος και προγραµµατισµένος µε κωδικούς 
πρόσβασης, βάσει των οποίων φαίνεται ότι ανήκει σε ένα σύστηµα. 
Οι ηλεκτροµηχανικές κλειδαριές διαθέτουν ένα µικρό κινητήρα στο εσωτερικό τους, γι΄ αυτό 
ονοµάζονται και κλειδαριές µε ηλεκτρικό µοτέρ - το οποίο όταν ενεργοποιηθεί από έναν 
ηλεκτρικό παλµό αναλαµβάνει να κινήσει το µηχανισµό της κλειδαριάς και να 
απελευθερώσει την πόρτα. Αυτού του τύπου οι κλειδαριές τοποθετούνται σε θύρες υψηλής 
ασφάλειας καθώς δεν έχουν εξωτερικό πόµολο, ενώ διακρίνονται και για την ανθεκτικότητά 
τους καθώς έχουν πολύ µεγάλη διάρκεια ζωής ακόµα και όταν χρησιµοποιούνται πολύ συχνά. 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Μια ειδική κατηγορία ηλεκτρονικών κλειδαριών είναι αυτές που χρησιµοποιούνται σε θύρες 
εξόδου. Αυτές συνεργάζονται µε τις µπάρες πανικού που τοποθετούνται στο εσωτερικό µέρος 
αυτών των θυρών και όταν κάποιος σπρώξει την πόρτα, ενεργοποιείται ο µηχανισµός της 
κλειδαριάς και αφήνει ελεύθερη την πόρτα. Το µειονέκτηµά τους είναι η πολυπλοκότητά τους 
που απαιτεί ιδιαίτερη ικανότητα στην εγκατάστασή αλλά και στη συντήρηση τους, ώστε να 
διασφαλίζεται η σωστή λειτουργία τους. !
1.4.5 Κάρτες πρόσβασης και τεχνολογίες !
Η τυπική πιστοποίηση για την είσοδο σε ένα σύστηµα ελέγχου πρόσβασης είναι η κάρτα. 
Η χρήση καρτών pvc χρησιµοποιείται εδώ και πολύ καιρό.  
Αρχικά χρησιµοποιούνταν διάτρητες κάρτες, οι οποίες µετά αντικαταστάθηκαν από 
υπέρυθρες κάρτες, κάρτες µε µαγνητική λωρίδα, κάρτες Wiegand (µε µεταλλική µαγνητική 
λωρίδα), και τελικά µε έξυπνες κάρτες που περιλαµβάνουν miςrochip. Το πιο σοβαρό 
µειονέκτηµα αυτών των καρτών ήταν η δυσκολία χρήσης, καθώς έπρεπε να εισαχθούν από τη 
σωστή πλευρά στον αναγνώστη. 
Ο έλεγχος πρόσβασης µε συστήµατα χωρίς επαφές έχει καθιερωθεί ποια στον χώρο και 
επιτρέπει πολύ µεγαλύτερη ευελιξία, αφού η κάρτα αρκεί να περάσει σε µικρή απόσταση από 
την κεραία του αναγνώστη. Οι πιο διαδεδοµένες κάρτες αυτή την στιγµή είναι οι RFID 
κάρτες και οι ασύρµατες έξυπνες κάρτες . !
1.4.5.1 Κάρτες RFID  !
Ο όρος RFID προέρχεται από τα αρχικά των λέξεων Radio Frequenςy Identifiςation και 
σηµαίνει αναγνώριση ταυτότητας µε τη βοήθεια ραδιοσηµάτων. Μπορείτε επίσης να το δείτε 
µεταφρασµένο και σαν «ραδιοαναγνώριση ταυτότητας» ή «ηλεκτρονικές κάρτες» ή 
«ηλεκτρονικός κώδικας προϊόντων». 
Τα συστήµατα RFID απαρτίζονται από δύο κύρια µέρη. Το πρώτο είναι οι ποµποδέκτες 
(transponders), που συχνά αναφέρονται και ως κάρτες RFID. Οι κάρτες RFID είναι µικρά 
chips που αποτελούνται από ένα ολοκληρωµένο κύκλωµα, το οποίο περιλαµβάνει µνήµη 
ώστε να αποθηκεύει δεδοµένα (πληροφορίες - σειριακό αριθµό αναγνώρισης) και µία κεραία. 
Το µέγεθός τους, µπορεί να είναι τόσο µικρό, όσο το µισό ενός κόκκου άµµου (1/3 του 
χιλιοστού), ανάλογα µε το τύπο τις κάρτας.  
Το δεύτερο µέρος, είναι οι αναγνώστες ή αισθητήρες (readers), οι οποίοι ανακτούν τα 
δεδοµένα από τις κάρτες RFID. Οι αναγνώστες RFΙD, έχουν ενσωµατωµένα µια κεραία και 
µια µονάδα ελέγχου. 
Οι αναγνώστες παράγουν σήµατα διπλής χρήσεως. Τροφοδοτούν την κάρτα µε ενέργεια και 
δηµιουργούν ένα σήµα αναγνώρισης. Το Transponder µπορεί να είναι είτε παθητικό (passive), 
ή ενεργό (active). «Αιχµαλωτίζει» την ενέργεια που λαµβάνει από τον αναγνώστη και στη 
συνέχεια εκτελεί τις εντολές που δέχεται, στέλνοντας πίσω ένα σήµα, που περιέχει ένα 
µοναδικό ψηφιακό ID 96 bit, το οποίο µπορεί να ελεγχθεί από µια βάση δεδοµένων, που είναι 
διαθέσιµη στον αναγνώστη. Έτσι, προσδιορίζεται και πιστοποιείται η ταυτότητα της κάρτας. 
Τα παθητικά tags δέχονται όλη την ενέργεια που χρειάζονται, από το σήµα που στέλνει ο 
interrogator. Αυτό σηµαίνει ότι από το ίδιο ραδιοκύµα που χρησιµοποιείται για µεταφορά 
δεδοµένων, το tag είναι ικανό να απορροφήσει την ενέργεια που χρειάζεται για να  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λειτουργήσει. Εποµένως, το tag τροφοδοτείται µόνο όταν βρεθεί στο πεδίο δράσης του 
interrogator. Το tag, τότε, χρησιµοποιεί µία τεχνική που λέγεται backscatter για να απαντήσει 
στον interrogator. Αυτό δεν σηµαίνει ότι υπάρχει ποµπός στο tag, αλλά ότι «ανακλά» το 
φέρον κύµα, βάζοντας δεδοµένα µέσα στο σήµα επανεκποµπής.  
Το tag κατασκευάζεται από ένα chip και µια κεραία. Το chip περιλαµβάνει µνήµη και 
µικροεπεξεργαστή. Η µνήµη στα σύγχρονα tags είναι αναγνώσιµη και επανεγγράψιµη (γύρω 
στις 100.000 φορές), γεγονός που µας επιτρέπει χρήση σε πληθώρα εφαρµογών. 
Το tag «µιλάει» στον interrogator, χρησιµοποιώντας αυτό που καλείται air-interfaςe. Είναι µια 
προδιαγραφή για το πώς επικοινωνούν µεταξύ τους και περιλαµβάνει τη συχνότητα του 
φέροντος, το ρυθµό µετάδοσης των bits, τη µέθοδο της κωδικοποίησης και όποιες άλλες 
παραµέτρους χρειάζονται. 
Οι κάρτες RFID, κατηγοριοποιούνται σε τρεις τύπους ανάλογα µε τον τρόπο επικοινωνίας 
µεταξύ των καρτών και των αναγνωστών, στις ενεργές κάρτες, στις παθητικές κάρτες και στις 
ηµι-παθητικές ή ηµι-ενεργητικές. 
Ένα ολοκληρωµένο κύκλωµα στις κάρτες RFID, µπορεί να περιέχει µνήµη µόνο για 
ανάγνωση (read only memory - ROM), επανεγγράψιµη µνήµη (Read – Write), µνήµη µιας 
εγγραφής και πολλών αναγνώσεων (Write Once and Read Many memory - WORM). Στο 
ολοκληρωµένο κύκλωµα µε µνήµη ROM, η αναγνώριση της ταυτότητας κωδικοποιείται κατά 
τη διάρκεια της παραγωγής της και δεν επανεγράφεται. Συµβάλει στην αποθήκευση των 
δεδοµένων ασφαλείας, µε ένα µοναδικό σειριακό αριθµό.  
Αντίθετα, τα ολοκληρωµένα κύκλωµα µε επανεγγράψιµη µνήµη, χρησιµοποιούνται για να 
αποθηκεύουν δεδοµένα – πληροφορίες, όταν η κάρτα βρίσκεται στην ακτίνα του αναγνώστη 
και παρουσιάζουν µεγαλύτερη ευελιξία, καθώς έχουν τη δυνατότητα τροποποίησης και 
προσθήκης πληροφοριών. Τέλος, τα ολοκληρωµένα κυκλώµατα µε µνήµη “WORM”, 
προγραµµατίζονται από τον οργανισµό που τα χρησιµοποιεί, χωρίς όµως να έχουν τη 
δυνατότητα της επανεγγραφής.  !
Αναµεταδότες ή κάρτες διαφοροποιούνται βάση της περιοχής συχνοτήτων σε τέσσερις 
κατηγορίες:  
• Χαµηλών Συχνοτήτων (Low Frequenςy) < 135 KHz  
• Υψηλών Συχνοτήτων (High Frequenςy) 13,56 MHz  
• Πολύ Υψηλών Συχνοτήτων (Ultra High Frequenςy) 860-930 MHz  
• Συχνότητες Μικροκυµάτων (Microwaves) 2,45 GHz  !
Ένα σηµαντικό κριτήριο για την επιλογή του συστήµατος RFID, είναι η συχνότητα στην 
οποία επικοινωνούν ο αναγνώστης RFID µε τις κάρτες. Πρέπει να δοθεί µεγάλη προσοχή για 
να αποφευχθούν «συγκρούσεις» συχνοτήτων, µε άλλα ασύρµατα συστήµατα. Ο λόγος 
έγκειται στο γεγονός, ότι το RFID λειτουργεί στην ISM ζώνη συχνοτήτων, στην οποία 
λειτουργούν επίσης πολλές ιατρικές, βιοµηχανικές και επιστηµονικές εφαρµογές.  !
Ζώνη συχνοτήτων 100 – 135 KHz  !
Πλεονεκτήµατα  
• Χρήση χαµηλού κόστους παθητικών ποµποδεκτών.  
• Καλή διείσδυση στα µη µεταλλικά αντικείµενα, στο νερό και στους οργανικούς ιστούς.  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• Τυποποίηση µέσω του ISO 11784/85.  
• Σχετικά αδιαπέραστη σε µεταλλικές παρεµβολές.  
• Ζώνη συχνοτήτων παγκοσµίως διαθέσιµη.  
• Υψηλή επιτρεπόµενη ισχύς εκποµπής.  !
Μειονεκτήµατα  
• Ευρύ φάσµα των διαθέσιµων µορφών κατασκευής αναµεταδότη (υψηλή συνέλιξη της 
σπειροειδής κεραίας).  

• Μικρή χωρητικότητα δεδοµένων.  
• Αργή µεταφορά δεδοµένων.  !
Συχνότητα 13,56 MHz  !
Πλεονεκτήµατα  
• Χρήση χαµηλού κόστους παθητικών ποµποδεκτών.  
• Τυποποίηση µέσω του ISO 15693, Part 1-3.  
• Υψηλή χωρητικότητα δεδοµένων.  
• Η µέση ταχύτητα µεταφοράς δεδοµένων 26 kbit/seς.  
• Ζώνη συχνοτήτων παγκοσµίως διαθέσιµη.  
• Μειονεκτήµατα  
• Υψηλή εξασθένηση µέσα από µεταλλικά περιβάλλοντα.  
• Η απόσταση ανάγνωσης περιορίζεται από τους νοµικούς κανονισµούς.  
• Μεγαλύτερες αποστάσεις ανάγνωσης, µπορούν να επιτευχθούν µε µεγαλύτερες κεραίες.  !
Συχνότητες 896, 915 MHz  !
Πλεονεκτήµατα  
• Μεγάλες αποστάσεις ανάγνωσης.  
• Απλός σχεδιασµός της κεραίας.  
• Αποδοτικό από πλευράς κόστους.  
• Τυποποίηση (EPC - electronic Product code).  !
Μειονεκτήµατα  
• Αδύναµη η διείσδυση στο νερό και τους οργανικούς ιστούς.  !
Συχνότητα 2,45 GHz  !
Πλεονεκτήµατα  
• Υψηλή ταχύτητα µεταφοράς δεδοµένων.  
• Μεγάλες αποστάσεις ανάγνωσης.  !
Μειονεκτήµατα  
• Μεγάλος µέγεθος.  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• Υψηλό κόστος.  
• Χρήση µπαταριών στους αναµεταδότες.  
• Η διάρκεια ζωής περιορίζεται, λόγω των µπαταριών.  
• Δεν υπάρχει τυποποίηση. !!
1.4.5.2 Ασύρµατες έξυπνες κάρτες !
Στον αντίποδα των καρτών RFID, βρίσκονται οι ασύρµατες «έξυπνες» κάρτες που 
χρησιµοποιούνται βασικά σε εφαρµογές κατά τις οποίες η προστασία των δεδοµένων που 
περιέχουν ή των συναλλαγών που επιτρέπουν είναι υψίστης σηµασίας. Τις ίδιες υπηρεσίες, 
βέβαια, προσφέρουν και οι κοινές κάρτες που ενεργοποιούνται µε επαφή χωρίς να 
περιλαµβάνουν την εύχρηστη τεχνολογία του RF interfaςe, η οποία επιτρέπει την ανάγνωση 
των δεδοµένων  σε απόσταση κοντινή από το µηχανισµό σάρωσης.  
Η ασύρµατη συσκευή περιλαµβάνει ένα µικροεπεξεργαστή ασφαλείας και εσωτερική µνήµη, 
η οποία έχει τη µοναδική ικανότητα να διαχειρίζεται, να  αποθηκεύει και να παρέχει 
πρόσβαση σε δεδοµένα της κάρτας, καθώς και να εκτελεί πολύπλοκες διαδικασίες, όπως 
κρυπτογράφηση. Εφαρµογές που απαιτούν υψηλού βαθµού πληροφορίες και µεγάλη 
ασφάλεια επικοινωνιών, όπως είναι η µισθοδοσία,  χρησιµοποιούν επίσης την  τεχνολογία της 
ασύρµατης «έξυπνης» κάρτας. Η τεχνολογία αυτή βασίζεται σε ένα διεθνές στάνταρ το οποίο 
περιορίζει την ικανότητα της ανάγνωσης από την ασύρµατη συσκευή σε απόσταση 10 ςm.  
Στην περίπτωση που χρειαστεί µεγαλύτερη απόσταση ανάγνωσης,  πρέπει να καταφύγουµε 
σε άλλες κατάλληλες φόρµες ασύρµατης τεχνολογίας.  Η τεχνολογία της ασύρµατης 
«έξυπνης» κάρτας υποστηρίζει χαρακτηριστικά ασφαλείας τα οποία διασφαλίζουν την 
ακεραιότητα και  την εχεµύθεια των πληροφοριών που αποθηκεύονται ή µεταδίδονται. Τέτοια 
είναι: 
• Η αµοιβαία πιστοποίηση. Κατά  την επεξεργασία των δεδοµένων η συσκευή αναγνώρισης 
πιστοποιεί την αυθεντικότητα του χρήστη πριν ξεκινήσει τη διαδικασία της συναλλαγής. 

• Η υψηλή ασφάλεια  πληροφοριών. Οι πληροφορίες που είναι αποθηκευµένες σε κάρτες ή 
έγγραφα που χρησιµοποιούν την παραπάνω τεχνολογία µπορούν να κρυπτογραφηθούν. Το 
ίδιο µπορεί να συµβεί και στην επικοινωνία µεταξύ συσκευής και χρήστη, ώστε να 
αποφευχθεί η περίπτωση υποκλοπής. 

• Η υψηλή ασφάλεια της ασύρµατης µονάδας.  Όπως συµβαίνει και στις υπόλοιπες κάρτες, 
έτσι και στις ασύρµατες « έξυπνες» κάρτες, η τεχνολογία τους είναι πολύ δύσκολο να 
αντιγραφεί. Τα ολοκληρωµένα κυκλώµατα τους  περιλαµβάνουν µια ποικιλία λογισµικών 
τα οποία ανιχνεύουν οποιαδήποτε προσπάθεια αντιγραφής και αντιδρούν σε αυτήν. 

• Η πιστοποιηµένη πρόσβαση πληροφοριών. Η ικανότητα της ασύρµατης «έξυπνης» κάρτας 
να επεξεργάζεται πληροφορίες και να αλληλεπιδρά µε το περιβάλλον, της επιτρέπει την 
παροχή πιστοποιηµένων µόνο πληροφοριών και την προστασία των προσωπικών 
δεδοµένων. Οποιοσδήποτε ζητήσει πληροφορίες ελέγχεται και η πρόσβαση σε αυτές 
προστατεύεται από ένα προσωπικό αριθµό αναγνώρισης ( PIN). 

• Η µέγιστη  ασφάλεια  των προσωπικών δεδοµένων. Η χρήση της τεχνολογίας της 
«έξυπνης» κάρτας ενδυναµώνει την ικανότητα του συστήµατος να προστατεύει τα 
προσωπικά δεδοµένα κάθε ατόµου σε αντίθεση µε άλλες τεχνολογίες. Η «έξυπνη» κάρτα 
έχει ενσωµατωµένο ένα προστατευτικό τείχος για κάθε χρήστη, που επιτρέπει την  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• αποδέσµευση της πληροφορίας µόνο όταν  αυτή ζητείται. Οι «έξυπνες» κάρτες γίνονται 
έτσι προστάτες του ιδιωτικού βίου των πολιτών.  !

Είδη έξυπνων καρτών !
Στις µέρες µας, οι έξυπνες κάρτες µπορούν να κατηγοριοποιηθούν µε δύο βασικά κριτήρια: 
επεξεργαστική ικανότητα και δυνατότητες εισόδου-εξόδου. 
Με βάση την επεξεργαστική ικανότητα: 
Διακρίνουµε τις εξής κατηγορίες: !!
• Κάρτες µνήµης – κάρτες αποθήκευσης πληροφοριών (memory cards). Οι κάρτες αυτές 
περιέχουν κάποια µνήµη και λογική σε υλικό (hardware logiς), η οποία µπορεί να θέσει ή 
να διαγράψει τιµές στη µνήµη. Οι κάρτες µνήµης αναφέρονται καταχρηστικά ως έξυπνες  
κάρτες, καθώς δεν έχουν δυνατότητα επεξεργασίας των δεδοµένων. 

• Έξυπνες κάρτες (smart cards, IC cards, microprocessor cards). Είναι οι «κλασικές» έξυπνες 
κάρτες ή κάρτες µε µικροεπεξεργαστή,. Ο επεξεργαστής τους, πέρα από την αποθήκευση 
και ασφάλιση πληροφοριών, µπορεί να λαµβάνει αποφάσεις που ορίζονται στις 
προδιαγραφές του έργου για το οποίο θα χρησιµοποιηθούν. 

• Έξυπνες κάρτες πολλαπλών εφαρµογών (multi-application smart cards). Οι έξυπνες κάρτες 
τελευταίας γενιάς έρχονται µε ανοικτά λειτουργικά συστήµατα (Java, MULTOS)και 
µπορούν να εκτελούν περισσότερες από µία εφαρµογές. Παρέχεται επίσης η δυνατότητα 
στο χρήστη να «φορτώνει» νέες εφαρµογές, ή να διαγράφει άλλες ανάλογα µε τις ανάγκες 
του. Οι κάρτες µε µικροεπεξεργαστή, εκτός από ςPU, διαθέτουν µνήµη ROM για την 
αποθήκευση του λειτουργικού συστήµατος της κάρτας, µνήµη RAM για γρήγορη εκτέλεση 
υπολογισµών και µνήµη EE PROM για την αποθήκευση εφαρµογών και δεδοµένων. 
Πρόκειται ουσιαστικά για ολοκληρωµένους µικροσκοπικούς Η/Υ, οι οποίοι στερούνται 
µόνο συσκευών εισόδου / εξόδου. Έτσι προκειµένου να επικοινωνήσουµε µε τους 
υπολογιστές αυτούς χρησιµοποιούµε τις συσκευές αποδοχής έξυπνων καρτών (card 
readers). !!

1.5 Τοπολογία συστηµάτων ελέγχου πρόσβασης και εξέλιξη !
1.5.1 Σειριακοί πίνακες ελέγχου 
Οι σειριακοί πίνακες ελέγχου είναι συνδεδεµένοι µε τον κεντρικό server µέσω RS-485 
γραµµή επικοινωνίας.  
Για την επικοινωνία µε τον κεντρικό υπολογιστή θα πρέπει να τοποθετηθούν ειδικοί 
µετατροπείς RS232/RS485 εφόσον οι στάνταρ υπολογιστές δεν διαθέτουν θύρα RS485. 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Πλεονεκτήµατα  
Το πρότυπο RS-485 επιτρέπει µακριές διαδροµές καλωδίων από πάνελ σε πάνελ έως 1200 
µέτρα. 
• Υψηλή αξιοπιστία και ασφάλεια εφόσον δεν µοιράζεται η γραµµή µε άλλα συστήµατα. !
Μειονεκτήµατα  
Δεν είναι κατάλληλη για τη µεταφορά µεγάλων ποσοτήτων δεδοµένων. Η υψηλότερη δυνατή 
απόδοση είναι 115,2 kbit / seς , αλλά στις περισσότερες περιπτώσεις το σύστηµα 
υποβαθµίζεται σε 56,2 kbit / seς ή λιγότερο , να αυξηθεί η σταθερότητα . 
• Δεν επιτρέπει στον κεντρικό υπολογιστή να επικοινωνεί µε όλους τους ελεγκτές που 
συνδέονται ταυτόχρονα . Συνεπώς, σε µεγάλα συστήµατα το να µεταφέρουµε χρήστες, 
στους ελεγκτές ή για να κάνουµε διαφορές παραµετροποιήσεις µπορεί να διαρκέσει πολύ 
χρόνο . 

• Το καλώδιο που χρησιµοποιείται για τα RS -485 πρότυπα είναι σηµαντικά πιο ακριβό από 
τα UTP καλώδιο δικτύου Κατηγορίας 5. 

• Η λειτουργία του συστήµατος σε µεγάλο βαθµό εξαρτάται από τον κεντρικό 
υπολογιστή .Σε περίπτωση που ο κεντρικός υπολογιστής έχει πρόβληµα, τα γεγονότα από 
τους ελεγκτές δεν µπορούν να ανακτηθούν και οι λειτουργίες που απαιτούν αλληλεπίδραση 
µεταξύ των ελεγκτών ( π.χ. anti passbaςk ) σταµατούν. !

1.5.2 Σειριακοί πίνακες ελέγχου και υποελεγκτές !
Σε αυτή την περίπτωση όλα τα στοιχειά της πόρτας είναι συνδεδεµένα σε υποελεγκτές. 
Οι υποελεγκτές µε την σειρά τους συνδέονται  µε τους σειριακούς πινάκες ελέγχου που έχουν 
και τα στοιχεία πρόσβασης. Κάθε σειριακός πίνακας µπορεί να υποστηρίξει συνήθως από 
16-32 υποελεγκτές. Οι σειριακοί πίνακες ελέγχου είναι συνδεδεµένοι µε τον κεντρικό server 
µέσω RS-485 γραµµή επικοινωνίας. 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Πλεονεκτήµατα 
• Το φόρτος εργασίας για τον κεντρικό υπολογιστή έχει µειωθεί σηµαντικά , επειδή 
χρειάζεται να επικοινωνεί µε λιγότερους πινάκες ελέγχου 

• Το συνολικό κόστος του συστήµατος είναι µικρότερο , επειδή οι υποελεγκτές είναι 
φθηνότερες συσκευές. !

Μειονεκτήµατα  
• Η λειτουργία του συστήµατος εξαρτάται σε µεγάλο βαθµό από τους πινάκες ελέγχου. Σε 
περίπτωση που ένας από τους πινάκες ελέγχου αποτύχει, τα γεγονότα από τους υποελεγκτές 
δεν θα ανακτηθούν, και λειτουργίες που απαιτούν αλληλεπίδραση µεταξύ των υποελεγκτών 
σταµατούν. 

• Οι κεντρικοί πινάκες ελέγχου έχουν µεγάλο κόστος και ως εκ τούτου, µια τέτοια τοπολογία 
δεν είναι πολύ κατάλληλη για συστήµατα µε πολλαπλές αποµακρυσµένες περιοχές που 
έχουν µικρό αριθµό πορτών. !

1.5.3 Σειριακοί πίνακες ελέγχου µε τερµατικοί διακοµιστές !
Τερµατικός διακοµιστής (Terminal server) είναι ένας µετατροπέας που επιτρέπει να 
συνδεθούν συσκευές µε σειριακές θύρες σε τοπικό δίκτυο Lan. 
Ο κεντρικός υπολογιστής συνδέεται µε ένα ή περισσότερα switςh τα οποία συνδέονται µε  
τερµατικούς διακοµιστές και αυτοί µε την σειρά τους µε τους πίνακες ελέγχου !
Πλεονεκτήµατα 
• Επιτρέπει τη χρήση της υπάρχουσας υποδοµής δικτύου για τη σύνδεση διαφορετικών 
τµηµάτων του συστήµατος . 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• Παρέχει µια βολική λύση σε περιπτώσεις όπου η εγκατάσταση µιας γραµµής RS -485 είναι 
δύσκολη ή αδύνατη. !

Μειονεκτήµατα 
• Αυξάνει την πολυπλοκότητα του συστήµατος . 
• Δηµιουργεί πρόσθετη εργασία για τους εγκαταστάτες. Οι τερµατικοί διακοµιστές πρέπει να 
ρυθµιστούν ανεξάρτητα από το υπόλοιπο σύστηµα ελέγχου πρόσβασης. 

• Η σειριακή σύνδεση επικοινωνίας µεταξύ των πινάκων ελέγχου και των τερµατικών 
διακοµιστών επιβραδύνει το σύστηµα ακόµη και αν τα δεδοµένα µεταξύ του Pς και του 
terminal server ταξιδεύει µε την ταχύτητα του δικτύου 10/100/1000Mbit/seς. Θα πρέπει να 
επιβραδύνει στην ταχύτητα της σειριακής 112,5 kbit / seς ή λιγότερο. Υπάρχουν, επίσης, 
πρόσθετες καθυστερήσεις στην διαδικασία της µετατροπής µεταξύ σειριακού και ethernet 
δικτύου. 

!
1.5.4 Δικτυακοί πίνακες ελέγχου (IP controllers) 
Οι δικτυακοί πινάκες ελέγχου συνδέονται µε τον κεντρικό υπολογιστή µέσω Ethernet Lan 
ή Wan. Είναι η εξέλιξη όσον άφορα τα συστήµατα ελέγχου πρόσβασης. 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Ένας τυπικός ip πίνακας ελέγχου πρόσβασης υποστηρίζει από έναν έως 4 αναγνώστες και 
συνήθως διαθέτει ενσωµατωµένο web server ώστε να διαχειρίζεται ευέλικτα µέσω browser. 
 

!
Πλεονεκτήµατα 
• Η υπάρχουσα υποδοµή του δικτύου µπορεί να χρησιµοποιηθεί  πλήρως 
• Δεν υπάρχουν περιορισµοί όσον αφορά τον αριθµό των ελεγκτών ( ως 32 ανά γραµµή σε 
περιπτώσεις RS - 485 ) . 

• Η επικοινωνία µε τους ελεγκτές µπορεί να γίνει µε την πλήρη ταχύτητα του δικτύου , το 
οποίο είναι σηµαντικό, αν µεταφέρονται πολλά δεδοµένα (βάσεις δεδοµένων µε χιλιάδες 
χρήστες καθώς και βιοµετρικά στοιχειά ) . 

• Απλοποιείται η εγκατάσταση των συστηµάτων που αποτελούνται από πολλαπλές θέσεις και  
χωρίζονται από µεγάλες αποστάσεις. 

• Ευρεία γκάµα στάνταρ δικτυακού εξοπλισµού είναι διαθέσιµη για την παροχή πρόσβασης 
ανάλογα µε την περίπτωση ( οπτικές ίνες , ασύρµατη σύνδεση , VPN , PoE ) !

Μειονεκτήµατα 
• Το σύστηµα γίνεται επιρρεπές σε προβλήµατα που σχετίζονται µε το δίκτυο, όπως 
καθυστερήσεις στην περίπτωση traffiς και προβλήµατα στον εξοπλισµό δικτύου . 

• Οι ελεγκτές πρόσβασης µπορούν να γίνουν προσβάσιµοι σε haςkers εάν το δίκτυο δεν είναι 
καλά προστατευµένα. Αυτή η απειλή µπορεί να εξαλειφθεί µε φυσικό διαχωρισµό του 
δικτύου ελέγχου πρόσβασης από το κεντρικό δίκτυο. Επίσης θα πρέπει να σηµειωθεί ότι οι 
περισσότεροι ελεγκτές IP χρησιµοποιούν πλατφόρµα Linux γεγονός που τους καθιστά πιο 
δύσκολο να χακαριστούν. Χρησιµοποιείται επίσης πρωτόκολλο κρυπτογράφησης 
δεδοµένων. 

• Η µέγιστη απόσταση από switςh σε ελεγκτή (αν χρησιµοποιείτε καλώδιο χαλκού) δεν 
µπορεί να ξεπερνάει τα 100 µέτρα. !
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ΚΕΦΑΛΑΙΟ 2. 
2.1 Υλικά εγκατάστασης !
Η υλοποίηση του συστήµατος ελέγχου πρόσβασης βασίστηκε στον πίνακα ελέγχου 
ZKSoftware C3-100 και στήθηκε γύρω από αυτό. Η αρχιτεκτονική του πίνακα επιτρέπει τη 
σύνδεση διαφόρων εξαρτηµάτων (αισθητήρων, συσκευών) τα οποία µε τον κατάλληλο 
προγραµµατισµό επιτελούν έναν στόχο.  
Ο πίνακας ελέγχει και διαχειρίζεται ένα σύνολο υλικών-εξαρτηµάτων το οποία είναι τα εξής : !

Ουσιαστικά αυτό που υλοποιεί o ZKSoftware είναι να µαζεύει πληροφορίες και γεγονότα, 
αλληλεπιδρώντας µε το περιβάλλον, µέσω των υλικών και των εξαρτηµάτων που είναι 
συνδεδεµένα σε αυτό. Στη συνέχεια στέλνει αυτά τα δεδοµένα στον server µέσω δικτύου. !
2.2 Πίνακας ελέγχου ZKSoftware C3-100 !
Η καρδιά του συστήµατος είναι ο έξυπνος ελεγκτής πρόσβασης µιας θύρας C3-100. 
O ελεγκτής βρίσκεται µέσα σε ένα µεταλλικό κουτί που τον προστατεύει, το όποιο 
περιλαµβάνει επίσης ένα τροφοδοτικό 220VAC - 12VDC καθώς και backup µπαταρία στην 
περίπτωση διακοπής ρεύµατος. 

!
Η σειρά προϊόντων ελέγχου πρόσβασης iAccess της ZKSoftware σχεδιάστηκε µε γνώµονα 
την ευελιξία προσφέροντας διαχείριση, επιτήρηση σε πραγµατικό χρόνο και 
παραµετροποίηση του συστήµατος ελέγχου πρόσβασης απλά µε την χρήση ενός Browser 
(Internet Explorer, Firefox, chrome κ.α.) χωρίς να χρειάζεται εγκατάσταση έξτρα λογισµικού. 
Ιδιαίτερη έµφαση έχει δοθεί στην επεκτασιµότητα του συστήµατος.  

ΥΛΙΚΑ ΤΕΜΑΧΙΑ

KR201 Wiegand Reader 1

Μαγνητικός αισθητήρας επαφής 1

Ηλεκτρικό κυπρί 1

Button για άνοιγμα πόρτας 2
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Ο ελεγκτής C3-100 διαθέτει θύρες I/O για διασύνδεση µε συστήµατα κλειστού κυκλώµατος 
τηλεόρασης, πυρασφάλειας και BMS και αποτελεί µια αξιόπιστη και αποδοτική λύση χωρίς 
περιορισµό σε µελλοντικές αναβαθµίσεις. 
Ο ελεγκτής C3-100 διαθέτει 2 τύπους επικοινωνίας, RS-485 38.4 Kbps ή TCP/IP Ethernet και 
τεράστια µνήµη (30.000 χρήστες – 100.000 συµβάντα) καλύπτοντας πλήρως τις ανάγκες 
κάθε µικρής ή µεγάλης εγκατάστασης. 
Παράλληλα προσφέρεται το SDK (Software Development Kit) για την προσαρµογή και 
διασύνδεση του συστήµατος ελέγχου πρόσβασης µε αλλά υποσυστήµατα. !
2.2.1 Χαρακτηριστικά και λειτουργιές πίνακα ελέγχου  !
• Υποδοχή κάρτας SD για Backup δεδοµένων.  
- Σε περίπτωση οποιασδήποτε δυσλειτουργίας του συστήµατος, ο διαχειριστής έχει την 
δυνατότητα να επαναφέρει το σύστηµα σε πλήρη λειτουργικότητα χωρίς την παραµικρή 
απώλεια δεδοµένων χρησιµοποιώντας το αρχείο Backup που αποθηκεύεται στην κάρτα SD. 

• Πολλαπλό κύκλωµα προστασίας. 
- Ο ελεγκτής C3 διαθέτει προστασία υπέρτασης και αναστροφής πολικότητας στα 
υποσυστήµατα τροφοδοσίας και I/O 

• Υποστήριξη διαφορετικών αναγνωστών Wiegand.  
- Ο ελεγκτής C3 υποστηρίζει πολλαπλά πρωτόκολλα Wiegand και διαφορετικού τύπου 
αναγνώστες όπως κάρτας ID, Mifare, HID κ.α. 

• Θύρες Ι/Ο.  
- Δυνατότητα σύνδεσης ποικιλίας αισθητήρων, σειρήνων, µπουτόν εξόδου, ηλεκτρονικών 
κλειδαριών και άλλων συσκευών. 

• Επιτήρηση σε πραγµατικό χρόνο.  
- Με την χρήση απλώς ενός Browser δίνεται η δυνατότητα της επιτήρησης και διαχείρισης 
της κατάσταση κάθε θύρας του συστήµατος. 

• Εύκολη παραµετροποίηση Ελέγχου πρόσβασης 
• Λειτουργία Multi-card.  
- Με την λειτουργία Multi-card µπορούµε να ορίσουµε να επιτρέπεται η πρόσβασή µόνο αν 
αναγνωσθούν 2 ή περισσότερες κάρτες την ιδία στιγµή για χώρους  µε υψηλό βαθµό 
ασφάλειας. 

• Λειτουργία Anti-Passback. 
• Λειτουργία Duress. 
• Αναλυτική αναφορά για την κίνηση στον χώρο : χρόνος, υπάλληλος και καταγραφή σε 
αρχείο 

• Δηµιουργία χρονικών ζωνών πρόσβασης	  
• Δηµιουργία τµηµάτων και έλεγχος της πρόσβασης τους	  
• Αποµακρυσµένο άνοιγµα και κλείσιµο πορτών	  
• Electro-map 
• First Card Normal Open 
• Interlock !!
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2.2.2 Τεχνικές προδιαγραφές πίνακα ελέγχου !

!
2.2.3 Ενδεικτικά Leds πίνακα ελέγχου  !
• Led POWER (κόκκινο) ένδειξη ότι το σύστηµα είναι σε ενεργή κατάσταση 
• Led RUN (πράσινο αναβοσβήνει) ένδειξη ότι το σύστηµα είναι σε κατάσταση ηρεµίας. 
• Led LINK (πράσινο): ένδειξη ενεργής σύνδεσης TCP / IP 
• Led ACT (κίτρινο): ένδειξη µετάδοσης δεδοµένων TCP / IP 
• Led TX (κίτρινο): ένδειξη αποστολής δεδοµένων RS-485 
• Led RX (πράσινο): ένδειξη λήψης δεδοµένων RS-485 
• Led LOCK (πράσινο): ένδειξη ξεκλειδώµατος  
• Led CARD (κίτρινο): ένδειξη σήµατος εισόδου αναγνώστη !
2.2.4 I/O πίνακα ελέγχου !
Ο πίνακας ελέγχου διαθέτει ένα πλήθος εισόδων και έξοδων που απαιτούνται για την 
αντίδραση του µε το περιβάλλον.Όπως µπορούµε να παρατηρήσουµε στο σχήµα που 
ακολουθεί στην δεξιά πλευρά της πλακέτας έχουµε τις κλέµες για τους δύο αναγνώστες 
καθώς και την κλέµα για το µπουτόν εξόδου. 

ZKSoftware C3-100

Επεξεργαστής 32bit MIPS CPU 400MHz

Μνήµη RAM 32 M

Μνήµη Flash 256 M

Αριθµός Χρηστών 30.000

Μνήµη συµβάντων 100.000

Τροφοδοσία DC 9.6V ~ 14.4V, 1A max

Θύρες Αναγνωστών 2 (26/23bit Wiegand, 8bit Burst for PIN)

Επικοινωνία RS-485, TCP/IP Ethernet

Baud Rate 9.600bps, 19.200bps, 57.600bps

Ψηφιακές είσοδοι 2 (µπουτόν εξόδου 1#, αισθητήρας θύρας 1#)

Θερµοκρασία Λειτουργίας 0 ~ +55° C
Έξοδοι ρελέ 1(FORM-C 2A@30VDC 1#)
Ενδεικτικά LED 3 (Επικοινωνίας, κατάστασης, ανάγνωσης 

κάρτας)
Διαστάσεις 345(Μ) x 275(Π) x 70(Β) Μεταλλικό κουτί µε 

τροφοδοτικό
Λειτουργικό LINUX
Λογισµικό ZKSoftware
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Στην αριστερή πλευρά της πλακέτας, από πάνω προς τα κάτω, υπάρχει η θύρα ethernet που 
είναι υπεύθυνη για την επικοινωνία µε το δίκτυο. Ακριβώς από κάτω υπάρχουν τα dip switch  
του RS485, µε τα οποία δηλώνουµε την διεύθυνση του πινάκα εφόσον έχουµε παραπάνω από 
έναν.  
Στην συνέχεια ακολουθεί η κλέµα διασύνδεσης του RS485 καθώς και η βοηθητική έξοδος η 
οποία είναι πλήρως παραµετροποιήσιµη από το πρόγραµµα ανάλογα µε τις απαιτήσεις. 
Συνήθως συνδέεται µια σειρήνα ή ένα κουδούνι. Επίσης έχουµε την κλέµα που είναι 
υπεύθυνη για την επικοινωνία µε τον αισθητήρα καθώς και την επαφή του ρελέ που οδηγεί το 
ηλεκτρικό κυπρί της της πόρτας. Τέλος έχουµε την κλέµα που τροφοδοτεί την κλειδαριά 
καθώς και την κλέµα της τροφοδοσίας του συνολικού πίνακα.  

Συγκεντρωτικά έχουµε : !
23



 
2.3 Αναγνώστης Wiegand ZKSoftware KR201E !
Στην είσοδο του εργαστηρίου µικροϋπολογιστών 
εγκαταστάθηκε ο αναγνώστης KR201E. 
Με κοµψή και στιβαρή σχεδίαση, είναι εύκολο να συνδεθεί 
και να εγκατασταθεί σε οποιαδήποτε επιφάνεια. Ο 
αναγνώστης εγκαταστάθηκε στον τοίχο ακριβώς δίπλα 
στην πόρτα σε ύψος 1.40 m το οποίο είναι το ιδανικό για 
την οµαλή χρήση του. 
Τα φώτα LED υποδεικνύουν εάν επιτρέπεται ή 
απαγορεύεται η πρόσβαση. σε κοντινή απόσταση έως 10 
εκατοστά. Tο γεγονός ότι αυτή η σειρά είναι αδιάβροχη, 
και οι θερµοκρασίες λειτουργίας µπορούν να κυµαίνονται 
από -20 º έως +65 º, είναι η ιδανική λύση για εσωτερική 
άλλα και εξωτερική εγκατάσταση. !
2.3.1 Χαρακτηριστικά αναγνώστη !
• 125KHz Proximity 
• 26/34bit Wiegand 
• Απόσταση ανάγνωσης 10 εκατοστά 
• Εύκολο στην εγκατάσταση 
• Προστασία από αντιστροφή πολικότητα 
• Κοµψή και στιβαρή σχεδίαση 
• Αδιάβροχο πρότυπο IP65 
• Led - Buzzer !
2.3.2 Τεχνικές προδιαγραφές αναγνώστη  !!

ZKSOFTWARE C3-100 I/O

Αναγνώστης καρτών 2

Μαγνητική επαφή 1

Ρελέ ελέγχου πόρτας 1

Button εξόδου 1

Auxiliary output (Βοηθητικό ρελέ) 1

RS485 1

TCP/IP 1
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!
2.3.3 Επικοινωνία - Σύνδεση !
Η συσκευή ανάγνωσης KR201E διαβάζει την εκτιθέµενη κάρτα και στέλνει τα δεδοµένα στον 
πίνακα ελέγχου, ο οποίος και αποφασίζει αν θα δοθεί άδεια εισόδου στον κάτοχο της 
συγκεκριµένης κάρτας. Η επικοινωνία αυτή, µεταξύ πίνακα και αναγνώστη γίνεται µε τη 
χρήση του πρότυπου Wiegand που είναι το πιο διαδεδοµένο στον κόσµο των συστηµάτων 
έλεγχου πρόσβασης. 
Ο τρόπος σύνδεσης µεταξύ αναγνώστη και πίνακα έλεγχου παρουσιάζεται στο σχέδιο που 
ακολουθεί. 

ZKSOFTWARE KR201E

Απόσταση Ανάγνωσης 10 cm

Χρόνος ανάγνωσης κάρτας 300 ms

Τροφοδοσία DC 6-14V / Max.70mA

Πρωτόκολλο κάρτας ανάγνωσης 26bit Wiegand

LED 2 χρώµατα LED (Κόκκινο και πράσινο)

Beeper Ναι
Θερµοκρασία Λειτουργίας -20° to +65°C

Υγρασία Λειτουργίας 10% to 90%

Χρώµα Μαύρο

Υλικό ABS+PC
Διαστάσεις 84.5x44x16.8

Βάρος 55g

Δείκτης προστασίας IP65
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2.4 Μπουτόν έξοδου !
Στο σύστηµα ελέγχου πρόσβασης της εργασίας, 
πρέπει να υπάρχει η δυνατότητα να ανοίγει η 
πόρτα µέσα από την αίθουσα, για να εξέλθει 
κάποιος που βρίσκεται µέσα. Το RFID reader 
µαζί µε την κεραία για τον εντοπισµό της RFID 
κάρτας βρίσκεται έξω από την πόρτα, άρα δεν 
υπάρχει η δυνατότητα σε κάποιον που βρίσκεται 
εντός της αίθουσας να περάσει την κάρτα του 
για να ανοίξει η πόρτα. Για τον λόγο αυτό 
προστέθηκαν δύο διακόπτες για την έξοδο από 
την αίθουσα.  
Το πρώτο µπουτόν τοποθετήθηκε σε ύψος 1.40 
m σε τοίχο διπλά από την έξοδο. Το δεύτερο, για διευκόλυνση, τοποθετήθηκε σε σηµείο 
εύκολα προσβάσιµο ώστε ο διαχειριστής να µπορεί να ανοίξει την πόρτα χωρίς µετακίνηση 
από το γραφείο του. !
2.4.1 Τεχνικές προδιαγραφές µπουτόν !

!
2.4.2 Επικοινωνία - Σύνδεση 
 

Zksoftware Exit Button

Διαστάσεις 86µ*86π (mm) 

Υλικό κατασκευής Πλαστικό

Βάρος 0,12 Kg

Εγγύηση Ποιότητας 2 χρόνια

Current Rating 10A 48VDC max
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Το µπουτόν έχει δυο ακροδέκτες, οι οποίοι συνδέονται στα I/O του πίνακα ελέγχου. Όταν 
πατηθεί κλείνει το κύκλωµα και περνάει ρεύµα στον δεύτερο ακροδέκτη.  
Αυτό έχει σαν αποτέλεσµα ο πίνακας να εντοπίζει την ύπαρξη ρεύµατος, άρα να δίνει εντολή 
για να ανοίξει η πόρτα. Όσο το µπουτόν δεν είναι πατηµένο, το κύκλωµα παραµένει ανοιχτό, 
άρα δεν δίνεται εντολή για άνοιγµα της πόρτας. Τα δυο µπουτόν συνδέθηκαν παράλληλα. !
2.5 Μαγνητική επαφή !
Για τον έλεγχο της θέσης της πόρτας του 
εργαστηριού τοποθετήθηκε µια µαγνητική επαφή 
Αποτελείται από 2 µέρη: το σταθερό µέρος 
(επαφή) τοποθετηµένο στο σταθερό σηµείο της 
θύρας και από το κινητό µέρος (µαγνήτης) 
τοποθετηµένο στο κινητό µέρος της θύρας. 
Η µαγνητική επαφή διαθέτει  δυο ακροδέκτες. Οι 
ακροδέκτες του συνδέονται στα I/O του πίνακα 
ελέγχου. Ο διακόπτης ελέγχεται από ένα 
εφαρµοσµένο µαγνητικό πεδίο, µε τη βοήθεια 
µαγνητικής επαγωγής από το ένα άκρο του 
αισθητήρα στο άλλο.  
Όσο τα δυο άκρα δεν βρίσκονται πολύ κοντά 
(2-3 cm) το ένα στο άλλο τότε το κύκλωµα 
παραµένει ανοιχτό και έτσι δεν περνάει ρεύµα. 
Στην περίπτωση που τα δύο άκρα βρίσκονται σε επαφή ή τουλάχιστον πολύ κοντά τότε το 
κύκλωµα κλείνει και µε αυτό τον τρόπο περνάει ρεύµα, το οποίο εντοπίζει ο πίνακας ελέγχου 
και έτσι αντιλαµβάνεται ότι η πόρτα παραµένει κλειστή.  
 
2.6 Ηλεκτρικό Κυπρί   !
Για την αυτοµατοποίηση της πόρτας του 
εργαστηριού έπρεπε να γίνουν κάποιες 
µετατροπές. Έτσι αλλάχτηκε η συµβατική 
κλειδαριά µε ηλεκτρικό κυπρί, το οποίο 
εγκαταστάθηκε στην κάσα. 
Το ηλεκτρικό κυπρί αποτελείται από µία γλώσσα 
που συγκρατεί την πόρτα στη θέση της µέσω 
ενός ηλεκτρικού µηχανισµού. Μόλις δοθεί η 
ανάλογη εντολή από τον πινάκα έλεγχου και 
σταλεί ρεύµα στο µηχανισµό, τότε η γλώσσα αφήνεται ελεύθερη και η πόρτα ανοίγει. 
Το ηλεκτρικό κυπρί που τοποθετήθηκε είναι fail secure. Αυτό σηµαίνει ότι στην περίπτωση 
διακοπής ρεύµατος η πόρτα παραµένει κλειστή. Η µηχανική κλειδαριά µπορεί να 
χρησιµοποιηθεί για την έξοδο από την ασφαλή πλευρά. Η τάση τροφοδοσίας είναι 12VDC, η 
οποία προσφέρει αθόρυβη λειτουργία. Το συγκεκριµένο κυπρί είναι επίσης 100% 
λειτουργιάς, έτσι ώστε να µπορεί να διαρρέεται από ηλεκτρικό ρεύµα για µεγάλα χρονικά 
διαστήµατα χωρίς να προκαλείται πρόβληµα στο πηνίο του. Αυτό µας εξασφαλίζει ότι  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µπορούµε να κρατήσουµε την πόρτα ανοιχτή για συγκεκριµένες ώρες που µπορεί να 
απαιτηθεί από τον διαχειριστή. !
2.6.2 Τεχνικές προδιαγραφές  !

!
2.7 Σειρήνα Εσωτερικού Xώρου !
Στον εσωτερικό χώρο του εργαστηρίου τοποθετήθηκε 
µια σειρήνα. Η σειρήνα είναι ένα πολύ βασικό µέρος 
του συστήµατος γιατί χάρη σε αυτή ενηµερωνόµαστε 
ότι υπάρχει κάποιο πρόβληµα στον χώρο µας. Έτσι 
σε περίπτωση παραβίασης της πόρτας ο πίνακας 
έλεγχου θα ενεργοποιήσει την σειρήνα που θα µας 
προειδοποιήσει ηχητικά άλλα και οπτικά ότι  
κάποιος προσπαθεί να εισέλθει στον χώρο µας. 
Με το πρόγραµµα του συστήµατος µπορούµε να 
δηµιουργήσουµε πάµπολλες συνθήκες για το πότε 
θέλουµε να χτυπάει η σειρήνα.  
Η σειρήνα τοποθετήθηκε σε δυσπρόσιτο σηµείο ώστε 
κανείς να µην έχει πρόσβαση σε αυτή παρά µόνο µε 
σκάλα. Είναι µικρή σε µέγεθος και αρκετά διακριτική. Η τροφοδοσία της γίνεται µε καλώδιο 
από τον πινάκα έλεγχου του συστήµατος και συνδέεται στο βοηθητικό ρελέ του. 
Η ένταση της είναι 108db και µαζί µε τον φάρο που διαθέτει ενσωµατωµένο, αναβοσβήνει σε 
κατάσταση συναγερµού ώστε να γίνεται πάντα αντιληπτό σε όλους γύρω ότι υπάρχει κάποιο 
πρόβληµα µε το χώρο. !
2.7.1 Τεχνικές προδιαγραφές !

Ηλεκτρικό Κυπρί

Διαστάσεις 240µ*25π (mm) 

Τάση λειτουργίας 12VDC

Βάρος 0,41 Kg

Ένταση λειτουργίας 240mA

Σειρήνα

Διαστάσεις (ΥxΠ) 122.0mm x 43.0mm

Τάση λειτουργίας 12VDC

Ακουστική ισχύς 108 dB / 1 m

Κατανάλωση ρεύµατος 250 mA
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2.8 Σχέδια συστήµατος - κάτοψη 

!!!!!!!!
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ΚΕΦΑΛΑΙΟ 3. 
3.1 Εγκατάσταση λογισµικού  !
Εισάγουµε το CD του προγράµµατος στο Drive του υπολογιστή µας. 
Μετά από µερικά δευτερόλεπτα µας εµφανίζεται το παράθυρο που ακολουθεί. Πατάµε Next  

!!
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Στο επόµενο παράθυρο τικάρουµε στο Add Firewall exception to this port και πατάµε Next 

 

!!
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Επιλέγουµε το Default Database και πατάµε Next 
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Επιλέγουµε το Finish και κάνουµε επανεκκίνηση στον υπολογιστή µας. !
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3.2 Επισκόπηση των καρτελών προγράµµατος !
Διαχείριση προσωπικού: Η διαχείριση προσωπικού κυρίως περιέχει τα ακόλουθα τρία µέρη: 
[Κλάδος/Τµήµα], [Προσωπικό] και [Κάρτα εισόδου/εξόδου]. Μετά την κατηγοριοποίηση του 
προσωπικού βάσει των τµηµάτων, µπορούν εύκολα, να χορηγηθούν «πακέτα» δικαιωµάτων 
στο προσωπικό ενός τµήµατος. 
Διαχείριση συσκευών: Χρησιµοποιείται κυρίως για την προσθήκη, εύρεση και διαγραφή του 
πίνακα ελέγχου πρόσβασης. Ο χρήστης έχει τη δυνατότητα να διαµοιράσει τη συσκευή, 
λογικά, µε τη χρήση περιοχών. Με αυτόν τον τρόπο η συσκευή µπορεί να φιλτραριστεί ανά 
περιοχές κατά την παρακολούθηση. Επίσης ο χρήστης έχει τη δυνατότητα να επιτρέψει τους 
διαχειριστές τον έλεγχο της συσκευής σε κάποιες περιοχές µέσω [Ρυθµίσεις Συστήµατος] – 
[Χρήστης]. 
Ρυθµίσεις θύρας: Κατά την προσθήκη, από τον χρήστη, του πίνακα ελέγχου πρόσβασης, το 
σύστηµα θα εισάγει αυτόµατα τις θύρες του αντίστοιχου αριθµού σύµφωνα µε τις 
παραµέτρους του πίνακα ελέγχου. Ο χρήστης δε χρειάζεται λοιπόν, να κάνει την εισαγωγή 
χειροκίνητα, όµως πρέπει να ορίσει τις παραµέτρους για την κάθε θύρα ανάλογα µε τις 
εκάστοτε ανάγκες. 
Χρονική ζώνη πρόσβασης: Μετά την προσθήκη της χρονικής ζώνης, ο χρήστης µπορεί να 
την επιλέξει όταν ένα επίπεδο πρόσβασης προστίθεται µέσω [Επίπεδα Πρόσβασης]. Σε αυτή 
την περίπτωση, η χρονική ζώνη θα χρησιµοποιηθεί ως η ώρα ανοίγµατος της θύρας για το 
προσωπικό, εντός του πεδίου της δυνατότητας ελέγχου. Κάθε ζώνη περιέχει τις ηµέρες της 
εβδοµάδας, από Κυριακή έως Σάββατο, τρεις κατηγορίες αργίας και αντίστοιχα η κάθε 
ηµέρα, περιέχει τρία χρονικά διαστήµατα. 
Έλεγχος πρόσβασης αργιών: Αφού προστεθούν οι µέρες αργίας  και καθοριστεί το είδος 
τους, ο χρήστης µπορεί να θέσει χρονικά διαστήµατα για συγκεκριµένο τύπο αργίας σε µια 
χρονική ζώνη. 
Επίπεδο πρόσβασης: Είναι ο πυρήνας του συστήµατος και αντιπροσωπεύει τον συνδυασµό 
των θυρών µε δικαιώµατα πρόσβασης εντός των διαστηµάτων ελέγχου πρόσβασης   
Σε αυτή την καρτέλα ορίζουµε ποιος έχει το προνόµιο πρόσβασης για το άνοιγµα της πόρτας 
καθώς και σε ποια ζώνη ώρας. !
3.3 Σύνδεση στο σύστηµα !
Η προεπιλεγµένη πόρτα του συστήµατος είναι η 80. Εάν για παράδειγµα η διεύθυνση IP (IP 
address) του διακοµιστή (server) είναι η 192.168.1.10 , κάθε client µε σύνδεση στο δίκτυο 
µπορεί να έχει πρόσβαση στο σύστηµα απευθείας µέσω του http://192.168.1.10:80 (ή http://
192.168.1.10) στο πρόγραµµα περιήγησης. Εάν αυτό το URL δεν είναι διαθέσιµο στον client, 
παρακαλώ βεβαιωθείτε ότι το port 80 δεν είναι απενεργοποιηµένο από το firewall του server. 
Εάν είναι απενεργοποιηµένο, παρακαλώ προσθέστε το port 80 ως εξαίρεση στο firewall 
(προτείνεται), ή κλείστε το firewall (δεν προτείνεται). 
Εισάγετε το όνοµα χρήστη και τον κωδικό πρόσβασης (το αρχικό όνοµα χρήστη και ο 
κωδικός πρόσβασης είναι και τα δύο «admin»), για να εισέλθετε στο σύστηµα. Αφού 
συνδεθείτε µε τον προεπιλεγµένο λογαριασµό χρήστη, προτείνεται, να αλλάξετε τον αρχικό 
κωδικό πρόσβασης και να βεβαιωθείτε για την ασφάλειά του. 
Αφού συνδεθείτε στο σύστηµα, µπαίνετε στο [My Panel] interface. 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3.4 Διαχείριση συσκευών !
Πιέστε [Device] στην αριστερή πάνω γωνία του [My Panel] για να εισέλθετε στη µονάδα 
διαχείρισης συσκευών. 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1. Πιέστε το µενού [Area Setting] και τροποποιείστε την περιοχή που έχει προστεθεί κατά την 
αρχικοποίηση του συστήµατος. Π.χ συµπληρώστε όνοµα, εταιρεία κ.ο.κ. Για να 
τροποποιήσετε την προεπιλεγµένη περιοχή, δεν απαιτείται η επιλογή της παραπάνω περιοχής. 
Ο χρήστης έχει τη δυνατότητα να προσθέσει και άλλες περιοχές ανάλογα µε τις ανάγκες του 
και η σχέση µεταξύ των περιοχών ρυθµίζεται σύµφωνα µε τη δοµή της κάθε εταιρείας, 
επιχείρησης ή ιδρύµατος. 
2. Κάντε κλικ στο µενού [Device]. Δυο τύποι συσκευών υποστηρίζονται από το σύστηµα, 
πίνακας ελέγχου πρόσβασης και δικτυακό recorder video. 
(1) Για τον πίνακα ελέγχου πρόσβασης, υπάρχουν δύο τρόποι για την εισαγωγή συσκευών 
στο λογισµικό.  
Πατήστε το κουµπί [Add] και επιλέξτε να προσθέσετε τον πίνακα ελέγχου πρόσβασης. Το 
ακόλουθο interface εµφανίζεται (TCP/IP mode ): !

!
Συµπληρώστε το όνοµα συσκευής, παραµέτρους επικοινωνίας (όπως IP address, IP port 
number ή διεύθυνση 485, serial port number, baud rate), επιλέξτε την κατάσταση 
επικοινωνίας (communication mode), τον τύπο του πίνακα ελέγχου πρόσβασης (access 
control panel) και την περιοχή στην οποία ανήκει. Το όνοµα της συσκευής προτείνεται να 
είναι, όσο το δυνατόν, απλό. 
Ο κωδικός πρόσβασης επικοινωνίας (communication password) θα εισάγεται για συσκευές 
των οποίων ο κωδικός έχει οριστεί. Ο κωδικός επικοινωνίας για όλες τις νέες συσκευές είναι 
κενός από προεπιλογή. 
Αφού γίνει η εισαγωγή της συσκευής, για να αποφευχθεί η κακόβουλη πρόσβαση στο 
σύστηµα, ο χρήστης µπορεί να χρησιµοποιήσει [Modify Communication Password] µέσω 
[Access Control] – [Door Setting] – [Door Management] ώστε να ορίσει τον κωδικό 
πρόσβασης επικοινωνίας. 
Αλλαγή σε two-door και two-way mode: Επιλέγεται µόνο σε περιπτώσεις στις οποίες four-
door και one-way access control panel χρησιµοποιούνται ως two-door και two-way access 
control panel. Ο χρήστης δε χρειάζεται να επιλέξει αυτή τη ρύθµιση σε άλλες περιπτώσεις.  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Προτείνεται ο χρήστης να επιλέξει τη ρύθµιση auto synchronize device time ώστε να 
διαβεβαιώσει ότι ο χρόνος στον πίνακα ελέγχου πρόσβασης είναι ίδιος µε αυτόν στον server. 
Clear Data in the Device when Adding. Ορίζεται ως προεπιλογή, και όπως αναφέρει και ο 
τίτλος, µετά την εισαγωγή της συσκευής στο σύστηµα, θα διαγράψει τα δεδοµένα που 
υπάρχουν αποθηκευµένα στη συσκευή. Όλα τα access levels θα διαγραφούν, όµως τα αρχεία 
καταγραφής συµβάντων θα παραµείνουν. Αν προσθέσετε συσκευή µόνο για επίδειξη ή 
δοκιµή του συστήµατος, µην το τσεκάρετε. 
Κάντε κλικ στο κουµπί [ΟΚ]. Εάν εµφανιστεί ένα παράθυρο διαλόγου, κάντε κλικ στο [OK], 
και το σύστηµα θα προσπαθήσει να συνδέσει τη συσκευή. Εάν το σύστηµα απαιτεί επιτυχή 
σύνδεση, κάντε κλικ στο [ΟΚ], και το σύστηµα θα ξεκινήσει την εισαγωγή της συσκευής. 
Η καινούρια συσκευή που προσθέσατε, µπορεί να βρεθεί στη λίστα των συσκευών. 
Ένας άλλος τρόπος για να εισάγουµε συσκευή, είναι µέσω [Search Access Control Panel]. Το 
αποτέλεσµα µετά την εύρεση είναι παρόµοιο µε την παρακάτω εικόνα: 

!
Κάντε κλικ στο [Add Device] στη στήλη [Operation] για να εµφανιστεί ένα παράθυρο 
διαλόγου ώστε να τροποποιήσετε το όνοµα της συσκευής. Η IP address είναι προεπιλεγµένη 
για το σύστηµα, ο χρήστης παρόλα αυτά έχει τη δυνατότητα να την αλλάξει µε ένα συνοπτικό 
όνοµα ανάλογα µε τις ανάγκες του. Αφού πατήσετε [ΟΚ], η συσκευή προστίθεται επιτυχώς. 
(2) Στο new device adding interface, επιλέξτε να προσθέσετε ένα network video recorder και 
κάντε κλικ στο [Next]. Το ακόλουθο interface εµφανίζεται: !!!
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!
Ο χρήστης καλείται να συµπληρώσει τις ακόλουθες πληροφορίες, όπως IP address, IP port, 
User name κτλ. Μετά από αυτό κάντε κλικ στο [ΟΚ] για να τερµατίσετε τη διαδικασία 
εισαγωγής νέας συσκευής. 
Το σύστηµα υποστηρίζει Hikvision network video recorder. Για περισσότερες πληροφορίες 
παρακαλώ διαβάστε το software user manual. !
3.5 Διαχείριση προσωπικού !
Εισέλθετε στις ρυθµίσεις [Personnel] από το µενού στην πάνω αριστερή γωνία. 
Κάντε κλικ στο [Department] για να µπείτε στο interface του department management και 
αλλάξτε το προεπιλεγµένο όνοµα department σε πραγµατικό όνοµα (όπως το όνοµα της 
εταιρείας ή της επιχείρησης ή του ιδρύµατος). Στη συνέχεια, ο χρήστης µπορεί να 
δηµιουργήσει µια δοµή καταλόγου των departments µε σαφή ιεραρχική σειρά, σύµφωνα µε 
τις πραγµατικές ανάγκες. 
Ο χρήστης µπορεί να χρησιµοποιήσει την κατηγοριοποίηση του προσωπικού από τα 
departments σύµφωνα µε τις πραγµατικές ανάγκες, για παράδειγµα, µπορεί να ταξινοµήσει το 
προσωπικό σε τάξεις, θαλάµους ή σε τµήµατα της εταιρείας. 
Κάντε κλικ στο [Personnel] για να µπείτε στη διαχείριση του προσωπικού. Κλικ στο [Add] 
για να δείτε το ακόλουθο interface: 
Το παρακάτω µέρος είναι οι βασικές πληροφορίες του προσωπικού. Οι αριθµοί προσωπικού 
µπορεί να είναι είτε αριθµοί εργατικών καρτών, είτε φοιτητικών καρτών, όµως οι αριθµοί δεν 
πρέπει να επαναλαµβάνονται. Η συµπλήρωση του department είναι υποχρεωτική. Άλλες 
πληροφορίες µπορούν να συµπληρωθούν προαιρετικά από τον χρήστη ανάλογα µε τις 
ανάγκες. 
Εάν ο χρήστης χρειαστεί να εκδώσει µια κάρτα για νέο προσωπικό, αυτό µπορεί να εισάγει 
τον αριθµό της κάρτας απευθείας στο πλαίσιο κειµένου πίσω από τον αριθµό της κάρτας (ή 
να περάσει την κάρτα από card reader). 
Το κάτω µέρος περιλαµβάνει κυρίως τη ρύθµιση των προνοµίων πρόσβασης.  Εάν απαιτείται, 
το υπάρχον επίπεδο πρόσβασης να εντοπιστεί για τον χρήστη, επιλέξτε το απευθείας από  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αυτή την τοποθεσία (Εάν δεν έχει προστεθεί επίπεδο πρόσβασης στο σύστηµα µπορείτε να 
δείτε την υπόδειξη µε τα κόκκινα γράµµατα στην παραπάνω εικόνα). Η ρύθµιση του ενεργού 
χρόνου είναι εφαρµόσιµη για τους επισκέπτες ή άλλες περιστάσεις στις οποίες το προσωπικό 
έχει δικαιώµατα ανοίγµατος της θύρας. Η χρήση multi-card για οµάδα προσωπικού 
προβλέπεται για τη λειτουργία multi-card door opening. Εάν αυτή η λειτουργία δεν 
χρησιµοποιείται, αφήστε την κενή. 
Σηµείωση: Υπάρχουν δύο λειτουργίες στο σύστηµα, για ρύθµιση της πρόσβασης του 
προσωπικού. 
Η πρώτη γίνεται ως εξής: προσθέστε προσωπικό (χωρίς ρύθµιση επιπέδου πρόσβασης) µέσω 
[Personnel] – [Personnel], προσθέστε επίπεδο πρόσβασης µέσω [Access Control] – [Access 
Levels] και τελικά ρυθµίστε τα επίπεδα πρόσβασης προσωπικού µέσω [Access Control] – 
[Personnel Access Levels]. 
Η δεύτερη γίνεται µε την προσθήκη επιπέδου πρόσβασης από [Access Control] – [Access 
Levels] και επιλογή επιπέδου πρόσβασης απευθείας όταν προστίθεται ή επεξεργάζεστε το 
προσωπικό µέσω [Personnel] – [Personnel]. 
Η επίδειξη παρακάτω αναφέρεται στην πρώτη λειτουργία. 
 

!!
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3.6 Χρονική ζώνη πρόσβασης !
Η χρονική ζώνη [24-hour Accessible] έχει προστεθεί ως προεπιλογή στο σύστηµα. Κάθε 
χρονική ζώνη, περιλαµβάνει ηµέρες από Κυριακή έως Σάββατο και τρία είδη αργίας καθένα 
από τα οποία περιέχει τρία χρονικά διαστήµατα. 
Παράδειγµα 1: [Effective Time Zone] η ενεργός ώρα της θύρας, από Δευτέρα έως Παρασκευή 
µέσα σε αυτή την ζώνη ώρας είναι 08:00-12:00, 13:00-18:00, 19:00-21:00, αυτό για τις αργίες 
[Holiday Type 1] είναι 08:00-22:00 και για τον δεύτερο τύπο αργίας [Holiday Type 2] είναι 
12:00-23:00, ενώ τρίτο είδος δεν υπάρχει [Holiday Type 3]. !
 

!
Τα ακόλουθα σηµεία πρέπει να ληφθούν υπ’ όψιν: 
1. Τρία χρονικά διαστήµατα είναι διαθέσιµα για κάθε ηµέρα. Εάν ο χρήστης 
χρησιµοποιεί µόνο το ένα ή τα δύο από αυτά, µπορεί να κρατήσει την προεπιλεγµένη τιµή για 
τα υπόλοιπα ένα ή δυο χρονικά διαστήµατα (00:00-00:00). 
2. Εάν το [Holiday Type 3] δεν έχει ακόµα οριστεί, κρατείστε την προεπιλεγµένη τιµή 
(00:00-00:00) για τα τρία χρονικά διαστήµατα µέσα στην χρονική ζώνη. 
3. Δεν θα πρέπει να υπάρχει καµία επικάλυψη του χρόνου µεταξύ των τριών 
διαστηµάτων. !
Αφού οριστεί η χρονική ζώνη, ορίστε τη ως την ενεργό χρονική ζώνη της θύρας. !!!
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3.7 Έλεγχος πρόσβασης αργίας !
Εάν δεν απαιτείται έλεγχος πρόσβασης κατά τις µέρες αργίας, παρακαλώ παραλείψατε αυτό 
το µέρος και κρατείστε την προεπιλεγµένη τιµή (00:00-00:00) για τα αντίστοιχα χρονικά 
διαστήµατα στη χρονική ζώνη πρόσβασης. 
Για να προσθέσετε έλεγχο πρόσβασης κατά τις ηµέρες αργίας, απαιτείται να επιλέξετε έναν 
από τους τύπους αργίας από τους τρεις τύπους που είναι διαθέσιµοι στο σύστηµα. Εκτός από 
την κατηγοριοποίηση των αργιών, η λειτουργία του τύπων αργίας χρησιµοποιείται κυρίως για 
την ηµέρα που έχει οριστεί ως αργία, όταν το σύστηµα επιλέξει κατά προτεραιότητα το 
διάστηµα της αργίας από τις επιλεγµένες χρονικές ζώνες, ως τον ενεργό χρόνο 
(συµπεριλαµβανοµένων ενεργών γεγονότων θύρας και ενεργού χρόνου ανοίγµατος της θύρας 
για το προσωπικό), δηλαδή, όταν το σύστηµα επιλέξει χρονικά διαστήµατα από τις χρονικές 
ζώνες, το επίπεδο προτεραιότητας των αργιών τύπων 1, 2 και 3 είναι υψηλότερο από το 
διάστηµα Κυριακής-Σαββάτου. 
Κάντε κλικ στο [Add] για να δείτε το ακόλουθο interface: 
 

!
Η επίσηµη αργία της Διεθνούς Ηµέρα Εργασίας, προστίθεται εδώ. Μετά τον συνδυασµό του 
µε το [Time Zones Demo] από το παραπάνω παράδειγµα, όταν ο χρόνος είναι µεταξύ της 
ηµεροµηνίας έναρξης και λήξης, λόγω του ότι ο τύπος αργίας [Labor Day] είναι [Holiday 
Type 1], όταν ο [Time Zones Demo] χρησιµοποιείται για την θύρα ως ενεργή χρονική ζώνη 
και είναι ενεργή από 8:00 έως 22:00, τότε η θύρα είναι µη προσβάσιµη  για άλλη ώρα. !
«Πρόσβαση αργιών», ως µια ευρύτερη έννοια περιέχει άλλες αργίες που απαιτούν ειδική 
µεταχείριση, εκτός από νόµιµες αργίες, όπως το γεγονός ότι η θύρα πρέπει να είναι ανοικτή, 
όπως τις υπόλοιπες ηµέρες, τα Σαββατοκύριακα. Ο χρήστης πρέπει να ορίσει αυτές τις ειδικές 
ηµεροµηνίες, όπως τις αργίες, ως συγκεκριµένο τύπο αργίας, στο σύστηµα. !
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Σηµειώσεις: 
• Χρόνος έναρξης και λήξης για τη ρύθµιση της αργίας δε µπορεί να ξεπερνά σε διάρκεια τον 
ένα χρόνο. 

• Ο αριθµός αργιών που περιέχεται σε κάθε τύπο δε µπορεί να ξεπερνά τις 32. !
3.8 Ρυθµίσεις θύρας !
Μετά την προσθήκη της συσκευής στο [Device], εισέλθετε στο [Access Control]. Η νέα 
προσθήκη πληροφοριών για τον πίνακα ελέγχου και η αντίστοιχη λίστα των θυρών βρίσκεται 
στο [Door Setting] – [Door Management]: !
 

!!
Κάντε κλικ στο [Edit] για τις σχετικές λειτουργίες και παραµέτρους της θύρας για τον πίνακα 
ελέγχου, όπως φαίνεται παρακάτω: 
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Door Name, είναι ο συνδυασµός του ονόµατος της συσκευής και ο προεπιλεγµένος αριθµός 
της θύρας. Υπάρχει η δυνατότητα τροποποίησης τους από τον χρήστη. 
Door Sensor Type, µπορεί να επιλεχθεί ανάλογα µε τις πραγµατικές ανάγκες του χρήστη. Οι 
άλλες παράµετροι επίσης µπορούν να συµπληρωθούν ανάλογα µε τις ανάγκες παρόλα αυτά, 
οι προεπιλεγµένες τιµές µπορούν να παραµείνουν εφόσον δεν υπάρχουν συγκεκριµένες 
απαιτήσεις. 
Τα δύο check boxes στο κάτω µέρος χρησιµοποιούνται από τον χρήστη ώστε να εφαρµόσει 
τις ρυθµίσεις αυτές και σε άλλες θύρες µε σκοπό να αποφύγει την επαναλαµβανόµενη 
διαδικασία για την ίδια ρύθµιση. !
Σηµειώσεις  
Αν ο χρήστης πρέπει να χρησιµοποιήσει τις λειτουργίες του κανονικού ανοίγµατος µε την 
πρώτη κάρτα, άνοιγµα µε πολλές κάρτες, anti-pass back, interlock και linkage, µπορούν να 
εισχωρηθούν από τα σχετικά κουµπιά στη σελίδα [Access] – [Door Setting]. Παρακαλώ 
προσφύγετε στο εγχειρίδιο χρήστη για παραπάνω λεπτοµέρειες. !
3.9 Ρυθµίσεις επιπέδων πρόσβασης !
Πριν από την κατανοµή των προνοµίων πρόσβασης στο προσωπικό, προσθέστε τα επίπεδα 
πρόσβασης που διατίθενται για τη χρήση συγκεκριµένων οµάδων, τα οποία αποτελούνται 
κυρίως από το συνδυασµό της χρονικής ζώνης πρόσβασης και της πρόσβασης θύρας. 
Συγκεκριµένα, ποια χρονική ζώνη, ανοίγει ποια θύρα. 
Μπείτε στο [Access Control] – [Access Levels] και κάντε κλικ στο [Add] για να δείτε το 
interface επεξεργασίας. 
Ο χρήστης χρειάζεται µόνο να επιλέξει χρονική ζώνη και ποια θύρα θα ελέγχει. !
Σηµειώσεις	  
Η χρονική ζώνη πρόσβασης η οποία έχει επιλεχθεί εδώ είναι προκαθορισµένη στο [Access 
Control] – [Access Time Zone]. Αυτό σηµαίνει ότι η χρονική ζώνη µπορεί να είναι ίδια µε την 
ενεργή χρονική ζώνη των θυρών.	  !
3.10 Ρυθµίσεις επιπέδων πρόσβασης προσωπικού	  !
Μπείτε στο [Access Control] – [Personnel Access Levels] – [Display with Access Levels], 
κάντε κλικ στο [Add Personnel] για να εισάγετε το προσωπικό που επιθυµείτε στο επιλεγµένο 
επίπεδο πρόσβασης. Μπορείτε επίσης να δείτε ή να διαγράψετε το υπάρχον προσωπικό του 
επιλεγµένου επιπέδου πρόσβασης. 
Όταν ο χρήστης έχει ενεργοποιηµένο το [Display as Personnel], αφού επιλέξει ένα 
συγκεκριµένο πρόσωπο στην αριστερή πλευρά, µπορεί να δει το επίπεδο πρόσβασης που 
ισχύει για αυτό. Εκτελέστε τη λειτουργία [Add Access Level] για να προσθέσετε άτοµα στην 
οµάδα µε τα περισσότερα προνόµια πρόσβασης ή [Delete Level Access] για να τα 
διαγράψετε. !!!
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Σηµειώσεις	  
Το σύστηµα, µπορεί να ανταποκριθεί στις ανάγκες της κατανοµής δικαιωµάτων πρόσβασης 
κατά οµάδες ή χωριστά. Όταν ο χρήστης εκτελεί αυτή τη λειτουργία, µπορεί να 
χρησιµοποιήσει την αναζήτηση του συστήµατος για να µάθει το απαιτούµενο επίπεδο 
πρόσβασης ή το προσωπικό για την ακριβή κατανοµή των δικαιωµάτων. !
3.11 Καταγραφή και γεγονότα σε πραγµατικό χρόνο !
Μπείτε στο [Access Control] – [Real-time Monitoring] – [Monitor all] όπως φαίνεται στο 
παρακάτω σχήµα: !
 

!
Το σύστηµα παρέχει απεικόνιση της κατάστασης της θύρας και των γεγονότων σε πραγµατικό 
χρόνο. Ο χρήστης µπορεί να αλλάξει τις ρυθµίσεις στα κουτιά drop-down στην Area, πίνακα 
ελέγχου και τη θύρα, για να περιορίσει ή να διευρύνει το πεδίο εφαρµογής της 
παρακολούθησης. Η προεπιλεγµένη ρύθµιση του συστήµατος είναι να παρακολουθεί όλες τις 
θύρες υπό τον πίνακα ελέγχου τις οποίες ο τρέχων χρήστης έχει δικαιώµατα θέασης.  
Όταν ο χρήστης αλλάζει στο [Alarm Event], το σύστηµα θα απεικονίσει µόνο τα γεγονότα 
που ενεργοποιούν τον συναγερµό. !
Σηµειώσεις	  
1. Παρακαλώ ανατρέξτε στο εγχειρίδιο, στο κεφάλαιο απεικόνιση σε πραγµατικό χρόνο 
[real-time monitoring] για πιο λεπτοµερείς περιγραφές. !!
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3.12 Αναφορές !
Κατά την εισαγωγή στην αναφορά µέσω [Access Control], ο χρήστης έχει τη δυνατότητα να 
δει [All Access Control Events] και [Personnel Access Levels] ανάλογα µε τις ανάγκες του. 
Εάν ο χρήστης θέλει να δει το [Access Control Exception Events], µπορεί να βρει σχετικές 
καταγραφές µέσω της λειτουργίας εύρεσης του συστήµατος. !
 

!!!!!!!!!!!!!!!!!!!!! !
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ενοποιηµένα συστήµατα 
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• Security manager Τευχος 26 Καρταναγνώστης: Τα µυστικά της σωστής επιλογής και 
εγκατάστασης
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