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ΠΡΟΛΟΓΟ 

 

Απηή ε εξγαζία έγηλε κε ζθνπφ λα απνδείμεη ηελ άγλνηα ησλ 

κηθξνκεζαίσλ επηρεηξήζεσλ γηα ηελ αζθάιεηα ησλ ηνπηθψλ δηθηχσλ θαη ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

ην πξψην θεθάιαην αλαθέξνληαη νη βαζηθέο έλλνηεο γηα ηα ηνπηθά 

δίθηπα θαη ηα πιεξνθνξηαθά ζπζηήκαηα. Γίλνληαη νξηζκνί θαη αλαιχνληαη 

θάπνηα βαζηθά ραξαθηεξηζηηθά ηνπο. 

Σν δεχηεξν θεθάιαην αθηεξψζεθε ζηελ αζθάιεηα, δειαδή δίλνληαη 

θάπνηνη νξηζκνί γηα ηελ αζθάιεηα, αλαθέξνληαη νη ηξφπνη παξαβίαζεο ησλ 

δηθηχσλ θαη πνηνί είλαη νη ηξφπνη αληηκεηψπηζεο. Αθφκε ζ‟ απηφ ην θεθάιαην 

ζπκπεξηιήθζεζαλ νη ράθεξ θαη ε ζρέζε ησλ Διιήλσλ κε ην ράθηλγθ, φπσο θαη 

ην εζηθφ ράθηλγθ (ethical hacking). 

Σν ηξίην θεθάιαην πεξηιακβάλεη ηελ κεζνδνινγία ηεο έξεπλαο. Δίλαη ην 

θεθάιαην πνπ μεθηλάεη ε έξεπλα. ‟ απηφ παξαζέηεηαη ην εξσηεκαηνιφγην πνπ 

ρξεζηκνπνηήζεθε γηα ηελ έξεπλα, φπσο θαη θάπνηεο παξαηεξήζεηο. 

ην ηέηαξην θεθάιαην αλαιχνληαη ηα απνηειέζκαηα ηεο έξεπλαο. 

Δμεηάδεηαη θάζε εξψηεζε μερσξηζηά θαη αλαιχεηαη ζε δηάγξακκα. 

 Καη ηέινο ππάξρνπλ ηα ζπκπεξάζκαηα, δειαδή γίλεηαη κηα ζχγθξηζε ησλ 

απνηειεζκάησλ κε ηε ζεσξία θαη αλαθέξεηαη ηη ηζρχεη ζηηο ζεκεξηλέο 

κηθξνκεζαίεο επηρεηξήζεηο. 

ην ηέινο ηεο πηπρηαθήο παξέρεηαη ε ζρεηηδφκελε κε ηα ζέκαηα ηνπ 

θεηκέλνπ βηβιηνγξαθία. ‟ απηή ζπκπεξηιήθζεζαλ φιεο νη πεγέο απφ ηηο νπνίεο 

“αληιήζεθαλ” ζηνηρεία θαη πιεξνθνξίεο. 
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ΔΙΑΓΧΓΗ 

 

Σε ζεκεξηλή επνρή ην δηαδίθηπν θαη νη ππνινγηζηέο είλαη πηα 

αλαπφζπαζην θνκκάηη ηεο δσήο καο. Σν δηαδίθηπν κέξα κε ηε κέξα κπαίλεη φιν 

θαη πεξηζζφηεξν ζηελ θαζεκεξηλφηεηα καο. Σν δηαδίθηπν  ρξεζηκνπνηείηαη απφ 

φινπο αιιά πνιχ πεξηζζφηεξν απφ ηηο επηρεηξήζεηο. Σν δηαδίθηπν είλαη έλα 

απαξαίηεην εξγαιείν γηα θάζε είδνπο εξγαζία θαη εηδηθά γηα ηηο επηρεηξήζεηο. ε 

ιίγν θαηξφ νη ηδηψηεο ζα ηαθηνπνηνχλ ηηο δνπιεηέο ηνπο κε ην δεκφζην κέζσ 

δηαδηθηχνπ. 

Οη επηρεηξήζεηο κε ηε βνήζεηα ηνπ δηαδηθηχνπ κπνξνχλ λα επηθνηλσλνχλ 

εχθνια θαη γξήγνξα κε ηνπο πειάηεο ηνπο κέζσ e-mail. Δπίζεο αλ δηαζέηνπλ 

εηαηξηθή ηζηνζειίδα απηφ ηηο βνεζάεη ψζηε λα γίλνπλ γλσζηά ηα πξντφληα ηνπο 

ζην θαηαλαισηηθφ θνηλφ θαη λα δηαθεκηζηεί ε επηρείξεζε ηνπο. Βέβαηα 

ππάξρνπλ θαη άιινη ιφγνη γηα ηνπο νπνίνπο κηα επηρείξεζε ρξεζηκνπνηεί ην 

δηαδίθηπν φπσο ζπλαιιαγέο κε ην δεκφζην, επηθνηλσλία θαη νηθνλνκηθέο 

ζπλαιιαγέο κε ηξάπεδεο θαη κε ηδηψηεο. 

Οη επηρεηξήζεηο επεμεξγάδνληαη κεγάιν φγθν πιεξνθνξηψλ θαη πνιιέο 

απφ απηέο δηαζέηνπλ on-line πξνγξάκκαηα. Όηαλ θάπνηα επηρείξεζε δηαζέηεη 

on-line πξφγξακκα έρεη ηε δπλαηφηεηα λα μέξεη αλά πάζα ζηηγκή ηη ζπκβαίλεη 

ζηελ επηρείξεζε. Γηα παξάδεηγκα απφ ηελ πνζφηεηα ησλ πξντφλησλ πνπ 

δηαζέηεη ε επηρείξεζε ή ε απνζήθε κέρξη πνηνο πειάηεο ρξσζηάεη θαη πφζα. 

Απηά ηα on-line πξνγξάκκαηα βνεζνχλ ζηελ νκαιή ιεηηνπξγία ηεο επηρείξεζεο 

θαη θάιν ζα ήηαλ λα ππάξρνπλ ζε θάζε επηρείξεζε αλεμαξηήηνπ κεγέζνπο 

(κηθξή ή κεγάιε επηρείξεζε). 

πρλά νη εξγαδφκελνη ρξεηάδεηαη λα αληαιιάζνπλ δεδνκέλα κεηαμχ ηνπο 

ή λα ρξεζηκνπνηνχλ παξάιιεια ηηο ίδηεο πιεξνθνξίεο θαη ν πην γξήγνξνο 

ηξφπνο είλαη ε απνζηνιή δεδνκέλσλ κέζσ ηνπ δηθηχνπ ή ηνπ δηαδηθηχνπ. Γηα 

απηφ ην ιφγν νη πεξηζζφηεξεο επηρεηξήζεηο δεκηνπξγνχλ ηνπηθά δίθηπα γηα ηελ 

θαιχηεξε θαη απνδνηηθφηεξε ζπλεξγαζία ησλ εξγαδνκέλσλ ηνπο. 

Σν δηαδίθηπν φκσο δελ είλαη αζθαιέο γηαηί ππάξρνπλ hackers θαη crackers 

νη νπνίνη πξνζπαζνχλ λα δνπλ  αξρεία, λα δηαγξάςνπλ αξρεία αθφκε θαη λα 

θιέςνπλ πξνζσπηθά δεδνκέλα, γηα φινπο απηνχο ηνπο ιφγνπο πξέπεη λα είλαη 

ηδηαίηεξα πξνζεθηηθνί ζηελ ρξήζε ηνπ δηαδηθηχνπ θαη λα ρξεζηκνπνηνχλ 

πξνγξάκκαηα αζθαιείαο. Οη επηρεηξήζεηο πξέπεη λα ρξεζηκνπνηνχλ πνιηηηθέο 

αζθαιείαο ψζηε ηα δεδνκέλα θαη νη πιεξνθνξίεο ηνπο λα πξνζηαηεχνληαη κέζα 

ζην δηαδίθηπν άιια θαη απφ απηφ. 

Ζ αζθάιεηα ησλ δεδνκέλσλ πξέπεη λα απνηειεί ζεκαληηθφ παξάγνληα γηα 

θάζε επηρείξεζε θαη πξέπεη λα ρξεζηκνπνηνχλ εμειηγκέλνπο ηξφπνπο αζθαιείαο 

γηα λα πξνζηαηέςνπλ ηα δεδνκέλα ηνπο. 
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ΚΔΦΑΛΑΙΟ 1 

 

1.1 ΣΟΠΙΚΑ ΓΙΚΣΤΑ 

 

Σα ηνπηθά δίθηπα είλαη έλα ζχλνιν ππνινγηζηψλ πνπ είλαη ζπλδεδεκέλνη 

κεηαμχ ηνπο θαη κπνξνχλ λα αληαιιάζζνπλ θαη λα κνηξάδνληαη πιεξνθνξίεο θαη 

λα θάλνπλ ρξήζε θνηλψλ πεξηθεξεηαθψλ κεραλεκάησλ (φπσο εθηππσηέο laser, 

modem θαη κεραλήκαηα fax θ.α.) κε γξήγνξν, εχθνιν ηξφπν θαη κε κηθξφηεξν 

νηθνλνκηθφ θφζηνο. 

Παξαθάησ δίλνληαη θάπνηνη νξηζκνί απφ άιινπο ζπγγξαθείο: 

«Έλα ηνπηθφ δίθηπν είλαη έλα δνκεκέλν  δίθηπν ππνινγηζηψλ ζπλδεδεκέλσλ ζ‟ 

έλα ζαθψο θαζνξηζκέλν ζχζηεκα πνπ εθηείλεηαη ζε κηα ηνπηθή πεξηνρή πνπ 

επηηξέπεη ζηνπο ρξήζηεο ηελ αληαιιαγή εγγξάθσλ, πξνγξακκάησλ, εθηππσηψλ 

θαη Γηαδηθηπαθψλ ζπλδέζεσλ κέζσ ππνινγηζηψλ. Μπνξεί λα πεξηιακβάλεη 

πφξνπο ινγηζκηθνχ θαη πιηθνχ θαη επηηξέπεη ζηνπο ππνινγηζηέο ηνπ δηθηχνπ λα 

θάλνπλ βέιηηζηε ρξήζε ησλ θνηλψλ πφξσλ». (1. Annarella Perra, 2010) 

«Γίθηπν θαιείηαη κηα νκάδα ππνινγηζηψλ νη νπνίνη είλαη ζπλδεδεκέλνη κεηαμχ 

ηνπο, ελζχξκαηα ή αζχξκαηα, κε ζθνπφ ηελ αληαιιαγή δεδνκέλσλ ή ηελ θνηλή 

ρξήζε ζπζθεπψλ. Όηαλ ε ελ ιφγσ νκάδα απαξηίδεηαη απφ κηθξφ αξηζκφ 

ππνινγηζηψλ πνπ βξίζθνληαη ζε δηάκεηξν κεξηθψλ κέηξσλ (ι.ρ. ζε κηα κηθξή 

επηρείξεζε, ζε έλα γξαθείν θ.ιπ.) ηφηε θάλνπκε ιφγν γηα έλα δίθηπν ηνπηθήο 

εκβέιεηαο LAN (Local Area Network)». (2. Άγλσζηνο, 2010) 

 

 

1.1.1 ΥΑΡΑΚΣΗΡΙΣΙΚΑ ΣΟΠΙΚΧΝ ΓΙΚΣΤΧΝ 

 

ηηο ζχγρξνλεο επηρεηξήζεηο νη πιεξνθνξίεο πνπ δηαθηλνχληαη ζην ηνπηθφ ηεο 

δίθηπν θαηαιακβάλνπλ κεγάιν φγθν. Απηφ ζεκαίλεη φηη γηα λα ιεηηνπξγεί ε 

επηρείξεζε απνηειεζκαηηθά πξέπεη νη ππνινγηζηηθνί πφξνη πνπ παξέρνληαη λα 

είλαη επαξθήο. Απφ ηελ πιεπξά ηεο δηαρείξηζεο θαη ηεο ιεηηνπξγίαο ηα 

ραξαθηεξηζηηθά ηνπ ηνπηθνχ δηθηχνπ είλαη ηα εμήο: 

1) Κνηλνρξεζία ησλ δηαζέζηκσλ ππνινγηζηηθψλ πφξσλ: Όινη νη ρξήζηεο ηνπ 

ηνπηθνχ δηθηχνπ έρνπλ πξφζβαζε ζηνπο ππνινγηζηηθνχο πφξνπο θαη ζηηο 

πιεξνθνξίεο, εθηφο απφ ηηο πεξηπηψζεηο πνπ αθνξνχλ ζέκαηα αζθαιείαο 

θαη κπζηηθφηεηαο (εκπηζηεπηηθφηεηα). Ζ θνηλνρξεζία ησλ δηαζέζηκσλ 

ππνινγηζηψλ αμηνπνηνχλ απνηειεζκαηηθά θαη εμνηθνλνκνχλ ρξήκαηα. 

2) Υσξνηαμηθή θαηαλνκή ησλ δηαζέζηκσλ ππνινγηζηψλ θαη πιεξνθνξηψλ 

θνληά ζηνπο ρψξνπο εξγαζίαο ηνπ πξνζσπηθνχ: Με απηφ ηνλ ηξφπν νη 

ρξήζηεο κπνξνχλ λα έρνπλ πην γξήγνξε πξφζβαζε ζηηο πιεξνθνξίεο πνπ 

ρξεζηκνπνηνχλ πην ζπρλά, φπσο θαη ηα δεδνκέλα πνπ αθνξνχλ 

απνθιεηζηηθά ή ρξεζηκνπνηνχληαη πην ζπρλά απφ ζπγθεθξηκέλν ηκήκα. 

3) Δπηθάιπςε ησλ δηαζέζηκσλ ππνινγηζηψλ θαη δεδνκέλσλ: Γηα ιφγνπο 

αχμεζεο ηεο δηαζεζηκφηεηαο θαη απνηειεζκαηηθήο απφδνζεο ησλ 
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ππνινγηζηηθψλ πφξσλ ε επέλδπζε απηή είλαη ζεηηθή. 

 

 

1.1.2 ΣΟΠΟΛΟΓΙΔ 

 

«Σνπνινγία  ελφο δηθηχνπ νλνκάδεηαη ην γεσκεηξηθφ πξφηππν θαηά ην νπνίν 

ζπλδένληαη νη θφκβνη κεηαμχ ηνπο.» (3. Γ. Βαζηιαθφπνπινο –Β. 

Υξπζηθφπνπινο, 1990) 

Κάζε ηνπηθφ δίθηπν εθηφο απφ ηνπο θφκβνπο (ππνινγηζηέο) έρεη θαη έλαλ 

ππεξέηε δηθηχνπ δει. έλαλ ππνινγηζηή πνπ ειέγρεη ηηο πιεξνθνξίεο κεηαμχ ησλ 

ππνινγηζηψλ θαη ησλ άιισλ ζπζθεπψλ πνπ ζπλδένληαη. Αθφκε απνζεθεχεη ηα 

πεξηζζφηεξα αξρεία, δεδνκέλα θαη πξνγξάκκαηα πνπ είλαη εχθνια λα ηα 

πξνζεγγίζνπλ νη ρξήζηεο ηνπ ηνπηθνχ δηθηχνπ. (4. Tilton –Jackson-Rigby, 2001) 

Γεληθά νη ηνπνινγίεο ησλ δηθηχσλ πνπ ζπλδένληαη νη ππνινγηζηέο κεηαμχ 

ηνπο κε θπζηθφ ηξφπν έρνπλ ηηο αθφινπζεο κνξθέο: 

1) Σνπνινγία αζηέξα (star): ηελ ηνπνινγία απηή ππάξρεη έλαο θεληξηθφο 

ππνινγηζηήο κέζσ ηνπ νπνίνπ γίλνληαη φιεο νη επηθνηλσλίεο δει. δέρεηαη 

κελχκαηα απφ ηνπο θφκβνπο απνζηνιήο θαη ηα πξνσζεί ζηνπο θφκβνπο 

πξννξηζκνχ. ‟ απηήλ ηελ ηνπνινγία ν θεληξηθφο ππνινγηζηήο έρεη ηνλ 

έιεγρν ησλ επηθνηλσληψλ ηνπ δηθηχνπ. 

2) Σνπνινγία δηαδξφκνπ (bus): ηα δίθηπα δηαδξφκνπ φινη νη ππνινγηζηέο 

ηνπ δηθηχνπ ζπλδένληαη πάλσ ζε κηα θνηλή επζχγξακκε γξακκή 

(θαιψδην) κε αλνηθηά άθξα. Ζ γξακκή απηή επηθνηλσλίαο απνηειεί ην 

κέζν επηθνηλσλίαο θαη κεηαθνξάο κελπκάησλ. ηελ ηνπνινγία απηή 

κπνξεί λα δεκηνπξγεζεί θαη κηα επέθηαζή ηεο, ε ηνπνινγία bus/tree φπνπ 

απφ ηελ θνηλή γξακκή δηαθιαδίδνληαη γξακκέο θαη δεκηνπξγνχλ 

κηθξφηεξεο ηνπνινγίεο bus. 

3) Σνπνινγία δαθηπιίνπ (ring): ηελ ηνπνινγία δαθηπιίνπ φινη νη 

ππνινγηζηέο ζπλδένληαη κε έλα θαιψδην πνπ ηα άθξα ηνπ είλαη ελσκέλα 

κεηαμχ ηνπο, ζρεκαηίδνληαο έλα δαθηχιην. Σα δεδνκέλα θηλνχληαη 

ζεηξηαθά ζε φιν ηνλ δαθηχιην, απφ θφκβν ζε θφκβν. ‟ απηήλ ηελ 

ηνπνινγία θάζε ππνινγηζηήο ρξεζηκνπνηείηαη σο αλακεηαδφηεο (repeater) 

επαλεθπέκπνληαο ηα δεδνκέλα πξνο ηνλ επφκελν ππνινγηζηή. 

4) Μεηθηή ηνπνινγία: Ζ κεηθηή ηνπνινγία κπνξεί λα δεκηνπξγεζεί απφ ην 

ζπλδπαζκφ ησλ παξαπάλσ ηνπνινγηψλ δει. ζ‟ έλα δίθηπν ππνινγηζηψλ 

λα ππάξρνπλ ζπλδεδεκέλα ππνδίθηπα πνπ ρξεζηκνπνηνχλ κεξηθέο απφ ηηο 

παξαπάλσ ηνπνινγίεο.  

Ο ζπλδπαζκφο ηέηνησλ ηνπνινγηψλ δηθηχσλ νλνκάδνληαη πβξηδηθέο θαη 

ζηφρν έρνπλ ηελ επίηεπμε ησλ πιενλεθηεκάησλ ησλ ζπληζησζψλ ηνπνινγηψλ. 

(5. Γ. Βαζηιαθφπνπινο –Β. Υξπζηθφπνπινο, 1990) 

Τπάξρνπλ αθφκε δχν ινγηθέο ηνπνινγίεο πνπ θαζνξίδνληαη απφ ηε ζχλζεζε 

θαη απνζηνιή ηεο πιεξνθνξίαο, απηέο νη ινγηθέο ηνπνινγίεο είλαη ε ηνπνινγία 

Ethernet θαη ε Token Ring. 
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1) Σνπνινγία Ethernet: ηελ ηνπνινγία Ethernet ρξεζηκνπνηείηαη σο 

κέζν κεηάδνζεο ησλ πιεξνθνξηψλ έλα νκναμνληθφ θαιψδην θαη 

επάλσ ζ‟ απηφ βξίζθνληαη ηνπνζεηεκέλνη νη ππνινγηζηέο θαη έρνπλ 

ηελ δπλαηφηεηα λα εθπέκπνπλ, λα παξαιακβάλνπλ θαη λα 

παξαθνινπζνχλ ην δίθηπν. 

2) Σνπνινγία Token Ring: Ζ ηνπνινγία απηή είλαη κηα παξαιιαγή ηεο 

ηνπνινγίαο δαθηπιίνπ (ring). Οη ππνινγηζηέο ελψλνληαη ζ‟ έλα 

δαθηχιην θαη ε επηθνηλσλία κεηαμχ ηνπο γίλεηαη κέζσ ηεο δηάδνζεο 

ηνπ ζήκαηνο πνπ ζπκκεηέρνπλ ελεξγά αθνχ δηαζέηνπλ θαη δέθηε θαη 

πνκπφ. 

     Ο ζρεδηαζκφο ελφο δηθηχνπ είλαη πνιχπινθν έξγν αιιά ζηηο ζχγρξνλεο 

επηρεηξήζεηο πξέπεη λα παξέρνπλ επαξθείο ππνινγηζηηθνχο πφξνπο. πλεπψο, ηα 

ηνπηθά δίθηπα ππνινγηζηψλ δεκηνπξγνχλ ην θαηάιιειν ηερλνινγηθφ 

ππνζηήξηγκα γηα ηελ δξαζηηθή ιεηηνπξγία ηεο επηρείξεζεο. 

 

 

1.1.3 ΑΤΡΜΑΣΑ ΣΟΠΙΚΑ ΓΙΚΣΤA 

 

Με ηελ δεκηνπξγία ησλ ηνπηθψλ δηθηχσλ πνπ αλαπηχρζεθαλ κε ηελ 

ελζχξκαηε ζχλδεζε παξάιιεια ππήξρε θαη ε πξνζπάζεηα γηα ηελ αλάπηπμε ησλ 

αζχξκαησλ ηνπηθψλ δηθηχσλ. 

Σα αζχξκαηα ηνπηθά δίθηπα έρνπλ αιιάμεη ηνλ ηξφπν επηθνηλσλίαο 

πξνζθέξνληαο  ιχζεηο πνπ ζα γίλνπλ πην απνδνηηθέο θαη ζα βειηηψζνπλ ηελ 

επηθνηλσλία, ε νπνία ζα γίλεηαη πην άκεζε, παξέρεη θάιπςε ρσξίο πεξηνξηζκνχο, 

ε επέθηαζε είλαη εχθνιε θαη κε ακειεηέν θφζηνο. 

Έλα αζχξκαην ηνπηθφ δίθηπν κπνξεί λα ρξεζηκνπνηεζεί απφ κηα επηρείξεζε 

επεηδή επηηξέπεη ηε ζχλδεζε θαη ηελ επηθνηλσλία ησλ ππνινγηζηψλ ρσξίο 

θαιψδηα αιιά κε ηε ρξήζε ξαδηνθπκάησλ. 

Σα αζχξκαηα δίθηπα επηηξέπνπλ ζηνπο εξγαδφκελνπο κηαο επηρείξεζεο λα 

εξγάδνληαη θαη ζε άιινπο ρψξνπο, εθηφο γξαθείνπ. Οη εξγαδφκελνη ζα κπνξνχλ 

λα επηθνηλσλνχλ κε ηνπο ζπλαδέιθνπο, ηνπο πειάηεο θαη ηνπο ζπλεξγάηεο ηνπο. 

Οη επηρεηξήζεηο κπνξνχλ λα επσθειεζνχλ απφ ηα αζχξκαηα δίθηπα κε ηνπο εμήο 

ηξφπνπο:  (6. Γ. Γεσξγίνπ, 2010) 

1) Απμεκέλε θνξεηφηεηα θαη ζπλεξγαζία: Οη εξγαδφκελνη κπνξνχλ λα 

κεηαθηλνχληαη ζην γξαθείν ηνπο θαη ζε άιινπο ρψξνπο ηεο επηρείξεζεο 

θαη λα δηαηεξείηαη ε ζχλδεζε ηνπο ψζηε λα κπνξνχλ λα ζπλεξγαζηνχλ 

πην απνηειεζκαηηθά. 

2) Απμεκέλε αληαπφθξηζε: Με ηε βνήζεηα ησλ αζχξκαησλ δηθηχσλ νη 

πειάηεο κπνξνχλ λα εμππεξεηεζνχλ φηαλ ν αξκφδηνο εξγαδφκελνο δελ 

είλαη ζην γξαθείν ηνπ δηφηη κπνξεί λα έρεη πξφζβαζε ζηηο πιεξνθνξίεο 

πνπ ρξεηάδεηαη, ηε ζηηγκή πνπ ηηο ρξεηάδεηαη. 

3) Καιχηεξε πξφζβαζε ζε πιεξνθνξίεο: Σα αζχξκαηα δίθηπα πξνζθέξνπλ 

ζχλδεζε ζε ζεκεία πνπ είλαη δπζπξφζηηα λα ζπλδεζνχλ κε ελζχξκαην 
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δίθηπν, φπσο γηα παξάδεηγκα ζε κηα απνζήθε θαη κε απηφ ηνλ ηξφπν 

βειηηψλνληαη νη επηρεηξεζηαθέο δηαδηθαζίεο. 

4) Δπθνιφηεξε επέθηαζε δηθηχνπ: Σα αζχξκαηα δίθηπα εμππεξεηνχλ ηηο 

επηρεηξήζεηο πνπ αλαθαηαηάζζνπλ ηα γξαθεία ηνπο θαη πνπ 

πξνζιακβάλνπλ λέν πξνζσπηθφ πξνζζέηνληαο γξήγνξα ηνπο λένπο 

ρξήζηεο ζην αζχξκαην δίθηπν θαη ρσξίο ηελ ζχγρπζε πνπ πξνθαινχλ ηα 

ελζχξκαηα δίθηπα (θαιψδηα). 

5) Βειηησκέλε πξφζβαζε επηζθεπηψλ: Ζ επηρείξεζε πξνζθέξεη ζε πειάηεο 

θαη επηρεηξεζηαθνχο ζπλεξγάηεο, πνπ επηζθέπηνληαη ην δίθηπν  πξφζβαζε 

πςειήο αζθαιείαο ζην  Internet θαη ζε θάπνηεο επηρεηξήζεηο κπνξνχλ λα 

πξνζθέξνπλ ηελ πξφζβαζε ζην Internet σο ππεξεζία πξνζηηζέκελεο 

αμίαο. 

πλνςίδνληαο, ηα αζχξκαηα δίθηπα κπνξνχλ λα απμήζνπλ ηελ 

παξαγσγηθφηεηα κηαο επηρείξεζεο αθνχ είλαη εχθνια ζηελ ρξήζε ηνπο, νη 

εξγαδφκελνη είλαη ζπλδεδεκέλνη ζην δίθηπν θαη φηαλ δελ είλαη ζην γξαθείν 

ηνπο, παξέρεη εχθνιε πξφζβαζε θαη ρξήζε ησλ πιεξνθνξηψλ, εχθνιε 

ξχζκηζε αθνχ δελ ππάξρνπλ θαιψδηα, ππάξρεη δπλαηφηεηα θιηκάθσζεο 

εθφζνλ νη επηρεηξεκαηηθέο δξαζηεξηφηεηεο απμάλνληαη, ππάξρεη αζθάιεηα 

πξφζβαζεο ζην αζχξκαην δίθηπν θαη ην θφζηνο είλαη κηθξφηεξν ζε ζρέζε κε 

ην θφζηνο ελφο ελζχξκαηνπ δηθηχνπ. 

 

 

1.2 ΣΙ ΔΙΝΑΙ ΣΑ ΠΛΗΡΟΦΟΡΙΑΚΑ ΤΣΗΜΑΣΑ  

  

ην θεθάιαην  απηφ αλαιχνληαη πεξαηηέξσ ηα πιεξνθνξηαθά ζπζηήκαηα, 

ηη είλαη πιεξνθνξηαθφ ζχζηεκα, πνηα ε ρξεζηκφηεηα ηνπο γηα κηα κηθξνκεζαία 

επηρείξεζε θαη πνηα νθέιε πξνζθέξνπλ ζε απηήλ. 

Τπάξρνπλ πνιινί νξηζκνί δηαθφξσλ ζπγγξαθέσλ γηα ηα πιεξνθνξηαθά 

ζπζηήκαηα πνπ έρνπλ σο ζθνπφ λα θαηαλνήζνπλ θαιχηεξα ηη είλαη έλα 

πιεξνθνξηαθφ ζχζηεκα. 

Έλα πιεξνθνξηαθφ ζχζηεκα κπνξεί λα είλαη ρεηξφγξαθν ή κεραλνγξαθηθφ, 

είηε είλαη ην έλα είηε είλαη ην άιιν απνηειείηαη απφ θάπνηα ζηνηρεία ηα νπνία 

είλαη ηα εμήο: 

1) Ζ ζπιινγή δεδνκέλσλ πνπ κπνξεί λα πεξηέρεη αξηζκνχο, γεγνλφηα, 

ζπδεηήζεηο, δηαδφζεηο. 

2) Ζ απνζήθεπζε ησλ δεδνκέλσλ ζε αξρεία ηνπ Ζ/Τ ή ζε ηξάπεδα δεδνκέλσλ. 

3) Ζ επεμεξγαζία ησλ δεδνκέλσλ απνηειείηαη απφ ηελ αλάιπζε, θσδηθνπνίεζε, 

ηαμηλφκεζε θαη ζχλζεζε ησλ δεδνκέλσλ. 

4) Ζ παξνπζίαζε ηεο πιεξνθνξίαο γίλεηαη ζε κηα κνξθή ε νπνία είλαη 

θαηαλνεηή ζην ρξήζηε. (7. Γ. Οηθνλφκνπ-Ν. Γεσξγνπνχινπ, 2004) 

χκθσλα κε ην Γ. Βαζηιάθνπνπιν-Β. Υξπζηθφπνπιν θαη ζην βηβιίν ηνπο 

Πιεξνθνξηαθά πζηήκαηα Γηνίθεζεο Αλάιπζε θαη ρεδηαζκφο αλαθέξνπλ πσο 

: 
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«Πιεξνθνξηαθφ ζχζηεκα δηνίθεζεο είλαη έλα νινθιεξσκέλν ζχζηεκα ρξήζηε-

κεραλήο κε ζθνπφ ηελ ππνζηήξημε ησλ δηνηθεηηθψλ θαη ιεηηνπξγηθψλ 

δξαζηεξηνηήησλ θαη δηαδηθαζηψλ ιήςεο απνθάζεσλ ζε έλαλ νξγαληζκφ.» (8. 

Γ.Βαζηιαθφπνπινο- Β.Υξηζηθφπνπινο, 1990) 

Όκσο ζχκθσλα κε ηνπο Γ. Οηθνλφκνπ – Ν. Γεσξγνπνχινπ θαη ζην βηβιίν 

ηνπο Πιεξνθνξηαθά πζηήκαηα γηα ηελ Γηνίθεζε ησλ Δπηρεηξήζεσλ αλαθέξνπλ 

πσο: 

«Σν πιεξνθνξηαθφ ζχζηεκα είλαη έλα επηρεηξεζηαθφ ζχζηεκα ην νπνίν 

επεμεξγάδεηαη δεδνκέλα απφ ην εζσηεξηθφ θαη εμσηεξηθφ πεξηβάιινλ ηεο 

επηρείξεζεο θαη παξέρεη πιεξνθνξίεο ζηε δηνίθεζε ηεο, έηζη ψζηε λα ιεθζνχλ 

γξήγνξα ζσζηέο θαη έγθπξεο απνθάζεηο.» (9. Γ.Οηθνλφκνπ- Ν. Γεσξγνπνχινπ, 

2004) 

Δπίζεο έλαο άιινο νξηζκφο εμίζνπ ζεκαληηθφο είλαη ν παξαθάησ: 

«Πιεξνθνξηαθφ χζηεκα είλαη ην  µέζν γηα ηε ζπλεξγαζία  κεηαμχ αλζξψπηλνπ 

δπλακηθνχ, δεδνκέλσλ, δηαδηθαζηψλ, δηθηχσλ ππνινγηζηψλ θαη ηεο ηερλνινγίαο 

ηεο πιεξνθνξηθήο.  Απηή ε ζπλεξγαζία απνζθνπεί ζηελ ππνζηήξημε θαη 

βειηίσζε 

θαζεκεξηλψλ ιεηηνπξγηψλ ζε επηρεηξήζεηο, θαζψο επίζεο θαη γηα ηελ 

ππνζηήξημε γηα ιχζεηο πξνβιεκάησλ θαη γηα αλάγθεο ιήςεο απνθάζεσλ.» (10. 

Δ. Υξίζηνο-Δ. Αλδξέαο, 2003) 

 

 

1.2.1 ΤΣΑΣΙΚΑ ΜΔΡΗ ΔΝΟ ΠΛΗΡΟΦΟΡΙΑΚΟΤ ΤΣΗΜΑΣΟ  

 

Σα ζπζηαηηθά κέξε ελφο πιεξνθνξηαθνχ ζπζηήκαηνο είλαη ηα εμήο: (11. 

Α.Σζαθαιίδεο – Γξ.Β.Βαζηιεηάδεο, 2010) 

1) Δμνπιηζκφο πιηθφ  (Hardware) 

2) Λνγηζκηθφ (Software) 

3) Γεδνκέλα (Data) 

4) Αλζξψπηλν δπλακηθφ (Users) 

5) Γηαδηθαζίεο 

6) Γίθηπν (Network) 

ΑΝΑΛΤΖ (12.  Η.Παπνπηζήο, 2002) 

1) Σν hardware είλαη ν ππνινγηζηήο, νη πεξηθεξεηαθέο 

ζπζθεπέο θαη γεληθά ν πιηθφο εμνπιηζκφο. 

2) Σν software είλαη ην ινγηζκηθφ, δειαδή ην πξφγξακκα 

ιεηηνπξγίαο θαη δηαρείξηζεο εμνπιηζκνχ θαη ππνζηήξημεο 

επηρεηξεζηαθψλ ιεηηνπξγηψλ. 

3) Οη users είλαη νη ρξήζηεο, δειαδή νη άλζξσπνη  πνπ 

δηαρεηξίδνληαη ην πιεξνθνξηαθφ απηφ ζχζηεκα. Οη ρξήζηεο  

κπνξνχλ λα εηζάγνπλ ζηνηρεία, λα εθηεινχλ δηαδηθαζίεο θαη λα 

ειέγρνπλ ηα απνηειέζκαηα. 

4) Σα ζηνηρεία (Data) είλαη νη εγγξαθέο, ηα αξρεία, νη πίλαθεο, 
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νη θαηάινγνη θαη νη πιεξνθνξίεο πνπ πεξηγξάθνπλ ηελ 

ππφζηαζε θαη ηηο δξαζηεξηφηεηεο ζε κηα νληφηεηα. 

5) Σέινο, νη δηαδηθαζίεο είλαη έλα ζχλνιν απφ θαλφλεο θαη 

πνιηηηθέο νη νπνίεο βνεζνχλ ζηελ επηηπρία ηεο βέιηηζηεο 

ιεηηνπξγίαο ηεο επεμεξγαζίαο ησλ δεδνκέλσλ. 

Έλα πιεξνθνξηαθφ ζχζηεκα απνηειείηαη απφ δεδνκέλα (Data) θαη 

πιεξνθνξίεο (Information). Σα δεδνκέλα είλαη εηζξνέο θαη νη πιεξνθνξίεο 

εθξνέο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. 

Γεδνκέλα είλαη ηα ζηνηρεία ηα νπνία ηα έρνπλ ζπιιέμεη απφ δηάθνξεο 

πεγέο κέζα θαη έμσ απφ ηελ επηρείξεζε θαη ηα νπνία πεξηγξάθνπλ γεγνλφηα, 

πξάγκαηα, πξφζσπα θαη ηδέεο. 

Σα δεδνκέλα έρνπλ θχθιν δσήο. Ο θχθινο δσήο ησλ δεδνκέλσλ βνεζάεη ζηελ 

αλάπηπμε, ζην ζρεδηαζκφ θαη ζηε ιεηηνπξγία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο.  

Ο θχθινο δσήο ησλ δεδνκέλσλ απνηειείηαη απφ ηα εμήο: 

 Γεκηνπξγία 

 Απνζήθεπζε 

 Καηαζηξνθή 

 Μεηαθνξά 

 Δπαλάθηεζε 

 Αλαπαξαγσγή 

 Αμηνιφγεζε 

 Αλάιπζε 

 Σαμηλφκεζε 

 χλζεζε 

 Γεκηνπξγία  πιεξνθνξίαο 

Σα δεδνκέλα δελ απνηεινχλ πιεξνθνξία απφ κφλα ηνπο ρσξίο ηελ 

απαξαίηεηε επεμεξγαζία θαη ηελ κεηαηξνπή ηνπο σο πιεξνθνξία. 

Πιεξνθνξία είλαη ηα επεμεξγαζκέλα δεδνκέλα ηα νπνία απνθηνχλ λφεκα 

θαη αμία γηα ηνλ απνδέθηε, γηα ηηο απνθάζεηο πνπ παίξλεη θαη γηα ηηο 

δξαζηεξηφηεηεο πνπ εθηειεί. 

Τπάξρεη κηα αιιειεμάξηεζε κεηαμχ ησλ δεδνκέλσλ θαη ησλ 

πιεξνθνξηψλ, φπσο ηεο πξψηεο χιεο θαη ηνπ έηνηκνπ πξντφληνο. 

Σα ζηάδηα κεηαηξνπήο ησλ δεδνκέλσλ ζε πιεξνθνξία είλαη ηα εμήο: 

 Γεδνκέλα 

 Δπεμεξγαζία 

 Πιεξνθνξίεο 

Μπνξνχλ λα θαηεγνξηνπνηεζνχλ νη πιεξνθνξίεο σο εμήο: 

Γηεζλείο: ζπλαιιαγκαηηθέο ηζνηηκίεο, δεκνγξαθηθά ζηνηρεία θξαηψλ. 

Δζληθέο:  εμέιημε ηνπ πιεζσξηζκνχ, επίπεδα απαζρφιεζεο θ.α. 

Κιάδνπ: παξαγσγηθή δπλακηθφηεηα αληαγσληζηηθψλ επηρεηξήζεσλ. 

Δπηρείξεζεο:  πξνβιέςεηο πσιήζεσλ, εθηηκήζεηο θφζηνπο πξντφλησλ ή ππεξεζίαο. 

Σκήκαηνο : πσιήζεηο θαη δαπάλεο ελφο ηκήκαηνο κηαο επηρείξεζεο. 
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Αηφκνπ: κηζζφο κε ηηο αζθαιηζηηθέο θαη ινηπέο θξαηήζεηο ελφο εξγαδνκέλνπ. 

Οη πιεξνθνξίεο αλάινγα κε ην ζθνπφ γηα ηνλ νπνίν ρξεζηκνπνηνχληαη 

κπνξνχλ λα δηαθξηζνχλ ζε: 

ηξαηεγηθέο πιεξνθνξίεο : 

 «Οη πιεξνθνξίεο απηέο αθνξνχλ καθξνπξφζεζκν πξνγξακκαηηζκφ ηεο 

επηρείξεζεο θαη ρξεζηκνπνηνχληαη θπξίσο γηα ηε ιήςε ζηξαηεγηθψλ απνθάζεσλ 

απφ ηα ζηειέρε  ηεο αλψηαηεο δηνίθεζεο». Οη πιεξνθνξίεο απηέο ζε εζληθφ 

επίπεδν κπνξεί λα αθνξνχλ ηε δηαζεζηκφηεηα εγρψξησλ πφξσλ, ηηο πιεζπζκηαθέο 

ηάζεηο, ηηο μέλεο επελδχζεηο θαη ηηο εηζαγσγέο-εμαγσγέο. ε επίπεδν θιάδνπ θαη 

επηρεηξήζεσλ κπνξεί λα αθνξνχλ νη  πιεξνθνξίεο απηέο λέεο πήγεο πξνκεζεηψλ, 

επηινγή θαη ηφπνπ εγθαηάζηαζεο, επηινγή κηαο λέαο ηερλνινγίαο. 

Σαθηηθέο πιεξνθνξίεο :  

Οη πιεξνθνξίεο απηέο αθνξνχλ κεζνπξφζεζκα πξνγξάκκαηα ηεο επηρείξεζεο, 

δειαδή απηά πνπ δηαξθνχλ έλα ή δχν ρξφληα. Χο ηαθηηθέο πιεξνθνξίεο κπνξνχλ λα 

ραξαθηεξηζηνχλ νη πξνβιέςεηο δήηεζεο, ν γεληθφο πξνγξακκαηηζκφο παξαγσγήο, ε 

αμηνιφγεζε ησλ πξνκεζεπηψλ, ην πξφγξακκα απαζρφιεζεο θαη θαηαλνκήο ηνπ 

πξνζσπηθνχ. 

Λεηηνπξγηθέο πιεξνθνξίεο :  

Οη πιεξνθνξίεο απηέο αθνξνχλ βξαρππξφζεζκα πξνγξάκκαηα θαη έρνπλ 

πεξηζζφηεξν ζρέζε κε ην ιεηηνπξγηθφ πξνγξακκαηηζκφ ηεο επηρείξεζεο. Οη 

απνθάζεηο απηέο είλαη απνθάζεηο ξνπηίλαο. Όπσο αλεθηέιεζηεο παξαγγειίεο, 

βξαρππξφζεζκεο ππνρξεψζεηο θαη απαηηήζεηο θ.α. 

Γηα λα βνεζήζεη κηα πιεξνθνξία ηα ζηειέρε κηαο επηρείξεζεο θαη λα 

κεηψζεη ηελ αβεβαηφηεηα, πξέπεη ε πιεξνθνξία απηή λα έρεη ζπγθεθξηκέλα 

ραξαθηεξηζηηθά ηα νπνία είλαη ηα έμεο: 

· Αθξίβεηα 

· Μνξθή 

· πρλφηεηα 

· Υξνληθφο νξίδνληαο 

· Έθηαζε 

· Πξνέιεπζε 

Καη ηα ραξαθηεξηζηηθά ελφο ζπλφινπ πιεξνθνξηψλ πξέπεη λα είλαη ηα 

έμεο: (13. Γ.Οηθνλφκνπ-Ν.Γεσξγνπνχινπ, 2004) 

1) ρεηηθφηεηα 

2) Πιεξφηεηα 

3) Δπηθαηξφηεηα 

 

 

1.2.2 ΑΝΑΠΣΤΞΗ ΠΛΗΡΟΦΟΡΙΑΚΧΝ ΤΣΗΜΑΣΧΝ  

 

«ηε θάζε ηεο αλάπηπμεο ησλ πξνγξακκάησλ, ησλ εθαξκνγψλ ηα ινγηθά 

ηκήκαηα πνπ νξίζζεθαλ ζηε θάζε ηνπ θπζηθνχ ζρεδηαζκνχ θσδηθνπνηνχληαη 

θαη νινθιεξψλνληαη κέζα ζηα πιαίζηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο.» 
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Γηα λα γίλεη ε δνκεκέλε πξνζέγγηζε θαηά ηελ αλάπηπμε ησλ 

πξνγξακκάησλ απαηηνχληαη θάπνηνη κέζνδνη νη νπνίνη είλαη νη έμεο: 

Top-down πινπνίεζε: 

Με ηε ρξήζε κηαο δνκεκέλεο ηερληθήο, θσδηθνπνηνχληαη ζε πξψηε θάζε 

ηα ινγηθά ηκήκαηα ησλ αλσηέξσλ επηπέδσλ. 

Οη κέζνδνη δνκεκέλνπ πξνγξακκαηηζκνχ: 

«Οη κέζνδνη ηνπ δνκεκέλνπ πξνγξακκαηηζκνχ απνζθνπνχλ ζηε 

βειηίσζε ηεο πνηφηεηαο ησλ πξνγξακκάησλ, ζηελ αχμεζε ηεο παξαγσγηθφηεηαο 

ησλ πξνγξακκαηηζηψλ θαη ζηελ ειάηησζε ησλ ρξνληθψλ απαηηήζεσλ ησλ 

δνθηκψλ.» 

Τπάξρνπλ ηξεηο απιέο δνκέο θαηαζθεπήο πξνγξακκάησλ, ε αθνινπζία, ε 

επηινγή ή ελαιιαθηηθή δηαδξνκή (IF-THEN-ELSE,CASE) θαη ε επαλάιεςε 

(DO-WHILE, DO-UNTIL, PERFORM-UNTIL). Τπάξρνπλ θαη εληνιέο φκσο 

πνπ ιείπνπλ απφ ην δνκεκέλν πξφγξακκα, θαη νη εληνιέο απηέο είλαη νη GO TO. 

Ζ ηεξαξρηθή νκάδα πξνγξακκαηηζηψλ: 

Σα ππφ αλάπηπμε πξνγξάκκαηα δηαηεξνχληαη ζε ηππνπνηεκέλε κνξθή ζε 

κηα βηβιηνζήθε, ε νπνία νλνκάδεηαη βηβιηνζήθε ππνζηήξημεο ηεο δηαδηθαζίαο 

αλάπηπμεο πξνγξακκάησλ, πνπ ρξεζηκνπνηείηαη απφ ηελ ζπγθεθξηκέλε νκάδα. 

Ζ ηεξαξρηθή νκάδα πξνγξακκαηηζηψλ ρξεζηκνπνηεί δνκεκέλν πξνγξακκαηηζκφ 

θαη ζηάληαξ ηερληθά πξφηππα, πνπ ηελ βνεζνχλ ζηελ θαηαζθεπή, δνθηκή θαη 

ζπγγξαθή πξνγξακκάησλ. Μηα ηεξαξρηθή νκάδα πξνγξακκαηηζηψλ απνηειείηαη  

απφ έλα πξντζηάκελν πξνγξακκαηηζηψλ (chief programmer), έλαλ 

πξνγξακκαηηζηή ππνζηήξημεο (back up programmer) θαη έλα βηβιηνζεθάξην 

πξνγξακκάησλ (librarian). 

  Ο πξντζηάκελνο πξνγξακκαηηζηψλ έρεη αλαιάβεη λα γξάθεη ηα 

ζεκαληηθφηεξα ινγηθά ηκήκαηα ησλ εθαξκνγψλ ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο. Δπίζεο έρεη ηελ επνπηεία ηεο νκάδαο ηνπ, ηερληθά θαη δηνηθεηηθά. 

  Ο πξνγξακκαηηζηήο ππνζηήξημεο έρεη κηα ζθαηξηθή εηθφλα ηνπ έξγνπ θαη 

ζε πεξηπηψζεηο αλάγθεο αληηθαζηζηά ηνλ πξντζηάκελν πξνγξακκαηηζηψλ. 

  Ο βηβιηνζεθάξηνο ζπληεξεί ηελ βηβιηνζήθε Τπνζηήξημεο πξνγξακκάησλ 

θαη έρεη σο ζθνπφ ηελ εθηέιεζε ηεο γξαθηθήο θαη ηερληθήο εξγαζίαο. 

Ζ βηβιηνζήθε απνηειείηαη απφ ηέζζεξα ηκήκαηα, ην εμσηεξηθφ ηκήκα 

(external library), ην εζσηεξηθφ ηκήκα (internal library), ηηο δηνηθεηηθέο 

δηαδηθαζίεο γξαθείνπ (office administrative  proceduces) θαη ηηο δηαδηθαζίεο 

επηθνηλσλίαο κε ην ππνινγηζηηθφ ζχζηεκά (machine iterfaces produces). 

Σν εμσηεξηθφ ηκήκα πεξηέρεη φιν ην πιηθφ πνπ παξήρζε απφ ηε 

δηαδηθαζία αλάπηπμεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, ελψ αληίζεηα ην 

εζσηεξηθφ ηκήκα πεξηέρεη φια ηα κέζα πνπ έρνπλ παξαρζεί απφ ηα 

πξνγξάκκαηα ππνζηήξημεο θαη ηελ δηαδηθαζία αλάπηπμεο ησλ πξνγξακκάησλ 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Σηο δηνηθεηηθέο δηαδηθαζίεο γξαθείνπ (office administrative  proceduces) : 

Οη δηνηθεηηθέο δηαδηθαζίεο γξαθείνπ πεξηιακβάλνπλ ηηο εμήο εξγαζίεο : 

  πληήξεζε εζσηεξηθνχ ηκήκαηνο 
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  Πξνεηνηκαζία εηζεξρφκελσλ ζην ππνινγηζηηθφ ζχζηεκα 

  Αξρεηνζέηεζε εμεξρφκελσλ θαη εληχπσλ εμσηεξηθνχ ηκήκαηνο. 

Σηο δηαδηθαζίεο επηθνηλσλίαο κε ην ππνινγηζηηθφ ζχζηεκα (machine 

interfaces proceduces): ε απηφ ην ηκήκα, θαζνξίδνληαη νη αλαγθαίεο 

αιιειεπηδξάζεηο πνπ βνεζνχλ ζηε κεηαγιψηηηζε θαη ζηελ εθηέιεζε ησλ 

πξνγξακκάησλ. 

Γνκεκέλε δηαδξνκή: 

Ο αλαιπηήο παξνπζηάδεη ηα πξνγξάκκαηα πνπ έρνπλ θαηαζθεπαζηεί ζηελ 

νκάδα εκπεηξνγλσκφλσλ  κε νξγαλσκέλν θαη δνκεκέλν ηξφπν. Πξηλ απφ κηα 

παξνπζίαζε γίλεηαη ε δηαλνκή ηνπ ζρεηηθνχ ηεθκεξησηηθνχ πιηθνχ ζε θάζε 

άηνκν πνπ ζα έρεη ζπκκέηνρε ζηε δηαδξνκή. Με ηηο παξνπζηάζεηο απηέο 

απνθηνχλ επηπιένλ εθπαίδεπζε φινη νη ζπκκεηέρνληεο  θαη ν αλαιπηήο, απηφ 

έρεη ζαλ απνηέιεζκα ηελ αχμεζε ηεο παξαγσγηθφηεηαο θαη ηεο πνηφηεηαο 

νιφθιεξεο ηεο εξγαζίαο. Έλα νινθιεξσκέλν ινγηζκηθφ εθαξκνγψλ θαη ην 

ηεθκεξησηηθφ πιηθφ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο είλαη ην απνηέιεζκα ηεο 

παξαπάλσ δηαδηθαζίαο. 

 

 

1.2.3 ΤΛΟΠΟΙΗΗ ΠΛΗΡΟΦΟΡΙΑΚΧΝ ΤΣΗΜΑΣΧΝ 

 

«Καηά ηε θάζε ηεο πινπνίεζεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

νινθιεξψλεηαη ε δνθηκή ηνπ ινγηζκηθνχ εθαξκνγψλ, γίλεηαη ε εθπαίδεπζε ησλ 

ρξεζηψλ θαη εθηειείηαη ε δηαδηθαζία κεηάβαζεο απφ ην ππάξρνλ πιεξνθνξηαθφ 

ζχζηεκα ζην λέν.» 

Ζ πινπνίεζε ελφο πιεξνθνξηαθνχ ζπζηήκαηνο πεξηιακβάλεη ηα 

παξαθάησ: 

1.  Δγθαηάζηαζε λένπ ππνινγηζηηθνχ ζπζηήκαηνο. 

2.  Δηζαγσγή λέσλ απηνκαηνπνηεκέλσλ κεζφδσλ ιεηηνπξγίαο. 

3.  Μεηαηξνπή ησλ παιηψλ αξρείσλ δεδνκέλσλ (ρεηξφγξαθσλ ή 

απηνκαηνπνηεκέλσλ), ζε κνξθή πνπ είλαη απαξαίηεηε γηα ηε ιεηηνπξγία ηνπ 

λένπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Ζ δνθηκή ηνπ ινγηζκηθνχ εθαξκνγψλ: 

Απνηειείηαη απφ ηε δεκηνπξγία δνθηκψλ απνδνρήο (acceptance test 

generation) θαη ηελ πνηνηηθή εμαζθάιηζε (quality assurance). Καη ρσξίδεηαη ζε 

δχν θάζεηο. ηελ πξψηε θάζε γίλεηαη ν θαζνξηζκφο ησλ πξνδηαγξαθψλ ησλ 

δνθηκψλ ελψ ζηε δεχηεξε θάζε γίλεηαη ν έιεγρνο ηνπ ινγηζκηθνχ εθαξκνγψλ 

θαη ηνπ ηεθκεξησηηθνχ πιηθνχ. 

Τπάξρνπλ ηέζζεξα επίπεδα πνηνηηθήο εμαζθάιηζεο : 

1.  Σεο δνθηκήο (testing) 

2.  Σεο επαιήζεπζεο (verification) 

3.  Έιεγρνπ ηεο ζσζηήο ιεηηνπξγίαο (validation) 

4.  Πηζηνπνίεζε (certification)  

( 14. Γ.Βαζηιαθφπνπινο-Β.Υξπζηθφπνπινο,, 1990) 
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1.2.4 ΔΙΓΗ ΠΛΗΡΟΦΟΡΙΑΚΧΝ ΤΣΗΜΑΣΧΝ  

 

Σα πιεξνθνξηαθά ζπζηήκαηα δεκηνπξγήζεθαλ ψζηε λα θαιχπηνπλ ηηο 

αλάγθεο πιεξνθφξεζεο φζνλ αθνξά ηελ νξγάλσζε θαη ηελ δηνίθεζε κηαο 

επηρείξεζεο ζε φια ηα επίπεδα. Τπάξρεη ην ιεηηνπξγηθφ θαη ην δηνηθεηηθφ 

επίπεδν. Σν ιεηηνπξγηθφ επίπεδν έρεη ζρέζε κε ηηο εξγαζίεο ξνπηίλαο πνπ 

γίλνληαη θαζεκεξηλά απφ κηα επηρείξεζε, φπσο γηα παξάδεηγκα ηηκνιφγεζε, 

εηζπξάμεηο, πιεξσκέο, κηζζνδνζία θαη άιια. ην δηνηθεηηθφ επίπεδν έλα 

πιεξνθνξηαθφ ζχζηεκα είλαη απαξαίηεην φζνλ άθνξα ηνλ έιεγρν, ηελ 

θαζνδήγεζε θαη ηελ ιήςε ησλ απνθάζεσλ. 

Σα είδε πιεξνθνξηαθψλ ζπζηεκάησλ πνπ ππάξρνπλ είλαη ηα έμεο: 

1.  πζηήκαηα πνπ ρξεζηκνπνηνχληαη θπξίσο απφ ην ιεηηνπξγηθφ επίπεδν 

κηαο επηρείξεζεο θαη αθνξνχλ ηελ επεμεξγαζία ησλ δνζνιεςηψλ (Transaction 

Processing). 

2. Σα Πιεξνθνξηαθά πζηήκαηα Γηνίθεζεο - MIS (Management 

Information System), ρξεζηκνπνηνχληαη απφ ηα αλψηεξα ζηειέρε κηα 

επηρείξεζεο θαη αθνξνχλ θπξίσο ηελ πιεξνθφξεζε θαη ηνλ έιεγρν ησλ 

δξαζηεξηνηήησλ ηεο επηρείξεζεο. 

3.  πζηήκαηα Τπνζηήξημεο Απνθάζεσλ- DSS (Decision Support Systems), 

απηά ηα ζπζηήκαηα βνεζνχλ ζηελ επίιπζε ησλ πξνβιεκάησλ ηα νπνία δελ 

έρνπλ κηα πξνθαζνξηζκέλε ιχζε γηα λα ιπζνχλ. 

Τπάξρνπλ επίζεο πιεξνθνξηαθά ζπζηήκαηα ηα νπνία εθαξκφδνληαη ζε 

πεξηνρέο κε θιαζζηθήο επεμεξγαζίαο δεδνκέλσλ ηα νπνία είλαη ηα έμεο : 

1. Σα Δκπεηξηθά πζηήκαηα ή πζηήκαηα Δκπεηξνγλσκφλσλ (Expert 

Systems), ηα νπνία αθνξνχλ θπξίσο επηζηεκνληθέο πεξηνρέο. 

2. Σα Πιεξνθνξηαθά πζηήκαηα Πνιπκέζσλ, κε ηε βνήζεηα απηψλ ησλ 

ζπζηεκάησλ κπνξνχλ λα επεμεξγαζηνχλ δεδνκέλα, ηα νπνία κπνξεί λα είλαη 

θείκελν, εηθφλα, ήρνο θαη video. 

3.  Σα Γεσγξαθηθά Πιεξνθνξηαθά πζηήκαηα (GIS). Σα ζπζηήκαηα απηά 

βνεζνχλ ζηε δεκηνπξγία ησλ ρσξνηαμηθψλ θαη γεσγξαθηθψλ ραξηψλ. (15. 

Η.Παπνπηζήο, 2002) 

 

 

1.3 ΠΛΔΟΝΔΚΣΗΜΑΣΑ ΚΑΙ ΜΔΙΟΝΔΚΣΗΜΑΣΑ ΣΟΠΙΚΧΝ 

ΓΙΚΣΤΧΝ ΚΑΙ ΠΛΗΡΟΦΟΡΙΑΚΧΝ ΤΣΗΜΑΣΧΝ  

 

Πιενλεθηήκαηα θαη κεηνλεθηήκαηα ηνπηθψλ δηθηχσλ 

Ζ ρξήζε ησλ ηνπηθψλ δηθηχσλ γηα κηα επηρείξεζε έρεη ηα πιενλεθηήκαηα 

θαη ηα κεηνλεθηήκαηα ηεο. 
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1.3.1 ΠΛΔΟΝΔΚΣΗΜΑΣΑ 

 

Πξψηνλ, γίλεηαη πην εχθνιε ε αληαιιαγή ησλ πφξσλ θαη ησλ δεδνκέλσλ απφ 

έλαλ ππνινγηζηή ζε έλαλ άιινλ θαη απηφ γίλεηαη δπλαηφ κέζα απφ δηάθνξεο 

ππεξεζίεο πνπ πξνζθέξεη ην internet, κεξηθέο απφ απηέο είλαη νη εμήο: (16. Η. 

Βνγηαηδήο, 2006) 

1) Τπεξεζία ειεθηξνληθνχ ηαρπδξνκείνπ (e-mail): Σν ειεθηξνληθφ 

ηαρπδξνκείν είλαη ε πην δηαδεδνκέλε κέζνδνο επηθνηλσλίαο κεηαμχ ησλ 

ρξεζηψλ ηνπ internet θαη επηηξέπεη ζηνπο ρξήζηεο λα ζηέιλνπλ θαη λα 

ιακβάλνπλ κελχκαηα κέζσ ηεο ειεθηξνληθήο ηνπο δηεχζπλζεο (e-mail 

address). 

2) Τπεξεζία Μεηαθνξάο Αξρείσλ: Ζ ππεξεζία κεηαθνξάο αξρείσλ έρεη σο 

ζθνπφ ηελ δηαθίλεζε ησλ αξρείσλ απφ έλαλ ππνινγηζηή ζε έλαλ άιινλ 

επηθνηλσλψληαο κεηαμχ ηνπο κε κηα θνηλή γιψζζα (file transfer protocol). 

ην δηαδίθηπν ππάξρνπλ πνιιέο ηνπνζεζίεο (ftp) ή (ftp sites)  απφ ηηο 

νπνίεο είλαη εθηθηφ νη ρξήζηεο λα “θαηεβάζνπλ” θαη λα “αλεβάζνπλ” 

αξρεία θαη λα ζηαιζνχλ  απφ έλαλ ππνινγηζηή ζε έλαλ άιινλ. 

3) Τπεξεζία ζπλνκηιηψλ κε άιινπο ρξήζηεο: Ζ ζπλνκηιία είλαη έλαο ηξφπνο 

επηθνηλσλίαο ζε πξαγκαηηθφ ρξφλν κεηαμχ ησλ ρξεζηψλ ηνπ internet. Σν 

chat γίλεηαη κε ηελ πιεθηξνιφγεζε θεηκέλνπ θαη δίλεη ηελ δπλαηφηεηα 

ηεο εχθνιεο αληαιιαγήο κελπκάησλ κεηαμχ ησλ ρξεζηψλ νη νπνίνη 

βξίζθνληαη ζε εηδηθέο νκάδεο ζπλνκηιίαο (chat rooms). Ζ ππεξεζία απηή 

είλαη πνιχ δηαδεδνκέλε παγθνζκίσο ζηνπο ρξήζηεο ηνπ δηαδηθηχνπ. 

4) Τπεξεζία ηεο ηειεδηάζθεςεο: Με απηήλ ηελ ππεξεζία επηθνηλσλνχλ νη 

ρξήζηεο  κεηαμχ ηνπο ζε πξαγκαηηθφ ρξφλν θαη  κνηξάδνληαη πιεξνθνξίεο 

θεηκέλνπ, θσλήο θαη εηθφλαο. Αθφκα κπνξνχλ λα ρξεζηκνπνηεζνχλ 

εθαξκνγέο φπσο είλαη ε ηειεδηάζθεςε θαη ε ηειεθπαίδεπζε. 

Δπίζεο άιιεο ππεξεζίεο πνπ κπνξεί λα πξνζθέξεη ε ρξήζε ηνπ  internet   

είλαη νη εμήο :   

1) Ζιεθηξνληθά ΜΜΔ 

2) Σειεθσλία 

3) Σειενκνηνηππία (telefax ή fax) 

4) Τπεξεζία  videotex 

5) Αιιειεπηδξαζηηθή ηειεφξαζε (interactive t.v) 

6) Ζιεθηξνληθή αληαιιαγή δεδνκέλσλ (Electronic Data interchange, EDI) 

7) πζηήκαηα εληνπηζκνχ ζέζεο (Global Positioning Systems, GPS) 

8) Ζιεθηξνληθνί πίλαθεο αλαθνηλψζεσλ (Bylletin Board Systems, BBS) 

9) On line ππεξεζίεο 

Γεχηεξνλ, ε ρξήζε ησλ ηνπηθψλ δηθηχσλ επηηξέπεη ηελ θνηλή ρξήζε ηνπ 

εμνπιηζκνχ ησλ ππνινγηζηψλ φπσο είλαη νη εθηππσηέο, νη ζαξσηέο, νη ζθιεξνί 

θαη νπηηθνί δίζθνη θ.α. (17. Άγλσζηνο, 2010) 

Σξίηνλ, έλα ζεκαληηθφ πιενλέθηεκα είλαη ε εμνηθνλφκεζε εξγαηνσξψλ γηα 

ηνπο εξγαδνκέλνπο θαη ε κείσζε ηνπ ιεηηνπξγηθνχ θφζηνπο ηεο επηρείξεζεο . 
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Απηφ  έρεη ζαλ απνηέιεζκα ηελ αχμεζε ηεο απνδνηηθφηεηαο ησλ ππαιιήισλ, 

γηαηί φια γίλνληαη απηφκαηα κέζσ ππνινγηζηή. Έηζη εμαζθαιίδεηαη ε 

εμνηθνλφκεζε θεθαιαίσλ θαη ρψξνπ γηα κηα επηρείξεζε. 

Σέηαξηνλ, γίλεηαη απφ ηελ επηρείξεζε θνηλή ρξήζε ηνπ ινγηζκηθνχ θαη 

δηαρείξηζε αδεηψλ ρξήζεο, ζηα εξγαζηεξηαθά πεξηβάιινληα ηα νπνία 

ιεηηνπξγνχλ κέζσ δηθηχνπ. Δπίζεο ε επηρείξεζε έρεη εχθνιε πξφζβαζε ζηελ 

εμσηεξηθή  πιεξνθφξεζε κέζσ ηνπ θνηλφρξεζηνπ θφκβνπ θαη ηνπ ινγηζκηθνχ. 

Πέκπηνλ, παξέρεηαη ε δπλαηφηεηα αληαιιαγήο δεδνκέλσλ ζε άιια 

απνκαθξπζκέλα δίθηπα θαη ππνινγηζηέο, κε ηε βνήζεηα ησλ επηθνηλσληαθψλ 

κέζσλ φπσο είλαη νη δξνκνινγεηέο, ηα θαλάιηα θαη ηα modem. Δπίζεο έρεη 

εμαζθαιηζηεί ε εγθπξφηεηα αληαιιαγήο δεδνκέλσλ κεηαμχ ζπζηεκάησλ πνπ 

απέρνπλ γεσγξαθηθά κεηαμχ ηνπο. 

Έθηνλ, παξέρεηαη ε δπλαηφηεηα ηνπ εχθνινπ ειέγρνπ ησλ ζπλδέζεσλ ησλ 

ρξεζηψλ θαη φισλ ησλ θνηλφρξεζησλ πφξσλ. Ο δηαρεηξηζηήο ηνπ δηθηχνπ 

(network administrator), κε εηδηθφ ινγηζκηθφ κπνξεί λα θαηεπζχλεη ηηο 

πξνζβάζεηο ησλ ρξεζηψλ θαη ηα δηθαηψκαηα ηνπο θαη έρεη σο κέιεκα ηε ζσζηή 

ιεηηνπξγία ηνπ δηθηπαθνχ πεξηβάιινληνο. 

Έβδνκνλ, κε ηελ χπαξμε ησλ αληηγξάθσλ αζθαιείαο θαη ησλ απνζεθεπηηθψλ 

κέζσλ επηηπγράλεηαη ε θαηαγξαθή ησλ θηλήζεσλ ησλ ρξεζηψλ θαη  έηζη 

εμαιείθεηαη ν θίλδπλνο λα ραζνχλ νη πιεξνθνξίεο. 

Όγδννλ, κέζσ ησλ ηνπηθψλ δηθηχσλ κπνξεί λα γίλεη ν δηακνηξαζκφο κηαο 

ζχλδεζεο  internet ζε φινπο ηνπο ππνινγηζηέο ηνπ δηθηχνπ. Άξα κε κηα 

κνλαδηθή ζχλδεζε κε ην Γηαδίθηπν, κπνξεί λα παξέρεη πξφζβαζε ζε φινπο ηνπο 

ππνινγηζηέο ηνπ δηθηχνπ. Ζ δπλαηφηεηα απηή κεηψλεη ην θφζηνο ηεο παξνρήο 

ηνπ internet. 

Έλαηνλ, ε αμηνπνίεζε ησλ ππνινγηζηψλ πεξηνξηζκέλσλ δπλαηνηήησλ ή 

παιηφηεξεο ηερλνινγίαο. Μέζσ ησλ ηνπηθψλ δηθηχσλ κπνξεί λα γίλεη ε 

αμηνπνίεζε ππνινγηζηψλ παιηφηεξεο ηερλνινγίαο. (18. Η. Βνγηαηδήο, 2006) 

Χο ζπκπέξαζκα ησλ παξαπάλσ πιενλεθηεκάησλ είλαη πσο ηα ηνπηθά δίθηπα 

πξνζθέξνπλ ζε κηα επηρείξεζε νηθνλνκηθά, νξγαλσηηθά, ιεηηνπξγηθά θαη 

ρσξνηαμηθά νθέιε. 

 

 

1.3.2 ΠΛΔΟΝΔΚΣΗΜΑΣΑ ΑΤΡΜΑΣΧΝ ΣΟΠΙΚΧΝ ΓΙΚΣΤΧΝ  
(19. Κ. Γεσξγαθφπνπινο, 2007) 

 

Δπθνιία ρξήζεο: ήκεξα φινη κπνξνχλ λα έρνπλ πξφζβαζε ζην internet κέζσ ησλ 

θνξεηψλ ππνινγηζηψλ θαη ησλ θηλεηψλ ηειεθψλσλ ηνπο. Σα θηλεηά ηειέθσλα 

έρνπλ πςειή ηερλνινγία  θαη πξνζθέξνπλ πςειέο δπλαηφηεηεο ζηνπο ρξήζηεο ηνπο. 

Φνξεηφηεηα: Γηα παξάδεηγκα, νη ζπκκεηέρνληεο ζε ζπζθέςεηο έρνπλ ηελ 

δπλαηφηεηα λα έρνπλ πξφζβαζε ζηα έγγξαθα θαη ηηο εθαξκνγέο ηνπο, κέζσ ησλ 

αζχξκαησλ δηθηχσλ. 

Παξαγσγηθφηεηα: Mέζα απφ ηελ πξφζβαζε ησλ ππαιιήισλ κηαο εηαηξίαο ζην 
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internet  θαζψο θαη απφ ηνπο πειάηεο, ζπλεξγάηεο θαη πξνκεζεπηέο έρεη ζαλ 

απνηέιεζκα ηελ γξήγνξε δηεθπεξαίσζε ησλ εξγαζηψλ θαη ηελ ελζάξξπλζε γηα 

ζπλεξγαζία κεηαμχ ησλ εξγαδνκέλσλ κηαο εηαηξίαο. 

Δχθνιε ξχζκηζε: Λφγσ ηνπ γεγνλφηνο ηνπ φηη δελ απαηηνχληαη θαιψδηα γηα ηε 

ζχλδεζε ηνπο, άξα ε εγθαηάζηαζε  ησλ αζχξκαησλ δηθηχσλ κπνξεί λα 

νινθιεξσζεί γξήγνξα θαη νηθνλνκηθά. 

Γπλαηφηεηα θιηκάθσζεο: Tα αζχξκαηα δίθηπα έρνπλ ηελ δπλαηφηεηα λα 

επεθηαζνχλ  κε ηνλ ππάξρνληα εμνπιηζκφ. 

Αζθάιεηα: Tα δεδνκέλα θαη νη πιεξνθνξίεο κπνξνχλ λα είλαη πξνζβάζηκα κφλν 

ζηνπο ρξήζηεο πνπ επηηξέπεηαη ε πξφζβαζε. 

Κφζηνο: Ζ νηθνλνκηθφηεξε ιχζε, ε ρξήζε αζχξκαηνπ δηθηχνπ γηαηί εμαιείθεη ή 

κεηψλεη ην θφζηνο θαισδίσζεο ζε πεξίπησζε κεηαθφκηζεο ή επέθηαζεο γξαθείσλ. 

 

 

1.3.3 ΜΔΙΟΝΔΚΣΗΜΑΣΑ ΑΤΡΜΑΣΧΝ ΣΟΠΙΚΧΝ ΓΙΚΣΤΧΝ 

 

Δθηφο απφ ηα πνιιά πιενλεθηήκαηα πνπ πξνζθέξνπλ ηα ηνπηθά δίθηπα, ππάξρνπλ 

φκσο θαη κεξηθά κεηνλεθηήκαηα ηα νπνία ζρεηίδνληαη πεξηζζφηεξν  κε ηελ 

αζθάιεηα ησλ δηθηχσλ απηψλ. Απηά ρσξίδνληαη ζε ηξεηο θαηεγνξίεο: 

1) Σαρχηεηα: ε ηαρχηεηα ζηεξίδεηαη ζην πξσηφθνιιν πνπ έρεη επηιεγεί αιιά 

δελ είλαη ην ίδην ζηαζεξή φπσο ζηα ελζχξκαηα δίθηπα. 

2) Κφζηνο: ην θφζηνο ελφο αζχξκαηνπ δηθηχνπ κπνξεί λα είλαη έλαο ιφγνο πνπ 

δελ αληαπνθξίλεηαη ζηηο αλάγθεο καο, παξφηη νη ηηκέο είλαη πην πξνζηηέο γηα 

ηνπο θαηαλαισηέο, παξακέλνπλ φκσο αθφκε αθξηβέο. 

3) Αζθάιεηα: ε αζθάιεηα είλαη έλαο ζεκαληηθφο παξάγνληαο. Γίθηπα πνπ δελ 

είλαη ζσζηά εγθαηεζηεκέλα ή πνπ έρνπλ ρακειή αζθάιεηα, κπνξνχλ εχθνια 

λα παξαβηαζηνχλ απφ ηξίηνπο, άηνκα πνπ είλαη εηδηθά γηα ηηο παξαβηάζεηο 

(π.ρ. ράθεξ). (20. Γ. Γεσξγίνπ, 2010) 

Σα κεηνλεθηήκαηα φζνλ άθνξα ηελ αζθάιεηα κπνξνχλ λα εμαιεηθζνχλ κε: 

1) Πηζηνπνίεζε ρξήζηε  

2) Κξππηνγξάθεζε ησλ δεδνκέλσλ. 

3) Έιεγρνο ηαπηφηεηαο ρξεζηψλ  

4) Πξφζβαζε πςειήο αζθαιείαο γηα επηζθέπηεο θαη εμσηεξηθνχο ρξήζηεο. 

5) πζηήκαηα ειέγρνπ (21. Άγλσζηνο, 2010) 

 

 

1.4 ΠΧ ΣΑ ΣΟΠΙΚΑ ΓΙΚΣΤΑ ΚΑΙ ΣΑ ΠΛΗΡΟΦΟΡΙΑΚΑ ΤΣΗΜΑΣΑ 

ΧΦΔΛΟΤΝ ΜΙΑ ΔΠΙΥΔΙΡΗΗ 

 

ηηο ζχγρξνλεο επηρεηξήζεηο ρξεζηκνπνηνχλ θαη ζχγρξνλεο κεζφδνπο 

δηνίθεζεο θαη νξγάλσζεο, κε ηε βνήζεηα ηεο ηερλνινγίαο είλαη πιένλ πην 

εχθνιε. Οη εξγαδφκελνη αλαιακβάλνπλ ζπγθεθξηκέλεο αξκνδηφηεηεο ζε θάζε 

ηκήκα, αθφκε θη αλ ην ηκήκα απηφ απνηειείηαη απφ έλα άηνκν. Ζ επηρείξεζε ζα 
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έρεη απνθηήζεη απνηειεζκαηηθέο ιεηηνπξγηθέο δνκέο θαη ζα απμήζεη ηελ 

εηαηξηθή ηεο ηζρχ ζηελ αγνξά. 

Σα δίθηπα θαη ην Internet  εμππεξεηνχλ θαη κηθξνκεζαίεο επηρεηξήζεηο θαη 

φρη κφλν βηνκεραλίεο θαη κεγάιεο επηρεηξήζεηο. Οη κηθξνκεζαίεο επηρεηξήζεηο 

είλαη δχζθνιν λα επηβηψζνπλ πφζν κάιινλ λα είλαη επηθεξδείο. Ζ ηερλνινγία 

φκσο βνεζά ηνλ αληαγσληζκφ πξνθεηκέλνπ κηα επηρείξεζε λα αληεπεμέιζεη ζηηο 

πξνθιήζεηο ηεο ζεκεξηλήο επνρήο. Αθφκε κε ηε βνήζεηα on line ζπζηεκάησλ, 

εληζρχεηαη ε εηθφλα ηεο επηρείξεζεο θαη ζπκβάιινπλ ζηελ εχξπζκε ιεηηνπξγία 

ηεο. (22. Άγλσζηνο, 2010) 

Αλ φκσο ε επηρείξεζε δελ ππνινγίζεη ηελ ηερλνινγία θαη ηελ ζπκβνιή 

ηεο, ηφηε ράλεη έλαλ παξάγνληα πνπ ζα ηελ  βνεζνχζε ζηελ δηεχξπλζε ησλ 

αγνξψλ ηεο. Οη επηρεηξήζεηο πνπ ζπλδπάδνπλ ηελ ηερλνινγία κε ηε ζηξαηεγηθή 

ηνπο, απνζθνπνχλ ζε πςειά νηθνλνκηθά νθέιε (θέξδε), απηφ ζεσξείηαη 

πιενλέθηεκα γηα ηελ επηρείξεζε. Δίλαη φκσο δπλαηφλ ην πιενλέθηεκα απηφ λα 

γίλεη αληαγσληζηηθφ κεηνλέθηεκα θαη απηφ ζπκβαίλεη φηαλ κπνξνχλ λα ην 

αληηγξάςνπλ κε επθνιία. Γηα λα απνθηήζεη κηα επηρείξεζε αληαγσληζηηθφ 

πιενλέθηεκα πξέπεη λα παξέρεη ζηνπο αγνξαζηέο κεγαιχηεξε αμία ζε ζρέζε κε 

ηνπο αληαγσληζηέο ηεο ή ίδηα αμία κε ηνπο αληαγσληζηέο ηεο ζε κηθξφηεξν 

θφζηνο, ζε απηφ κπνξεί έλα πιεξνθνξηαθφ ζχζηεκα λα έρεη ζηξαηεγηθή 

επίδξαζε. Δίλαη ζαθέο φηη νη επηρεηξήζεηο πξνζπαζνχλ λα δηαηεξήζνπλ ηα 

πιενλεθηήκαηα πνπ έρνπλ απνθηήζεη θαη έρεη ζπκβάιιεη θαη ε πιεξνθνξηαθή 

ηερλνινγία. Σα πεξηζζφηεξα ζηειέρε ησλ επηρεηξήζεσλ πξνζέρνπλ θαη 

παξαηεξνχλ κφλν ηηο ηερλνινγίεο ηνπ θιάδνπ ηνπο θαη δελ παξαηεξνχλ ηηο λέεο 

ηερλνινγίεο ησλ ππνινγηζηψλ θαη ησλ ηειεπηθνηλσληψλ πνπ κπνξνχλ λα 

επεξεάζνπλ φιεο ηηο επηρεηξήζεηο. (23. Γ.Οηθνλφκνπ-Ν.Γεσξγφπνπινπ,2004) 

Οη κηθξνκεζαίεο επηρεηξήζεηο αιιά θαη κεγαιχηεξεο έρνπλ αλάγθε γηα ηε 

κεηάδνζε θσλήο θαη δεδνκέλσλ, γη‟ απηφ δεκηνπξγήζεθε ε ππεξεζία Voice over 

IP (VoIP) - κεηάδνζε θσλήο κέζσ ηνπ πξσηνθφιινπ TCP/IP. Πξφθεηηαη γηα κηα 

ππεξεζία πνπ κεηαηξέπεη ηε θσλή ζε παθέηα δεδνκέλσλ. Ζ ππεξεζία VoIP έρεη 

θαη πξφζζεηεο εθαξκνγέο θαη ππεξεζίεο πνπ κπνξνχλ λα βνεζήζνπλ κηα 

επηρείξεζε, δηφηη κέζσ ηνπ δηαδηθηχνπ κπνξνχλ λα ζηέιλνπλ θαη λα δέρνληαη 

ςεθηαθά κελχκαηα θσλήο, λα θάλνπλ θαη λα δέρνληαη θιήζεηο ζηνλ ππνινγηζηή 

φπσο θαη λα ζηέιλνπλ γξαπηά κελχκαηα ζε θηλεηά ηειέθσλα, λα θάλνπλ 

ηειεδηαζθέςεηο, λα έρνπλ web phone δει. λα κπνξνχλ λα αληαιιάδνπλ 

δεδνκέλα ήρνπ, εηθφλαο, video θαη θεηκέλνπ. (24. Άγλσζηνο, 2010) 

Πνιιέο εηαηξείεο ηειεπηθνηλσληψλ θαη ζηελ Διιάδα θαη ζηελ Δπξψπε 

επελδχνπλ ζην Voice over IP. ην εμσηεξηθφ ε ππεξεζία είλαη επξέσο 

δηαδεδνκέλε. Σα επφκελα ρξφληα πεξηκέλνπλ φηη ζα ζεκεησζεί  πςειή αλάπηπμε 

ηεο θσλήο θαη ζα ππάξρεη κεγάινο φγθνο θίλεζεο ζε ζρέζε κε ηελ παξαδνζηαθή 

ηειεθσλία. 
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ΚΔΦΑΛΑΙΟ 2 

 

2.1 ΑΦΑΛΔΙΑ ΣΟΠΙΚΧΝ ΓΙΚΣΤΧΝ ΚΑΙ ΠΛΗΡΟΦΟΡΙΑΚΧΝ 

ΤΣΗΜΑΣΧΝ 

 

«Αζθάιεηα ππνινγηζηψλ, είλαη ε πξνζηαζία ησλ πξνζσπηθψλ ή 

εκπηζηεπηηθψλ πιεξνθνξηψλ θαη ησλ πφξσλ ηνπ ππνινγηζηή απφ άηνκα ή 

νξγαληζκνχο πνπ ζα κπνξνχζαλ λα ηα ρξεζηκνπνηήζνπλ ή λα ηα αλαθνηλψζνπλ 

ζε άιινπο κε θαθφβνπιν ηξφπν.» (25. Κ. Γαβξηιάθε, 2009)  

Ζ έλλνηα ηεο αζθάιεηαο ζα πξέπεη λα απαζρνιήζεη κηα επηρείξεζε δηφηη ε 

ζπιινγή θαη ε δηαρείξηζε πιεξνθνξηψλ είλαη απφ ηνπο πην ζεκαληηθνχο πφξνπο 

κηαο επηρείξεζεο θαη ηα δεδνκέλα θαη νη εθαξκνγέο πνπ ρξεζηκνπνηνχλ πξέπεη 

λα παξακέλνπλ αζθαιείο. 

Ζ αζθάιεηα ησλ ππνινγηζηψλ θαη ησλ δηθηχσλ πξέπεη λα θαιχπηνπλ ηηο εμήο 

απαηηήζεηο:  (26. Η. Αζθνμπιάθεο, 2008) 

1) Μπζηηθφηεηα: Σελ πιεξνθνξία πξέπεη λα ηελ πξνζεγγίδνπλ κφλν 

εμνπζηνδνηεκέλνη ρξήζηεο. 

2) Αθεξαηφηεηα: Σα δεδνκέλα θαη νη δηαδηθαζίεο (νη πφξνη) ηνπ ζπζηήκαηνο 

κπνξνχλ λα ηξνπνπνηήζνπλ κφλν νη εμνπζηνδνηεκέλνη ρξήζηεο. 

3) Γηαζεζηκφηεηα: Απαηηείηαη δηαζεζηκφηεηα ησλ ζπζηεκάησλ θαη ηεο 

πιεξνθνξίαο κφλν ζε εμνπζηνδνηεκέλνπο ρξήζηεο ψζηε ε επηρείξεζε λα 

ιεηηνπξγεί παξά ηηο ηπρφλ δηαηαξαρέο (θπζηθέο θαηαζηξνθέο, δηαθνπή 

ηξνθνδνζίαο, επηζέζεηο).  

Ζ πεξίπησζε απψιεηαο δεδνκέλσλ κπνξεί λα βιάςεη αλεπαλφξζσηα ηελ 

επηρείξεζε, φρη κφλν ζηελ αληαγσληζηηθφηεηα θαη ζηα θέξδε αιιά θαη ζην 

εκπνξηθφ ηεο φλνκα θαη ηε θήκε ηεο. Οπφηε ζηελ παξαβίαζε ηεο αζθαιείαο 

νη ππεχζπλνη πξέπεη λα δίλνπλ κεγάιε ζεκαζία θαη λα ηελ επηβιέπνπλ. 

 

 

 

2.2 ΠΛΔΟΝΔΚΣΗΜΑΣΑ ΚΑΙ ΜΔΙΟΝΔΚΣΗΜΑΣΑ ΑΦΑΛΔΙΑ 

 

Σα πιενλεθηήκαηα πνπ πξνζθέξεη ε αζθάιεηα είλαη ηα εμήο : 

1. Έιεγρνο ησλ ρξεζηψλ : Με ηελ βνήζεηα ηεο αζθαιείαο κπνξεί λα γίλεη ν 

έιεγρνο ησλ ρξεζηψλ  πνπ έρνπλ πξφζβαζε ζηα δεδνκέλα θαη ζηα αξρεία 

ηεο επηρείξεζεο. Με απηφλ ηνλ ηξφπν κπνξεί ν ππεχζπλνο ηεο 

επηρείξεζεο λα ειέγρεη θαη λα ελεκεξψλεηαη γηα ην πνηεο ηζηνζειίδεο 

επηζθέπηεηαη ν θάζε εξγαδφκελνο ηεο επηρείξεζεο. 

2. Έιεγρνο πξφζβαζεο: Πξέπεη ε θάζε επηρείξεζε λα έρεη θσδηθνχο 

πξφζβαζεο ζηα δεδνκέλα θαη ζηα αξρεία ηεο. Όπσο επίζεο θαη ν θάζε 

εξγαδφκελνο πξέπεη λα δηαζέηεη ηνλ δηθφ ηνπ θσδηθφ πξφζβαζεο θαη 

απηφλ ηνλ θσδηθφ πξέπεη λα ηνλ αιιάδεη ζπρλά. 
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3. Αμηνπηζηία δεδνκέλσλ:  Σα δεδνκέλα ηα νπνία ιακβάλνπλ θαη ζηέιλνπλ 

πξέπεη λα είλαη αμηφπηζηα θαη πξνζηαηεπκέλα, δειαδή λα κελ πεξηέρνπλ 

θάπνηνπ είδνπο ηφ. 

4. Γηαζεζηκφηεηα ζπζηήκαηνο: Σα αξρεία θαη ηα δεδνκέλα ηεο επηρείξεζεο 

πξέπεη λα είλαη δηαζέζηκα κφλν ζηνπο εξγαδνκέλνπο ηεο επηρείξεζεο θαη 

φρη ζε άιινπο ρξήζηεο. 

Δθηφο απφ ηα πιενλεθηήκαηα πνπ πξνζθέξεη ε αζθάιεηα, ππάξρνπλ θαη 

κεηνλεθηήκαηα ηα νπνία είλαη ηα εμήο : 

1. Πεξηνξίδεηαη ν ρξήζηεο φζνλ αθνξά ηελ αζθάιεηα ζηε ρξήζε ηνπ 

Ζ/Τ: Οη εξγαδφκελνη πξέπεη λα ρξεζηκνπνηνχλ ην δηαδίθηπν κφλν γηα 

ηελ εξγαζία ηνπο θαη φρη γηα πξνζσπηθνχο ιφγνπο. 

2. Μπινθάξηζκα ησλ ηζηνζειίδσλ: Δπεηδή πνιινί εξγαδφκελνη ζηηο 

επηρεηξήζεηο δελ ρξεζηκνπνηνχλ ην δηαδίθηπν  κφλν γηα ηελ εξγαζία 

ηνπο αιιά κεξηθνί θαη γηα ηελ δηαζθέδαζε ηνπο. Γηα απηφ ην ιφγν, 

αιιά θαη γηα ιφγνπο αζθαιείαο νη επηρεηξήζεηο κπινθάξνπλ 

ηζηνζειίδεο ψζηε λα απνθεχγνληαη ηέηνηνπ είδνπο πξνβιήκαηα, ηα 

νπνία βέβαηα πεξηνξίδνπλ ηελ ειεπζεξία ηνπ ρξήζηε. 

 

 

 

2.3 ΔΙΓΗ ΠΑΡΑΒΙΑΗ ΑΦΑΛΔΙΑ 

 

Σα βαζηθφηεξα είδε παξαβίαζεο αζθαιείαο ελφο ππνινγηζηή ή ελφο δηθηχνπ 

είλαη ηα εμήο: (27. Γ. Καξφπνπινο, 2010) 

1) Τπνθινπή επηθνηλσληψλ: Ζ ππνθινπή, ε αληηγξαθή ή ε ηξνπνπνίεζε ησλ 

δεδνκέλσλ κπνξεί λα βιάςεη ηφζν ην άηνκν ζηελ ηδησηηθή ηνπ δσή αιιά 

θαη λα απνηειέζεη αληηθείκελν εθκεηάιιεπζεο δεδνκέλσλ γηα εκπνξηθφ 

θέξδνο ή δνιηνθζνξά. 

2) Με εμνπζηνδνηεκέλε πξφζβαζε: Ζ είζνδνο θαηά ιάζνο ή κε δφιν γίλεηαη 

ζε ειαηησκαηηθά ζεκεία ησλ δηθηχσλ κε απνηέιεζκα λα κπνξνχλ λα 

εθκεηαιιεπηνχλ ηα δεδνκέλα /πιεξνθνξίεο, κε ζθνπφ λα ηα αληηγξάςνπλ, 

λα ηα ηξνπνπνηήζνπλ ή λα ηα θαηαζηξέςνπλ. 

3) Καηάξξεπζε δηθηχνπ: Οη πεξηζζφηεξεο επηζέζεηο γίλνληαη επεηδή 

βξίζθνπλ αδπλακίεο ζηα ζηνηρεία ηνπ δηθηχνπ. Ζ θαηάξξεπζε ηνπ 

δηθηχνπ δεκηνπξγεί πξφβιεκα ζε θάπνηεο ηζηνζειίδεο, δηφηη κε ηελ 

απφηνκε δηαθνπή ηνπο κπνξεί λα ράζνπλ ζεκαληηθέο πιεξνθνξίεο. Δηδηθά 

θάπνηεο επηρεηξήζεηο πνπ θάλνπλ ηηο ζπλαιιαγέο ηνπο κέζσ Γηαδηθηχνπ. 

4) Δθηέιεζε θαθφβνπινπ ινγηζκηθνχ: ‟ απηήλ ηελ πεξίπησζε ε παξαβίαζε 

γίλεηαη απφ θάπνηνλ ηφ, ζθνπιήθη ή δνχξεην ίππν θαη ηξνπνπνηνχλ ή 

θαηαζηξέθνπλ ηα δεδνκέλα. Ο ηφο είλαη έλα πξφγξακκα θαη κπνξεί λα 

αιινηψζεη ή λα θαηαζηξέςεη ην ζχζηεκα. Ο ηφο αλαπαξάγεη ηνλ εαπηφ 

ηνπ κε απξφβιεπην ξπζκφ θαη πξνθαιεί κηα νξηζκέλε ελέξγεηα. (28.Γ. 
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Γηαλλαθφπνπινο- Η. Παπνπηζήο, 2003) 

5) Παξαπιάλεζε/ςεπδήο δήισζε: Ζ παξαβίαζε απηή ζεσξείηαη ηδηαίηεξα 

επηδήκηα δηφηη κπνξνχλ λα δνζνχλ εκπηζηεπηηθέο πιεξνθνξίεο ζε ιάζνο 

άηνκα ή ζε θάπνηα on line ζπζηήκαηα λα είλαη αδχλαηε ε επαιήζεπζε ηεο 

ηαπηφηεηαο. 

Σέινο, ε αζθάιεηα ησλ δηθηχσλ κπνξεί λα θηλδπλεχεη απφ ηα ίδηα ηα άηνκα 

πνπ δηαρεηξίδνληαη ην ζχζηεκα δει. απφ αλζξψπηλα ζθάικαηα ή απφ 

θαθνδηαρείξηζε ηνπ ζπζηήκαηνο ή απφ βιάβεο ηνπ εμνπιηζκνχ ή ηνπ ινγηζκηθνχ 

αιιά θαη απφ βιάβεο πνπ λα νθείινληαη ζε θπζηθέο θαηαζηξνθέο (π.ρ. 

ππξθαγηέο, ζεηζκνί, πιεκκχξεο ). 

Όηαλ είλαη γλσζηνί νη πηζαλνί θίλδπλνη, ε εππάζεηα θαη νη ηξφπνη ιεηηνπξγίαο 

ησλ ζπζηεκάησλ είλαη εθηθηφ λα βξεζνχλ ηα απαξαίηεηα κέζα θαη ηξφπνη γηα 

ηελ αληηκεηψπηζε θάζε πηζαλήο επίζεζεο. Κάζε επηρείξεζε δεκηνπξγεί ηηο 

πνιηηηθέο αζθαιείαο πνπ ηελ θαιχπηνπλ. 

 

 

2.4 ΣΡΟΠΟΙ ΑΝΣΙΜΔΣΧΠΙΗ 

 

Οη πνιηηηθέο αζθαιείαο πεξηγξάθνπλ πνηεο είλαη νη αλάγθεο ελφο δηθηχνπ θαη 

πνηα κέηξα πξέπεη λα ιεθζνχλ γηα λα θαιπθζνχλ απηέο νη αλάγθεο. Μεξηθέο 

ιχζεηο γηα ηελ αζθάιεηα ηνπ δηθηχνπ θαη ησλ δεδνκέλσλ παξαζέηνληαη 

παξαθάησ:  

1) Κξππηνγξάθεζε δεδνκέλσλ: Ζ θξππηνγξάθεζε είλαη ηξφπνο αζθαιείαο 

ψζηε έλα κήλπκα λα κπνξεί λα ην δηαβάζεη κφλν ν ηειηθφο απνδέθηεο. 

Τπάξρνπλ δηάθνξα επίπεδα θξππηνγξάθεζεο θαη δηάθνξα πξνγξάκκαηα 

πνπ ρξεζηκνπνηείηαη. Πιένλ ηα ζχγρξνλα πξνγξάκκαηα θξππηνγξάθεζεο 

γίλνληαη πην αζθαιή. 

2) Σείρνο πξνζηαζίαο (firewall): ε φιεο ηηο ζπλδέζεηο κε ην Internet 

ελζχξκαηεο ή αζχξκαηεο απαηηείηαη ηείρνο αζθαιείαο (Firewall) γηα λα 

απνηξαπεί ηπρφλ εηζβνιή κέζσ ηνπ Γηαδηθηχνπ ζηνλ ππνινγηζηή ή ζην 

δίθηπν ηεο επηρείξεζεο. 

3) Κίλδπλνο κφιπλζεο απφ θαθφβνπιν ινγηζκηθφ: Σν Γηαδίθηπν πξνζθέξεη 

ελεκέξσζε θαη πιεξνθνξίεο αιιά ππάξρεη ν θίλδπλνο φηαλ 

“θαηεβάζνπλ” θάπνην αξρείν απφ ην Internet λα πεξηέρεη ηφ. Γη‟ απηφ 

πξέπεη λα ππάξρεη εγθαηεζηεκέλν ζηνλ ππνινγηζηή θάπνην πξφγξακκα 

ειέγρνπ (Antivirus) γηα λα ειέγρεη γηα ηνχο θαη λα κπνξεί λα “θαζαξίζεη” 

θάπνην “κνιπζκέλν” αξρείν. Αθφκε νη ρξήζηεο δελ πξέπεη λα εθηεινχλ 

πξνγξάκκαηα άγλσζηεο ή ακθηβφινπ πξνέιεπζεο ή πξνγξάκκαηα πνπ 

ζηάιζεθαλ κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ (email) απφ αλχπαξθηνπο ή 

άγλσζηνπο ρξήζηεο. 

4) Φεθηαθά πηζηνπνηεηηθά: Καηά ηελ θξππηνγξάθεζε δεδνκέλσλ 

ρξεζηκνπνηνχληαη ηα ςεθηαθά πηζηνπνηεηηθά γηα ηελ αζθαιή κεηαθνξά 

ηνπο κέζσ ηνπ Γηαδηθηχνπ. Αθφκε ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία 
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ςεθηαθήο ππνγξαθήο ε νπνία πηζηνπνηεί ηελ ηαπηφηεηα ηνπ ρξήζηε. Σα 

ςεθηαθά πηζηνπνηεηηθά ρξεζηκνπνηνχληαη απφ επηρεηξήζεηο πνπ θάλνπλ 

ζπλαιιαγέο θαη εκπφξην κέζσ Internet θαη ηα ρξεζηκνπνηνχλ γηα ηελ 

θξππηνγξάθεζε ησλ ζηνηρείσλ ησλ πηζησηηθψλ θαξηψλ. 

5) Πξνζηαηεπκέλεο ηζηνζειίδεο: Δίλαη νη ηζηνζειίδεο πνπ επηηξέπνπλ 

πεξηνξηζκέλε ρξήζε. ε κεξηθέο πξνζηαηεπκέλεο ηζηνζειίδεο, ν ρξήζηεο  

πξέπεη λα εηζάγεη (ην ζσζηφ) θσδηθφ πξφζβαζεο γηα λα επηηξαπεί ζην 

ρξήζηε λα δεη ην πεξηερφκελν. Πνιιέο εηαηξείεο ρξεζηκνπνηνχλ θσδηθνχο 

πξφζβαζεο ζηηο ζειίδεο πνπ ρξεζηκνπνηνχλ νη εξγαδφκελνί ηνπο, ψζηε λα 

ειέγρεηαη ε ρξήζε ησλ πιεξνθνξηψλ. 

6) Σαθηηθή δηεμαγσγή κεραληζκνχ ειέγρνπ: Τπάξρνπλ ζπζηήκαηα πνπ 

κπνξνχλ λα ειέγμνπλ ην δίθηπν γηα ηξσηά –αδχλακα ζεκεία πνπ 

απνηεινχλ  αληηθείκελν εθκεηάιιεπζεο γηα θάπνηνλ εηζβνιέα θαη λα 

απνθηήζεη πξφζβαζε ζε εηαηξηθά ζπζηήκαηα. Απηά ηα ζπζηήκαηα 

ειέγρνπλ ηνπο ππνινγηζηηθνχο πφξνπο, εληνπίδνπλ ηα ηξσηά ζεκεία, 

ελεκεξψλνπλ ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο θαη πξνηείλνπλ ιχζεηο 

δηφξζσζεο θαη γηα ηα θελά αζθαιείαο πνπ πηζαλψο κπνξεί λα ππάξρνπλ. 

Καηά ηελ δηάξθεηα πεξηαγσγήο ζην δηαδίθηπν ζα πξέπεη λα ππάξρεη πξνζνρή 

δηφηη ππάξρνπλ επηηήδεηνη πνπ εμαπαηνχλ ρξήζηεο ηνπ Internet θαη ζηε ζεκεξηλή 

επνρή ην ειεθηξνληθφ έγθιεκα είλαη δηαδεδνκέλν.  

  

 

2.4.1 ΚΡΤΠΣΟΓΡΑΦΗΗ ΓΔΓΟΜΔΝΧΝ 

 

Ζ θξππηνγξάθεζε απνηειεί κηα ζεκαληηθή ηερλνινγία γηα ηελ αζθάιεηα 

ηνπ Internet θαη γηα ηελ αζθαιή κεηαθνξά-αληαιιαγή πξνζσπηθψλ δεδνκέλσλ. 

«Κξππηνγξάθεζε (encryption) νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο 

κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηε ρξήζε θάπνηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ ψζηε λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ 

παξαιήπηε.» (29. Π. Αλησλίνπ, 2011) 

Ζ αληίζεηε δηαδηθαζία δειαδή ε επαλαθνξά ηνπ κελχκαηνο ζηελ αξρηθή 

ηνπ κνξθή νλνκάδεηαη απνθξππηνγξάθεζε. 

Ζ θξππηνγξάθεζε είλαη κηα επηζηήκε πνπ βαζίδεηαη ζηελ ρξήζε ησλ 

καζεκαηηθψλ θαη γίλεηαη κε ηελ βνήζεηα ελφο αιγφξηζκνπ θξππηνγξάθεζεο 

(cipher) θαη ελφο ή δπν θιεηδηψλ θξππηνγξάθεζεο (keys). Σν αξρηθφ θείκελν 

νλνκάδεηαη απιφ θείκελν ελψ ην θείκελν πνπ πξνθχπηεη κεηά ηελ 

θξππηνγξάθεζε νλνκάδεηαη θξππηνγξάθεκα. 

Οη δχν ζεκαληηθφηεξεο κέζνδνη θξππηνγξάθεζεο είλαη ε πκκεηξηθή 

θξππηνγξάθεζε θαη ε θξππηνγξάθεζε Γεκνζίνπ Κιεηδηνχ ή Αζχκκεηξε 

θξππηνγξάθεζε. 

ηελ ζπκκεηξηθή θξππηνγξάθεζε ππάξρεη κφλν έλα θιεηδί γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε ηνπ κελχκαηνο. Σν θιεηδί απηφ 

πξέπεη λα είλαη θξπθφ θαη λα γίλεη γλσζηφ κφλν ζηα εμνπζηνδνηεκέλα κέιε. Γηα 
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ηε κεηάδνζε ηνπ θιεηδηνχ ρξεηάδεηαη έλαο αζθαιήο ηξφπνο φπσο κηα πξνζσπηθή 

ζπλάληεζε γηα λα απνθαζίζνπλ πνην θιεηδί ζα ρξεζηκνπνηείηαη. Αλ δελ ππάξρεη 

αζθαιήο ηξφπνο κεηάδνζεο ηνπ θιεηδηνχ, ηφηε ε ζπκκεηξηθή θξππηνγξάθεζε 

δελ είλαη απνηειεζκαηηθή. (30. Μ. ηδεξφπνπινο, 2009) 

ηελ θξππηνγξάθεζε ηνπ δεκνζίνπ θιεηδηνχ ή αζχκκεηξε 

θξππηνγξάθεζε ρξεζηκνπνηνχληαη δχν θιεηδηά, ην δεκφζην (public) θαη ην 

ηδησηηθφ (private) θιεηδί. Σν δεκφζην θιεηδί είλαη θνηλφ θιεηδί θαη κπνξεί λα 

κεηαδνζεί ρσξίο λα απαηηείηαη αζθαιήο ηξφπνο. Αληίζεηα ην ηδησηηθφ θιεηδί 

πξέπεη λα κείλεη θξπθφ θαη λα ην γλσξίδεη κφλν ν ηδηνθηήηεο ηνπ. Σα θιεηδηά 

απηά έρνπλ ηηο εμήο ηδηφηεηεο: 

 Όηαλ έλα κήλπκα θξππηνγξαθεζεί κε ην δεκφζην θιεηδί κπνξεί λα 

απνθξππηνγξαθεζεί κφλν κε ην ηδησηηθφ θιεηδί. 

 Σν έλα θιεηδί δελ πξνέξρεηαη απφ ην άιιν. (31. Αδ. Φαιιηδάθνπ, 

2006) 

Κάζε ρξήζηεο έρεη ην δηθφ ηνπ δεκφζην θαη ηδησηηθφ θιεηδί. Τπάξρνπλ 

ζπγθεθξηκέλνη εμππεξεηεηέο δεκνζίσλ θιεηδηψλ φπνπ κπνξεί θάπνηνο λα βξεη 

ην δεκφζην θιεηδί ηνπ ρξήζηε πνπ δεηάεη ή κπνξεί λα δεκνζηνπνηήζεη ην δηθφ 

ηνπ δεκφζην θιεηδί ψζηε λα κπνξεί λα δηαηεζεί ζην θνηλφ. (32. Γ. Ξνπξαθάο –Γ. 

ππξνπνχινπ, 2008) 

Ζ θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ παξέρεη κεγαιχηεξε αζθάιεηα απφ 

ηε ζπκκεηξηθή θξππηνγξάθεζε. 

 

 

2.4.2 ΣΔΙΥΟ ΠΡΟΣΑΙΑ 

 

«ηελ επηζηήκε ησλ ππνινγηζηψλ ν φξνο firewall ή ηείρνο πξνζηαζίαο 

ρξεζηκνπνηείηαη γηα λα δειψζεη θάπνηα ζπζθεπή ή πξφγξακκα πνπ είλαη 

ξπζκηζκέλν νχησο ψζηε λα επηηξέπεη ή λα απνξξίπηεη παθέηα δεδνκέλσλ πνπ 

πεξλνχλ απφ έλα δίθηπν ππνινγηζηψλ ζε έλαλ άιιν.» ( 33. Μ. Εηψγα, 2010) 

Έλα πξφγξακκα firewall, έρεη ηε δπλαηφηεηα λα ειέγρεη θαη λα αλαθέξεη 

αλ θάπνηνο ή θάηη πξνζπαζεί λα επηθνηλσλήζεη ή λα έρεη πξφζβαζε ζηνλ  Ζ/Τ. 

Με ηελ αλαθνξά απηή πνπ δίλεη ην firewall, ν ρξήζηεο έρεη ηε δπλαηφηεηα λα 

απαγνξεχζεη ηελ είζνδν ή ηελ έμνδν πιεξνθνξηψλ ή πξνγξακκάησλ απφ ηνλ 

Ζ/Τ ζαο. Σν firewall κπνξεί λα πξνζηαηέςεη απφ ηα  backdoor  πξνγξάκκαηα 

(πνπ ρξεζηκνπνηνχληαη απφ εξαζηηέρλεο hackers) θαη απφ ηα ζθνπιήθηα ηνπ 

Γηαδηθηχνπ. Με ηελ ηνπνζέηεζε ελφο firewall πεηπραίλνπκε ηελ πξφιεςε θαη 

αληηκεηψπηζε επηζέζεσλ  ζην ηνπηθφ δίθηπν. (34. Υ. Σζνκπαλίδεο, 2010) 

Όηαλ έλα firewall ξπζκίδεηαη ζσζηά απφ ηνλ δηαρεηξηζηή ηνπ δηθηχνπ 

(default-deny) ηφηε απνξξίπηεη φιεο ηηο ζπλδέζεηο έθηνο απηψλ πνπ επηηξέπεη ν 

δηαρεηξηζηήο ηνπ δηθηχνπ. Ο δηαρεηξηζηήο ηνπ δηθηχνπ πξέπεη λα έρεη κηα 

νινθιεξσκέλε εηθφλα ηνπ δηθηχνπ θαη πνιχ θαιέο γλψζεηο ζηα δίθηπα 

ππνινγηζηψλ. ( 35. Η. Γθνπξηδνχλεο , 2010) 

«Σν ηείρνο πξνζηαζίαο εκπνδίδεη εηζβνιείο ή ινγηζκηθφ θαθφβνπιεο 
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ιεηηνπξγίαο (φπσο ηνχο ηχπνπ worm)  λα απνθηήζνπλ πξφζβαζε ζηνλ Ζ/Τ  ζαο 

κέζσ δηθηχνπ ή κέζσ internet. Σν ηείρνο πξνζηαζίαο εκπνδίδεη επίζεο ζηνλ Ζ/Τ 

ζαο λα ζηείιεη ινγηζκηθφ θαθφβνπιεο ιεηηνπξγίαο ζε άιινπο ρξήζηεο.» 

Όηαλ ην ηείρνο πξνζηαζίαο ησλ windows είλαη ελεξγνπνηεκέλν, ηφηε 

απνθιείεη ηα πεξηζζφηεξα πξνγξάκκαηα. Δίλαη φκσο εθηθηφ λα θηηάρηεί κηα 

ιίζηα κε επηηξεπφκελα  πξνγξάκκαηα, πνπ ζα κπνξνχλ λα επηθνηλσλνχλ  κε ην 

ηείρνο πξνζηαζίαο. 

Έλα ηείρνο πξνζηαζίαο έρεη ηε δπλαηφηεηα λα απνθιείζεη φιεο ηηο 

εηζεξρφκελεο ζπλδέζεηο αθφκε θαη εθείλσλ απφ ηε ιίζηα επηηξεπφκελσλ 

πξνγξακκάησλ, επίζεο φηαλ απνθιείεη έλα πξφγξακκα εηδνπνηείηαη ν ρξήζηεο. 

Τπάξρεη θαη ξχζκηζε κε ηελ νπνία απελεξγνπνηείηαη ην ηείρνο πξνζηαζίαο ησλ 

windows, άιια θάιν είλαη λα απνθεχγεηαη. Με ηελ απελεξγνπνίεζε ηνπ ηείρνπο 

πξνζηαζίαο ησλ windows θαη γεληθά ελφο ηείρνπο πξνζηαζίαο (software ή 

hardware) γίλνληαη πεξηζζφηεξν επάισηνη ζε βιάβεο απφ εηζβνιείο θαη 

θαθφβνπιν ινγηζκηθφ. (36. Η. Γθνπξηδνχλεο, 2010) 

Σα ηείρε πξνζηαζίαο (firewalls) δηαθξίλνληαη ζε δχν είδε: ηα software θαη 

ηα hardware. 

Σα software firewalls είλαη έλα ινγηζκηθφ πξφγξακκα πνπ εγθαζίζηαληαη 

ζε θάζε ππνινγηζηή πνπ έρεη πξφζβαζε ζην Internet. Ζ εγθαηάζηαζε ελφο 

ηέηνηνπ ινγηζκηθνχ κπνξεί λα είλαη δαπαλεξή ιχζε γηα κηα επηρείξεζε (37. Κ. 

ηπιηάδεο, 2010) 

Σα hardware firewalls είλαη απηφλνκεο ζπζθεπέο ζπλδεδεκέλεο κε ην 

δίθηπν ή ππνινγηζηέο, ζηνπο νπνίνπο έρνπλ εγθαηαζηήζεη ηα αλαγθαία 

πξνγξάκκαηα γηα λα ιεηηνπξγνχλ σο ηείρε πξνζηαζίαο ζην δίθηπν ηεο 

επηρείξεζεο. (38. Κ. ηπιηάδεο, 2010) 

Τπάξρνπλ εηαηξείεο πνπ παξέρνπλ ηέηνηα πξνγξάκκαηα software θαη 

hardware. Σέηνηεο εηαηξείεο είλαη Cisco, Nokia, Checkpoint, 3Com θαη Zyxel. 

 

 

2.4.3 ΚΙΝΓΤΝΟ ΜΟΛΤΝΗ ΑΠΟ ΚΑΚΟΒΟΤΛΟ ΛΟΓΙΜΙΚΟ 

 

Σα θαθφβνπια ινγηζκηθά κπνξνχλ λα πξνμελήζνπλ δεκηά ζηνλ 

ππνινγηζηή ή ζην δίθηπν ππνινγηζηψλ. ήκεξα ππάξρεη πνηθηιία ηέηνησλ 

ινγηζκηθψλ. Απηά ηα θαθφβνπια ινγηζκηθά είλαη νη ηνί. 

«Ο ηφο είλαη έλα ηκήκα ειεθηξνληθνχ θψδηθα ν νπνίνο πξνζθνιιάηαη ζε 

έλα πξφγξακκα ή έλα αξρείν, ψζηε λα κπνξεί λα κεηαδνζεί απφ ππνινγηζηή ζε 

ππνινγηζηή. Πξνζβάιεη θαζψο κεηαθηλείηαη. Οη ηνί κπνξνχλ λα θαηαζηξέςνπλ 

ην ινγηζκηθφ ζαο, ην πιηθφ ζαο θαη ηα αξρεία ζαο. 

Ιός (νπζ.) Κψδηθαο ν νπνίνο έρεη γξαθηεί κε ζθνπφ λα αλαπαξάγεηαη. Ο ηφο 

πξνζθνιιάηαη ζε έλα αξρείν "μεληζηή" θαη πξνζπαζεί λα δηαδνζεί απφ 

ππνινγηζηή ζε ππνινγηζηή. Μπνξεί λα θαηαζηξέςεη πιηθφ, ινγηζκηθφ θαη 

δεδνκέλα.» (39. Υ.Κνπηζνπξειάθεο, 2008) 

Οη πην γλσζηέο θαηεγνξίεο ηψλ είλαη νη εμήο: (40. Κ. ηπιηάδεο, 2010) 
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· Ηνί (viruses): θνπφο ηνπ ηνχ ππνινγηζηψλ είλαη λα πξνμελεί πξνβιήκαηα 

ζηνλ ππνινγηζηή θαη θαη‟ επέθηαζε ζην δίθηπν. Γηα λα κπνξέζεη ν ηφο λα 

βιάςεη ηνλ ππνινγηζηή ζα πξέπεη λα εθηειεζηεί σο πξφγξακκα, απηφ 

γίλεηαη ρσξίο ν ρξήζηεο λα ην γλσξίδεη ή λα ην εγθξίλεη. 

Κάπνηνη ηνί δεκηνπξγνχληαη γηα λα βιάςνπλ ηνλ ππνινγηζηή ζηνλ νπνίν 

εγθαζίζηαληαη. Ο ηφο κπνξεί λα θαηαζηξέςεη ή λα ηξνπνπνηήζεη αξρεία ή 

λα ηα δηαγξάςεη ή κπνξεί αθφκε λα πξνθαιέζεη δεκηά ζε έλα ηνκέα ηνπ 

ζθιεξνχ δίζθνπ θαη ίζσο δελ είλαη εθηθηφ λα απνθηεζεί νιφθιεξν ην 

πεξηερφκελφ ηνπ. Τπάξρνπλ φκσο θαη κεξηθνί ηνί πνπ δελ έρνπλ ζθνπφ 

ηελ θαηαζηξνθή, απιά θάλνπλ γλσζηή ηελ χπαξμή ηνπο παξνπζηάδνληαο 

ζηελ νζφλε κελχκαηα πνπ ηηο πεξηζζφηεξεο θνξέο είλαη ρηνπκνξηζηηθά. 

Όκσο αθφκε θαη απηνί νη ηνί κπνξνχλ λα πξνθαιέζνπλ πξνβιήκαηα δηφηη 

θαηαιακβάλνπλ κλήκε απφ ηα θαλνληθά πξνγξάκκαηα. Πνιινί ηνί κπνξεί 

λα πξνθαιέζνπλ ηε δηάιπζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ηελ 

απψιεηα ησλ δεδνκέλσλ. (41. Ρ. Αλησλφπνπινο – Α. Αγγέιεο, 2010) 

· Ηνί ησλ e-mail (e-mail viruses): Ο πην δηαδεδνκέλνο ηξφπνο, ζήκεξα, γηα 

ηελ κεηάδνζε θάπνηνπ ηνχ είλαη κε e-mail. Κάπνηνη ππνζηεξίδνπλ φηη κε 

ηελ απιή αλάγλσζε ελφο e-mail δελ είλαη δπλαηφλ λα κεηαδνζεί ν ηφο. 

Σειεπηαία φκσο, αλαθάιπςαλ φηη κεξηθέο θνξέο αξθεί ε απνζηνιή ελφο 

κελχκαηνο γηα λα πξνθιεζνχλ δεκηέο ζηνλ ππνινγηζηή, ρσξίο  λα 

δηαβαζηεί ην κήλπκα. Οη ηνί πην ζπρλά είλαη σο ζπλεκκέλα αξρεία ηα 

νπνία ελεξγνπνηνχληαη φηαλ ην κήλπκα αλνηρζεί θαη δηαβαζηεί. (42. 

Μ.αινχζηξνο -Υ.Παπαδάθεο-Γ.Ρεκπιηαλάθεο, 2010) 

· θνπιήθηα (worms): Σα ζθνπιήθηα κνηάδνπλ κε ηνπο ηνχο αιιά δελ 

απαηηείηαη γηα ηελ δηάδνζή ηνπο έλα πξφγξακκα-θνξέαο. Σα ζθνπιήθηα 

ρξεζηκνπνηνχλ ηηο επηθνηλσλίεο κεηαμχ ππνινγηζηψλ θαη δηαλέκνπλ 

αθξηβή θαη νινθιεξσκέλα αληίγξαθα ηνπ εαπηνχ ηνπο. Μπνξνχλ θαη 

αληηγξάθνπλ ηνλ εαπηφ ηνπο απφ ππνινγηζηή ζε ππνινγηζηή, ψζηε λα 

κεηαδίδνληαη γξήγνξα.(43. Κ. θνχλεο, 2010) 

· Γνχξεηνη Ίππνη (Trojan Horses): Ο ηφο ηχπνπ Γνχξεηνπ ίππνπ είλαη 

θαηλνκεληθά έλα ρξήζηκν πξφγξακκα αιιά πξνθαιεί δεκηά. Ο Γνχξεηνο 

ίππνο ζπκίδεη ιίγν ηελ ηζηνξία ηεο κπζνινγίαο κε ην μχιηλν άινγν πνπ 

ρξεζηκνπνηήζεθε γηα ηελ πνιηνξθία ηεο Σξνίαο, κε ηνλ ίδην ηξφπν θαη νη 

Γνχξεηνη ίππνη  εγθαζίζηαληαη ζηνλ ππνινγηζηή ζαλ ρξήζηκα 

πξνγξάκκαηα ελψ ζηελ πξαγκαηηθφηεηα ζέηεη ζε θίλδπλν ηελ αζθάιεηα 

θαη πξνθαιεί κεγάιεο δεκηέο. (44. Υ. Κνπηζνπξειάθεο, 2008) 

Οη ηξφπνη κε ηνπο νπνίνπο κεηαδίδνληαη νη ηνί είλαη πνιινί, νη πην 

ζπλεζηζκέλνη ηξφπνη είλαη νη εμήο: (45. Κ. θνχλεο, 2010) 

1. Αληαιιαγή αξρείσλ: Μεηαθέξνληαο αξρεία κε CD ή USB απφ έλαλ 

κνιπζκέλν ππνινγηζηή ζε άιιν ππνινγηζηή. 

2. Ζιεθηξνληθφ Σαρπδξνκείν: Απφ ζπλεκκέλα αξρεία πνπ ππάξρνπλ 

ζε e-mail. πλήζσο πξνζβάιιεηαη απφ ζθνπιήθηα. 

3. Παγθφζκηνο Πιεξνθνξηαθφο Ηζηφο: Με ην «θαηέβαζκα» αξρείσλ 

http://www.keplinet-chanion.gr/index.php?option=com_comprofiler&task=userProfile&user=121&Itemid=163
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απφ ην Γηαδίθηπν, κπνξεί θάπνην αξρείν λα εκπεξηέρεη ηφ. Πην 

ζπρλά εδψ ζπλαληηνχληαη Γνχξεηνη ίππνη. 

Ο θχξηνο ηξφπνο πξνζηαζίαο απφ ηνπο ηνχο είλαη ε εγθαηάζηαζε αληητθνχ 

(antivirus), ην νπνίν ζα ειέγρεη ηα δεδνκέλα θαη ζα αληρλεχεη νπνηαδήπνηε 

“θίλεζε” γίλεη απφ ηφ. Αθφκε κέζσ ηνπ Γηαδηθηχνπ κπνξεί λα ελεκεξψλεηαη 

(update) ην αληητθφ πξφγξακκα γηα ηελ αληηκεηψπηζε λέσλ ηψλ. (46. Ρ. 

Αλησλφπνπινο – Α. Αγγέιεο, 2010)  

Ζ ρξεζηκνπνίεζε ηνπ ηείρνπο πξνζηαζίαο (firewall) ην νπνίν είλαη έλα 

ινγηζκηθφ πνπ πξνζηαηεχεη ηνλ ππνινγηζηή απφ επηβιαβέο πεξηερφκελν. (47. Κ. 

ηπιηάδεο, 2010). 

Αθφκε κηα θαιή ιχζε είλαη λα θξαηηνχληαη αξρεία back up δειαδή 

αληίγξαθα αζθαιείαο. ε πεξίπησζε πνπ ραζνχλ αξρεία απφ θάπνην ηφ ζα είλαη 

εθηθηή ε αληηθαηάζηαζε. Σέινο, δελ πξέπεη λα αλνίγνληαη επηζπλαπηφκελα 

αξρεία, φηαλ δελ γλσξίδνπλ ηνλ απνζηνιέα. Αιιά αξθεηνί ηνί θηάλνπλ απφ e-

mail γλσζηψλ θαη θίισλ νη νπνίνη δελ γλσξίδνπλ φηη έρνπλ κνιπλζεί απφ θάπνην 

ηφ. (48. Μ.αινχζηξνο -Υ.Παπαδάθεο-Γ.Ρεκπιηαλάθεο, 2010) 

Οη ηνί έρνπλ εμειηρζεί ζε κεγάιν βαζκφ κε ηελ πάξνδν ηνπ ρξφλνπ, 

παξαθάησ παξνπζηάδνληαη νη πην γλσζηνί ηνί ηεο ηζηνξίαο ηνπ internet: (49. Α. 

Απγνπζηίδεο, 2009) 

Ο Morris, ν πξψηνο ηφο ηχπνπ ζθνπιήθη δεκηνπξγήζεθε ην 1988 απφ ηνλ 

Robert Morris πνπ έθεξε ην φλνκά ηνπ. Σν 1992, ν Michelangelo ήηαλ ν πξψηνο 

ηφο θαη απηφο πνπ ππνρξέσζε ηηο εηαηξείεο λα δεκηνπξγήζνπλ antivirus 

πξνγξάκκαηα. Ο ηφο Melissa ήηαλ απφ ηνπο πξψηνπο ηνχο e-mail σο ζπλεκκέλν 

αξρείν θαη δεκηνπξγήζεθε ην 1999. Σν 2000 έλα e-mail κε ζπλεκκέλν αξρείν 

έλα «εξσηηθφ γξάκκα», δηαδφζεθε ζε κηθξφ δηάζηεκα ζε φιν ηνλ θφζκν 

πξνθαιψληαο κεγάιε αλαζηάησζε θαη θηλεηνπνίεζε. Σν 2001 εκθαλίζηεθε ην 

ζθνπιήθη Red Code, ην νπνίν αλαπαξήγαγε ηνλ εαπηφ ηνπ πνιχ γξήγνξα θαη 

ειάηησζε ηελ θπθινθνξία ηνπ Γηαδηθηχνπ. Ο Slammer, ην 2003, εμάληιεζε ην 

Γηαδίθηπν πξνζβάιινληαο 75 ρηιηάδεο ππνινγηζηέο. Σν 2003 δεκηνπξγήζεθε ν 

Blaster πνπ κπνξνχζε λα θάλεη δίθηπα ππνινγηζηψλ λα θαηαξξεχζνπλ. Σν ίδην 

έηνο εκθαλίζηεθε θαη ν ηφο Sobig πξφζβαιιε εθαηνκκχξηα ππνινγηζηέο. Σν 

2004 εκθαλίζηεθαλ νη ηνί My Doom (Ζ θαηαδίθε κνπ) ή φπσο ήηαλ γλσζηφο  

Novarg, ν νπνίνο ήηαλ απφ ηνπο πην θαηαζηξνθηθνχο ηνχο. Σν ίδην έηνο 

δεκηνπξγήζεθαλ θαη νη ηνί Sasser θαη Netski, φπσο θαη νη ηνί «λέαο γεληάο» Scob 

θαη Mimail νη νπνίνη έρνπλ ζθνπφ ηε ζπιινγή αξηζκψλ απφ πηζησηηθέο θάξηεο 

θαη απφξξεηνπο θσδηθνχο. 

 

 

2.4.4 ΦΗΦΙΑΚΑ ΠΙΣΟΠΟΙΗΣΙΚΑ 

 

Με ηε βνήζεηα ηνπ Γηαδηθηχνπ ππάξρεη ε δπλαηφηεηα επηθνηλσλίαο κε 

αλζξψπνπο θαη θνξείο θαη ε αληαιιαγή πιεξνθνξηψλ. Γηα λα αληαιιάζζνπλ 

πιεξνθνξίεο νη άλζξσπνη θαη νη θνξείο κεηαμχ ηνπο, πξέπεη λα δεκηνπξγεζεί 
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έλα θιίκα εκπηζηνζχλεο. Όκσο γηα ηηο επηρεηξήζεηο δελ αξθεί κφλν ε 

εκπηζηνζχλε, γηαηί πνιιέο επηρεηξήζεηο θάλνπλ δηάθνξεο νηθνλνκηθέο 

ζπλαιιαγέο  κέζσ ηνπ δηαδηθηχνπ. Τπάξρνπλ hackers θαη crackers νη νπνίνη 

θαξαδνθνχλ θαη πξνζπαζνχλ λα θιέςνπλ ηνλ αξηζκφ ηεο πηζησηηθήο θάξηαο, 

πξνζσπηθά θαη επαγγεικαηηθά δεδνκέλα. 

Γηα απηφ ην ιφγν νη επηρεηξήζεηο πξέπεη λα γλσξίδνπλ ην πξφζσπν κε ην 

νπνίν επηθνηλσλνχλ, ζηέιλνπλ ηνλ αξηζκφ ηεο πηζησηηθήο ηνπο θάξηα ή θάλνπλ 

δηάθνξεο νηθνλνκηθέο ζπλαιιαγέο κέζσ ηνπ Γηαδηθηχνπ. Πξέπεη  δειαδή λα 

είλαη ζίγνπξνη πσο ην πξφζσπν πνπ επηθνηλσλνχλ είλαη απηφο πξαγκαηηθά πνπ 

δειψλεη φηη είλαη θαη φρη θάπνηνο άιινο. 

Σν πξφβιεκα απηφ κπνξεί λα ιπζεί κε ηελ ρξήζε ησλ ςεθηαθψλ 

πηζηνπνηεηηθψλ ( digital certificates ). 

«Σα ςεθηαθά πηζηνπνηεηηθά ρξεζηκνπνηνχληαη γηα λα πηζηνπνηνχλ φηη ην 

άηνκν πνπ ζηέιλεη πιεξνθνξίεο ή έλαλ αξηζκφ πηζησηηθήο θάξηαο ή έλα κήλπκα 

ή νηηδήπνηε άιιν ζην internet, είλαη πξαγκαηηθά απηφο πνπ δειψλεη φηη είλαη.» 

Απηφ πνπ θάλνπλ ηα ςεθηαθά πηζηνπνηεηηθά είλαη λα ηνπνζεηνχλ ηηο 

πιεξνθνξίεο ζην ζθιεξφ δίζθν ηνπ ρξήζηε θαη κε ηε βνήζεηα ηεο ηερλνινγίαο 

απφθξπςεο δεκηνπξγνχλ έλα κνλαδηθφ ςεθηαθφ πηζηνπνηεηηθφ γηα θάζε ρξήζηε. 

«Όηαλ θάπνηνο πνπ δηαζέηεη έλα ςεθηαθφ πηζηνπνηεηηθφ επηζθεθζεί 

θάπνην site ή ζηείιεη e-mail ην πηζηνπνηεηηθφ απηφ παξνπζηάδεηαη ζην site ή 

επηζπλάπηεηαη ζην e-mail θαη πηζηνπνηεί φηη ν ρξήζηεο είλαη απηφο πνπ 

ηζρπξίδεηαη φηη είλαη.» 

Σα ςεθηαθά πηζηνπνηεηηθά δελ κπνξνχλ λα πιαζηνγξαθεζνχλ, είλαη πνιχ 

αζθαιή θαη απηφ γηαηί δηαζέηνπλ παλίζρπξε ηερλνινγία απφθξπςεο. Οη Digital 

Authorities είλαη ηδησηηθέο εηαηξείεο πνπ εθδίδνπλ ςεθηαθά πηζηνπνηεηηθά κε 

ρξέσζε. 

Σν ςεθηαθφ πηζηνπνηεηηθφ πεξηιακβάλεη θσδηθνπνηεκέλεο πιεξνθνξίεο 

νη νπνίεο είλαη κνλαδηθέο γηα θάζε ρξήζηε. Οη πιεξνθνξίεο απηέο κπνξεί λα 

είλαη ην φλνκα ηνπ ρξήζηε, ην φλνκα ηεο εηαηξείαο πνπ ην εθδίδεη, έλαο 

ζεηξηαθφο αξηζκφο θαη πνιιά άιια. (50. Γ. Παπαδάθεο, 2010) 

Έλαο νξηζκφο γηα ην πξνζσπηθφ ςεθηαθφ πηζηνπνηεηηθφ είλαη ν έμεο: 

 «Σα πξνζσπηθά πηζηνπνηεηηθά, ηα νπνία απνηεινχλ έλα είδνο εγγχεζεο φηη ν 

ρξήζηεο είλαη απηφο πνπ δειψλεη φηη είλαη.  ε απηά θαηαρσξνχληαη πξνζσπηθέο 

πιεξνθνξίεο,  φπσο φλνκα ρξήζηε θαη θσδηθφο πξφζβαζεο. Οη πιεξνθνξίεο 

απηέο απνζεθεχνληαη ζε έλα πηζηνπνηεηηθφ, ην νπνίν ρξεζηκνπνηείηαη φηαλ 

ζηέιλνληαη πξνζσπηθέο πιεξνθνξίεο ζε έλα δηαθνκηζηή ειέγρνπ ηαπηφηεηαο 

πνπ απαηηεί πηζηνπνηεηηθφ. Δπίζεο έλα πξνζσπηθφ πηζηνπνηεηηθφ επηηξέπεη ζην 

ρξήζηε λα ιακβάλεη θξππηνγξαθεκέλα κελχκαηα απφ ηνπο ππφινηπνπο 

ρξήζηεο.» (51. Ν. Απνζηνπνχινπ - Β. Γαξακνχζθαο, 2008)  
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2.4.5 ΠΡΟΣΑΣΔΤΜΔΝΔ ΙΣΟΔΛΙΓΔ 

 

Οη πεξηζζφηεξεο ηζηνζειίδεο δελ πξνζηαηεχνληαη, απηφ ζεκαίλεη φηη φινη 

κπνξνχλ λα δνπλ ην πεξηερφκελν απηψλ ησλ ηζηνζειίδσλ. Τπάξρνπλ φκσο θαη 

νη ηζηνζειίδεο πνπ πξνζηαηεχνληαη, ζηηο νπνίεο ηζηνζειίδεο ζνπ δεηάλε φλνκα 

ρξήζηε θαη θσδηθφ πξφζβαζεο γηα λα απνθηήζεηο πξφζβαζε ζηελ ηζηνζειίδα. 

Μεξηθέο ηζηνζειίδεο πεξηέρνπλ παξάιιεια θαη θάπνηεο πξνζηαηεπκέλεο 

πεξηνρέο, δειαδή πιεξψλεηο θάπνηα ζπλδξνκή θαη απνθηάο πξφζβαζε ζηηο 

πξνζηαηεπκέλεο πεξηνρέο ηεο ηζηνζειίδαο. (52. Άγλσζηνο, 2010) 

Όιεο νη επηρεηξήζεηο έρνπλ κηα ηζηνζειίδα θαη ρξεζηκνπνηνχλ ην Internet 

ζαλ “εξγαιείν” ηνπο γηα ηελ επηθνηλσλία, ηελ ιεηηνπξγία θαη ηελ αλάπηπμε ηεο 

επηρείξεζήο ηνπο. Αθφκε θάπνηεο επηρεηξήζεηο θάλνπλ ειεθηξνληθφ εκπφξην. Οη 

αγνξέο κέζσ Γηαδηθηχνπ γίλνληαη κε ηε ρξήζε πηζησηηθψλ θαξηψλ. Γηα κηα 

αζθαιή ζπλαιιαγή, νη ρξήζηεο-αγνξαζηέο πξέπεη λα απνθχγνπλ λα δίλνπλ ηα 

πξνζσπηθά ηνπο ζηνηρεία ζε εηαηξείεο πνπ δελ ρξεζηκνπνηνχλ κεραληζκνχο 

αζθαιείαο. Αλ ε ηζηνζειίδα είλαη αζθαιήο πξέπεη λα πξνζέμνπλ ηα εμήο: 

1. Αλ ε ζειίδα είλαη πξνζηαηεπκέλε, θαηά ηελ είζνδν ζε απηήλ ζα 

εκθαληζηεί έλα κήλπκα πνπ ζα ελεκεξψλεη φηη ν ρξήζηεο επηζθέπηεηαη 

ζειίδα αζθαιείαο. 

2. Δάλ ζην πξφγξακκα πεξηπιάλεζεο, θάησ δεμηά, ππάξρεη έλα ινπθεηάθη. 

Αλ ην ινπθεηάθη είλαη θιεηζηφ ε ζειίδα είλαη αζθαιήο. Δάλ φκσο ην 

ινπθεηάθη δελ ππάξρεη ή είλαη αλνηθηφ, θαιχηεξα ν ρξήζηεο λα απνθχγεη 

ηε ζπλαιιαγή. 

3. Ο ρξήζηεο πξέπεη λα παξαηεξεί ηελ δηεχζπλζε ηνπ Γηαδηθηπαθνχ ηφπνπ, 

ηηο θαλνληθέο ζειίδεο ηξαπεδψλ θαη εηαηξεηψλ ε δηεχζπλζε αληί γηα 

http:// αξρίδεη κε https:// θαη δειψλεη φηη ε ζειίδα έρεη αζθάιεηα, 

επνκέλσο θαη ε ζπλαιιαγή είλαη αζθαιήο. (53. Άγλσζηνο, 2010) 

ηελ επνρή καο ην ειεθηξνληθφ έγθιεκα είλαη δηαδεδνκέλν. Οη 

ειεθηξνληθνί εγθιεκαηίεο ππνθιέπηνπλ πξνζσπηθά δεδνκέλα αλαθαιχπηνληαο 

ζπλερψο λένπο ηξφπνπο παξαβίαζεο ινγηζκηθψλ αζθαιείαο. Οη ειεθηξνληθνί 

εγθιεκαηίεο ρξεζηκνπνηνχλ ην phising, είλαη κηα κέζνδνο «ςαξέκαηνο» 

πξνζσπηθψλ ζηνηρείσλ κε πιαζηφ e-mail. Οη απαηεψλεο ηνπ θπβεξλνρψξνπ 

έρνπλ ζηξέςεη ην ελδηαθέξνλ ζνπ ζε ηζηνζειίδεο πνπ πεξηιακβάλνπλ 

πξνζσπηθά δεδνκέλα θαη δελ έρνπλ ηζρπξά ζπζηήκαηα αζθαιείαο, φπσο νη 

ηξάπεδεο θαη νη κεγάιεο επηρεηξήζεηο. (54. Π. Γεκεηξνιφπνπινο, 2010) 

Οη κηθξνκεζαίεο επηρεηξήζεηο πξέπεη λα πξνζαξκνζηνχλ ζηηο λέεο 

ηερλνινγίεο. χκθσλα κε ηε ζπλέληεπμε πνπ έδσζε  ν θ. Αζ. Βαξβάηζηθνο, 

Country Manager ηεο Symantec Διιάδνο (55. Υ. Σζνκπαλίδεο, 2010) ηνλίδεη φηη 

νη κηθξνκεζαίεο εηαηξείεο πξέπεη λα πηνζεηήζνπλ ηα εμήο: 

1. Καηαλφεζε ηεο Έθζεζεο ηεο Πιεξνθνξίαο: λα κπνξέζνπλ λα 

εμηζνξξνπήζνπλ ηελ αλάγθε γηα άκεζε πιεξνθφξεζε νπνηαδήπνηε 

ζηηγκή κε ηελ αλάγθε γηα επαξθή πξνζηαζία. Αλαγθαία πξνυπφζεζε ε 

αμηνιφγεζε ελφο ηέηνηνπ θηλδχλνπ. 
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2. Πνιηηηθέο πκκφξθσζεο Γηαδηθηχνπ: νη απμεκέλνη θίλδπλνη πνπ 

δεκηνπξγεί ε θνηλσληθή δηθηχσζε επηβάιιεη ζηελ επηρείξεζε λα 

επαλεμεηάζεη ηα πξσηφθνιια ηερλνινγίαο, ψζηε λα γίλεηαη νξζή ρξήζε 

ηνπ Γηαδηθηχνπ. 

3. πζθεπέο Κηλεηήο Σειεθσλίαο: νη εηαηξείεο πνπ παξέρνπλ ζπζθεπέο 

θηλεηψλ ηειεθψλσλ ζηνπο εξγαδνκέλνπο ζα πξέπεη λα νξίζνπλ ηηο 

θαιχηεξεο πξαθηηθέο ρξήζεο ψζηε ε πιεξνθνξία λα είλαη αζθαιήο φηαλ 

κεηαθέξεηαη θαη λα εμαζθαιίζνπλ αζθαιείο αζχξκαηεο ζπλδέζεηο γηα 

ηνπο εξγαδνκέλνπο. 

4. σζηή Δπέλδπζε Πιεξνθνξηθήο: Οη ζεκεξηλέο απεηιέο είλαη 

πνιπκνξθηθέο. Οη κηθξνκεζαίεο επηρεηξήζεηο πξέπεη λα αγνξάζνπλ ηηο 

ιχζεηο πνπ ηαηξηάδνπλ ζηηο αλάγθεο ηνπο θαη ζηνλ πξνυπνινγηζκφ ηνπο. 

5. Ο Ρφινο ηνπ πκβνχινπ: νη κηθξνκεζαίεο επηρεηξήζεηο πξέπεη λα 

αλαθαιχςνπλ ηνλ θαηάιιειν πξνκεζεπηή ιχζεσλ γηα ηελ επηρείξεζή 

ηνπο, ψζηε λα ζπλερίζνπλ ηε ζσζηή εμέιημε ηεο επηρείξεζεο. 

 

 

2.4.6 ΣΑΚΣΙΚΗ ΓΙΔΞΑΓΧΓΗ ΔΛΔΓΥΟΤ 

 

Σν ηείρνο πξνζηαζίαο (firewall) θαη νη ιίζηεο ειέγρνπ πξφζβαζεο (Access 

Control Lists-ACL)  αλήθνπλ ζηελ πξψηε γξακκή άκπλαο ηνπ ππνινγηζηή. Αλ 

θαη ζπκβάιινπλ ζηελ αζθάιεηα ηνπ ππνινγηζηή, σζηφζν δελ είλαη ζίγνπξν αλ 

πξνζθέξνπλ ηελ θαιχηεξε δπλαηή πξνζηαζία. Γεκηνπξγήζεθε γη‟ απηφ ην ιφγν 

ε δεχηεξε γξακκή άκπλαο, ε νπνία πεξηέρεη πνιιά επίπεδα άκπλαο θαη είλαη 

γλσζηή σο «Defense in Derths», δειαδή άκπλα ζε βάζνο. 

Με ηελ ελίζρπζε ηεο πξψηεο γξακκήο άκπλαο πεηπραίλεηαη λα κελ 

επηηξέπεηαη ε παξάλνκε πξφζβαζε ζην δίθηπν. Τπάξρεη πεξίπησζε φκσο απηφ 

λα απνηχρεη  ηφηε ν αληρλεπηηθφο κεραληζκφο είλαη ε θαιχηεξε ιχζε φζνλ 

αθνξά ην δεχηεξν επίπεδν πξνζηαζίαο.  

Σν ζχζηεκα αλίρλεπζεο επηζέζεσλ (IDS) είλαη ην θαηάιιειν εξγαιείν 

ζηα ρέξηα ελφο δηαρεηξηζηή αζθαιείαο γηαηί έλα IDS κπνξεί λα αληρλεχεη άκεζα 

κηα επίζεζε θαη ν δηαρεηξηζηήο αζθαιείαο λα αληηδξά ζηελ επίζεζε πνπ δέρεηαη 

ην δίθηπν ηνπ. 

«Σν IDS είλαη έλα ζχζηεκα ινγηζκηθνχ ή έλαο ζπλδπαζκφο πιηθνχ θαη 

ινγηζκηθνχ ην νπνίν πξαγκαηνπνηεί ηελ αλίρλεπζε πεξίεξγεο δηθηπαθήο θίλεζεο 

ζε έλαλ ππνινγηζηή ή ζην δίθηπν.» 

Έλα IDS φπσο θαη ηα πεξηζζφηεξα ζπζηήκαηα αλίρλεπζεο επηζέζεσλ 

ιεηηνπξγνχλ κε ηε ρξήζε Signatures, δειαδή αληρλεχνπλ παξάλνκεο αθνινπζίεο 

ελεξγεηψλ, αλαιχνπλ ηελ πεξίεξγε δηθηπαθή θίλεζε θαη ηέινο απνθαζίδνπλ αλ 

πξφθεηηαη γηα θάπνην είδνο επίζεζεο ή φρη. Όηαλ έλα IDS αληρλεχεη κηα επίζεζε 

δελ κπνξεί λα ζηακαηήζεη ηελ εμάπισζε ηεο, κπνξεί κφλν λα ηελ παξνπζηάζεη 

ζηνλ δηαρεηξηζηή αζθαιείαο. 

Τπάξρνπλ δχν είδε ζπζηεκάησλ αλίρλεπζεο επηζέζεσλ: 
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1. Network-Based IDS (NIDSs): Tα ζπζηήκαηα απηά εμεηάδνπλ ηελ δηεξρφκελε 

θίλεζε γηα ηελ χπαξμε ή κε εηζβνιψλ. 

2. Host-Based IDS (HIDSs): Σα ζπζηήκαηα απηά έρνπλ αθξηβή πιεξνθφξεζε 

γηα ηελ χπαξμε ή κε θάπνηαο επίζεζεο θαη απηφ γίλεηαη γηαηί ηα ζπζηήκαηα 

απηά κπνξνχλ λα θαηαιάβνπλ ηη ζπκβαίλεη θάζε θνξά ζην ζχζηεκα. Καη φηαλ 

αληηιεθζνχλ κηα άγλσζηε κνξθή επίζεζεο ε νπνία πξνζπαζεί λα πεηχρεη ηε 

δπζιεηηνπξγία ηνπ ππνινγηζηή, ηφηε απηά αλαγλσξίδνπλ ηελ επίζεζε ελψ ηα 

Network-based IDS  δελ ζα ηελ αληηιακβαλφηαλ. Σα Host-Based  IDS είλαη πην 

απνηειεζκαηηθά απφ ηα Network-Based IDS. 

Τπάξρνπλ 3 είδε κεραληζκψλ πνπ κε ηελ βνήζεηα ησλ νπνίσλ κπνξεί έλα 

IDS λα απνθαζίζεη αλ επηηίζεηαη θάπνηνο ζην ζχζηεκα ηνπ ή φρη: 

1. Αλάιπζε κε βάζε ηα γεγνλφηα ή ππνγξαθέο (events ή signatures): Σα 

ζπζηήκαηα απηά ιεηηνπξγνχλ φπσο ηα antivirus πξνγξάκκαηα θαη βαζίδνληαη ζε 

events ή signatures . Ζ εηαηξεία αλάπηπμεο ζπζηήκαηνο IDS θηηάρλεη θάζε θνξά 

κηα ιίζηα απφ signatures. H ιίζηα απηή απνηειείηαη απφ αθνινπζίεο ελεξγεηψλ 

πνπ ζεσξεί χπνπηεο ή ελδεηθηηθέο επίζεζεο. Σν IDS κεηά ειέγρεη ην πεξηβάιινλ 

ηνπ γηα άγλσζηεο αθνινπζίεο ελεξγεηψλ, θαη φηαλ βξεη κηα ηέηνηα αθνινπζία 

ηφηε ελεκεξψλεη ην ζηαζκφ ειέγρνπ γηα ην ζπκβάλ 

2. ηαηηζηηθή αλάιπζε: Σα ζπζηήκαηα απηά βαζίδνληαη ζηε ζηαηηζηηθή 

αλάιπζε, δειαδή θαηαζθεπάδνπλ ζηαηηζηηθά πξφηππα γηα ην πεξηβάιινλ ηνπο. 

ηαηηζηηθά πξφηππα κπνξεί λα είλαη  ε κέζε δηάξθεηα κηαο ζπλφδνπ,  ν κέζνο 

αξηζκφο πεξηήγεζεο ζε έλα web site, ε κέζε ζπρλφηεηα εκθάληζεο κηαο IP 

δηεχζπλζεο  θαη πνιιά άιια. Σα ζηαηηζηηθά απηά πξφηππα κπνξνχλ λα 

θαζνξίζνπλ ηελ απνθαινχκελε «πλήζεο πκπεξηθνξά» θαη φηαλ θάηη 

απνθιείεηαη απφ απηήλ ηφηε ζεσξείηαη σο έλδεημε πεξίεξγεο ζπκπεξηθνξάο. 

3. Πξνζαξκφζηκα ζπζηήκαηα: Σα πξνζαξκφζηκα ζπζηήκαηα μεθηλάλε κε κηα 

αξρηθή πεξίνδν κάζεζεο, ζηελ νπνία ην ζχζηεκα καζαίλεη ηελ αιιειεπίδξαζε 

αλζξψπσλ-πεξηβάιινληνο θαη εηδνπνηεί ηνπο ππεπζχλνπο φηαλ ππάξρνπλ 

αζπλήζηζηεο δξαζηεξηφηεηεο. 

Απηφ πνπ δελ πξέπεη λα παξαιείπεηαη είλαη πσο νπνηνδήπνηε ηχπνο IDS  

θαη αλ είλαη, ζα απνιέζεη θάπνηεο πιεξνθνξίεο φηαλ ππάξρεη χπνπηε 

δξαζηεξηφηεηα θαη κπνξεί λα έρεη ελδείμεηο θηλδχλνπ θαη φηαλ φια είλαη 

θπζηνινγηθά. Απηέο νη θαηαζηάζεηο νλνκάδνληαη false negatives ή false 

positives. Γηα απηφ ην ιφγν ε χπαξμε ελφο αλζξψπηλνπ παξάγνληα κπνξεί λα 

βειηηψζεη πεξηζζφηεξν ηελ αιιειεπίδξαζε ηνπ IDS κε ην πεξηβάιινλ. 

Σα IDS κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε βάζε ηελ ηερληθή ηελ νπνία 

ρξεζηκνπνηνχλ γηα ηελ αλίρλεπζε ησλ εηζβνιψλ. Έμη θαηεγνξίεο εηζβνιψλ 

ππάξρνπλ θαη είλαη νη εμήο: 

1. Πξνζπάζεηα εηζφδνπ ζην ζχζηεκα: ε εηζβνιή απηή κπνξεί λα αληρλεπζεί απφ 

ηα ηππηθά πξνθίι ζπκπεξηθνξάο ή ηηο παξαβηάζεηο πεξηνξηζκψλ αζθαιείαο. 

2. Κξπθή επίζεζε: ε θξπθή επίζεζε κπνξεί λα αληρλεπζεί απφ ηα ηππηθά πξνθίι 

ζπκπεξηθνξάο. 

3. Γηείζδπζε ζην ζχζηεκα ειέγρνπ αζθαιείαο: ε νπνία κπνξεί λα αληρλεπζεί κε 
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ηελ παξαθνινχζεζε ζπγθεθξηκέλσλ πξφηππσλ δξαζηεξηφηεηαο. 

4. Γηαξξνή: ε νπνία κπνξεί λα γίλεη αληηιεπηή κε ηελ ρξήζε ησλ πφξσλ ηνπ 

ζπζηήκαηνο. 

5.Denial of service (άξλεζε εθηέιεζε εθαξκνγήο): ε νπνία επίζεο κπνξεί λα 

γίλεη αληηιεπηή κε ηελ ρξήζε ησλ πφξσλ ηνπ ζπζηήκαηνο. 

6. Καθφβνπιε ρξήζε: ε νπνία κπνξεί λα αληρλεπζεί απφ ηα ηππηθά πξνθίι 

ζπκπεξηθνξάο, απφ ηηο παξαβηάζεηο θαλφλσλ αζθαιείαο ή απφ ηελ ρξήζε 

εηδηθψλ πξνλνκίσλ. (56. Δ.Βαιενληήο, 2007) 

πκπεξαζκαηηθά έλα ζχζηεκα IDS γηα λα εμαζθαιίζεη ηελ άξηζηε 

ιεηηνπξγία ηνπ πξέπεη λα ειέγρεη ζπρλά ηνλ εαπηφ ηνπ θαη λα ειέγρεη ζε ηαθηά 

ρξνληθά δηαζηήκαηα ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην εζσηεξηθφ ηνπ 

δηθηχνπ. Έλαο άλζξσπνο έρεη αλαιάβεη ηνλ έιεγρν ηνπ ζπζηήκαηνο ψζηε λα 

εμαζθαιίδεηαη πεξηζζφηεξν ε αμηνπηζηία ηνπ. 

«Έλα IDS ζα πξέπεη λα έρεη θαιή κλήκε θαη λα κελ μεγειηέηαη απφ 

θαηλνκεληθά αζψεο ελέξγεηεο. πρλά κηα επίζεζε θαηαλέκεηαη ζε πνιιέο κηθξέο 

ήζζνλνο ζεκαζίαο θαη θαηλνκεληθά άζρεηεο κεηαμχ ηνπο εξγαζίεο, νη νπνίεο 

πεξλνχλ απαξαηήξεηεο αιιά ηειηθά θαηαθέξλνπλ λα παξαθκάζνπλ ηα 

ζπζηήκαηα αζθαιείαο πνπ επηηξέπνπλ ηελ είζνδν ηνπ εηζβνιέα.» (57. Γ. 

Δπηηήδεηνο, 2000) 

Δθηφο απφ ηα ζπζηήκαηα πξφζιεςεο επηζέζεσλ IDS ππάξρνπλ θαη ηα 

IPS. Σα IPS είλαη ε εμειηγκέλε κνξθή ησλ IDS. Σα IPS κπνξνχλ λα αληρλεχζνπλ 

κηα επίζεζε θαη λα ηελ αληηκεησπίζνπλ απηφκαηα.  Έλα IPS  (Intrussion 

Prevention System) είλαη κέξνο ελφο IDS. Απηφ γίλεηαη γηαηί ην IDS θάλεη 

αλίρλεπζε  ηεο επίζεζεο θαη ην IPS παίξλεη πξσηνβνπιία λα ζηακαηήζεη ηελ 

επίζεζε. 

«ηελ νπζία έλα IPS ζπλδπάδεη ραξαθηεξηζηηθά ελφο firewall θαη ελφο 

IDS, θαζψο κπνξεί λα κπινθάξεη ηελ αλεπηζχκεηε θίλεζε έρνληαο ηε βνήζεηα 

αλίρλεπζεο ησλ θαθφβνπισλ παθέησλ πνπ πξνζθέξεη έλα IDS. Ζ δηαθνξά ηνπ 

απφ ην firewall είλαη φηη έρεη θαιχηεξε θαη πην νινθιεξσκέλε πιεξνθνξία. 

Απηφ νθείιεηαη ζηελ χπαξμε ηνπ IDS, ην νπνίν παξαθνινπζεί φιε ηε δηθηπαθή 

θίλεζε.» 

Τπάξρνπλ ηέζζεξηο ηχπνη ζπζηεκάησλ πξφζιεςεο IPS θαη είλαη νη εμήο : 

 Host-Based (HIPSs): Απηφ ην ζχζηεκα πξφζιεςεο επηζέζεσλ βξίζθεηαη ζε 

έλα ζπγθεθξηκέλν κεράλεκα. θνπφο ηνπ είλαη ε παξαθνινχζεζε ηεο δηθηπαθήο 

θίλεζεο θαη ε απνηξνπή επηζέζεσλ. 

 Network-Based (NIPSs): Tα ζπζηήκαηα απηά ζθνπφ έρνπλ λα αλαιχνπλ, λα 

βξίζθνπλ θαη λα αλαθέξνπλ ηα ζπκβάληα πνπ έρνπλ ζρέζε κε δεηήκαηα 

αζθαιείαο. Δπίζεο ειέγρνπλ ηελ δηθηπαθή θίλεζε. 

 Content-Based (CBIPSs): Tα ζπζηήκαηα απηά αλαιακβάλνπλ ηελ 

παξαθνινχζεζε ησλ πεξηερνκέλσλ ησλ παθέησλ γηα κνλαδηθέο αθνινπζίεο νη 

νπνίεο νλνκάδνληαη ππνγξαθέο. Καη ζθνπφο ηνπο είλαη ε αλαγλψξηζε θαη ε 

απνηξνπή γλσζηψλ ηχπσλ επηζέζεσλ. 

 Rate-Based (RBIPSs): Tα ζπζηήκαηα απηά παξαθνινπζνχλ θαη καζαίλνπλ 
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θπζηνινγηθέο δηθηπαθέο ζπκπεξηθνξέο. Παξαθνινπζνχλ ζε πξαγκαηηθφ ρξφλν 

ην δίθηπν  θαη κε ηελ βνήζεηα θάπνησλ ζηαηηζηηθψλ ζηνηρείσλ  έρνπλ ηελ 

δπλαηφηεηα λα αλαγλσξίζνπλ θάπνηα κε απνδεθηά φξηα γηα ζπγθεθξηκέλνπο 

ηχπνπ θίλεζεο. Όηαλ νη επηζέζεηο μεπεξλνχλ θάπνηα θξάγκαηα  ηφηε 

αλαγλσξίδνληαη. Σα θξάγκαηα απηά έρνπλ ηελ δπλαηφηεηα λα πξνζαξκφδνληαη 

αλάινγα κε ηελ εκέξα, ηελ ψξα, ηελ εβδνκάδα θαη άιια. Δπίζεο έρνπλ σο 

ζθνπφ ηελ απνηξνπή επηζέζεσλ ηχπνπ άξλεζεο  εμππεξέηεζεο. (58. 

Δ.Βαιενληήο, 2007) 

 

 

2.5 ΥΑΚΔΡ ΚΑΙ ΚΡΑΚΔΡ 

 

Τπάξρνπλ δπν είδε ρξεζηψλ πνπ πξνβαίλνπλ ζε παξάλνκέο πξάμεηο νη 

ράθεξο (Hackers) θαη νη θξάθεξο (Crackers), αο αλαιπζεί ινηπφλ ηη είλαη ν 

θαζέλαο ηνπο: 

«Με ηνλ φξν ράθεξ ραξαθηεξίδεηαη ην άηνκν πνπ έρεη πνιιέο ηερληθέο 

γλψζεηο γηα ηνπο ππνινγηζηέο αιιά θαη πξνρσξεκέλεο γλψζεηο 

πξνγξακκαηηζκνχ, κπνξεί λα εληνπίζεη αδπλακίεο ζε ζπζηήκαηα ππνινγηζηψλ, 

λα ιχλεη ηερληθά πξνβιήκαηα, λα βειηηψλεη εθαξκνγέο αιιά θαη πνπ 

ζπλεξγάδεηαη κ‟ άιινπο νκνίνπο γηα ηελ επίιπζε ησλ πξνβιεκάησλ ησλ 

ππνινγηζηψλ, ρσξίο φκσο λα πξνμελεί θάπνηα δεκηά.» (59. Κ. ηπιηάδεο, 2010) 

Δπίζεο «Υάθεξ είλαη απηνί πνπ "επηηίζεληαη"  ζηα computer απιψο απφ 

επραξίζηεζε ή πεξηέξγεηα, ρσξίο φκσο λα επηδηψθνπλ  θάπνην νηθνλνκηθφ 

φθεινο. ηελ θαηεγνξία απηή αλήθνπλ, νη δξάζηεο πνπ "εηζβάινπλ" ζε 

ππνινγηζηή δηα ηεο ρξήζεσο ηνπ Γηαδηθηχνπ (hackers) γηα λα κάζνπλ απιψο, 

θάπνηα πξνζσπηθά ζηνηρεία, ε γηα λα εληνπίζνπλ  θάπνην πξφβιεκα ζηελ 

πιεξνθνξηαθή ππνδνκή εηαηξηψλ, ηξαπεδψλ θ.α. (ηξχπα ζπζηήκαηνο), θαη ζηε 

ζπλέρεηα λα θνηλνπνηήζνπλ απηφ κε ζθνπφ ηελ ακνηβή ηνπο ε ηελ πξφζιεςή 

ηνπο ζηελ εηαηξία.» (60. Κ. Κνχξνο, 2010) 

 «Κξάθεξ είλαη νη πξνγξακκαηηζηέο πνπ ζπάλε παξάλνκα ηελ πξνζηαζία 

εθαξκνγψλ θαη θαηά θαλφλα δελ είλαη ράθεξ (software cracker). Σν ζπάζηκν ησλ 

θσδηθψλ ελφο πξνγξάκκαηνο κπνξεί λα απνηειεί κηα ηερλνινγηθή πξφθιεζε γηα 

ηνπο εηδήκνλεο ησλ Ζ/Τ, φκσο ζε θακηά πεξίπησζε δελ δηθαηνινγείηαη εηδηθά αλ 

δεκνζηεπηνχλ ηα ζπαζκέλα πξνγξάκκαηα.» (61. Α. Κνζκίδεο, 2010) 

Αθφκε έλαο νξηζκφο είλαη ν εμήο: «Σα άηνκα πνπ πξνθαινχλ 

θαηαζηξνθέο ζε ππνινγηζηέο άιισλ ρξεζηψλ νλνκάδνληαη crackers. Πην 

ζπγθεθξηκέλα, νη crackers είλαη θαη απηνί άξηζηνη γλψζηεο ησλ ππνινγηζηψλ, 

φπσο θαη νη hackers, αιιά έρνπλ απψηεξν ζθνπφ ην λα πξνθαιέζνπλ φζν ην 

δπλαηφλ κεγαιχηεξεο βιάβεο ζηνπο ππνινγηζηέο.» (62. Γ. Βαζάινο - Γ. 

Βαθεηάδεο, 2010) 

«Hacking είλαη ε γλψζε πνπ ρξεζηκνπνηείηαη γηα θαιφ ζθνπφ αιιά θαη ελίνηε 

γηα εθδηθεηηθνχο ζθνπνχο.» (63.Γ. Γθίξηζνο, 2007) 

  Οη ράθεξ ρσξίδνληαη ζε δχν νκάδεο ηνπο θαινχο ράθεξ θαη ηνπο θαθνχο 
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ράθεξ, παξαθάησ εμεγείηαη ηη είλαη ν θαζέλαο θαη ππάξρνπλ δηάζεκνη θαινί θαη 

θαθνί ράθεξ: 

Καιφο ράθεξ είλαη απηφο ν νπνίνο έρεη πνιχ θαιή γλψζε  φζνλ αθνξά ηα 

ζέκαηα αζθαιείαο ελφο ιεηηνπξγηθνχ ζπζηήκαηνο. Σα ζέκαηα απηά κπνξεί λα 

είλαη απφ κηα απιή ζειίδα έσο κηα νινθιεξσκέλε βάζε δεδνκέλσλ κηαο 

επηρείξεζεο.  Ο ράθεξ απηφο ιέγεηαη θαιφο γηαηί φηαλ βξεη κηα ηξχπα ζε έλα 

ζχζηεκα ηφηε ζα εηδνπνηήζεη ην θαηάιιειν πξφζσπν γηα λα ηελ δηνξζψζεη. 

 

 

2.5.1 ΓΙΑΗΜΟΙ ΚΑΛΟΙ ΥΑΚΔΡ 

 

1.  Stephen Wozniak: Ο Wos καδί κε ην θίιν ηνπ ην Jobs είλαη απηνί νη νπνίνη 

ίδξπζαλ ηελ θνξπθαία εηαηξεία ππνινγηζηψλ Apple. 

2. Tim Berners-Lee: είλαη απηφο πνπ δεκηνχξγεζε ην γλσζηφ ζε φινπο καο 

ζχζηεκα World Wide Web (www), πνπ κε ηελ βνήζεηα ηνπ ζπζηήκαηνο απηνχ 

είλαη εθηθηή ε  πξφζβαζε ζε ηζηνζειίδεο, αξρεία θαη θαθέινπο ζην δηαδίθηπν. 

3. Linus Torvalds: είλαη απηφο πνπ δεκηνχξγεζε ην ιεηηνπξγηθφ ζχζηεκα πνπ ε 

βάζε ηνπ είλαη ην ζχζηεκα Unix δειαδή ην ζχζηεκα Linux. 

4.  Richard Stallman: Απηφο δεκηνχξγεζε ην project GNU κε ζθνπφ λα 

αλαπηχμεη έλα ειεχζεξν ιεηηνπξγηθφ ζχζηεκα. 

5. Tsutomu Shimomura: Ο Shimomura έγηλε γλσζηφο γηαηί ππέζηε hacking απφ 

ηνλ Kevin Mitnick. 

 

 

2.5.2 ΓΙΑΗΜΟΙ ΚΑΚΟΙ ΥΑΚΔΡ 

 

Οη θαθνί ράθεξ είλαη απηνί νη νπνίνη φηαλ βξνπλ κηα ηξχπα ή έλα επάισην 

ζεκείν ελφο ιεηηνπξγηθνχ ζπζηήκαηνο, ηφηε ζα πξνζπαζήζνπλ λα θιέςνπλ 

αξρεία, λα ηα πεηξάμνπλ ή λα ηα θαηαζηξέςνπλ. Οη θαθνί ράθεξ δηψθνληαη απφ 

ηελ Γίσμε Ζιεθηξνληθνχ εγθιήκαηνο. 

πλήζσο απηνχ ηνπ είδνπο νη ράθεξ εξγάδνληαη γηα εηαηξείεο σο 

ππεχζπλνη αζθαιείαο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ. Σα ιεηηνπξγηθά 

ζπζηήκαηα απηά κπνξεί λα είλαη βάζεηο δεδνκέλσλ, ζειίδεο θαη άιια. Με ηελ 

ιαζξαία εηζρψξεζε ελφο ράθεξ ζε κηα ζειίδα ή βάζεηο δεδνκέλσλ ηφηε απηφ 

κπνξεί λα έρεη κεγάιν θφζηνο γηα κηα εηαηξεία. Απφ ηελ άιιε φκσο νη ράθεξ 

βνεζνχλ ζηελ εμέιημε ηνπ παγθφζκηνπ ηζηνχ θαη ζηελ ίδξπζε θνξπθαίσλ 

ηερλνινγηψλ. 

1. Jonathan James (θσδηθφ φλνκα «cOmrade»): Μφιηο ζηα δεθάμη ηνπ ρξφληα ν 

James θαηαδηθάζηεθε ζε θπιάθηζε γηα hacking. 

2.  Adrian Lamo: Ο Lamo είλαη απηφο ν νπνίνο εηζέβαιε ζηνπο νξγαληζκνχο 

New York Times θαη Microsoft. 

3. Kevin Mitnick: O Kevin είλαη ν πην πεξηδήηεηνο εγθιεκαηίαο ειεθηξνληθψλ 

πξνγξακκάησλ ησλ Ζλσκέλσλ Πνιηηεηψλ. 
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4. Kevin Poulsen: Ο Poulsen έγηλε γλσζηφο απφ ηελ ππνθινπή πνπ έθαλε ζηηο 

ηειεθσληθέο γξακκέο ηνπ Ραδηνζηαζκνχ Kiss ζην Λνο Άληδειεο. Ζ ππνθινπή 

απηή ηνπ απέθεξε πνιιά δψξα κεηαμχ ησλ άιισλ θαη κηα νινθαίλνπξγηα 

Porche. Δπίζεο ν Poulsen είλαη γλσζηφο σο  Dark Dante. 

5. Robbert Tappan Morris: Ο Robert είλαη ν γηνο ελφο πξψελ επηζηήκνλα ηεο 

Ακεξηθαληθήο Κξαηηθήο Τπεξεζίαο Πιεξνθνξηψλ. Απηφο είλαη πνπ 

δεκηνχξγεζε ην πξψην worm (ζθνπιήθη) ππνινγηζηψλ ηνπ δηαδηθηχνπ, ην 

Morris Worm. (64.  Ζ. Κνδηφθνο - . Κακήινο, 2010) 

 

 

2.5.3 ΔΛΛΗΝΔ ΥΑΚΔΡ ΚΑΙ ΥΑΚΙΝΓΚ 

 

Όια μεθίλεζαλ ηα Υξηζηνχγελλα ηνπ 1993, εθείλε ηελ επνρή ππήξραλ 

ζπγθξνχζεηο πνπ είραλ ζρέζε κε ηελ δηαρείξηζε ηνπ δηθηχνπ Αξηάλδε ζην 

Δξεπλεηηθφ Κέληξν Γεκφθξηηνο. Σφηε άγλσζηνη εηζέβαιαλ ζηνπο θεληξηθνχο ηνπ 

θφκβνπο, απηφ είρε ζαλ απνηέιεζκα ηελ απεξηφξηζηε πξφζβαζε ησλ ρξεζηψλ 

ζηηο ππεξεζίεο ηνπ δηαδηθηχνπ. 

Σνλ Ννέκβξην ηνπ 1998, κηα λέα νξγάλσζε έθαλε ηελ εκθάληζε ηεο ε 

νπνία νλνκάδεηαη Γηθηπαθή Πάιε. Ζ Γηθηπαθή Πάιε έθαλε επίζεζε ζην 

Τπνπξγείν Παηδείαο. ηελ αξρηθή ηζηνζειίδα ηνπ Τπνπξγείνπ Παηδείαο έθαλαλ 

αλάξηεζε ελφο θεηκέλνπ πνπ ήηαλ θαηαγγειία ελαληίνλ ηνπ Γεξάζηκνπ Αξζέλε, 

ηεο θπβέξλεζεο, ηεο αληηπνιίηεπζεο, ηεο αζηπλνκίαο θαη ησλ αθξνδεμηψλ 

νξγαλψζεσλ. Ζ Γηθηπαθή Πάιε κεηά απφ ιίγνπο κήλεο μαλαρηχπεζε, ζηφρνο ηεο 

απηή ηε θνξά νη ζειίδεο ηνπ Τπνπξγείνπ Δμσηεξηθψλ θαη ηνπ Τπνπξγείνπ 

Πεξηβάιινληνο, Υσξνηαμίαο θαη Γεκνζίσλ Έξγσλ (ΤΠΔΥΧΓΔ). Οη επηζέζεηο 

απηέο πεξηιάκβαλαλ θείκελα  ελαληίνλ ησλ πνιηηηθψλ θνκκάησλ. 

Σε 17 Φεβξνπαξίνπ ηνπ 1999 έγηλε επίζεζε ζην Τπνπξγείν Δμσηεξηθψλ 

απφ άγλσζηνπο ράθεξ. Με απηφλ ηνλ ηξφπν ήζειαλ λα δηακαξηπξεζνχλ νη ράθεξ 

ελαληίνλ ηεο ειιεληθήο θπβέξλεζεο θαη λα δείμνπλ ηελ ζπκπαξάζηαζε ηνπο 

ζηνλ θνπξδηθφ ιαφ. Απηφ έγηλε ιφγσ ηνπ γεγνλφηνο, φηη είραλ ζπιιάβεη ηελ 

πξνεγνχκελε κέξα ηνλ Οηδαιάλ. Σελ πεξηγξαθή πνπ έβιεπαλ νη επηζθέπηεο 

θαζψο έκπαηλαλ ζηε ζειίδα ηνπ Τπνπξγείνπ Δμσηεξηθψλ ήηαλ «Καισζνξίζαηε 

ζην Τπνπξγείν ηεο Ξεθηίιαο». 

Οη Έιιελεο ράθεξ έρνπλ εθζέζεη κε ηα ρηππήκαηα ηνπο πνιιέο θνξέο θαη 

κε παξφκνην ηξφπν, φπσο ηνλ παξαπάλσ, ππνπξγεία, θπβεξλεηηθνχο 

νξγαληζκνχο, παλεπηζηήκηα, εξεπλεηηθά ηδξχκαηα, επηρεηξήζεηο θαη ηδηψηεο. 

Απηφ πνπ θάλνπλ νη Έιιελεο ράθεξ είλαη λα εηζβάινπλ ζε δίθηπα ηα νπνία δελ 

δηαζέηνπλ ηα επαξθή κέηξα αζθαιείαο, λα θάλνπλ παξακφξθσζε ηεο πξψηεο 

ζειίδαο θαη λα αθήλνπλ ηελ δηθηπαθή ηνπο ζθξαγίδα κε ην λα γξάθνπλ ην 

ςεπδψλπκν ηνπο. 

Σνλ Οθηψβξην ηνπ 1999 επίζεζε δέρηεθε ην Γεσδπλακηθφ Ηλζηηηνχην ηνπ 

Δζληθνχ Αζηεξνζθνπείνπ Αζελψλ.  

Σνλ Ηαλνπάξην ηνπ 2001, έγηλε επίζεζε ζην Τπνπξγείν Δζσηεξηθψλ, ην 
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νπνίν κεηά ηελ επίζεζε ησλ ράθεξ κεηνλνκάζηεθε ζε Τπνπξγείν 

Καηαζθφπεπζεο Πνιηηψλ. 

Σνλ Φεβξνπάξην ηνπ 2000, Έιιελεο ράθεξο έθαλαλ επηζέζεηο απφ 

ππνινγηζηέο ησλ παλεπηζηεκίσλ Αζελψλ, Θεζζαινλίθεο θαη Κξήηεο, ζην δίθηπν 

ζηξαηησηηθψλ εγθαηαζηάζεσλ ζηελ Αξηδφλα, ην νπνίν πξνθάιεζε ηνλ παληθφ 

ηνπ Ακεξηθαληθνχ Πεληαγψλνπ. Σν Διιεληθφ Πεληάγσλν κεηά απφ ιίγνπο κήλεο 

δέρηεθε επηζέζεηο απφ ππνινγηζηέο άιισλ ρσξψλ ρσξίο λα ππάξμνπλ ζπιιήςεηο 

ή δεκηέο.  

Ζ πξψηε ζχιιεςε έγηλε ην επηέκβξην ηνπ 2000, ζπλέιαβαλ έλαλ 

θνηηεηή ηνπ Πνιπηερλείνπ Ξάλζεο, κε ηελ θαηεγνξία φηη έθαλε εηζβνιή ζην 

θέληξν ηνπ Δζληθνχ Ηδξχκαηνο Δξεπλψλ (ΔΗΔ), έθαλε ξνδ ηειέθσλα θαη απηφ 

είρε ζαλ απνηέιεζκα λα εθηνμεπζεί ν ηειεθσληθφο ινγαξηαζκφο ηνπ ΔΗΔ ζηα 

χςε. 

Μεηά απφ δχν ρξφληα έγηλε ε ζχιιεςε δχν Διιήλσλ θνηηεηψλ ζηελ 

Αγγιία κε ηελ θαηεγνξία φηη θαηέζηξεςαλ αξρεία ζε ζπζηήκαηα εηαηξείαο ζηελ 

Διιάδα. ( 65. Δ. Διεπζεξηάδνπ, 2004) 

Τπάξρνπλ ηξεηο νκάδεο Διιήλσλ Υάθεξ, νη νπνίεο είλαη νη εμήο : 

Greek Hacking Scene: Οη Greek Hacking Scene είλαη νη ιεγφκελνη «ακαξησινί 

θαη θιέθηεο ηνπ internet». 

«Ξεκεξνβξαδηάδνληαη κπξνζηά ζε νζφλεο, φπια ηνπο ηα πιεθηξνιφγηα. 

Ππξνκαρηθά ηνπο, νη δπζλφεηνη γηα ην επξχ θνηλφ θψδηθεο. Κίλεηξν, ην πάζνο 

γηα ην ράθηλγθ θαη ηελ Διιάδα.» 

Οη ζηφρνη ηνπο είλαη εθπαηδεπηηθνί θαη πνιηηηθνί. Οη εθπαηδεπηηθνί ζηφρνη 

είλαη νη ηζηνζειίδεο θαη ηα δίθηπα πνπ πξνθαινχλ ελδηαθέξνλ γηα ηνπο λένπο 

ράθεξ. Καη πνιηηηθνί ζηφρνη είλαη απηνί νη ζηφρνη πνπ έρνπλ ζρέζε κε ηνλ ερζξφ, 

δειαδή ηνπξθηθήο, αιβαληθήο, θαη ζθνπηαλήο ηδηνθηεζίαο. 

Απηφ πνπ θάλνπλ είλαη λα αθήλνπλ έλα κήλπκα, λα αιιάδνπλ ηελ 

ηζηνζειίδα θαη λα αλαξηνχλ ηα δηθά ηνπο ιάβαξα. Ζ  Greek Hacking Scene έρεη  

θάλεη ηηο εμήο επηζέζεηο : 

1)  Σν θαινθαίξη ηνπ 2006 ε Greek Hacking Scene  έθαλε επίζεζε ζην .tld 

Top Level Demain ηνπ .mk. Σν .mk ζηηο ηζηνζειίδεο ηνπ FYROM κεηαθξάδεηαη 

σο «Μαθεδνλία». Μεηά ην ρηχπεκα ηνπο φηη ηειείσλε ζε .mk έγξαθε 

«Macedonia is Greek» δειαδή «Ζ Μαθεδνλία είλαη Διιεληθή», 

ζπκπεξηιακβαλνκέλσλ θπβεξλεηηθψλ, θξαηηθψλ θαη ζηξαηησηηθψλ ζειίδσλ. 

2)  Ζ Greek Hacking Scene έρεη ρηππήζεη ηελ ηζηνζειίδα ηεο NASA, ηνπ 

ζηξαηνχ ησλ ΖΠΑ θαη άιιεο. ηελ ηζηνζειίδα http://zone-

h.org/archive/defacer=GHS/page=1 ππάξρνπλ κε απνδείμεηο ηα 1070 ρηππήκαηα 

πνπ έρεη πξαγκαηνπνηήζεη ε Greek Hacking Scene. 

3)  Δπίζεο αλαιακβάλεη ηελ επζχλε γηα ηε δηθηπαθή επίζεζε ηεο 25εο 

Μαξηίνπ ζε ηνπξθηθά, ζθνπηαλά θαη άιια sites, ηα νπνία ήηαλ λφκηκνη ζηφρνη. Ζ 

επίζεζε ζηα 150 sites, ηα νπνία δελ είραλ ζρέζε κφλνλ κε ηνλ επεηεηαθφ 

ραξαθηήξα ηεο εκέξαο. 

Ζ Greek Hacking Scene απνηειείηαη απφ έμη άηνκα.  

http://zone-h.org/archive/defacer=GHS/page=1
http://zone-h.org/archive/defacer=GHS/page=1
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 «Σνπο ζπλδέεη ε θνηλή αγάπε γηα ηνπο ππνινγηζηέο, ηα δίθηπα, ηε δηαζπνξά ηεο 

γλψζεο θαη πάλσ απφ φια γηα ηελ Διιάδα.» Καη ζηφρνο ηνπο είλαη ην θνηλφ λα 

αληηιεθζεί πσο ζηελ νκάδα απηή αλήθνπλ φινη νη Έιιελεο. 

(66.  Π. Ληάθνο, 2009) 

Greek Secuirity Team: Οη Greek Secuirity Team είλαη κηα νκάδα Διιήλσλ ράθεξ 

πνπ πξαγκαηνπνίεζε δηθηπαθή επίζεζε ζε έλα server ηνπ CERN, ζηελ Διβεηία, 

100 κέηξα θάησ απφ ηελ επηθάλεηα ηεο  γεο, φπνπ δηεμαγφηαλ  ην κεγαιχηεξν 

πείξακα φισλ ησλ επνρψλ. Απηή ε επίζεζε κπνξεί λα έρεη ζρέζε κε ηηο θξαπγέο 

θάπνησλ  νη νπνίνη πηζηεχνπλ φηη πξνθαιείηαη θαη δεκηνπξγείηαη κέζσ ηνπ 

πεηξάκαηνο κηα κεγάιε ηξχπα ε νπνία ζα θαηαπηεί ηα πάληα ή κπνξεί λα έρεη 

ζρέζε κε ηηο εκπξεζηηθέο δειψζεηο ηαγνχ θαη νπαδψλ δηαθσηηζηηθνχ 

ραξαθηήξα. Αλ θαη νη hackers απηνί δελ είλαη άηνκα πνπ ππνζηεξίδνπλ ηέηνηεο 

απφςεηο. 

Πνιιά ειιεληθά θαη μέλα κπινθ, αιιά θαη ΜΜΔ, αζρνιήζεθαλ κε ην 

ζέκα, έθαλαλ ζρφιηα ζην θείκελν πνπ άθεζαλ νη Έιιελεο ράθεξ ζην server ηνπ 

CERN. Με ην θείκελν ζην CERN, απηφ πνπ θάλεη ε νκάδα GST (Greek Security 

Team) είλαη λα γξάθεη ελαληίνλ κηαο άιιεο νκάδαο ράθεξ ε νπνία νλνκάδεηαη 

GHT (Greek Hacking Team). (67. Υ. Καξαλίθαο, 2008) 

Οη Greek Secuirity Team (GST) θαηάθεξαλ λα παξαβηάζνπλ 

ππνινγηζηηθά ζπζηήκαηα ηνπ Μεγάινπ Δπηηαρπληή Αδξνλίσλ, επηβεβαηψζεθε 

απφ ηνπο αμησκαηηθνχο ηνπ CERN. 

Με ηελ απνθάιπςε ησλ βξεηαληθψλ εθεκεξίδσλ Times θαη Daily 

Telegraph, νη ράθεξ παξαπνίεζαλ ηελ ηζηνζειίδα ηνπ CERN θαη ριεχαδαλ ηνπο  

ππεχζπλνπο αζθαιείαο ησλ ππνινγηζηψλ. Σν κφλν πνπ ήζειε ε GST  είλαη λα 

δείμεη ηελ καχξε ηξχπα πνπ ππάξρεη ζηελ αζθάιεηα ηνπ δηθηχνπ θαη φρη λα 

δηαηαξάμνπλ ηα ζεκαληηθά πεηξάκαηα ηνπ LHC. (68. Α. Μνδ, 2008) 

Greek Hacking Team ή (Greek Terrorits Team): Ζ Greek Hacking Team 

απνηειείηαη απφ ηξία άηνκα θαη ηα ςεπδψλπκα ηνπο είλαη NIKPA, BAGPAPAS 

θαη FIRE.  

 Ο NIKPA απφ ηελ Greek Hacking Team πηζηεχεη πσο : 

«Hacker είλαη απηφο ν νπνίνο ρσξίο εμνπζηνδφηεζε κπαίλεη ζε ζπζηήκαηα Ζ/Τ  

θαη αληηγξάθεη ηα αξρεία πνπ έρεη ή ηα βιέπεη.»  

Δλψ αληίζεηα ν cracker έρεη αξθεηά κεγάιε γλψζε πάλσ ζε ζέκαηα 

hacking, απηφ πνπ ηνπο θάλεη λα δηαθέξνπλ απφ ηνπο hacker είλαη πσο νη cracker 

βξίζθνπλ έηνηκα tools. Οη cracker εξγάδνληαη γηα εηαηξείεο κε ζθνπφ λα κπνπλ 

ζηα αξρεία κηαο αληίπαιεο εηαηξείαο, λα δνπλ αξρεία, λα βξνπλ θσδηθνχο ή λα 

θαηαζηξέςνπλ ηα πάληα. 

Ζ Greek Hacking Team  έρεη θάλεη επηζέζεηο ζε ηνπξθηθά site, απηφ ην 

θάλνπλ φρη γηαηί έρνπλ θάπνην πξφβιεκα κε ηνπο Σνχξθνπο ή κε ηνπο άιινπο 

γείηνλεο ηεο Διιάδαο. Δπεηδή φηαλ θάλνπλ επηζέζεηο νη γείηνλεο  ζε ειιεληθά 

site  ηα κελχκαηα πνπ αθήλνπλ πίζσ ηνπο είλαη πξνζβιεηηθά γηα ηελ Διιάδα  

θαη απηφ πνπ θάλεη ε νκάδα απηή λα δίλεη ηελ απάληεζε ηεο κέζσ ησλ 

επηζέζεσλ πνπ θάλεη. Έρνπλ ρηππήζεη site κφλν θαη κφλν γηα λα γξάςνπλ έλα 
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****TURKEY, ****SCOPIA θαη άιια. Γειψλνπλ πσο ην hacking ηνπο αξέζεη 

πνιχ γηα απηφ ην ιφγν ην θάλνπλ. 

«Πηζηεχνπλ επίζεο πσο ην λα παξαβηάδεηο θαη λα κπαίλεηο ζε ζπζηήκαηα 

Ζ/Τ είλαη κέζα ζην αίκα ηνπ Έιιελα, δειαδή λα ζέιεη λα παξαβηάδεη θαη λα έρεη 

φηη κπνξεί δσξεάλ.» 

Σν hacking δελ ζεσξείηαη γηα απηνχο παξάλνκν, γηαηί πηζηεχνπλ πσο 

ππνζηεξίδνπλ ηελ Διιάδα κέζσ ηνπ internet κε απηφ πνπ θάλνπλ.(69. Άγλσζηνο, 

2010) 

Μέζα απφ ην http://blogthea.gr/NextStep/cracking-hacking-test-me-

software/40490-iaecia-hacking-test-me.html δίλνληαη θάπνηεο ζπκβνπιέο απφ ην 

site πσο  γίλεηαη ην hacking. (70. Άγλσζηνο, 2010) 

 

 

2.5.4 ΥΟΛΔΙΟ ΓΙΑ “ΥΑΚΔΡ” 

 

Σν 1997 μεθίλεζε ηε ιεηηνπξγία ηεο ε πξψηε ζρνιή γηα ράθεξ ζην Λνο 

Άληδειεο, ε ζρνιή απηή είλαη ε Intense School. ε απηή ηε ζρνιή νη καζεηέο 

δηδάζθνληαη πσο λα ρξεζηκνπνηνχλ ηα ιεηηνπξγηθά ζπζηήκαηα Microsoft θαη 

Cisco. 

Ζ ζρνιή απηή έρεη δεθαπέληε καζεηέο νη νπνίνη είλαη ζηειέρε 

επηρεηξήζεσλ, αθαδεκατθνί  θαη ζηξαηησηηθνί. Απηνί θάλνπλ ζεκηλάξηα γηα ην 

πσο κπνξεί θάπνηνο λα ζπάζεη έλαλ θσδηθφ κε απφιπηε επηηπρία. Οη καζεηέο γηα 

λα παξαθνινπζήζνπλ ηα καζήκαηα απηά, λα ιάβνπλ κέξνο ζηηο εμεηάζεηο θαη λα 

γίλνπλ «Ζζηθνί Υάθεξ» κε δίπισκα, πιήξσζαλ 40.000 δνιάξηα πεξίπνπ. 

Οη καζεηέο κέζα απφ ηηο αλαδεηήζεηο  ηνπο ζε βάζεηο δεδνκέλσλ θαη 

κεραλέο αλαδήηεζεο, πξνζπαζνχλ λα βξνπλ πιεξνθνξίεο γηα θάπνηεο εηαηξείεο, 

ηα ζηειέρε θαη ηα ζπζηήκαηα ηνπο. 

Σα ζεκηλάξηα ηεο Intense School έρνπλ ζθνπφ ηελ πξνεηνηκαζία ησλ 

καζεηψλ γηα ηηο εμεηάζεηο, νη νπνίεο νξγαλψλνληαη απφ ην Γηεζλέο ζπκβνπιίν 

Ζιεθηξνληθνχ Δκπνξίνπ. Μφλν φηαλ θάπνηνο πεξάζεη ηηο εμεηάζεηο απηέο ηφηε 

παίξλεη δίπισκα πνπ ηνλ αλαθεξχζζεη Πηζηνπνηεκέλν Ζζηθφ Υάθεξ. Σα 

καζήκαηα πεξηιακβάλνπλ ελφηεηεο πνπ έρνπλ ζρέζε κε ην ζπκκεηξηθφ ζχζηεκα 

θξππηνγξάθεζεο, ε επηθνηλσλία κε θψδηθεο θαη νη ππεξεζίεο TCP. (71. Γ. 

θφηεο, 2004)  

Ζ πηζηνπνίεζε γηα ην εζηθφ ράθηλγθ (ethical hacking) παξέρεηαη ζε 

πεξηζζφηεξεο απφ 60 ρψξεο θαη αξηζκεί ρηιηάδεο πηζηνπνηεκέλνπο 

επαγγεικαηίεο. Γηα ην εζηθφ ράθηλγθ  δηάθνξα παλεπηζηήκηα έρνπλ 

κεηαπηπρηαθνχο ηίηινπο, φκσο ην 2006 ην παλεπηζηήκην Abertay ηεο θσηίαο 

ήηαλ ην πξψην πνπ δεκηνχξγεζε ζρνιή γηα ην εζηθφ ράθηλγθ θαη ην πξφζζεζε 

σο ηίηιν πηπρίνπ. (72. Μ. Μπζηαθίδνπ, 2009) 

Σν ethical hacking έρεη θάπνηνπο θψδηθεο, νη πην ζεκαληηθνί είλαη νη 

παξαθάησ: 

1. Οη πιεξνθνξίεο πξέπεη λα είλαη ειεχζεξεο ζε φινπο . 

http://blogthea.gr/NextStep/cracking-hacking-test-me-software/40490-iaecia-hacking-test-me.html
http://blogthea.gr/NextStep/cracking-hacking-test-me-software/40490-iaecia-hacking-test-me.html
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2. Ζ πξφζβαζε ζε πιεξνθνξίεο πνπ κπνξνχλ λα είλαη δηδαθηέεο γηα ην πψο 

ιεηηνπξγεί ν θφζκνο πξέπεη λα είλαη απεξηφξηζηεο. 

3. Έιιεηςε εκπηζηνζχλεο ζε φιεο ηηο κνξθέο εμνπζίαο. 

4. Οη hackers πξέπεη λα θξίλνληαη απφ ηηο ηθαλφηεηεο πνπ έρνπλ ζην hacking 

θαη φρη κε βάζε άιια θξηηήξηα φπσο ην πηπρίν ή ε ειηθία. 

5. Μ‟ έλαλ ππνινγηζηή κπνξεί λα δεκηνπξγεζεί ηέρλε θαη νκνξθηά. 

6. Ζ δσή καο κπνξεί λα αιιάμεη πξνο ην θαιχηεξν κε ηνπο ππνινγηζηέο.  

( 73. Γ. Λάδνπ, 2008) 

«Ζ δηεζλήο θνηλφηεηα ησλ ράθεξ πηζηεχεη φηη ε πξφζβαζε ζηελ 

πιεξνθνξία απνηειεί παγθφζκην θνηλφ αγαζφ θαη φηη είλαη εζηθφ θαζήθνλ ηνπο 

λα κνηξάδνληαη ηηο ηθαλφηεηεο ηνπο ηφζν δεκηνπξγψληαο ινγηζκηθφ αλνηθηνχ 

θψδηθα, φζν θαη δηεπθνιχλνληαο ηελ πξφζβαζε ζε πιεξνθνξίεο θαη 

ππνινγηζηηθνχο πφξνπο, φπνπ απηφ είλαη εθηθηφ. Πηζηεχνπλ φηη ην ζπάζηκν θαη 

ε εμεξεχλεζε ελφο ππνινγηζηηθνχ ζπζηήκαηνο, ηφζν ζε επίπεδν πιηθνχ φζν θαη 

θπξίσο ινγηζκηθνχ είλαη εζηθά απνδεθηή, εθφζνλ ν ράθεξ δελ δηαπξάηηεη 

θινπή, βαλδαιηζκφ ή παξαβίαζε εκπηζηεπηηθφηεηαο. Γηα ηνπο ράθεξ, φπνηνο 

αμίδεη απηφλ ηνλ ηίηιν, είλαη ζηελ πξαγκαηηθφηεηα έλαο έμππλνο 

πξνγξακκαηηζηήο ή άηνκν κε ηδηαίηεξεο ηθαλφηεηεο ζηελ θαηαλφεζε θαη ην 

ρεηξηζκφ ππνινγηζηηθψλ ζπζηεκάησλ. Γελ απνδέρνληαη ζε θακηά πεξίπησζε, φηη 

νη πξάμεηο ελφο ράθεξ έρνπλ θαθφβνπινπο ζηφρνπο θαη απηή είλαη ε δηαθνξά 

πνπ ηνπο δηαθξίλεη απφ ηνπο θξάθεξο.» (74.  Υ. Σάππα, 2009). 
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ΚΔΦΑΛΑΙΟ 3 

 

3.1  ΜΔΘΟΓΟΛΟΓΙΑ ΣΗ ΔΡΔΤΝΑ 

 

Οη κηθξνκεζαίεο επηρεηξήζεηο (ΜΜΔ) ζηε ζεκεξηλή επνρή πξέπεη λα 

ιεηηνπξγνχλ απνηειεζκαηηθά θαη λα πξνζαξκφζνπλ ηηο ιεηηνπξγηθέο δνκέο ηνπο 

ζην επηρεηξεκαηηθφ ηνπίν. Πξνζδηνξίδνπλ ηηο αλάγθεο θάζε ηκήκαηνο -έζησ θη 

αλ απνηειείηαη απφ έλα άηνκν- θαη κε ηε ζσζηή αμηνπνίεζε ηεο ηερλνινγίαο θαη 

ηνπ δηαδηθηχνπ απμάλνπλ ηελ εηαηξηθή ηζρχ ηνπο. 

Οη ΜΜΔ ρξεζηκνπνηνχλ ην δηαδίθηπν (Internet) γηα ηελ αλάπηπμε ηεο 

επηρείξεζεο ηνπο, γηα θαιχηεξε εμππεξέηεζε ησλ πειαηψλ ηνπο αιιά θαη γηα ηε 

δηαθήκηζε ησλ πξντφλησλ θαη ησλ ππεξεζηψλ ηνπο. Σν κεγαιχηεξν κέξνο ησλ 

ΜΜΔ έρνπλ εηαηξηθή ηζηνζειίδα. 

Μέζσ ηεο εηαηξηθήο ηζηνζειίδαο ην θαηαλαισηηθφ θνηλφ κπνξεί λα κάζεη 

πεξηζζφηεξεο πιεξνθνξίεο γηα ηελ εηαηξεία θαη ηα πξντφληα/ππεξεζίεο πνπ 

παξέρεη. Δπίζεο κέζσ ηεο ηζηνζειίδαο κπνξεί λα βξεη ηνπο ηξφπνπο 

επηθνηλσλίαο (ηειέθσλα θαη e-mail) γηα πεξαηηέξσ πιεξνθφξεζε. 

Οη επηρεηξήζεηο γηα ηε δηθή ηνπο θαιχηεξε ιεηηνπξγία δεκηνπξγνχλ ηνπηθά 

δίθηπα ψζηε λα έρνπλ πξφζβαζε ζε φια ηα αξρεία θαη ηα δεδνκέλα, λα κπνξνχλ 

νη εξγαδφκελνη λα επηθνηλσλνχλ θαη λα ζπλεξγάδνληαη πην άκεζα, αθφκε θη αλ 

βξίζθνληαη ζε κεγάιεο απνζηάζεηο. 

Οη ΜΜΔ παξά ην γεγνλφο φηη ρξεζηκνπνηνχλ ηα ηνπηθά δίθηπα θαη ην 

δηαδίθηπν γηα ηε δηεπθφιπλζε ηεο ιεηηνπξγίαο ηνπο, αγλννχλ ηνπο θηλδχλνπο θαη 

ηα πξνβιήκαηα πνπ κπνξεί λα ηνπο πξνθαιέζνπλ. 

ην δηαδίθηπν ππάξρνπλ νη hackers  θαη νη crackers, νη νπνίνη ειινρεχνπλ κε 

ζθνπφ λα ππνθιέςνπλ πξνζσπηθά θαη επαγγεικαηηθά δεδνκέλα. Οη παξαβηάζεηο 

νη νπνίεο γίλνληαη κέζσ ηνπ δηαδηθηχνπ θαη κπνξνχλ λα πξνθαιέζνπλ 

πξνβιήκαηα ζε κηα επηρείξεζε είλαη ηα εμήο : 

 Τπνθινπέο επηθνηλσληψλ 

 Με εμνπζηνδνηεκέλε πξφζβαζε ζην δίθηπν 

 Καηάξξεπζε ηνπ δηθηχνπ, ε νπνία κπνξεί λα δεκηνπξγήζεη πνιιά 

πξνβιήκαηα ζηελ επηρείξεζε κε ηελ απφηνκε δηαθνπή ηεο ζχλδεζεο κε 

ην δηαδίθηπν 

 Δθηέιεζε θαθφβνπινπ ινγηζκηθνχ, δειαδή ε παξαβίαζε πνπ γίλεηαη απφ 

θάπνην ηφ ή θάπνην ζθνπιήθη. 

 Παξαπιάλεζε / ςεπδήο δήισζε, απηφ γίλεηαη φηαλ δίλνληαη 

εκπηζηεπηηθέο πιεξνθνξίεο ζε ιάζνο άηνκα. 

Όιεο νη παξαπάλσ παξαβηάζεηο ηνπ δηθηχνπ κπνξνχλ λα αληηκεησπηζηνχλ κε 

ηνπο εμήο ηξφπνπο: 

 Κσδηθνί πξφζβαζεο, φηαλ ηνπο αιιάδνπλ ζπρλά πεηπραίλνπλ σο έλα 

βαζκφ ηελ αζθάιεηα ηνπ δηθηχνπ. 
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 Αληητθά πξνγξάκκαηα, ηα γλσζηά ζε φινπο antivirus, ηα νπνία κπνξνχλ 

λα πξνζηαηέςνπλ απφ ηνχο ή ζθνπιήθηα ηνπ δηαδηθηχνπ. 

 Κξππηνγξάθεζε δεδνκέλσλ, κε ηελ νπνία έλα κήλπκα δηαβάδεηαη κφλν 

απφ ηνλ ηειηθφ απνδέθηε. 

 Σείρνο πξνζηαζίαο (firewall), έλα ηείρνο πξνζηαζίαο κπνξεί λα είλαη 

software ή  hardware. 

 Φεθηαθά πηζηνπνηεηηθά, ρξεζηκνπνηνχληαη γηα ηελ πηζηνπνίεζε ησλ 

αηφκσλ πνπ ζηέιλνπλ δηάθνξεο πιεξνθνξίεο κέζσ δηαδηθηχνπ. Ζ 

πηζηνπνίεζε απηή, βνεζάεη λα θαηαιάβεη ν ρξήζηεο πσο ην πξφζσπν πνπ 

επηθνηλσλεί καδί ηνπ κέζσ δηαδηθηχνπ είλαη πξαγκαηηθά απηφο πνπ 

δειψλεη φηη είλαη θαη φρη θάπνηνο άιινο. 

 Πξνζηαηεπκέλεο ζειίδεο, αλ κηα ζειίδα είλαη πξνζηαηεπκέλε ηφηε θαηά 

ηελ είζνδν θάπνηνπ ζηελ ζειίδα απηή, ελεκεξψλεηαη κε κήλπκα πσο ε 

ζειίδα πνπ επηζθέπηεηαη είλαη κηα ζειίδα αζθαιείαο. 

 IDS, είλαη ζπζηήκαηα πξφιεςεο επηζέζεσλ. Σα ζπζηήκαηα απηά έρνπλ 

ηελ ηθαλφηεηα λα αληρλεχνπλ ηηο πεξίεξγεο δηθηπαθέο θηλήζεηο νη νπνίεο 

γίλνληαη ζε έλαλ ππνινγηζηή ή ζην δίθηπν. Σα IDS αληρλεχνπλ κηα 

επίζεζε  θαη ελεκεξψλνπλ ηνλ δηαρεηξηζηή αζθαιείαο γηα ηελ επίζεζε 

απηή, αιιά δελ έρνπλ ηελ δπλαηφηεηα λα ηελ εμνπδεηεξψζνπλ. 

 IPS, είλαη θαη απηά ζπζηήκαηα πξφζιεςεο επηζέζεσλ. Ζ δηαθνξά ηνπο 

απφ ηα IDS είλαη πσο κε ην πνπ ζα αληρλεχζνπλ κηα επίζεζε κπνξνχλ λα 

ηελ εμνπδεηεξψζνπλ απηφκαηα. 

Οη πεξηζζφηεξεο ΜΜΔ αγλννχλ πνιιά απφ ηα παξαπάλσ θαη είλαη ινγηθφ, 

γηαηί δελ ππάξρεη ελεκέξσζε πξνο ηηο επηρεηξήζεηο φζνλ αθνξά ηελ αζθάιεηα 

ηνπ δηθηχνπ ηνπο. Δπίζεο πνιιέο απφ απηέο πηζηεχνπλ πσο θάηη ηέηνην δελ 

πξφθεηηαη λα ζπκβεί ζε απηνχο θαη φηη θάλεηο δελ ζα αζρνιεζεί κε ηα δεδνκέλα 

θαη ηηο πιεξνθνξίεο πνπ δηαζέηνπλ,  φκσο θάλνπλ ιάζνο. 

 

 

3.2  ΔΡΧΣΗΜΑΣΟΛΟΓΙΟ ΔΡΔΤΝΑ 

 

Ζ ΑΦΑΛΔΗΑ ΣΟΠΗΚΧΝ ΓΗΚΣΤΧΝ ΚΑΗ ΠΛΖΡΟΦΟΡΗΑΚΧΝ 

ΤΣΖΜΑΣΧΝ Δ ΜΗΚΡΟΜΔΑΗΔ ΔΠΗΥΔΗΡΖΔΗ 

 

1) Ση είδνπο επηρείξεζε είζηε; 

□ Γηθεγνξηθφ γξαθείν 

□ Λνγηζηηθφ γξαθείν 

□ Σαμηδησηηθφ πξαθηνξείν 

□ Άιιν 

 

2) Έρεηε πξφζβαζε ζην Ηληεξλέη ζε κφληκε βάζε? 

□ ΝΑΗ  
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□ ΟΥΗ 

 

3) Ζ επηρείξεζή ζαο έρεη ηζηνζειίδα ζην Ίληεξλεη; 

□ ΝΑΗ 

□ ΟΥΗ 

Αλ λαη, γηα πνην 

ιφγν……………………………………………………….. 

....................................................…………………………………………

…. 

……………………………………………………………………………

…. 

 

4) Ζ ηζηνζειίδα ζαο είλαη πξνζηαηεπκέλε, ρξεζηκνπνηεί ην https protocol; 

□ ΝΑΗ 

□ ΟΥΗ 

□ ΓΔΝ ΤΠΑΡΥΔΗ 

 

5) Ζ επηρείξεζή ζαο απνζεθεχεη πξνζσπηθά δεδνκέλα ησλ πειαηψλ ζαο 

(ινγαξηαζκνχο θηι); 

□ ΝΑΗ 

□ ΟΥΗ 

 

6) Ζ επηρείξεζή ζαο έρεη θάλεη ζπκβφιαην κε θάπνηα εηαηξεία πξνζηαζίαο 

ηζηνζειίδσλ γηα ηνχο θαη ράθεξο;  

□ ΝΑΗ 

□ ΟΥI 

 

7) Υξεζηκνπνηείηαη θάπνηα εμεηδηθεπκέλε εθαξκνγή; 

□ ΝΑΗ 

□ ΟΥΗ 

Αλ λαη, γηα πνην 

ζθνπφ.................................................................................... 

……………………………………………………………………………

…..…………………………………………………………………………

…….. 

 

8) Γηα πνίνπο ιφγνπο ρξεζηκνπνηείηαη ην Γηαδίθηπν; 

□ Δπηθνηλσλία (e-mail) 

□ πλαιιαγέο (νηθνλνκηθέο ή άιιεο) 

□ πλαιιαγέο κε ην δεκφζην 

□ Αλαδήηεζε πιεξνθνξηψλ 
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9) Ση είδνπο πξνζηαζία ρξεζηκνπνηείηαη γηα ην δίθηπν ππνινγηζηψλ πνπ 

έρεηε; 

□ Κσδηθνί πξφζβαζεο 

□ Αληητθά πξνγξάκκαηα (antivirus) 

□ Σείρνο πξνζηαζίαο (firewall) 

□ Φεθηαθά πηζηνπνηεηηθά 

□ Κάηη άιιν…………………………………….……………………... 

…....……………………………………………………………………………….

……………………………………………………………………………………

……. 

 

10) Υξεζηκνπνηείηαη server (θεληξηθφ εμππεξεηεηή ππνινγηζηή); 

□ ΝΑΗ 

□ ΟΥΗ 

Αλ λαη, 

γηαηί…………………………………………………………………. 

……………………………………………………………………………

…..…………………………………………………………………………

…….. 

 

11) Ο θάζε εξγαδφκελνο έρεη ην δηθφ ηνπ θσδηθφ πξφζβαζεο; 

□ ΝΑΗ 

□ ΟΥΗ 

 

12) Πφζν ζπρλά αιιάδεηε ηνλ θσδηθφ πξφζβαζεο; 

□ Κάζε κήλα 

□ Κάζε 3 κήλεο 

□ Κάζε 6 κήλεο 

□ Κάζε ρξφλν 

□ Κάηη 

άιιν………………………………………………………......... 

…………………………………………………………………………………

…………………………………………………………………………………

…… 

 

13) Ση ηείρνο πξνζηαζίαο ρξεζηκνπνηείηαη; 

□ Software 

□ Hardware 

□ Καη ηα δχν 

□ Καλέλα απφ ηα δχν 

 

14) Έρεηε ζχζηεκα αζθαιείαο πνπ ειέγρεη/ αληρλεχεη παξαβηάζεηο απφ 

θαθφβνπιν ινγηζκηθφ (ηνί); 
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□ ΝΑΗ 

□ ΟΥΗ 

 

15) Πφζν ζπρλά θάλεηε έιεγρν ζην δίθηπφ ζαο γηα θάπνην θαθφβνπιν 

ινγηζκηθφ; 

□ Πνηέ 

□ Κάζε εβδνκάδα 

□ Κάζε κήλα 

□ Κάηη άιιν……………………………………….…………………... 

…………………………………………………………………………………

…………………………………………………………………………………

….... 

 

16) Πφζν αζθαιή πηζηεχεηε φηη είλαη ηα δεδνκέλα- ζηνηρεία ησλ 

πειαηψλ ζαο; 

□ Καζφινπ 

□ Λίγν 

□ Μέηξηα 

□ Πνιχ 

□ Πάξα πνιχ 

 

17) Πηζηεχεηε φηη ε αζθάιεηα ησλ δεδνκέλσλ ζαο πνπ έρεηε είλαη 

ηθαλή λα αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ; 

□ ΝΑΗ 

□ ΟΥΗ 

□ Γελ γλσξίδσ 

 

18) ε πεξίπησζε κφιπλζεο απφ ηφ, ην θφζηνο γηα ηελ επηρείξεζή ζαο 

ήηαλ 

□ Τςειφ 

□ Υακειφ 

 

19) Ζ αζθάιεηα ηνπ δηθηχνπ ζαο απνηειεί ζεκαληηθφ παξάγνληα γηα 

ηελ επηρείξεζή ζαο; 

□ πκθσλψ 

□ Γηαθσλψ 

□ Γελ γλσξίδσ/ Γελ απαληψ 

 

20) Έρεηε θάπνην άηνκν πνπ αζρνιείηαη κε ηελ αζθάιεηα; 

□ ΝΑΗ 

□ ΟΥΗ 
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21) Έρεη ζπκκεηάζρεη θάπνηνο απφ ηελ επηρείξεζή ζαο έζησ ζε έλα 

ζεκηλάξην πεξί αζθάιεηαο; 

□ ΝΑΗ 

□ ΟΥΗ 

 

Σν εξσηεκαηνιφγην απεπζχλεηαη ζηηο κηθξνκεζαίεο επηρεηξήζεηο πνπ 

δηαζέηνπλ ηνπηθφ δίθηπν, on line πξνγξάκκαηα θαη ζχλδεζε ζην δηαδίθηπν ζε 

κφληκε βάζε. Σν εξσηεκαηνιφγην απηφ ζέιεη λα απνδείμεη ηελ άγλνηα ησλ 

πεξηζζφηεξσλ κηθξνκεζαίσλ επηρεηξήζεσλ φζνλ αθνξά ηελ αζθάιεηα ηνπηθψλ 

δηθηχσλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ. Δπίζεο θαίλνληαη νη πνιηηηθέο 

αζθαιείαο πνπ ρξεζηκνπνηεί ε θάζε κηθξνκεζαία επηρείξεζε γηα λα πξνθπιάμεη 

ην δίθηπν ηεο αιιά θαη ηηο πνιηηηθέο αζθαιείαο πνπ ρξεζηκνπνηεί γηα λα 

πξνθπιαρηεί απφ ηνπο θηλδχλνπο ηνπ δηαδηθηχνπ. 

Ζ εξεχλα δηεμήρζε ζηα Ησάλληλα θαη ζηελ Κέξθπξα θαη ζε δείγκα 50 

κηθξνκεζαίσλ επηρεηξήζεσλ. Οη επηρεηξήζεηο έδεημαλ ελδηαθέξνλ γηα ηελ 

έξεπλα. Όηαλ ηνπο δφζεθε ην εξσηεκαηνιφγην γηα λα ην απαληήζνπλ αξθεηέο 

δπζθνιεχηεθαλ θαη έθαλαλ εξσηήζεηο ψζηε λα ηνπο δνζεί θάπνηα βνήζεηα γηα 

λα απαληήζνπλ, νη πεξηζζφηεξνη αθνχ απαληνχζαλ ην εξσηεκαηνιφγην 

παξαδερφηαλ φηη πνιιά απ‟ φζα αλαθεξφηαλ δελ ηα γλψξηδαλ θαη γη‟ απηφ ην 

ιφγν έθαλαλ δηεπθξηληζηηθέο εξσηήζεηο. Αθφκε ζεσξνχζαλ ελδηαθέξνλ ην ζέκα 

ηεο έξεπλαο θαη φηη ήηαλ πνιιά ζηνηρεία πνπ αγλννχζαλ, ηα νπνία ζρεηίδνληαη 

κε ηελ αζθάιεηα κηαο επηρείξεζεο ζην δηαδίθηπν. Κάπνηεο επηρεηξήζεηο πνπ ηνπο 

δεηήζεθε λα απαληήζνπλ,  αξλήζεθαλ γηα δηθνχο ηνπο ιφγνπο ρσξίο λα ηνπο 

αλαθέξνπλ. 

 ηελ αξρή, κε ηελ πξψηε εξψηεζε γίλεηαη ε γλσξηκία κε ηελ επηρείξεζε, 

δειαδή γλσζηνπνηείηαη ην είδνο ηεο κηθξνκεζαίαο επηρείξεζεο. Ζ νπνία 

κηθξνκεζαία επηρείξεζε κπνξεί λα είλαη δηθεγνξηθφ γξαθείν, ινγηζηηθφ 

γξαθείν, ηαμηδησηηθφ πξαθηνξείν θαη ηειεπηαία επηινγή ην άιιν. ηελ ζέζε ηνπ 

άιινπ πεξηιακβάλνληαη φιεο νη κηθξνκεζαίεο επηρεηξήζεηο νη νπνίεο δελ 

αλαθέξζεθαλ παξαπάλσ. Γηαηί ζην δείγκα κπνξεί λα ππάξρνπλ δηαθνξεηηθνχ 

είδνπο κηθξνκεζαίεο επηρεηξήζεηο, ψζηε ην απνηέιεζκα πνπ ζα βγεη απφ ηελ 

έξεπλα λα είλαη αληηπξνζσπεπηηθφ ηεο πξαγκαηηθφηεηαο. 

Ζ δεχηεξε εξψηεζε είλαη αλ έρνπλ πξφζβαζε ζην internet ζε κφληκε 

βάζε. Ζ απάληεζε πνπ αλακέλεηαη φηη ζα δνζεί απφ ηηο πην πνιιέο 

κηθξνκεζαίεο επηρεηξήζεηο είλαη πσο λαη, έρνπλ πξφζβαζε ζην internet ζε 

κφληκε βάζε. 

ηελ ηξίηε εξψηεζε ξσηήζεθαλ, αλ ε κηθξνκεζαία επηρείξεζε δηαζέηεη 

ηζηνζειίδα ζην internet. Ζ απάληεζε πνπ αλακέλεηαη πσο ζα δνζεί είλαη φηη νη 

πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο δηαζέηνπλ εηαηξηθή ηζηνζειίδα. 

ηελ επφκελε εξψηεζε ξσηήζεθαλ αλ νη κηθξνκεζαίεο επηρεηξήζεηο νη 

νπνίεο δηαζέηνπλ εηαηξηθέο ηζηνζειίδεο, νη ηζηνζειίδεο ηνπο απηέο είλαη 

πξνζηαηεπκέλεο, δειαδή αλ ρξεζηκνπνηνχλ https protocol. Ζ απάληεζε πνπ 

αλακέλεηαη φηη ζα δνζεί είλαη πσο ε ηζηνζειίδα ηνπο δελ είλαη πξνζηαηεπκέλε, 
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δειαδή δελ ρξεζηκνπνηνχλ https protocol. Αιιά φκσο ζα ήηαλ θαιφ γηα ηηο 

κηθξνκεζαίεο επηρεηξήζεηο λα ρξεζηκνπνηνχλ ζηηο εηαηξηθέο ηνπο ηζηνζειίδεο ην 

https protocol, ψζηε λα πξνζηαηεχνπλ ηελ εηαηξηθή ηνπο ηζηνζειίδα απφ ηνπο 

θηλδχλνπο ηνπ δηαδηθηχνπ. 

Ζ πέκπηε εξψηεζε είλαη αλ ε κηθξνκεζαία επηρείξεζε απνζεθεχεη 

πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηεο. Σα πξνζσπηθά δεδνκέλα  κπνξεί λα 

είλαη φλνκα, επψλπκν, ηειέθσλν, δηεχζπλζε, ΑΦΜ, ινγαξηαζκνί ηξαπέδεο, θαη 

πνιιά άιια. Ζ απάληεζε πνπ αλακέλεηαη απφ απηήλ ηελ εξψηεζε είλαη πσο νη 

πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο απνζεθεχνπλ πξνζσπηθά δεδνκέλα 

ησλ πειαηψλ ηνπο. Γηαηί ζε κία άιιε πηζαλή ζπλάληεζε κεηαμχ ηνπο, ε 

επηρείξεζε λα δηαζέηεη ηα απαξαίηεηα ζηνηρεία πνπ αθνξνχλ ηνλ πειάηε. Ώζηε 

φηαλ ζα μαλάξζεη ζε επαθή κε έλαλ ζπγθεθξηκέλν πειάηε λα μέξεη γηα 

παξάδεηγκα θαηά πφζν ν ζπγθεθξηκέλνο πειάηεο είλαη θεξέγγπνο σο πξνο ηελ 

επηρείξεζε ή φρη. 

ηελ έθηε εξψηεζε ξσηήζεθαλ, αλ ε επηρείξεζε έρεη θάλεη ζπκβφιαην κε 

θάπνηα εηαηξεία πξνζηαζίαο ηζηνζειίδσλ γηα ηνχο θαη hackers. Βέβαηα ε 

απάληεζε πνπ αλακέλεηαη φηη ζα δνζεί είλαη πσο δελ έρνπλ θάλεη ζπκβφιαην κε 

θάπνηα εηαηξία πξνζηαζίαο ηζηνζειίδσλ απφ ηνχο θαη hackers, γηαηί νη 

πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο αγλννχλ ηνπο hackers θαη πηζηεχνπλ 

πσο κηα επίζεζε ελφο  hacker δελ ζα ζπκβεί πνηέ ζηελ δηθηά ηνπο επηρείξεζε, ην 

ζεσξνχλ απίζαλν θάηη ηέηνην. Κάζε κηθξνκεζαία επηρείξεζε φπσο θαη θάζε 

επηρείξεζε πξέπεη λα θάλεη ζπκβφιαην κε θάπνηα εηαηξεία πξνζηαζίαο 

ηζηνζειίδσλ γηα ηνχο θαη  hackers, κε ζθνπφ ηελ πξνζηαζία ηνπ δηθηχνπ ηνπο 

θαη πνιχ πεξηζζφηεξν ησλ δεδνκέλσλ ηνπο. Αιιά παξ‟ φια απηά ειάρηζηέο είλαη 

απηέο νη νπνίεο ελδηαθέξνληαη γηα ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο θαη ηελ 

πξνζηαζία ησλ δεδνκέλσλ ηνπο. 

ηελ έβδνκε εξψηεζε ξσηήζεθαλ αλ ε επηρείξεζε ρξεζηκνπνηεί θάπνηα 

εμεηδηθεπκέλε εθαξκνγή. Οη εμεηδηθεπκέλεο εθαξκνγέο βνεζνχλ ηελ επηρείξεζε 

ψζηε κεξηθέο εξγαζίεο λα γίλνληαη απφ έλα ζπγθεθξηκέλν ζχζηεκα, νη εξγαζίεο 

απηέο είλαη ζίγνπξεο θαη γίλνληαη θαζεκεξηλά απφ κία επηρείξεζε. Γηα 

παξάδεηγκα ην θιείζηκν εηζηηεξίσλ πνπ έρνπλ ηα ηαμηδησηηθά πξαθηνξεία θαη ηα 

κεραλνγξαθεκέλα βηβιία εζφδσλ εμφδσλ πνπ έρνπλ ηα ινγηζηηθά γξαθεία. Ζ 

θάζε κηθξνκεζαία επηρείξεζε κπνξεί λα έρεη ηελ δηθή ηεο εμεηδηθεπκέλε 

εθαξκνγή κε ζθνπφ ηελ νκαιή θαη γξήγνξε δηεθπεξαίσζε ησλ εξγαζηψλ ηεο. Ζ 

απάληεζε πνπ αλακέλεηαη φηη ζα δνζεί ζε απηή ηελ εξψηεζε είλαη πσο νη πην 

πνιιέο κηθξνκεζαίεο επηρεηξήζεηο δελ ρξεζηκνπνηνχλ θάπνηα εμεηδηθεπκέλε 

εθαξκνγή. 

ηελ φγδνε εξψηεζε, ξσηήζεθαλ γηα πνηνπο ιφγνπο ε κηθξνκεζαία 

επηρείξεζε ρξεζηκνπνηεί ην δηαδίθηπν. Οη ιφγνη απηνί κπνξεί λα είλαη 

επηθνηλσλία (e-mail), ζπλαιιαγέο νηθνλνκηθέο ή άιιεο, ζπλαιιαγέο κε ην 

δεκφζην θαη αλαδήηεζε πιεξνθνξηψλ. Οη ιφγνη γηα ηνπο νπνίνπο αλακέλεηαη 

πσο κηα επηρείξεζε ρξεζηκνπνηεί ην δηαδίθηπν είλαη γηα ηελ επηθνηλσλία κε ηνπο 

πειάηεο ή ηνπο πξνκεζεπηέο ηεο θαη αλαδήηεζε πιεξνθνξηψλ. Καη ιηγφηεξν ή 
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θαη θαζφινπ νη κηθξνκεζαίεο επηρεηξήζεηο  ρξεζηκνπνηνχλ ηηο ζπλαιιαγέο 

(νηθνλνκηθέο ή άιιεο) θαη ηηο ζπλαιιαγέο κε ην δεκφζην. 

ηελ ζπλέρεηα ξσηήζεθαλ, ηη είδνπο πξνζηαζία ρξεζηκνπνηνχλ γηα ην 

δίθηπν ππνινγηζηψλ πνπ έρνπλ. Οη απαληήζεηο πνπ αλακέλνληαη ζηελ εξψηεζε 

απηήλ είλαη θσδηθνί πξφζβαζεο, αληητθά πξνγξάκκαηα (antivirus), ηείρνο 

πξνζηαζίαο (firewall) θαη ςεθηαθά πηζηνπνηεηηθά. Καη ζε απηήλ ηελ εξψηεζε νη 

κηθξνκεζαίεο επηρεηξήζεηο είραλ ηελ δπλαηφηεηα λα επηιέμνπλ πάλσ απφ έλα. Ζ 

αλακελφκελε απάληεζε απφ ηηο πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη 

πσο ρξεζηκνπνηνχλ θσδηθνχο πξφζβαζεο θαη αληηηθά πξνγξάκκαηα (antivirus), 

είλαη νη πην δηαδεδνκέλνη ηξφπνη αζθαιείαο θαη πνιιέο απφ ηηο κηθξνκεζαίεο 

επηρεηξήζεηο ηηο ρξεζηκνπνηνχλ. Απφ ηελ άιιε, ιίγεο ή θαη θακία ζα 

ρξεζηκνπνηεί ηείρνο πξνζηαζίαο θαη ςεθηαθά πηζηνπνηεηηθά, γηαηί απηέο είλαη 

πην εμειηγκέλεο πνιηηηθέο αζθαιείαο πνπ ειάρηζηεο επηρεηξήζεηο γλσξίδνπλ θαη 

ρξεζηκνπνηνχλ. Τπάξρνπλ θαη άιιεο πνιηηηθέο αζθαιείαο πην εμειηγκέλεο απφ 

ηηο παξαπάλσ, φπσο είλαη ηα IDS θαη ηα IPS. Σα IDS έρνπλ ηελ δπλαηφηεηα λα 

αληρλεχνπλ κηα επίζεζε  θαη λα εηδνπνηνχλ ηνλ ηερληθφ αζθαιείαο, αιιά δελ 

κπνξνχλ λα ηελ ζηακαηήζνπλ. 

Απφ ηελ άιιε ηα IPS είλαη ε εμειηγκέλε κνξθή ελφο IDS. Σν IPS  κφιηο 

αληρλεχζεη κηα επίζεζε έρεη ηελ δπλαηφηεηα λα ηελ ζηακαηήζεη απηφκαηα.  

Ζ δέθαηε εξψηεζε είλαη αλ ε επηρείξεζε ρξεζηκνπνηεί server (θεληξηθφ 

εμππεξεηεηή ππνινγηζηή). Ση είλαη ν server?  

«Δμππεξεηεηήο (server): Δίλαη νη ππνινγηζηέο πνπ δηαδξακαηίδνπλ ην 

ζεκαληηθφηεξν ξφιν ζε έλα δίθηπν, θαζψο δηαζέηνπλ ηνπο απαηηνχκελνπο 

πφξνπο (εθαξκνγέο, πξνγξάκκαηα) θαη ηηο ηερληθέο πξνδηαγξαθέο (γξήγνξν 

επεμεξγαζηή, ηζρπξή κλήκε, κεγάιν απνζεθεπηηθφ ρψξν) γηα λα ηθαλνπνηήζνπλ 

ηηο αλάγθεο ησλ ζηαζκψλ εξγαζίαο θαη ησλ ρξεζηψλ ηνπ δηθηχνπ.»  (75. Β. 

Γεσξγίνπ, 2005) 

Ζ απάληεζε πνπ αλακέλεηαη είλαη πσο νη πεξηζζφηεξεο κηθξνκεζαίεο 

επηρεηξήζεηο ρξεζηκνπνηνχλ server (θεληξηθφ ππνινγηζηή) γηαηί έηζη 

επηηπγράλεηαη ε νκαιή ιεηηνπξγία ηεο επηρείξεζεο . 

ηελ επφκελε εξψηεζε ξσηήζεθαλ, αλ ν θάζε εξγαδφκελνο έρεη ην δηθφ 

ηνπ θσδηθφ πξφζβαζεο. Ζ απάληεζε πνπ αλακέλεηαη απφ ηηο πεξηζζφηεξεο 

κηθξνκεζαίεο επηρεηξήζεηο, είλαη πσο ν θάζε εξγαδφκελνο δελ έρεη ην δηθφ ηνπ 

θσδηθφ πξφζβαζεο θαη πσο ππάξρεη έλαο θσδηθφο  γηα φινπο ηνπο εξγαδνκέλνπο 

ηεο επηρείξεζεο. Σν πην αζθαιέο γηα κία επηρείξεζε ζα ήηαλ ν θάζε 

εξγαδφκελνο ζηελ θάζε επηρείξεζε λα έρεη ηνλ δηθφ ηνπ θσδηθφ πξφζβαζεο θαη 

απηφλ ηνλ θσδηθφ πξέπεη λα ηνλ αιιάδεη φζν πην ζπρλά γίλεηαη. 

ηελ ζπλέρεηα ξσηήζεθαλ, πφζν ζπρλά ε θάζε κηθξνκεζαία επηρείξεζε 

αιιάδεη ηνλ θσδηθφ πξφζβαζεο ζηα πξνγξάκκαηα ηεο ή ζηνλ Ζ/Τ. Οη 

απαληήζεηο πνπ ππάξρνπλ ζε απηήλ ηελ εξψηεζε είλαη θάζε κήλα, θάζε ηξεηο 

κήλεο, θάζε 6 κήλεο, θάζε ρξφλν θαη θάηη άιιν (ζην νπνίν κπνξεί ε θάζε 

επηρείξεζε λα γξάςεη νπνίν ρξνληθφ δηάζηεκα ζέιεη θαη ην νπνίν δελ 

αλαθέξεηαη ζηα παξαπάλσ). Ζ απάληεζε πνπ αλακέλεηαη απφ ηηο πεξηζζφηεξεο 
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κηθξνκεζαίεο επηρεηξήζεηο είλαη πσο αιιάδνπλ ηνλ θσδηθφ πξφζβαζεο θάζε 

κήλα ή θάζε ρξφλν, είλαη νη δχν πην πηζαλέο απαληήζεηο πνπ κπνξνχλ λα 

δνζνχλ. Ζ θάζε επηρείξεζε ζα ήηαλ αζθαιέο λα αιιάδεη ηνλ θσδηθφ πξφζβαζεο 

φζν πην ζπρλά γίλεηαη, αλ είλαη εχθνιν θάζε εβδνκάδα ή θαη αθφκα θαη θάζε 

κήλα. 

ηελ ζπλέρεηα ξσηήζεθαλ, ηη ηείρνο πξνζηαζίαο ρξεζηκνπνηεί ε 

επηρείξεζε.  Οη απαληήζεηο πνπ ππάξρνπλ είλαη software, hardware, θαη ηα δχν 

θαη ηέηαξηε επηινγή θαλέλα απφ ηα δχν. Ζ απάληεζε πνπ αλακέλεηαη φηη ζα 

δνζεί απφ ηηο πεξηζζφηεξεο επηρεηξήζεηο είλαη πσο ρξεζηκνπνηνχλ software 

ηείρνο πξνζηαζίαο, δειαδή πξφγξακκα ηείρνο πξνζηαζίαο. 

ηελ ζπλέρεηα ξσηήζεθαλ, αλ έρνπλ ζχζηεκα αζθαιείαο πνπ ειέγρεη/ 

αληρλεχεη παξαβηάζεηο απφ θαθφβνπιν ινγηζκηθφ (ηνί). Ζ απάληεζε πνπ 

αλακέλεηαη φηη ζα δνζεί απφ ηηο πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη 

φηη λαη δηαζέηνπλ ζχζηεκα αζθαιείαο πνπ ειέγρεη/αληρλεχεη παξαβηάζεηο απφ 

θαθφβνπιν ινγηζκηθφ (ηνί). 

Μεηά ξσηήζεθαλ, πφζν ζπρλά νη κηθξνκεζαίεο επηρεηξήζεηο θάλνπλ 

έιεγρν ζην δίθηπν ηνπο γηα θάπνην θαθφβνπιν ινγηζκηθφ. Οη επηιεγφκελεο 

απαληήζεηο είλαη πφηε, θάζε εβδνκάδα, θάζε κήλα θαη ηέινο θάηη άιιν (πνπ 

πεξηέρεη ρξνληθά δηαζηήκαηα πνπ δελ αλαθέξνληαη παξαπάλσ). Απηφ πνπ 

αλακέλεηαη φηη ζα απαληήζνπλ νη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη 

πσο πνηέ δελ θάλνπλ έιεγρν ζην δίθηπν ηνπο γηα θάπνην θαθφβνπιν ινγηζκηθφ, 

γηαηί δελ γλσξίδνπλ ηνλ ηξφπν γηα λα θάλνπλ ηνλ έιεγρν ηνπ δηθηχνπ ηνπο.  

ηελ επφκελε εξψηεζε δεηήζεθε απφ ηηο κηθξνκεζαίεο επηρεηξήζεηο λα 

απαληήζνπλ πφζν αζθαιή πηζηεχνπλ φηη είλαη ηα δεδνκέλα-ζηνηρεία ησλ 

πειαηψλ ηνπο. Οη απαληήζεηο αλάκεζα ζηηο νπνίεο κπνξνχλ λα επηιέμνπλ είλαη 

θαζφινπ, ιίγν, κέηξηα, πνιχ, πάξα πνιχ. Απηφ πνπ αλακέλεηαη φηη ζα 

απαληήζνπλ νη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη πσο ηα δεδνκέλα-

ζηνηρεία ησλ πειαηψλ ηνπο είλαη πνιχ αζθαιή. Καη απηφ γηαηί πηζηεχνπλ φηη 

δηαζέηνπλ ηηο αλαγθαίεο πνιηηηθέο αζθαιείαο πνπ ηνπο πξνζηαηεχνπλ απφ ηνπο 

θηλδχλνπο ηνπ δηαδηθηχνπ, αιιά φκσο θάλνπλ ιάζνο. Γηα λα είλαη αζθαιή ηα 

δεδνκέλα ηνπο πξέπεη λα ρξεζηκνπνηνχλ εμειηγκέλεο κνξθέο αζθαιείαο. Άιια 

φκσο απηφ πνπ ιείπεη πην πνιχ απφ ηηο επηρεηξήζεηο είλαη ε ελεκέξσζε φζνλ 

αθνξά ηηο πνιηηηθέο αζθαιείαο ψζηε λα είλαη ζε ζέζε λα πξνζηαηέςνπλ ζσζηά 

ην δίθηπν ηνπο. 

Ζ επφκελε εξψηεζε είλαη αλ πηζηεχνπλ πσο ε αζθάιεηα ησλ δεδνκέλσλ 

πνπ έρνπλ είλαη ηθαλή λα αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ. Οη 

απαληήζεηο ζηελ εξψηεζε απηή είλαη λαη, φρη θαη ην δελ γλσξίδσ. Ζ απάληεζε 

πνπ αλακέλεηαη φηη ζα δψζνπλ νη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη 

πσο λαη, δειαδή φηη ε αζθάιεηα ησλ δεδνκέλσλ πνπ δηαζέηνπλ είλαη ηθαλή λα 

αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ. 

ηελ επφκελε εξψηεζε ξσηήζεθαλ, αλ ζην παξειζφλ είραλ κνιπλζεί απφ 

θάπνην ηφ θαη πφζν ήηαλ ην θφζηνο γηα ηελ επηρείξεζε, δειαδή αλ ήηαλ πςειφ ή 

ρακειφ. Ζ απάληεζε πνπ αλακέλεηαη απφ ηηο πεξηζζφηεξεο κηθξνκεζαίεο 
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επηρεηξήζεηο είλαη πσο φηαλ κνιχλζεθαλ απφ ηφ, ην θφζηνο γηα ηελ επηρείξεζε 

ηνπο ήηαλ πςειφ θαη απηφ γηαηί δελ είραλ ηηο θαηάιιειεο πνιηηηθέο αζθαιείαο 

γηα  λα πξνζηαηέςνπλ ην δίθηπν ηνπο. 

ηελ ζπλέρεηα ξσηήζεθαλ, θαηά πφζν ε αζθάιεηα ηνπ δηθηχνπ ηνπο 

απνηειεί ζεκαληηθφ παξάγνληα γηα ηελ επηρείξεζε ηνπο. Οη απαληήζεηο πνπ 

ηνπο δφζεθαλ λα επηιέμνπλ είλαη ζπκθσλψ, δηαθσλψ, θαη ην δελ γλσξίδσ/δελ 

απαληψ. Απηφ πνπ αλακέλεηαη φηη ζα απαληήζνπλ νη πεξηζζφηεξεο κηθξνκεζαίεο 

επηρεηξήζεηο, είλαη πσο ζπκθσλνχλ, δειαδή φηη ε αζθάιεηα ηνπ δηθηχνπ ηνπο 

απνηειεί ζεκαληηθφ παξάγνληα γηα ηελ επηρείξεζε ηνπο. Καη απηφ ζπκβαίλεη 

γηαηί νη επηρεηξήζεηο ζέινπλ λα είλαη πξνζηαηεπκέλα  ηα δεδνκέλα ηνπο απφ 

ηνπο ηνχο, ηνπο hackers θαη ηνπο crackers. 

Ζ πξνηειεπηαία εξψηεζε είλαη αλ έρνπλ άηνκν ζηελ επηρείξεζε ηνπο πνπ 

λα αζρνιείηαη κε ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο.  Οη απαληήζεηο πνπ κπνξνχλ 

λα επηιέμνπλ είλαη λαη θαη φρη. Ζ απάληεζε πνπ αλακέλεηαη είλαη πσο φρη, 

δειαδή δελ έρνπλ άηνκν ζηελ επηρείξεζε ηνπο πνπ λα αζρνιείηαη κε ηελ 

αζθάιεηα ηνπ δηθηχνπ ηνπο. Παξφιν πνπ ζηελ παξαπάλσ εξψηεζε  ππνηέζεθε  

πσο γηα ηηο πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο ε αζθάιεηα  ηνπ δηθηχνπ 

ηνπο απνηειεί ζεκαληηθφ παξάγνληα γηα απηνχο άιια παξφια ηαχηα φκσο δελ 

έρνπλ άηνκν πνπ λα αζρνιείηαη κε ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο. 

Ζ ηειεπηαία εξψηεζε είλαη αλ έρεη ζπκκεηάζρεη θάπνηνο απφ ηελ 

επηρείξεζε ηνπο έζησ θαη ζε έλα ζεκηλάξην πεξί αζθάιεηαο. Ζ αλακελφκελε 

απάληεζε απφ ηηο πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο, είλαη πσο δελ έρεη 

ζπκκεηάζρεη θαλέλαο απφ ηελ επηρείξεζε ηνπο ζε ζεκηλάξην πεξί αζθαιείαο θαη 

απηφ γηαηί αγλννχλ ηνπο θηλδχλνπο ηνπ δηαδηθηχνπ πνπ ππάξρνπλ θαη δελ έρνπλ 

ελεκέξσζε φζνλ άθνξα ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο θαη ησλ δεδνκέλσλ 

ηνπο. 

ην ηέηαξην θεθάιαην πνπ αθνινπζεί πεξηιακβάλεη ηηο εξσηήζεηο ηνπ 

εξσηεκαηνινγίνπ θαη ηα απνηειέζκαηα ηεο  έξεπλαο ζε θάζε εξψηεζε. 
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ΚΔΦΑΛΑΙΟ 4 

 

4.1 ΑΠΟΣΔΛΔΜΑΣΑ ΔΡΔΤΝΑ 

 

‟ απηφ ην θεθάιαην παξνπζηάδνληαη ηα ζηαηηζηηθά ζηνηρεία πνπ 

πξνέθπςαλ απφ ηελ έξεπλα. 

 

1. Ση είδνπο επηρείξεζε είζηε; 

 

Γξάθεκα 1: Δίδνο επηρείξεζεο
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ηελ έξεπλα αλαιχνληαη ηα ζηνηρεία πνπ δφζεθαλ απν 50 κηθξνκεζαίεο 

επηρεηξήζεηο νη νπνίεο βξίζθνληαη ζηηο πεξηνρέο Ησάλληλα θαη Κέξθπξα. Απφ ην 

δηάγξακκα θαίλεηαη φηη ην 20% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ είλαη 

δηθεγνξηθά γξαθεία, ην 24 % ινγηζηηθά γξαθεία, ην 32 % ηαμηδησηηθά 

πξαθηνξεία θαη ην 24% άιιν, ζην νπνίν πεξηιακβάλνληαη κηθξνκεζαίεο 

επηρεηξήζεηο νη νπνίεο είλαη αζθαιηζηηθέο εηαηξίεο θαη εκπνξηθέο θαη ηερληθέο 

εηαηξίεο. Απηφ έγηλε κε ζθνπφ λα ππάξρνπλ πνιιέο θαη δηαθνξεηηθνχ είδνπο 

κηθξνκεζαίεο επηρεηξήζεηο, ψζηε ην απνηέιεζκα ηεο έξεπλαο λα πιεζηάδεη 

πεξηζζφηεξν ζηελ πξαγκαηηθφηεηα. 
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2. Έρεηε πξφζβαζε ζην Ηληεξλέη ζε κφληκε βάζε; 

 

Γξάθεκα 2: Πξόζβαζε ζην Ίληεξλεη
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χκθσλα κε ην δηάγξακκα, ην 98% ησλ επηρεηξήζεσλ έρεη πξφζβαζε ζην 

internet ζε κφληκε βάζε θαη κφιηο ην 2% δελ έρεη ζχλδεζε ζην internet ζε 

κφληκε βάζε. Οη επηρεηξήζεηο πνπ δηαζέηνπλ θπξίσο κφληκε πξφζβαζε ζην 

δηαδίθηπν είλαη ηα δηθεγνξηθά γξαθεία, ηα ινγηζηηθά γξαθεία θαη ηα ηνπξηζηηθά 

πξαθηνξεία. 
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3. Ζ επηρείξεζή ζαο έρεη ηζηνζειίδα ζην Ίληεξλεη; 

 

Γξάθεκα 3: Δηαηξηθή ηζηνζειίδα 
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ην δηάγξακκα θαίλεηαη πσο ην 40% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

δηαζέηνπλ εηαηξηθή ηζηνζειίδα, ελψ έλα κεγάιν πνζνζηφ ην 60% δελ δηαζέηνπλ 

εηαηξηθή ηζηνζειίδα. Οη κηθξνκεζαίεο επηρεηξήζεηο πνπ δηαζέηνπλ  εηαηξηθή 

ηζηνζειίδα είλαη θπξίσο ηα ηαμηδησηηθά πξαθηνξεία, κε ζθνπφ ηε δηαθήκηζε ηεο 

επηρείξεζε ηνπο θαη ηελ ελεκέξσζε ησλ πειαηψλ ηνπο φζνλ αθνξά ηα παθέηα 

δηαθνπψλ ηνπο άιια θαη ηηο πξνζθνξέο ηνπο. Αιιά νη κηθξνκεζαίεο 

επηρεηξήζεηο νη νπνίεο δελ δηαζέηνπλ εηαηξηθή ηζηνζειίδα είλαη ηα δηθεγνξηθά 

θαη ινγηζηηθά γξαθεία. Οη επηρεηξήζεηο απηέο πξνζθέξνπλ ζηνπο πειάηεο ηνπο 

ζπγθεθξηκέλεο ππεξεζίεο θαη ζεσξείηαη πεξηηηή ε χπαξμε κηαο ηζηνζειίδαο. 

Χζηφζν ζα κπνξνχζαλ λα δηαζέηνπλ θαη απηέο εηαηξηθέο ηζηνζειίδεο κε ζθνπφ 

λα δηαθεκηζηνχλ θαη λα απνθηήζνπλ πεξηζζφηεξνπο πειάηεο. 
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4. Ζ ηζηνζειίδα ζαο είλαη πξνζηαηεπκέλε, ρξεζηκνπνηεί ην https protocol; 

 

Γξάθεκα 4: Πξνζηαηεπκέλε ηζηνζειίδα 
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Απηφ πνπ θαίλεηαη ζην δηάγξακκα είλαη πσο ην 32% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ δηαζέηεη εηαηξηθή ηζηνζειίδα, ε ηζηνζειίδα ηνπο απηή είλαη 

πξνζηαηεπκέλε, δειαδή ρξεζηκνπνηνχλ https protocol. Αληίζεηα ην 38% ησλ 

κηθξνκεζαίσλ επηρεηξήζεσλ έρεη εηαηξηθή ηζηνζειίδα, άιια ε ηζηνζειίδα ηνπο 

απηή δελ είλαη πξνζηαηεπκέλε, δελ ρξεζηκνπνηνχλ ην https protocol. Δλψ ην 

30% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ δελ δηαζέηεη θαζφινπ εηαηξηθή ηζηνζειίδα 

άξα δελ ρξεζηκνπνηνχλ ην https protocol. Σν 68% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ δελ ρξεζηκνπνηεί ην https protocol. 
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5. Ζ επηρείξεζή ζαο απνζεθεχεη πξνζσπηθά δεδνκέλα ησλ πειαηψλ ζαο 

(ινγαξηαζκνχο θηι); 

 

Γξάθεκα 5: Απνζήθεπζε πξνζωπηθώλ δεδνκέλωλ 
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χκθσλα κε ην δηάγξακκα, ην 64% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

απνζεθεχεη πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηνπο. Σα πξνζσπηθά δεδνκέλα 

είλαη φλνκα, επψλπκν, ηειέθσλν (ζηαζεξφ θαη θηλεηφ), δηεχζπλζε, ΑΦΜ, 

ινγαξηαζκνχο θαη άιια. Οη επηρεηξήζεηο πνπ απνζεθεχνπλ πξνζσπηθά 

δεδνκέλα ησλ πειαηψλ ηνπο  είλαη ηα δηθεγνξηθά θαη ινγηζηηθά γξαθεία. Δλψ ην 

36% ησλ επηρεηξήζεσλ δελ απνζεθεχεη πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηνπο, 

νη επηρεηξήζεηο απηέο είλαη ηα ηαμηδησηηθά πξαθηνξεία, ζε απηέο ηηο επηρεηξήζεηο 

ζεσξείηαη πεξηηηή ε απνζήθεπζε  πξνζσπηθψλ δεδνκέλσλ ησλ πειαηψλ ηνπο. 
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6. Ζ επηρείξεζή ζαο έρεη θάλεη ζπκβφιαην κε θάπνηα εηαηξεία πξνζηαζίαο 

ηζηνζειίδσλ γηα ηνχο θαη ράθεξο;  

 

Γξάθεκα 6: πκβόιαην κε εηαηξεία πξνζηαζίαο ηζηνζειίδωλ  

22%

78%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

ΝΑΗ ΥΗ

ΝΑΗ ΥΗ

 
 

χκθσλα  κε ην δηάγξακκα ην 22% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ έρεη θάλεη 

ζπκβφιαην κε θάπνηα εηαηξεία πξνζηαζίαο ηζηνζειίδσλ γηα ηνχο θαη ράθεξο ελψ 

έλα κεγάιν πνζνζηφ ην 78%, δελ έρεη θάλεη ζπκβφιαην κε θάπνηα εηαηξεία 

πξνζηαζίαο ηζηνζειίδσλ γηα ηνχο θαη ράθεξο. Απηφ ζπκβαίλεη γηαηί νη 

πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο αγλννχλ ηελ αζθάιεηα θαη ηνπο 

θηλδχλνπο ηνπ δηαδηθηχνπ. 
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7. Υξεζηκνπνηείηαη θάπνηα εμεηδηθεπκέλε εθαξκνγή; 

 

Γξάθεκα 7: Δμεηδηθεπκέλε εθαξκνγή  
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Απηφ πνπ θαίλεηαη ζην δηάγξακκα είλαη πσο ην 30% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ ρξεζηκνπνηεί θάπνηα εμεηδηθεπκέλε εθαξκνγή, φπσο γηα 

παξάδεηγκα ηα κεραλνγξαθεκέλα βηβιία εζφδσλ-εμφδσλ πνπ ρξεζηκνπνηνχλ ηα 

ινγηζηηθά γξαθεία, θαη ην πξφγξακκα έθδνζεο εηζηηήξησλ  πνπ ρξεζηκνπνηνχλ 

ηα ηνπξηζηηθά πξαθηνξεία. Όκσο ην κεγαιχηεξν πνζνζηφ απφ ηηο κηθξνκεζαίεο 

επηρεηξήζεηο ην 70%, δελ ρξεζηκνπνηνχλ θάπνηα εμεηδηθεπκέλε εθαξκνγή. 
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8. Γηα πνίνπο ιφγνπο ρξεζηκνπνηείηαη ην Γηαδίθηπν; 

 

Γξάθεκα 8: Υξήζε δηαδηθηύνπ
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ε απηήλ ηελ εξψηεζε κπνξνχζαλ νη κηθξνκεζαίεο επηρεηξήζεηο λα επηιέμνπλ 

πάλσ απφ έλα. χκθσλα κε ην δηάγξακκα, ην 84% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ ρξεζηκνπνηεί ην δηαδίθηπν γηα επηθνηλσλία (e-mail), κε ζθνπφ λα 

επηθνηλσλνχλ κε ηνπο πειάηεο ηνπο θαη ηνπο επαγγεικαηηθνχο ηνπο ζπλεξγάηεο. 

Σν 52% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ  ρξεζηκνπνηεί ην δηαδίθηπν γηα 

ζπλαιιαγέο (νηθνλνκηθέο ή άιιεο). Δλψ κφιηο ην 26% ρξεζηκνπνηεί ην 

δηαδίθηπν γηα ζπλαιιαγέο κε ην δεκφζην  θαη απηέο νη επηρεηξήζεηο πνπ 

ρξεζηκνπνηνχλ ην δηαδίθηπν γη‟ απηφ ην ιφγν είλαη θπξίσο ηα ινγηζηηθά 

γξαθεία, ηα νπνία κε ηελ βνήζεηα ηνπ δηαδηθηχνπ επηθνηλσλνχλ κε ηηο εθνξίεο 

κέζσ θάπνησλ θσδίθσλ πνπ ηνπο δίλνληαη αιιά θαη κε άιιεο δεκφζηεο 

ππεξεζίεο. Δλψ ην κεγαιχηεξν πνζνζηφ ησλ κηθξνκεζαίσλ επηρεηξήζεσλ ην 

90%, δειαδή φιεο ζρεδφλ νη κηθξνκεζαίεο επηρεηξήζεηο, ρξεζηκνπνηνχλ ην 

δηαδίθηπν γηα ηελ αλαδήηεζε πιεξνθνξηψλ. 
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9. Ση είδνπο πξνζηαζία ρξεζηκνπνηείηαη γηα ην δίθηπν ππνινγηζηψλ πνπ 

έρεηε; 

 

Γξάθεκα 9: Δίδνο πξνζηαζίαο
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Καη ζε απηήλ ηελ εξψηεζε νη κηθξνκεζαίεο επηρεηξήζεηο κπνξνχζαλ λα 

επηιέμνπλ πάλσ απφ έλα. Απηφ πνπ θαίλεηαη είλαη πσο ην 58% ησλ 

κηθξνκεζαίσλ επηρεηξήζεσλ, δειαδή ιίγν πην πάλσ απφ ηηο κηζέο 

ρξεζηκνπνηνχλ γηα ηελ πξνζηαζία ηνπ δηθηχνπ ππνινγηζηψλ, έρνπλ θσδηθνχο 

πξφζβαζεο. Δλψ ην κεγαιχηεξν πνζνζηφ ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

δειαδή ην 84% ρξεζηκνπνηεί ηα αληητθά πξνγξάκκαηα, ηα γλσζηά ζε φινπο 

antivirus. Σν 36% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ ρξεζηκνπνηεί  γηα ηελ 

πξνζηαζία ηνπ δηθηχνπ ππνινγηζηψλ ηνπο, ηείρνο πξνζηαζίαο (firewall). Δλψ 

κφιηο ην 8% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ ρξεζηκνπνηεί ςεθηαθά 

πηζηνπνηεηηθά. 

Απφ ηα παξαπάλσ ζπκπεξαίλεηαη πσο νη κηθξνκεζαίεο επηρεηξήζεηο 

ρξεζηκνπνηνχλ πεξηζζφηεξν γηα ηελ πξνζηαζία ηνπ δηθηχνπ ππνινγηζηψλ ηνπο 

θσδηθνχο πξφζβαζεο θαη αληητθά πξνγξάκκαηα (antivirus). Δλψ απηά πνπ 

ρξεζηκνπνηνχλ ιηγφηεξν  είλαη ην ηείρνο πξνζηαζίαο (firewall) θαη ηα ςεθηαθά 

πηζηνπνηεηηθά. 
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10. Υξεζηκνπνηείηαη server (θεληξηθφ εμππεξεηεηή ππνινγηζηή); 

 

Γξάθεκα 10: Υξήζε server  
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Απηφ πνπ θαίλεηαη ζην δηάγξακκα είλαη πσο κφιηο ην 56% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ ρξεζηκνπνηεί server (θεληξηθφ εμππεξεηεηή ππνινγηζηή), ελψ ην 

44%  δελ ρξεζηκνπνηεί θαζφινπ server. Οη κηθξνκεζαίεο επηρεηξήζεηο πνπ έρνπλ 

server, ην ρξεζηκνπνηνχλ θπξίσο γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ θαη ησλ 

αξρείσλ ηνπο. 
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11. Ο θάζε εξγαδφκελνο έρεη ην δηθφ ηνπ θσδηθφ πξφζβαζεο; 

 

Γξάθεκα 11: ν θάζε εξγαδόκελνο έρεη δηθό ηνπ θωδηθό 

πξόζβαζεο  
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ην δηάγξακκα θαίλεηαη πσο ζην 46% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ ν θάζε 

εξγαδφκελνο έρεη ηνλ δηθφ ηνπ θσδηθφ πξφζβαζεο. Δλψ πάλσ απφ ηηο κηζέο, 

δειαδή ζην 54% ν θάζε εξγαδφκελνο δελ δηαζέηεη ην δηθφ ηνπ θσδηθφ 

πξφζβαζεο θαη απηφ γίλεηαη γηαηί ππάξρεη έλαο θσδηθφο πξφζβαζεο γηα φινπο 

ηνπο εξγαδφκελνπο πνπ εξγάδνληαη ζηελ επηρείξεζε ή ε επηρείξεζε δελ 

ρξεζηκνπνηεί θσδηθνχο πξφζβαζεο. 
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12. Πφζν ζπρλά αιιάδεηε ηνλ θσδηθφ πξφζβαζεο; 

 

Γξάθεκα 12: Πόζν ζπρλά αιιάδεηε ηνλ θωδηθό πξόζβαζεο  
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Όπσο δηαπηζηψλεηαη απφ ην δηάγξακκα, ην 16% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ αιιάδεη ηνλ θσδηθφ πξφζβαζεο θάζε κήλα, ην 20% θάζε ηξεηο 

κήλεο, ην 2% θάζε έμη κήλεο, ην 16% θάζε ρξφλν θαη ηέινο ην 46% αιιάδνπλ 

ηνλ θσδηθφ πξφζβαζεο ζπάληα-πνηέ. 

πκπεξαίλεηαη απφ ηα παξαπάλσ πσο νη πεξηζζφηεξεο κηθξνκεζαίεο 

επηρεηξήζεηο αιιάδνπλ ηνλ θσδηθφ πξφζβαζεο ηνπο ζπάληα-πνηέ κε πνζνζηφ 

46%  θαη αθνινπζνχλ απηέο πνπ αιιάδνπλ ηνλ θσδηθφ πξφζβαζεο θάζε ηξείο 

κήλεο κε πνζνζηφ 20%. 
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13. Ση ηείρνο πξνζηαζίαο ρξεζηκνπνηείηαη; 

 

Γξάθεκα 13: Σείρνο πξνζηαζίαο  
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χκθσλα κε ην δηάγξακκα, ην 52% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

ρξεζηκνπνηνχλ software ηείρνο πξνζηαζίαο. Δλψ κφιηο ην 4% ρξεζηκνπνηεί 

hardware ηείρνο πξνζηαζίαο, δειαδή ζπζθεπή ηείρνο πξνζηαζίαο ε νπνία 

ηνπνζεηείηε έμσ απφ ηνλ ππνινγηζηή. Σν 8% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

ρξεζηκνπνηεί θαη ηα δχν, δειαδή software θαη hardware ηείρνο πξνζηαζίαο. Δλψ 

ην 36% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ δελ ρξεζηκνπνηνχλ θαζφινπ ηείρνο 

πξνζηαζίαο, δειαδή νχηε software νχηε hardware ηείρνο πξνζηαζίαο. 
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14. Έρεηε ζχζηεκα αζθαιείαο πνπ ειέγρεη/ αληρλεχεη παξαβηάζεηο απφ 

θαθφβνπιν ινγηζκηθφ (ηνί); 

 

Γξάθεκα 14: Έρεηε ζύζηεκα αζθαιείαο  
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χκθσλα κε ην δηάγξακκα ην 72% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ απάληεζε 

λαη, δειαδή φηη δηαζέηεη ζχζηεκα πνπ ειέγρεη/ αληρλεχεη παξαβηάζεηο απφ 

θαθφβνπιν ινγηζκηθφ (ηνί) θαη ηα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ νη 

πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο είλαη ηα γλσζηά ζε φινπο antivirus. 

Δλψ κφιηο ην 28% δελ δηαζέηεη ζχζηεκα αζθαιείαο πνπ λα ειέγρεη/ αληρλεχεη 

παξαβηάζεηο απφ θαθφβνπιν ινγηζκηθφ (ηνί). Καη απηφ γίλεηαη γηαηί ζηηο 

επηρεηξήζεηο δελ ππάξρεη ελεκέξσζε φζνλ αθφξα ηελ αζθάιεηα, θαη απηφ είλαη 

θαθφ γηαηί ηα δεδνκέλα θαη ηα αξρεία θάπνησλ επηρεηξήζεσλ είλαη επάισηα 

ζηνπο hackers θαη crackers, νη νπνίνη θαξαδνθνχλ κε ζθνπφ λα θιέςνπλ 

πξνζσπηθά θαη επαγγεικαηηθά δεδνκέλα. 
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15. Πφζν ζπρλά θάλεηε έιεγρν ζην δίθηπφ ζαο γηα θάπνην θαθφβνπιν 

ινγηζκηθφ; 

 

Γξάθεκα 15: Πόζν ζπρλά ειέγρεηε ην δίθηπν ζαο  
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χκθσλα κε ην δηάγξακκα ην 32% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ δελ θάλνπλ 

έιεγρν ζην δίθηπν ηνπο γηα θάπνην θαθφβνπιν ινγηζκηθφ πνηέ, ην 30% ησλ 

κηθξνκεζαίσλ επηρεηξήζεσλ θάλεη έιεγρν ζην δίθηπν ηνπ θάζε εβδνκάδα, ην 

20% θάζε κήλα, θαη ην 18% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ επηιέγεη ην θάηη 

άιιν (ην νπνίν πεξηιακβάλεη ρξνληθά δηαζηήκαηα πνπ δελ αλαθέξνληαη 

παξαπάλσ). Όπσο θαίλεηαη νη πεξηζζφηεξεο επηρεηξήζεηο δελ θάλνπλ ηαθηηθφ 

έιεγρν ζην δίθηπφ ηνπο. 
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16. Πφζν αζθαιή πηζηεχεηε φηη είλαη ηα δεδνκέλα- ζηνηρεία ησλ πειαηψλ 

ζαο; 

 

Γξάθεκα 16: Πόζν αζθαιή πηζηεύεηε όηη ηα δεδνκέλα-

ζηνηρεία ηωλ πειαηώλ ζαο   
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ην δηάγξακκα θαίλεηαη πσο ην 12% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

πηζηεχνπλ πσο ηα δεδνκέλα-ζηνηρεία ησλ πειαηψλ ηνπο δελ είλαη θαζφινπ 

αζθαιή. Σν 10% πηζηεχεη φηη είλαη ιίγν αζθαιή, ην 24% πηζηεχεη φηη είλαη 

κέηξηα αζθαιή δειαδή νχηε πνιχ αζθαιή νχηε θαζφινπ αζθαιή, ην 30% 

πηζηεχεη φηη είλαη πνιχ αζθαιή θαη ηέινο ην 24% πηζηεχεη φηη δεδνκέλα-

ζηνηρεία ησλ πειαηψλ ηνπο είλαη πάξα πνιχ αζθαιή. 

πκπεξαζκαηηθά, νη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο κε πνζνζηφ 30% 

πηζηεχνπλ πσο ηα δεδνκέλα-ζηνηρεία ησλ πειαηψλ ηνπο είλαη πνιχ αζθαιή, 

φπσο άιισζηε είρε πξνβιεθηεί, άιια φκσο θάλνπλ ιάζνο. 
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17. Πηζηεχεηε φηη ε αζθάιεηα ησλ δεδνκέλσλ ζαο πνπ έρεηε είλαη ηθαλή λα 

αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ; 

 

Γξάθεκα 17: Ζ αζθάιεηα ηωλ δεδνκέλωλ ζαο είλαη ηθάλε λα 

αληηκεηωπίζεη ηνύο  
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χκθσλα κε ην δηάγξακκα  ην 44% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ πηζηεχεη 

πσο ε αζθάιεηα ησλ δεδνκέλσλ πνπ έρνπλ είλαη ηθαλή λα αληηκεησπίζεη ηνπο 

ηνχο πνπ ίζσο πξνθχςνπλ. Έλα πνζνζηφ ηεο ηάμεο ηνπ 14% πηζηεχεη ην 

αληίζεην, δειαδή φηη ε αζθάιεηα ησλ δεδνκέλσλ πνπ έρνπλ δελ είλαη ηθαλή λα 

αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ. Δλψ έλα κεγάιν πνζνζηφ, έλα 

42% δειαδή δελ γλσξίδεη θαηά πφζν ε αζθάιεηα ησλ δεδνκέλσλ πνπ δηαζέηνπλ  

είλαη ηθαλή λα αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο πξνθχςνπλ θαη είλαη πνιχ 

ινγηθφ. 
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18. ε πεξίπησζε κφιπλζεο απφ ηφ, ην θφζηνο γηα ηελ επηρείξεζή ζαο ήηαλ 

 

Γξάθεκα 18: Σν θόζηνο γηα ηελ επηρείξεζε ζε πεξίπηωζε 
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ην δηάγξακκα θαίλεηαη πσο φηαλ νη κηθξνκεζαίεο επηρεηξήζεηο είραλ κνιπλζεί 

απφ ηφ ζην παξειζφλ ήηαλ πςειφ ην θφζηνο γηα ην 56% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ ελψ γηα ην 44% ην θφζηνο ήηαλ ρακειφ. Βέβαηα ην ρακειφ θαη 

πςειφ είλαη ππνθεηκεληθφ γηα θάζε επηρείξεζε. 

Γη‟ απηφ ην ιφγν νη επηρεηξήζεηο πξέπεη λα ρξεζηκνπνηνχλ εμειηγκέλεο κνξθέο 

πνιηηηθψλ αζθαιείαο ψζηε λα πξνζηαηεχνληαη απφ ηνπο ηνχο θαη ηνπο hackers 

ηνπ δηαδηθηχνπ. 
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19. Ζ αζθάιεηα ηνπ δηθηχνπ ζαο απνηειεί ζεκαληηθφ παξάγνληα γηα ηελ 

επηρείξεζή ζαο; 

 

Γξάθεκα 19: Ζ αζθάιεηα είλαη ζεκαληηθόο παξάγνληαο γηα 

ηελ επηρείξεζε 
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Απηφ πνπ παξαηεξείηαη ζην δηάγξακκα είλαη πσο ην 92% ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ ζπκθσλεί ζην γεγνλφο  πσο ε αζθάιεηα ηνπ δηθηχνπ ηνπο 

απνηειεί ζεκαληηθφ παξάγνληα γηα ηελ επηρείξεζε ηνπο, φπσο άιισζηε είρε 

πξνβιεθηεί. Έλα πνιχ κηθξφ πνζνζηφ, ην 2% δηαθσλεί κε απηφ, δειαδή 

πηζηεχεη πσο ε αζθάιεηα ηνπ δηθηχνπ ηνπο δελ απνηειεί ζεκαληηθφ παξάγνληα 

γηα απηνχο θαη ηελ επηρείξεζε ηνπο. Δπίζεο έλα κηθξφ πνζνζηφ, ην 6% απαληάεη 

πσο δελ γλσξίδεη/δελ απαληάεη γηα ην αλ ε αζθάιεηα ηνπ δηθηχνπ ηνπο απνηειεί 

ζεκαληηθφ παξάγνληα γηα ηελ επηρείξεζε ηνπο. 

πκπεξαζκαηηθά απφ ηα παξαπάλσ πσο γηα φιεο ζρεδφλ ηηο κηθξνκεζαίεο 

επηρεηξήζεηο ε αζθάιεηα ηνπ δηθηχνπ ηνπο απνηειεί ζεκαληηθφ παξάγνληα γηα 

απηέο, γη‟ απηφ ην ιφγν πξέπεη λα πξνζηαηεχνπλ ην δίθηπν ηνπο 

ρξεζηκνπνηψληαο πάληα ηηο θαηάιιειεο πνιηηηθέο αζθαιείαο. 
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20. Έρεηε θάπνην άηνκν πνπ αζρνιείηαη κε ηελ αζθάιεηα; 

 

Γξάθεκα 20: Αζρνιείηαη θάπνην άηνκν κε ηελ αζθάιεηα
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ην δηάγξακκα θαίλεηαη πσο ην 48% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ 

έρεη άηνκν πνπ αζρνιείηαη κε ηελ αζθάιεηα, δειαδή νη επηρεηξήζεηο απηέο 

θξνληίδνπλ γηα ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ησλ αξρείσλ ηνπο. 

Δλψ έλα κεγάιν πνζνζηφ, ην 52% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ δελ 

έρνπλ άηνκν πνπ λα αζρνιείηαη κε ηελ αζθάιεηα. Γειαδή νη επηρεηξήζεηο 

απηέο αγλννχλ ηνπο θηλδχλνπο ηνπ δηαδηθηχνπ θαη δελ θξνληίδνπλ γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη ησλ αξρείσλ ηνπο, σο απνηέιεζκα λα είλαη 

πην πνιχ επάισηεο απφ άιιεο επηρεηξήζεηο ζηνπο hackers ηνπ δηαδηθηχνπ. 
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21. Έρεη ζπκκεηάζρεη θάπνηνο απφ ηελ επηρείξεζή ζαο έζησ ζε έλα ζεκηλάξην 

πεξί αζθάιεηαο; 

 

 

Γξάθεκα 21: Έρεη παξαθνινπζήζεη θάπνηνο από ηελ 

επηρείξεζή ζαο ζεκηλάξην γηα ηελ αζθάιεηα
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ην δηάγξακκα θαίλεηαη πσο ζην 18% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ, 

έρεη ζπκκεηάζρεη θάπνηνο απφ ηελ επηρείξεζε ηνπο έζησ θαη ζε έλα 

ζεκηλάξην πεξί αζθαιείαο. 

Δλψ ζην 82% ησλ κηθξνκεζαίσλ επηρεηξήζεσλ, θαλείο απφ ηελ 

επηρείξεζε  ηνπο δελ έρεη ζπκκεηάζρεη νχηε ζε έλα ζεκηλάξην πεξί 

αζθαιείαο. Οη επηρεηξήζεηο πξέπεη λα ελδηαθέξνληαη πην πνιχ γηα ηελ 

αζθάιεηα ηνπ δηθηχνπ ηνπο θαη λα πξνζηαηεχνπλ ηα πξνζσπηθά θαη 

επαγγεικαηηθά δεδνκέλα ηνπο. 
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ΚΔΦΑΛΑΙΟ 5 

 

5.1 ΤΜΠΔΡΑΜΑΣΑ ΔΡΔΤΝΑ 

 

ηα ζπκπεξάζκαηα ηεο έξεπλαο γίλεηαη ζχγθξηζε ησλ απνηειεζκάησλ 

ηεο έξεπλαο κε ηε ζεσξία θαη πξέπεη λα απνδεηρηεί ηη πξαγκαηηθά ηζρχεη ζήκεξα 

ζηηο κηθξνκεζαίεο επηρεηξήζεηο. Γειαδή φηη ζήκεξα νη πεξηζζφηεξεο 

κηθξνκεζαίεο επηρεηξήζεηο αγλννχλ βαζηθέο πνιηηηθέο αζθαιείαο πνπ πξέπεη λα 

ππάξρνπλ ζε θάζε επηρείξεζε ψζηε λα πξνζηαηεπηνχλ απφ ηνπο θηλδχλνπο ηνπ 

δηαδηθηχνπ. Καη απφ ηελ έξεπλα πνπ έγηλε, πξνθχπηνπλ ηα παξαθάησ 

ζπκπεξάζκαηα : 

Γηα λα πξαγκαηνπνηεζεί ε έξεπλα πξαγκαηνπνηήζεθαλ επηζθέςεηο ζε 

δηθεγνξηθά γξαθεία, ινγηζηηθά γξαθεία, ηαμηδησηηθά πξαθηνξεία, εκπνξηθέο θαη 

ηερληθέο εηαηξείεο θαη αζθαιηζηηθέο εηαηξείεο. ηφρνο ήηαλ απφ ηελ αξρή έλα 

δείγκα (50 επηρεηξήζεηο) αληηπξνζσπεπηηθφ ηεο πξαγκαηηθφηεηαο. Γηα απηφ ην 

ιφγν ξσηήζεθαλ δηαθνξεηηθψλ εηδψλ κηθξνκεζαίεο επηρεηξήζεηο, ψζηε ηα 

απνηειέζκαηα  ζην ηέινο λα είλαη αθξηβή  θαη λα κελ έρνπλ κεγάιε απφθιηζε 

απφ ηελ πξαγκαηηθφηεηα. 

Οη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο πνπ ξσηήζεθαλ έρνπλ 

πξφζβαζε ζην δηαδίθηπν ζε κφληκε βάζε θαη απηφ είλαη κηα κνξθή εμέιημεο γηα 

απηέο. Γηαηί ζην παξειζφλ ιίγεο επηρεηξήζεηο δηέζεηαλ ειεθηξνληθφ ππνινγηζηή 

ζηελ επηρείξεζε ηνπο θαη ειάρηζηεο απφ απηέο ζχλδεζε κε ην δηαδίθηπν ζε 

κφληκε βάζε. 

Έλα γεγνλφο πνπ είλαη απνγνεηεπηηθφ είλαη πσο ιηγφηεξεο απφ ηηο κηζέο 

κηθξνκεζαίεο επηρεηξήζεηο πνπ ξσηήζεθαλ δηαζέηνπλ εηαηξηθή ηζηνζειίδα. Καη 

ην ζπκπέξαζκα πνπ πξνθχπηεη απφ απηφ είλαη πσο δελ βνεζάεη ηηο κηθξνκεζαίεο 

επηρεηξήζεηο ε κε χπαξμε εηαηξηθήο ηζηνζειίδαο. Αλ φιεο δηέζεηαλ εηαηξηθέο 

ηζηνζειίδεο ηφηε ζα κπνξνχζαλ λα δηαθεκηζηνχλ θαη λα γίλνπλ πην γλσζηνί ζην 

επξχ θαηαλαισηηθφ θνηλφ πνπ ηνπο ελδηαθέξεη. 

Δπνκέλσο φζεο απφ ηηο κηθξνκεζαίεο επηρεηξήζεηο δηαζέηνπλ εηαηξηθή 

ηζηνζειίδα, ε ηζηνζειίδα ηνπο απηή δελ είλαη πξνζηαηεπκέλε, δειαδή δελ 

ρξεζηκνπνηνχλ https protocol. Πνιιέο απφ απηέο δελ γλσξίδνπλ ηη είλαη ην https 

protocol. Απηφ πνπ πξέπεη λα θάλνπλ νη κηθξνκεζαίεο επηρεηξήζεηο  είλαη λα 

δηαζέηνπλ κηα πξνζηαηεπκέλε εηαηξηθή ηζηνζειίδα. 

Έλα κεγάιν πνζνζηφ κηθξνκεζαίσλ επηρεηξήζεσλ απνζεθεχεη 

πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηνπο. Απηφ είλαη θαιφ γηα ηελ επηρείξεζε 

γηαηί ζε κηα ελδερφκελε ζπλάληεζε κε ηνλ ίδην πειάηε, ε επηρείξεζε ζα 

γλσξίδεη πιεξνθνξίεο πνπ αθνξνχλ ηνλ πειάηε θαη απηφ ζα έρεη ζαλ 

απνηέιεζκα ηελ γξήγνξε εμππεξέηεζε ηνπ πειάηε. 

Πνιιέο κηθξνκεζαίεο επηρεηξήζεηο δελ έρνπλ θάλεη ζπκβφιαην κε θάπνηα 

εηαηξεία πξνζηαζίαο ηζηνζειίδσλ γηα ηνχο θαη hackers. Απηφ δείρλεη ηελ άγλνηα 

ησλ πεξηζζφηεξσλ κηθξνκεζαίσλ επηρεηξήζεσλ φζνλ αθνξά ηελ αζθάιεηα 

ηνπηθψλ δηθηχσλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ. Θα πξέπεη φιεο νη 
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επηρεηξήζεηο λα θάλνπλ ζπκβφιαην κε θάπνηα εηαηξεία πξνζηαζίαο ηζηνζειίδσλ 

γηα ηνχο θαη hackers, ψζηε λα πξνζηαηεχνπλ ηα δεδνκέλα θαη ηα αξρεία ηνπο 

απφ ηνπο hackers πνπ θπθινθνξνχλ ζην δηαδίθηπν. 

 Λίγεο επηρεηξήζεηο απφ απηέο πνπ ξσηήζεθαλ ρξεζηκνπνηνχλ θάπνηα 

εμεηδηθεπκέλε εθαξκνγή. Μηα εμεηδηθεπκέλε εθαξκνγή  βνεζάεη κηα επηρείξεζε 

ψζηε λα γίλνληαη πην γξήγνξα θαη πην απιά νη θαζεκεξηλέο ιεηηνπξγίεο ηεο. 

Όιεο νη επηρεηξήζεηο πξέπεη λα δηαζέηνπλ θάπνηα εμεηδηθεπκέλε εθαξκνγή, ψζηε 

λα δηεπθνιχλνπλ ηηο ζπλαιιαγέο ηνπο. 

Οη ιφγνη γηα ηνπο νπνίνπο νη κηθξνκεζαίεο επηρεηξήζεηο ρξεζηκνπνηνχλ ην 

δηαδίθηπν πεξηζζφηεξν είλαη γηα επηθνηλσλία (e-mail) θαη γηα αλαδήηεζε 

πιεξνθνξηψλ. Καη ιηγφηεξν ρξεζηκνπνηνχλ ην δηαδίθηπν γηα ζπλαιιαγέο 

(νηθνλνκηθέο ή άιιεο) θαη κε ζπλαιιαγέο κε ην δεκφζην. 

Οη κηθξνκεζαίεο επηρεηξήζεηο  πξέπεη λα ρξεζηκνπνηνχλ ην δηαδίθηπν γηα 

φινπο ηνπο παξαπάλσ ιφγνπο, δειαδή επηθνηλσλία (e-mail), ζπλαιιαγέο 

νηθνλνκηθέο ή άιιεο, ζπλαιιαγέο κε ην δεκφζην θαη αλαδήηεζε πιεξνθνξηψλ. 

Δθηφο απφ ηα παξαπάλσ κηα επηρείξεζε κπνξεί λα ρξεζηκνπνηεί ην δηαδίθηπν 

γηα e-banking, ζχζηεκα θξαηήζεσλ, γηα εθπαίδεπζε ηνπ πξνζσπηθνχ ηεο 

επηρείξεζεο, γηα αληαιιαγή αξρείσλ κεηαμχ ησλ εξγαδνκέλσλ ηεο επηρείξεζεο, 

ηειεδηάζθεςε θαη ηειεθπαίδεπζε. 

Οη  πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο ρξεζηκνπνηνχλ πεξηζζφηεξν 

γηα ηελ πξνζηαζία ηνπ δηθηχνπ ηνπο θσδηθνχο πξφζβαζεο θαη αληητθά 

πξνγξάκκαηα (antivirus). Δλψ απηά πνπ ρξεζηκνπνηνχλ ιηγφηεξν είλαη ηείρνο 

πξνζηαζίαο (firewall) θαη ςεθηαθά πηζηνπνηεηηθά.  

Οη επηρεηξήζεηο γηα λα πξνζηαηέςνπλ ηα δεδνκέλα θαη ηα αξρεία ηνπο 

πξέπεη λα ρξεζηκνπνηνχλ ηηο πην εμειηγκέλεο κνξθέο πνιηηηθψλ αζθαιείαο πνπ 

ππάξρνπλ θαη λα έρνπλ έλα άηνκν ζηελ επηρείξεζε ηνπο πνπ λα αζρνιείηαη 

απνθιεηζηηθά θαη κφλν κε ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο. Δθηφο απφ ηα 

παξαπάλσ είδε πξνζηαζίαο ππάξρνπλ θαη άιια ηα νπνία είλαη ηα IDS θαη ηα 

IPS. 

Αθφκε, έλα κεγάιν πνζνζηφ απφ ηηο κηθξνκεζαίεο επηρεηξήζεηο 

ρξεζηκνπνηνχλ server, δειαδή θεληξηθφ εμππεξεηεηή ππνινγηζηή, κε ζθνπφ ηελ 

απνζήθεπζε ησλ αξρείσλ θαη ησλ δεδνκέλσλ ηεο επηρείξεζεο. Έλαο server ζε 

κηα επηρείξεζε κπνξεί λα ρξεζηκνπνηεζεί θαη γηα άιινπο ιφγνπο φπσο γηα 

πξφζβαζε ζην δηαδίθηπν γηα φινπο ηνπο Ζ/Τ  ηεο επηρείξεζεο θαη γηα πξφζβαζε 

ζηνλ δηθηπαθφ εθηππσηή. 

ηηο πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο ν θάζε εξγαδφκελνο δελ έρεη 

ηνλ δηθφ ηνπ θσδηθφ πξφζβαζεο. Τπάξρεη έλαο θνηλφο θσδηθφο πξφζβαζεο γηα 

φινπο ηνπο εξγαδφκελνπο ηεο επηρείξεζεο. Ο θσδηθφο πξφζβαζεο πξέπεη λα 

αιιάδεη ζπρλά θαη λα κελ είλαη ίδηνο γηα φινπο ηνπο εξγαδνκέλνπο ηεο 

επηρείξεζεο. Πνιιέο απφ ηηο κηθξνκεζαίεο επηρεηξήζεηο αιιάδνπλ ηνλ θσδηθφ 

πξφζβαζεο ζπάληα ή πνηέ. Πξέπεη φιεο νη επηρεηξήζεηο λα αιιάδνπλ ζπρλά ηνλ 

θσδηθφ πξφζβαζεο ζηα αξρεία ηνπο, ψζηε λα ηα πξνζηαηεχνπλ. Σν θαιχηεξν 

είλαη λα αιιάδνπλ ηνλ θσδηθφ πξφζβαζεο νη επηρεηξήζεηο θάζε κήλα ή έζησ 
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θάζε ηξεηο κήλεο. 

Οη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο ρξεζηκνπνηνχλ software 

ηείρνο πξνζηαζίαο θαη έλα επίζεο κεγάιν πνζνζηφ δελ ρξεζηκνπνηνχλ νχηε 

software  νχηε hardware ηείρνο πξνζηαζίαο, δειαδή θαλέλα απφ ηα δχν. Θα 

πξέπεη νη επηρεηξήζεηο λα  ρξεζηκνπνηνχλ θαη hardware ηείρνο πξνζηαζίαο, 

δειαδή ζπζθεπή ηείρνο πξνζηαζίαο. 

Πνιιέο απφ απηέο δηαζέηνπλ ζπζηήκαηα αζθαιείαο πνπ ειέγρνπλ/ 

αληρλεχνπλ παξαβηάζεηο απφ θαθφβνπιν ινγηζκηθφ (ηνί), θαη ηα ζπζηήκαηα πνπ 

ρξεζηκνπνηνχλ είλαη ηα antivirus θαη ην ηείρνο πξνζηαζίαο (firewall). Όκσο 

ππάξρνπλ θαη άιια ζπζηήκαηα ηα νπνία ζα κπνξνχζαλ λα ρξεζηκνπνηνχλ θαη 

απηά είλαη ηα ςεθηαθά πηζηνπνηεηηθά, ηα IDS θαη ηα IPS. 

Οη πεξηζζφηεξεο κηθξνκεζαίεο επηρεηξήζεηο δελ θάλνπλ πνηέ έιεγρν ζην 

δίθηπν ηνπο γηα θάπνην θαθφβνπιν ινγηζκηθφ, κεξηθέο απφ απηέο θάλνπλ έιεγρν 

θάζε εβδνκάδα θαη ιίγεο θάζε κήλα. Δπνκέλσο θάλνπλ έιεγρν φηαλ θαηαιάβνπλ 

φηη θάηη δελ ιεηηνπξγεί ζσζηά. Όιεο νη επηρεηξήζεηο πξέπεη λα θάλνπλ έιεγρν 

ζην δίθηπν ηνπο θάζε εβδνκάδα. Κη επεηδή απηφλ ηνλ έιεγρν δελ κπνξνχλ λα 

ηνλ πξαγκαηνπνηήζνπλ κφλνη ηνπο νη ηδηνθηήηεο ησλ κηθξνκεζαίσλ 

επηρεηξήζεσλ, πξέπεη ε θάζε επηρείξεζε λα έρεη έλαλ ηερληθφ αζθαιείαο πνπ λα 

αλαιακβάλεη απηή ηε δνπιεηά. 

Πνιιέο απφ ηηο κηθξνκεζαίεο επηρεηξήζεηο πηζηεχνπλ φηη ηα δεδνκέλα-

ζηνηρεία ησλ πειαηψλ ηνπο είλαη πνιχ αζθαιή, άιια θάλνπλ ιάζνο. Δπεηδή δελ 

ρξεζηκνπνηνχλ ηηο θαηάιιειεο πνιηηηθέο αζθαιείαο γη‟ απηφ ην ιφγν ηα αξρεία 

θαη ηα δεδνκέλα ηνπο είλαη επάισηα ζηνπο hackers θαη ζηνπο ηνχο ηνπ 

δηαδηθηχνπ. Γη‟ απηφ ην ιφγν έλα κεγάιν πνζνζηφ πηζηεχεη πσο ε αζθάιεηα ησλ 

δεδνκέλσλ πνπ έρνπλ είλαη ηθαλή λα αληηκεησπίζεη ηνπο ηνχο πνπ ίζσο 

πξνθχςνπλ θαη κε ην ίδην αθξηβψο πνζνζηφ απαληάλε πσο δελ γλσξίδνπλ θαηά 

πφζν ε αζθάιεηα ησλ δεδνκέλσλ πνπ έρνπλ είλαη ηθαλή λα αληηκεησπίζεη ηνπο 

ηνχο πνπ ίζσο πξνθχςνπλ, θαη είλαη απφιπηα ινγηθφ. 

Δπεηδή νη κηθξνκεζαίεο επηρεηξήζεηο δελ ρξεζηκνπνηνχλ ηηο θαηάιιειεο 

πνιηηηθέο αζθαιείαο, ζην παξειζφλ πνπ είραλ κνιπλζεί απφ ηφ ην θφζηνο γηα ηελ 

επηρείξεζε ηνπο ήηαλ πςειφ γηα ηηο πεξηζζφηεξεο απφ απηέο. 

Χζηφζν γηα ηηο πεξηζζφηεξεο ή ζρεδφλ φιεο ηηο κηθξνκεζαίεο επηρεηξήζεηο  

ε αζθάιεηα ηνπ δηθηχνπ ηνπο απνηειεί έλαλ ζεκαληηθφ παξάγνληα γηα απηνχο 

θαη ηελ επηρείξεζε ηνπο.  Παξφια απηά δελ θάλνπλ θάηη γηα λα πξνζηαηέςνπλ 

ην δίθηπν θαη ηα δεδνκέλα ηνπο. 

Δλψ πάιη έλα κεγάιν πνζνζηφ απφ απηέο δελ έρεη άηνκν ζηελ επηρείξεζε 

ηνπ πνπ λα αζρνιείηαη κε ηελ αζθάιεηα, δηαπηζηψζεθε θαη παξαπάλσ. 

Δπίζεο ζε έλα κεγάιν πνζνζηφ ησλ κηθξνκεζαίσλ επηρεηξήζεσλ θάλεηο 

απφ ηελ επηρείξεζε ηνπο δελ έρεη ζπκκεηάζρεη νχηε ζε έλα ζεκηλάξην πεξί 

αζθαιείαο, θαη απηφ δελ είλαη θαιφ γηα ηηο επηρεηξήζεηο. Οη επηρεηξήζεηο πξέπεη 

λα ελδηαθέξνληαη πεξηζζφηεξν γηα ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο θαη ησλ 

δεδνκέλσλ ηνπο. 

Χο ζπκπέξαζκα ησλ παξαπάλσ πξνθχπηεη πσο νη πεξηζζφηεξεο 
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κηθξνκεζαίεο επηρεηξήζεηο αγλννχλ ηελ αζθάιεηα ηνπηθψλ δηθηχσλ θαη 

πιεξνθνξηαθψλ ζπζηεκάησλ, φπσο άιισζηε ήηαλ αλακελφκελν. 
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