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ΠΡΟΛΟΓΟ΢ 
 

΢ηα πιαίζηα ηεο πηπρηαθήο εξγαζίαο αζρνιήζεθα κε ην ζέκα ηεο Αλάιπζεο, 

Απνηίκεζεο θαη Γηαρείξηζεο Δπηθηλδπλφηεηαο ζηα Πιεξνθνξηαθά ΢πζηήκαηα (mis) πνπ 

εληάζζεηαη ζηνλ επξχηεξν ηνκέα ηεο αζθάιεηαο ησλ Π΢. ΢ηνρεχνληαο ζην λα 

θαηαλνήζνπκε θαιχηεξα ηελ νπζία ηνπ ζέκαηνο, παξνπζηάδεηαη κία απφ ηηο πιένλ 

δηαδεδνκέλεο κεζνδνινγίεο γηα ηνλ ζρεδηαζκφ θαη ηελ δηαρείξηζε ηεο αζθάιεηαο ελφο 

Π΢, ε κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο. 

Αλαιπηηθφηεξα, ζα ιέγακε φηη ζην 1
0 

θεθάιαην γίλεηαη κία εηζαγσγή ηνπ ζέκαηνο 

ζηνρεχνληαο ζην λα θαηαλνήζεη ν αλαγλψζηεο ηελ αλάγθε γηα αζθάιεηα πνπ απαηηείηαη 

ζηα Π΢ θαζψο θαη ηνπο ηξεηο ζηφρνπο ηεο αζθάιεηαο  

 ΔΜΠΙ΢ΣΔΤΣΙΚΟΣΗΣΑ 

 ΑΚΔΡΑΙΟΣΗΣΑ 

 ΓΙΑΘΔ΢ΙΜΟΣΗΣΑ       

 Δπηπιένλ, δίλεηαη κία ζπλνπηηθή εηθφλα ησλ Πνιηηηθψλ Αζθάιεηαο. 

        ΢ην 2
ν
 θεθάιαην, ζπγθεθξηκελνπνηείηαη ε έλλνηα ηεο αζθάιεηαο ζην Π΢ ε νπνία καο 

σζεί ζηελ πεξαηηέξσ αλάιπζε ηεο έλλνηαο ηνπ θηλδχλνπ. Παξνπζηάδνληαη επίζεο, ηα είδε 

ηνπ θηλδχλνπ, νη απψιεηεο πνπ πξνθχπηνπλ απφ ηελ πξφθιεζε ηνπ θηλδχλνπ θ ζην ηέινο 

ηνπ θεθαιαίνπ αλαιχεηαη ε έλλνηα ηεο επηθηλδπλφηεηαο. 

        ΢ην επφκελν θεθάιαην ,ην 3
ν
, αλαιχεηαη ε κεζνδνινγία Αλάιπζεο θαη Γηαρείξηζεο 

Δπηθηλδπλφηεηαο, παξνπζηάδνληαη θάπνηα πιενλεθηήκαηα θαη κεηνλεθηήκαηα ηεο 

κεζφδνπ, αλαθέξνληαη θαη ηέζζεξηο δηαδεδνκέλεο κεζνδνινγίεο πνπ παξνπζηάδνληαη 

αλαιπηηθά. Δπηπιένλ, ζην ίδην θεθάιαην παξνπζηάδνληαη θαη ηα ινγηζκηθά αλάιπζεο 

θηλδχλνπ. 
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       ΢ην 4
ν
 θεθάιαην γίλεηαη αλαθνξά ζηα Μνληέια Γηαρείξηζεο Δπηθηλδπλφηεηαο θαη 

παξνπζηάδνληαη δπν απφ απηά πεξηιεπηηθά. Οινθιεξψλνληαο ηελ εξγαζία ζην 5
ν
 

θεθάιαην γίλεηαη ε ζχγθξηζε ησλ κεζνδνινγηψλ πνπ αλαιχζακε θαη κία πξνζπάζεηα 

παξνπζίαζεο ηνπ ηξφπνπ επηινγήο ηεο θαηάιιειεο κεζφδνπ θαη αθνινχζσο ην 6
ν
 

θεθάιαην φπνπ είλαη ηα ζπκπεξάζκαηα δειαδή νη ηειηθέο ζθέςεηο γηα απηφ πνπ 

απνθνκίζακε απφ ηελ εξγαζία. 
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 ΚΕΦΑΛΑΙΟ 1 

 ΔΙ΢ΑΓΩΓΗ 
 

Παξαδνζηαθά, νη ζπληειεζηέο παξαγσγήο πεξηειάκβαλαλ ην θεθάιαην, ην αλζξψπηλν 

δπλακηθφ, ηελ γε. Πξφζθαηα, ζηνπο ζπληειεζηέο παξαγσγήο έρεη πξνζηεζεί θαη ε 

πιεξνθνξία. Υσξίο έγθαηξε θαη έγθπξε πιεξνθνξία πνιιέο επηρεηξήζεηο δελ ζα 

κπνξνχζαλ λα ιεηηνπξγήζνπλ. 

Σα ζχγρξνλα πιεξνθνξηαθά ζπζηήκαηα πνπ βαζίδνληαη ζηνλ ειεθηξνληθφ 

ππνινγηζηή (Η/Τ) ζπιιέγνπλ, απνζεθεχνπλ, αλαιχνπλ θαη δηαρένπλ δεδνκέλα θαη 

πιεξνθνξίεο. Με ηνλ ηξφπν απηφ ππνζηεξίδνπλ ηηο ιεηηνπξγίεο κίαο επηρείξεζεο θαη 

παξέρνπλ ηηο πιεξνθνξίεο πνπ ρξεηάδνληαη ζηελ δηνίθεζή ηεο γηα απνηειεζκαηηθφηεξεο 

απνθάζεηο. 

Πιεξνθνξηαθφ ζχζηεκα ζεκαίλεη φηη έλαο αξηζκφο αιιειεπηδξψλησλ ζηνηρείσλ 

έρνπλ νξγαληθά ζπλαξκνινγεζεί ζε κηα νιφηεηα, έηζη ψζηε λα εθηειέζνπλ κηα νξηζκέλε 

ιεηηνπξγία. Σα ζηνηρεία απηά είλαη : 

 
 
 Άλζξσπνη 

 Γεδνκέλα 

 Λνγηζκηθφ 

 Τιηθφο εμνπιηζκφο θαη 

 Γηαδηθαζίεο 
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                           (΢ρ.1 ΢πληζηώζεο ελόο πιεξνθνξηαθνύ ζπζηήκαηνο)  

 

 

 

Δμαηηίαο ηνπ ξφινπ πνπ παίδεη ην Π.΢. ζε κηα επηρείξεζε θαη φρη κφλν, είλαη θπζηθφ 

λα απαηηεί αζθάιεηα θαη πξνζηαζία. ΢πλεπψο ηα Π.΢. ζα πξέπεη λα πξνζηαηεχνληαη απφ 

θάζε κνξθή απεηιήο, ρσξίο φκσο ε πξνζηαζία απηή λα παξεκπνδίδεη ηε ξνή ησλ 

πιεξνθνξηψλ.  

 

 

 

 

 

 

 

 

 

 

 

Άνθρωποι Δεδομένα 

Λογιζμικό Υλικό 

Διαδικαζίες 
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1.1 Η ανάγκη για αζθάλεια 

 

 

 ΢ηελ ζχγρξνλε επνρή, ε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη δεδνκέλε γηα 

θάζε νξγαληζκφ. H επαλάζηαζε ηεο ζπλδεζηκφηεηαο είλαη πιένλ γεγνλφο. Η ειεχζεξε 

ξνή πιεξνθνξηψλ, νη επθνιίεο πνπ παξέρεη ην Internet θαζψο θαη ην ειεθηξνληθφ 

εκπφξην έρνπλ σζήζεη κέρξη θαη ηηο κηθξφηεξεο επηρεηξήζεηο λα επελδχζνπλ ζηελ ρξήζε 

πιεξνθνξηαθψλ ζπζηεκάησλ θαη δηαδηθηπαθψλ εθαξκνγψλ. ΢αλ απνηέιεζκα, ζην 

κεγαιχηεξν πνζνζηφ ησλ νξγαληζκψλ ε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ είλαη 

απνιχησο αλαγθαία γηα ηελ επίηεπμε ησλ ζηφρσλ θαη ηεο βαζηθήο ιεηηνπξγηθφηεηαο 

ηνπο. Έηζη, ε παξακηθξή δπζιεηηνπξγία, δηαθνπή ή παξάλνκε δηείζδπζε ζηα ζπζηήκαηα 

απηά κεηαθξάδεηαη ζε θφζηνο, είηε απφ άκεζεο νηθνλνκηθέο απψιεηεο, είηε απφ ηελ 

αδπλακία ηνπ νξγαληζκνχ λα ιεηηνπξγήζεη απνδνηηθά. 

Δθηφο απφ ηηο νηθνλνκηθέο επηπηψζεηο φκσο, ηα πξνβιήκαηα αζθαιείαο 

πιεξνθνξηαθψλ ζπζηεκάησλ γίλνληαη αθφκα πην αηζζεηά ζε ζπζηήκαηα πνπ πεξηέρνπλ 

επαίζζεηα δεδνκέλα ή επηηεινχλ «επαίζζεηεο» θαη ζεκαληηθέο ιεηηνπξγίεο. Γηάθνξα 

παξαδείγκαηα ηέηνησλ ζπζηεκάησλ είλαη: 

  

   • ΢πζηήκαηα κε απφξξεηα ζηξαηησηηθά δεδνκέλα 

    • ΢πζηήκαηα ειέγρνπ ελαέξηαο θπθινθνξίαο 

    • ΢πζηήκαηα κε επαίζζεηα ηαηξηθά δεδνκέλα 

    • ΢πζηήκαηα πνπ πεξηέρνπλ επαίζζεηα πξνζσπηθά δεδνκέλα 

 

 Δίλαη θαλεξφ φηη ε ξήμε ηεο αζθάιεηαο ηέηνησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

κπνξεί λα πξνθαιέζεη ζνβαξφηαηα πξνβιήκαηα πνπ απεηινχλ άκεζα ηελ αλζξψπηλε δσή 

θαη ηελ αζθάιεηα ζε ηνπηθφ, εζληθφ αιιά θαη ζε παγθφζκην επίπεδν. Γελ ππάξρεη ινηπφλ 

ακθηβνιία φηη ε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ έρεη ηεξάζηηα ζεκαζία ζηελ 

ζχγρξνλε θνηλσλία θαη πξέπεη λα παίδεη πξσηεχνλ ξφιν θαηά ηελ ζρεδίαζε, ζπληήξεζε 

θαη ρξήζε ηνπο. 

  Σν πξφβιεκα ηεο αζθάιεηαο αθνξά αλζξψπνπο θαη φρη ζπζηήκαηα ή ηερλνινγίεο .Οη 

ηερληθέο ιχζεηο αληηκεησπίδνπλ έλα κέξνο ηνπ πξνβιήκαηνο, 
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Δπηπιένλ, ζπλήζσο νη ρξήζηεο έρνπλ ζπγθεθξηκέλεο απαηηήζεηο γηα ηελ αζθάιεηα 

αιιά φρη εμεηδηθεπκέλεο γλψζεηο. 

 Δληνχηνηο, ζπκπεξαίλνπκε φηη ε αζθάιεηα είλαη κηα πνξεία θαη φρη κηα θαηάζηαζε, 

ζπλεπψο δελ γίλεηαη λα ιχζνπκε φια ηα πξνβιήκαηα ηεο αζθάιεηαο θαη κεηά λα 

κείλνπκε ήζπρνη. 

 Καζψο ηα Π.΢ δηαξθψο κεηαβάιινληαη, νη επηηηζέκελνη είλαη επξεκαηηθνί θαη νη 

απεηιέο αιιάδνπλ ηαρχηαηα είλαη επηβεβιεκέλν νη κέζνδνη πξνζηαζίαο λα 

ελεκεξψλνληαη ζπλερψο θαη αθαηάπαπζηα. 

 

 

 

1.2 ΢ηότος αζθάλειας ενός πληροθοριακού ζσζηήμαηος  

 
 ΢ηφρνο ηεο αζθάιεηαο ελφο ςπολογιζηικού ζςζηήμαηορ 

– Γηαθχιαμε ησλ ππνινγηζηηθψλ πφξσλ έλαληη κε εμνπζηνδνηεκέλεο ή 

θαθήο  ρξήζεο ηνπο 

– Πξνζηαζία πιεξνθνξίαο ή δεδνκέλσλ πνπ θσδηθνπνηνχλ ηελ πιεξνθνξία  

απφ αθνχζηα ή ζθφπηκε βιάβε, απνθάιπςε ή ηξνπνπνίεζή ηνπο 

 Μηα αλαγθαία ζπλζήθε γηα λα είλαη δπλαηή ε απνηίκεζε ηεο αζθάιεηαο, είλαη ε χπαξμε 

ελφο ζπλφινπ απαηηήζεσλ πνπ δελ πξέπεη γηα θαλέλα ιφγν λα απνπζηάδνπλ ή λα 

αγλννχληαη. Σα ραξαθηεξηζηηθά πνπ είλαη θνηλά απνδεθηά είλαη :  

 

ΔΜΠΙ΢ΣΔΤΣΙΚΟΣΗΣΑ (Confidentiality) , πνπ ζεκαίλεη πξνζηαζία απφ ην λα έρνπλ 

πξφζβαζε κε εμνπζηνδνηεκέλα ινγηθά ή θπζηθά αληηθείκελα (π. ρ. πξνγξάκκαηα, 

άλζξσπνη θ. α.) . Μφλν νη εμνπζηνδνηεκέλνη ρξήζηεο κπνξνχλ λα δνπλ ηα 

πξνζηαηεπκέλα δεδνκέλα.  

 

 ΑΚΔΡΑΙΟΣΗΣΑ (Integrity) , είλαη ε ηδηφηεηα ησλ ζηνηρείσλ ηνπ ζπζηήκαηνο (θπξίσο 

ησλ δεδνκέλσλ) λα είλαη αθξηβή θαη λα αληηπξνζσπεχνπλ ηελ πξαγκαηηθφηεηα. ΢πλέπεηα 

ηεο αθεξαηφηεηαο είλαη θάζε αιιαγή (π.ρ. ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ) λα είλαη 
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απνηέιεζκα εμνπζηνδνηεκέλεο ελέξγεηαο, ελψ παξάιιεια κε εμνπζηνδνηεκέλε αιιαγή 

λα κελ είλαη δπλαηή.  

Σν ραξαθηεξηζηηθφ ηεο αθεξαηφηεηαο είλαη πνιχ δχζθνιν λα δηεπθξηληζηεί απφιπηα 

θαη απηφ γηαηί ζεκαίλεη δηαθνξεηηθά πξάγκαηα κε δηαθνξεηηθά πεξηερφκελα. Μεξηθέο 

απφ ηηο έλλνηεο ηεο αθεξαηφηεηαο είλαη:  

 • Αθξηβήο (precise)  

 • Οξζφο (accurate)  

 • Σξνπνπνίεζε κφλν κε απνδεθηνχο ηξφπνπο (modified only in acceptable ways)  

 • Σξνπνπνίεζε κφλν απφ εμνπζηνδνηεκέλνπο αλζξψπνπο (modified only by 

authorised people)  

 • Σξνπνπνίεζε κφλν απφ εμνπζηνδνηεκέλεο δηεξγαζίεο (modified only by authorised 

processes)  

 • ΢πλέπεηα (consistent)  

 

΢ηελ πξαγκαηηθφηεηα φιεο απηέο νη έλλνηεο ρξεζηκνπνηνχληαη θνηλά.  

 

ΓΙΑΘΔ΢ΙΜΟΣΗΣΑ (Availability) ησλ πφξσλ ηνπ ζπζηήκαηνο είλαη ε ηδηφηεηα ησλ 

πφξσλ λα θαζίζηαληαη ακέζσο πξνζπειάζηκνη απφ θάζε εμνπζηνδνηεκέλν ινγηθφ ή 

θπζηθφ αληηθείκελν, πνπ απαηηεί παξφκνηα πξφζβαζε. Η δηαζεζηκφηεηα αλαθέξεηαη ηφζν 

ζηα δεδνκέλα φζν θαη ζηηο ππεξεζίεο πνπ πξέπεη λα παξέρνληαη.  

Οη πξνζδνθίεο ηνπ ραξαθηεξηζηηθνχ ηεο Γηαζεζηκφηεηαο πεξηιακβάλνπλ:  

 • Παξνπζία ηνπ αληηθεηκέλνπ θαη ηεο ππεξεζίαο κε ρξεζηκνπνηήζηκν ηξφπν.  

 • Ιθαλφηεηα ρεηξηζκνχ ησλ απαηηνχκελσλ πφξσλ  

 • ΢πγθεθξηκέλνο ρξφλνο αλακνλήο   

 • Καηάιιεινο ρξφλνο δηάζεζεο ησλ πφξσλ  

΢θνπφο ηεο Γηαζεζηκφηεηαο είλαη:  

 • Γίθαηε θαηαλνκή ησλ πφξσλ  

 • Έγθαηξε αληαπφθξηζε ζηε δηάζεζε ησλ δεδνκέλσλ  

 • Διεγρφκελε ζπκθσλία, δειαδή ρεηξηζκφο δνζνιεςηψλ, απνθιεηζηηθή πξφζβαζε, 

ρεηξηζκφο ηνπ θαηλφκελνπ deadlock.  
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 • Υξεζηκφηεηα, νη πφξνη θαη ηα δεδνκέλα κπνξνχλ λα ρξεζηκνπνηεζνχλ φπσο 

ζρεδηάζηεθαλ.  

 

Πέξα απφ ηα παξαπάλσ ραξαθηεξηζηηθά ζηελ πξάμε ππάξρνπλ θαη άιια, φπσο ε 

απζεληηθφηεηα, ε αμηνπηζηία, ε δπλαηφηεηα ειέγρνπ θ.α. πνπ πξέπεη λα ιακβάλνληαη 

ππφςηλ.  

΢ε απηφ ην ζεκείν πξέπεη λα αλαθέξνπκε φηη ε πξνζηαζία θαη ε ηήξεζε φισλ ησλ 

παξαπάλσ , δειαδή ηεο εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ηνπο είλαη 

ν ζηφρνο αζθάιεηαο ησλ πληποθοπιών
1
.  

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

__________________________________________________________________________________________________________________________
 

1
ΜΠΟΕΗΟ΢ ΔΛ.  (2004) “΢εκεηώζεηο Δθαξκνζκέλεο Αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ”
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1.3 Βαζικές σποθέζεις-παραδοτές 
 
 

Η ξαγδαία αχμεζε ηνπ ελδηαθέξνληνο γηα ηα ζέκαηα αζθάιεηαο είρε σο ζπλέπεηα λα 

ππάξμνπλ παξαδνρέο θαη ππνζέζεηο, νη νπνίεο γίλνληαη ζησπεξά απνδεθηέο αλ θαη δελ 

είλαη ηφζν απηαπφδεηθηεο.  

Παξαθάησ γίλεηαη κηα πξνζεγγηζηηθή αλάιπζε ησλ πεξηζζφηεξν ζεκαληηθψλ 

παξαδνρψλ ζηελ πξνζπάζεηα εμέηαζεο ησλ ζεκάησλ αζθάιεηαο.  

Όηαλ ιέκε αζθάιεηα ελλννχκε ηελ Δκπηζηεπηηθφηεηα, ηελ Αθεξαηφηεηα θαη ηελ 

Γηαζεζηκφηεηα, αιιά θαη ηελ αμηνπηζηία, ηελ δπλαηφηεηα ειέγρνπ θαη ηελ 

απζεληηθφηεηα.  

 Όινη νη κεραληζκνί αζθάιεηαο πιεξνθνξηαθνχ ζπζηήκαηνο πξέπεη λα 

πξνζηαηεχνπλ φιεο ηηο κνξθέο πιεξνθνξίαο είηε πξφθεηηαη γηα ηελ απνζήθεπζε 

ηεο πιεξνθνξίαο ζε καγλεηηθά κέζα ή ηελ ειεθηξνληθή επεμεξγαζία απφ ηνλ 

ππνινγηζηή , είηε αθφκα γηα ηα έληππα, ηηο εηθφλεο, ηα δηαγξάκκαηα πνπ 

ππάξρνπλ ζε έλα ζχζηεκα θαη πνπ παίδνπλ ζεκαληηθφ ξφιν ζηελ δηάδνζε ηεο 

πιεξνθνξίαο.  

 Η θαθνκεηαρείξηζε ηνπ ζπζηήκαηνο κπνξεί λα γίλεη φρη κφλν απφ φζνπο 

είκαη κέζα ζε απηφ, αιιά θαη απφ άιινπο, φπσο είλαη νη αληαγσληζηέο θαη γεληθά 

νπνηνζδήπνηε έρεη θάπνην θίλεηξν, ηθαλφηεηα, γλψζεηο θαη δπλαηφηεηα 

πξφζβαζεο ζην ζχζηεκα θαη ζηνπο πφξνπο ηνπ.  

 Σήξεζε ηεο αξρήο φηη “θάπνηνο πξέπεη λα γλσξίδεη κφλν φζα ηνπ είλαη 

απαξαίηεηα γηα ηελ εθηέιεζε ηεο εξγαζίαο ηνπ” (need-to-know principle).  

 Η πηνζέηεζε ησλ κέηξσλ αζθάιεηαο αλεμάξηεηα απφ ην θφζηνο ηνπο είλαη 

πνιχ βαζηθή, γηαηί κπνξεί κελ ζηελ πξάμε λα επηηπγράλνληαη ιίγεο απεηιέο, 

σζηφζν νη δεκηέο πνπ πξνθαινχλ είλαη πνιχ κεγάιεο θαη ζπρλά αλεπαλφξζσηεο.  

 Η αζθάιεηα θαη ε πξνζηαζία ηνπ Π.΢. είλαη ππφζεζε πνιιψλ αηφκσλ 

(φπσο ζα εμεηαζζεί παξαθάησ), θαζελφο απφ ηελ ζθνπηά ηνπ θαη αλάινγα κε ηηο 

γλψζεηο θαη ηηο δπλαηφηεηεο ηνπ.  
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1.4 Πολιηικές αζθάλειας ενός πληροθοριακού ζσζηήμαηος 

 

 

Η δηαρείξηζε αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ ζηνρεχεη ζηελ πξνζηαζία ησλ 

Π΢, πεξηνξίδνληαο ηελ επηθηλδπλφηεηα ζε απνδεθηφ επίπεδν. Πεξηιακβάλεη ζπλνπηηθά 

ηηο αθφινπζεο δηαδηθαζίεο : 

 

 Αμηνιφγεζε ηεο επηθηλδπλφηεηαο θαη πξνζδηνξηζκφ ηνπ απνδεθηνχ επηπέδνπ 

αζθάιεηαο 

 Αλάπηπμε θαη εθαξκνγή κηαο Πνιηηηθήο Αζθάιεηαο 

 Γεκηνπξγία θαηάιιεινπ νξγαλσηηθνχ πιαηζίνπ θαη εμαζθάιηζε ησλ 

απαηηνχκελσλ πφξσλ γηα ηελ εθαξκνγή ηεο πνιηηηθήο αζθάιεηαο 

 Δθπαίδεπζε, ελεκέξσζε θαη επαηζζεηνπνίεζε ησλ ρξεζηψλ ησλ Π΢ 

 

 

  Η πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πεξηιακβάλεη ην ζθνπφ θαη 

ηνπο ζηφρνπο ηεο αζθάιεηαο , νδεγίεο , δηαδηθαζίεο, θαλφλεο, ξφινπο θαη ππεπζπλφηεηεο 

πνπ αθνξνχλ ηελ πξνζηαζία ησλ Π΢ ελφο νξγαληζκνχ. Η πνιηηηθή αζθάιεηαο 

δηαηππψλεηαη ζε έλα έγγξαθν ην νπνίν ζα πξέπεη λα γλσξίδνπλ θαη λα εθαξκφδνπλ φινη 

νη ρξήζηεο ησλ Π΢. 

  Οη νδεγίεο θαη νη δηαδηθαζίεο πνπ πεξηιακβάλνληαη ζηελ πνιηηηθή αζθάιεηαο 

πινπνηνχληαη κε ηελ κνξθή ησλ κέηξσλ πξνζηαζίαο ή αζθάιεηαο(security 

measures,security controls). 

  Η πνιηηηθή αζθάιεηαο καδί κε ην ζχλνιν ησλ κέηξσλ πξνζηαζίαο, απνηεινχλ ην 

ζρέδην αζθάιεηαο γηα ηα πιεξνθνξηαθά ζπζηήκαηα ελφο νξγαληζκνχ. 
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1.4.1 Ο λόγος εθαρμογής Πολιηικών Αζθάλειας 
 

 Μηα πνιηηηθή αζθάιεηαο εθαξκφδεηαη γηα ηνπο εμήο ιφγνπο
2
 :  

 γηαηί ρξεηαδφκαζηε έλα ζπζηεκαηηθφ θαη νινθιεξσκέλν πιαίζην πνπ ζα 

θαζνδεγήζεη ηελ πινπνίεζε ησλ κέηξσλ αζθάιεηαο  

 γηαηί ιεηηνπξγεί σο ην κέζν γηα ηελ επηθνηλσλία ησλ εκπιεθνκέλσλ ζηα δεηήκαηα 

αζθάιεηαο (ρξήζηεο, δηνίθεζε, δηαρεηξηζηέο ζπζηεκάησλ θιπ.) 

 γηαηί δελ δηαζέηνπκε απεξηφξηζηνπο πφξνπο (ρξήκαηα, ρξφλν, αλζξψπηλν 

δπλακηθφ) 

 γηαηί έηζη ζεκειηψλεηαη ε ζεκαζία ηεο αζθάιεηαο ηνπ Π΢ γηα φια ηα κέιε ηνπ 

νξγαληζκνχ  

 γηαηί ζε νξηζκέλεο πεξηπηψζεηο απνηειεί λνκηθή ππνρξέσζε 

 γηαηί απνηειεί παξάγνληα εκπηζηνζχλεο ζηηο ζρέζεηο ηνπ νξγαληζκνχ κε 

ζπλεξγαδφκελνπο θνξείο θαη πειάηεο. 

 

 

1.4.2 Υαρακηηριζηικά Πολιηικών Αζθάλειας 

 

 

Όηαλ αλαπηχζζνπκε κηα Πνιηηηθή Αζθάιεηαο επηδηψθνπκε ηα αθφινπζα : 

 νη νδεγίεο θαη ηα κέηξα πξνζηαζίαο λα θαιχπηνπλ ην ζχλνιν ησλ αγαζψλ ηνπ Π΢ 

(πιεξφηεηα) 

 λα ιάβνπκε ππφςε ηηο ηξέρνπζεο ηερλνινγηθέο εμειίμεηο (επηθαηξφηεηα) 

 κε θάπνηεο ηξνπνπνηήζεηο ή πξνζζήθεο λα κπνξεί ε Πνιηηηθή λα θαιχπηεη κηθξέο 

αιιαγέο ή επεθηάζεηο ζην Π΢ (γεληθεπζηκφηεηα) 

 ε Πνιηηηθή Αζθάιεηαο ζην ζχλνιν ησλ κειψλ ηνπ νξγαληζκνχ θαη ζα πξέπεη λα 

είλαη εχθνια θαηαλνεηή απφ φινπο (ζαθήλεηα) 

 ε πεξηγξαθή ησλ κέηξσλ αζθάιεηαο δελ ζα πξέπεη λα δεζκεχεη ηνλ νξγαληζκφ ζε 

ζπγθεθξηκέλα πξντφληα θαη ηερλνινγίεο(ηερλνινγηθή αλεμαξηεζία)  

 νη απαηηήζεηο αζθάιεηαο πξέπεη λα θαιχπηνπλ ηηο αλάγθεο ηνπ ζπγθεθξηκέλνπ 

νξγαληζκνχ θαη ηέινο (θαηαιιειφηεηα) 

______________________________________________________________________________________________________________________ 

2
ΚΑΡΤΓΑ ΜΑΡΗΑ (2010)  “Πνιηηηθέο Αζθάιεηαο Πιεξνθνξηαθώλ ΢πζηεκάησλ ” 
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 ηα κέηξα πξνζηαζίαο ζα πξέπεη λα κπνξνχλ λα εθαξκνζηνχλ ρσξίο λα 

δπζρεξαίλνπλ δπζαλάινγα ηηο δξαζηεξηφηεηεο ησλ ρξεζηψλ ηνπ Π΢ 

(εθαξκνζηκφηεηα) 

 

 

  ΢πλνπηηθά ινηπφλ ζα ιέγακε φηη : 

 

 

 ε Πνιηηηθή Αζθάιεηαο
3
 ησλ Π΢ απνηειεί ην βαζηθφ εξγαιείν γηα ηελ δηαρείξηζε 

αζθάιεηαο ησλ Π΢  

 ε αλάπηπμε κηαο Πνιηηηθήο απαηηεί ηελ θαηαγξαθή ζε έλα έγγξαθν ησλ βαζηθψλ 

ζηφρσλ ηεο αζθάιεηαο καδί κε ηνπο ηξφπνπ θαη ηα κέζα επίηεπμεο ησλ ζηφρσλ απηψλ  

 ην πεξηερφκελν, ε κνξθή θαη ν ηξφπνο εθαξκνγήο κηαο Πνιηηηθήο κπνξεί λα 

δηαθνξνπνηεζνχλ αλάινγα κε ηνλ νξγαληζκφ θαη ην Π΢  

 ε απνηειεζκαηηθή εθαξκνγή ηεο εμαξηάηαη κεηαμχ άιισλ, απφ ηελ ππνζηήξημε 

θαη ζπκκεηνρή ηεο δηνίθεζεο, ηε ζηαδηαθή εθαξκνγή θαη ηελ ζπκβνιή ηεο Πνιηηηθήο 

ζηελ επίηεπμε ησλ ζηφρσλ ηνπ νξγαληζκνχ.    

  

 

 

 

 

 

 

 

 

 

 

 

________________________________________________________________________ 

3
ΚΑΣ΢ΗΚΑ΢ Κ. ΢ΩΚΡΑΣΖ΢ “ Πνιηηηθέο Αζθάιεηαο Πιεξνθνξηαθώλ ΢πζηεκάησλ ” . 
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ΚΔΦΑΛΑΙΟ 2 

ΔΝΝΟΙΑ ΣΗ΢ Α΢ΦΑΛΔΙΑ΢ & ΔΠΙΚΙΝΓΤΝΟΣΗΣΑ ΢ΣΑ Π΢ 

2.1 ΢σγκεκριμενοποίηζη ηης έννοιας ηης αζθάλειας ζηα 
πληροθοριακά ζσζηήμαηα  

 
Λακβάλνληαο ππφςηλ ηε λνκηθή άπνςε γηα λα δψζνπκε ηνλ νξηζκφ ηεο αζθάιεηαο ζα 

ιέγακε φηη αζθάιεηα είλαη ε θπζηθή θαη λνκηθή θαηάζηαζε θαηά ηελ νπνία 

δηαπηζηψλεηαη : 

 έιιεηςε παξφληνο θηλδχλνπ 

 απνηξνπή κειινληηθψλ θηλδχλσλ 

 εμαζθάιηζε ησλ πξνζηαηεπφκελσλ έλλνκσλ αγαζψλ 

΢ε απηφ είλαη απαξαίηεην λα πξνζζέζνπκε ηηο εμήο γεληθέο έλλνηεο πνπ θξίλνληαη 

απαξαίηεηεο γηα ηελ θαηαλφεζε ηνπ νξηζκνχ. 

 Αγαζφ (νηηδήπνηε ρξήδεη πξνζηαζίαο πιηθφ ή ινγηζκηθφ ) 

 Ιδηνθηήηεο (ν λφκηκνο θάηνρνο ελφο αγαζνχ ) 

 Δμνπζηνδφηεζε (παξνρή δηθαηψκαηνο ρξήζεο απφ ηνλ ηδηνθηήηε ζε θπζηθφ 

πξφζσπν ή δηαδηθαζία ) 

 Αμία (κέηξν έθθξαζεο ηεο ζπνπδαηφηεηαο ηνπ αγαζνχ ) 

 Δπίπησζε (νη ζπλέπεηεο πνπ κπνξεί λα έρεη ε απψιεηα ή βιάβε ηνπ αγαζνχ) 

 Αδπλακία (vulnerability) 

              -ραξαθηεξηζηηθφ πνπ είλαη δπλαηφλ λα επηηξέςεη κηα παξαβίαζε 

 Απεηιή (threat)  

         -παξάγσλ πνπ κπνξεί λα πξνμελήζεη δεκηά  

 Ρήγκα αζθάιεηαο (breach) ή παξαβίαζε (violation0 

         -ζπκβάλ θαηά ην νπνίν ην αγαζφ πθίζηαηαη δεκηά 

 Μέζν πξνζηαζίαο (safeguard) 

         -ελέξγεηεο θαη κεραληζκνί γηα ηνλ πεξηνξηζκφ ησλ θηλδχλσλ 

 Πξφιεςε   

               -εθαξκνγή κέζσλ πξνζηαζίαο γηα λα κελ ζπκβεί παξαβίαζε 

 Αλίρλεπζε  
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         -εληνπηζκφο φηη έγηλε παξαβίαζε 

 Δπαλφξζσζε 

         -απνθαηάζηαζε ησλ επηπηψζεσλ ηεο παξαβίαζεο 

 Κφζηνο 

   -ζε ρξήκα, ππνβάζκηζε απφδνζεο, δπζαξέζθεηα 

 

 
 
 

 

 

2.2 Η έννοια ηοσ κινδύνοσ ζε ένα Π΢ 

 

 

Κίλδπλνο
4
 είλαη φηη κπνξεί λα πξνθαιέζεη δεκηά ζε κία ηδηφηεηα ελφο αγαζνχ. 

΢ρεκαηηθά κπνξνχκε λα ην παξνπζηάζνπκε σο εμήο : 

 

 

 

 

              ( ΢ρ.2 Παξνπζίαζε ηνπ θηλδύλνπ ζε έλα πιεξνθνξηαθό ζύζηεκα) 

_____________________________________________________________________________________________________________________ 

4
ΚΑΣ΢ΗΚΑ΢ ΢ΩΚΡΑΣΖ΢ “Πνιηηηθέο θαη Γηαρείξηζε Αζθάιεηαο , εηζαγσγηθά ζέκαηα” 
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Ο θίλδπλνο ζε έλα πιεξνθνξηαθφ ζχζηεκα κπνξεί λα απνθαιπθζεί κε δηάθνξνπο 

ηξφπνπο. Μία απνθάιπςε είλαη έλαο ηξφπνο γηα πηζαλή απψιεηα ή βιάβε ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Παξαδείγκαηα ησλ απνθαιχςεσλ είλαη ε κε 

εμνπζηνδνηεκέλε απνθάιπςε ησλ δεδνκέλσλ, ηξνπνπνίεζε ησλ δεδνκέλσλ ή άξλεζε 

ηνπ λφκηκνπ δηθαηψκαηνο πξφζβαζεο ζην ζχζηεκα. Η εππάζεηα είλαη ε αρίιιεηνο πηέξλα 

ζην ζχζηεκα αζθάιεηαο πνπ κπνξεί λα εθκεηαιιεπηεί απφ ηξίηνπο γηα ηελ πξφθιεζε 

απσιεηψλ ή δεκίαο. Τπάξρνπλ ηέζζεξα είδε θηλδχλνπ πνπ απεηινχλ ηελ αζθάιεηα ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο πνπ είλαη : 

 

 Η Γιακοπή (interruption). Σα αληηθείκελα ηνπ ζπζηήκαηνο ράλνληαη, δελ είλαη 

δηαζέζηκα ή είλαη κε ρξεζηκνπνηήζηκα. Παξαδείγκαηα είλαη ε εζειεκέλε 

θαηαζηξνθή κηαο ζπζθεπήο, ην ζβήζηκν ελφο πξνγξάκκαηνο ή ελφο αξρείνπ 

δεδνκέλσλ, ή ε δπζιεηηνπξγία ηνπ δηαρεηξηζηή αξρείσλ ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο, έηζη ψζηε λα κελ κπνξεί λα βξεζεί έλα ζπγθεθξηκέλν αξρείν ζην 

δίζθν.  

 Η Παπεμπόδιζη (interception). ΢εκαίλεη πσο κηα κε εμνπζηνδνηεκέλε νκάδα 

έρεη θεξδίζεη ην δηθαίσκα πξφζβαζεο ζε έλα αληηθείκελν. Απηή ε εμσηεξηθή 

νκάδα κπνξεί λα είλαη είηε πξφζσπα, είηε πξνγξάκκαηα ή αθφκα θαη παξέκβαζε 

ελφο άιινπ πιεξνθνξηαθνχ ζπζηήκαηνο. Παξαδείγκαηα απηνχ ηνπ είδνπο ηεο 

απνηπρίαο είλαη ε παξάλνκε αληηγξαθή ησλ πξνγξακκάησλ ή ησλ αξρείσλ 

δεδνκέλσλ ή νη ππνθινπέο ησλ ηειεθσλεκάησλ γηα ηελ απφθηεζε δεδνκέλσλ 

απφ ην δίθηπν. Παξφιν πνπ κηα απψιεηα κπνξεί λα απνθαιπθζεί ζρεηηθά 

γξήγνξα, ν ππνθινπέαο κπνξεί λα κελ αθήζεη θαζφινπ ίρλε γηα ηελ αλίρλεπζε 

ηεο χπαξμεο ηνπ.  

 Δάλ κηα κε εμνπζηνδνηεκέλε νκάδα φρη κφλν πξνζπειάζεη ηα δεδνκέλα, αιιά 

αλαθαηεπηεί θαη κε θάπνηα αληηθείκελα, ηφηε κηιάκε γηα ηποποποίηζη 

(modification). Γηα παξάδεηγκα θάπνηνο κπνξεί λα αιιάμεη ηηο ηηκέο ζε κηα βάζε 

δεδνκέλσλ ή λα κεηαηξέςεη έλα πξφγξακκα έηζη ψζηε λα εθηειεί επηπιένλ 

ππνινγηζκνχο ή λα ηξνπνπνηεί ηα δεδνκέλα πνπ κεηαθέξνληαη ειεθηξνληθά. Δίλαη 

αθφκα δπλαηφ λα ηξνπνπνηεζεί θαη ην πιηθφ κέξνο ηνπ ζπζηήκαηνο.  
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 Σέινο κηα κε εμνπζηνδνηεκέλε νκάδα κπνξεί λα καηαζκεςάζει (fabricate) 

πιαζηά αληηθείκελα ζε έλα Π.΢. Ο εηζβνιέαο κπνξεί λα πξνζζέζεη εγγξαθέο ζε 

κηα ππάξρνπζα βάζε δεδνκέλσλ. Μεξηθέο θνξέο απηέο νη πξνζζέζεηο 

αληρλεχνληαη ζαλ πιαζηέο, αιιά εάλ έρνπλ γίλεη πεξίηερλα ηφηε είλαη 

αδηαρψξηζηεο απφ ηα πξαγκαηηθά αληηθείκελα.  

 

 

 

2.3 Απώλειες ποσ μπορεί να προκληθούν από ηην εκδήλωζη 

ενός κινδύνοσ 

 

 

Οη απψιεηεο πνπ κπνξνχλ λα ζπκβνχλ ζε έλα Π.΢. κπνξνχλ λα ηαμηλνκεζνχλ ζε 

ηξεηο θαηεγνξίεο :  

 

α) Αδςναμία Υπήζηρ ηος Η/Τ. Γειαδή, φηαλ ν Η/Τ είλαη εθηφο ελέξγεηαο, νη ππεξεζίεο 

πνπ παξέρεη δηαθφπηνληαη, απηφ κπνξεί λα νθείιεηαη:  

i) Πξνζσξηλή Γηαθνπή εμαηηίαο πηψζεο ηνπ ειεθηξηθνχ ξεχκαηνο. Η αληηκεηψπηζε 

γίλεηαη κε γελλήηξηεο παξνρήο ειεθηξηθνχ ξεχκαηνο, νη νπνίεο ζπλδένληαη 

απηφκαηα ζην δίθηπν αλ θαη φηαλ παξαζηεί αλάγθε (UPS, Uninterrupted Power 

Supply) .  

ii) Αδπλακία ΢χλδεζεο κε ηνλ θεληξηθφ Η/Τ εμαηηίαο ππεξθφξησζεο ησλ 

ηειεπηθνηλσληαθψλ δηθηχσλ ή εμαηηίαο ηεο κεησκέλεο αμηνπηζηίαο ηνπ δηθηχνπ. 

Σν πξφβιεκα απηφ είλαη ηδηαίηεξα ζνβαξφ ζε απνθεληξσκέλα Π.΢. πνπ 

ιεηηνπξγνχλ φκσο κε ζπγθεληξσηηθή κέζνδν επεμεξγαζίαο (π.ρ. δίθηπα 

Σξαπεδψλ) .  

iii) Πξφβιεκα Τιηθνχ, εμαηηίαο αλζξψπηλνπ ιάζνπο ή πιεκκεινχο ζπληήξεζεο.  

iv) Πξφβιεκα Λνγηζκηθνχ, εμαηηίαο αλζξψπηλνπ ιάζνπο ή επαγγεικαηηθήο 

αλεπάξθεηαο. ΢ε φηη αθνξά ηελ πξνκήζεηα ηππνπνηεκέλσλ εθαξκνγψλ, ε πην 

θαιή αληηκεηψπηζε είλαη ε εγγχεζε δηαξθνχο θαιήο ιεηηνπξγίαο θαη ν καθξχο 
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ρξφλνο παξάιιειεο ιεηηνπξγίαο ηεο λέαο εθαξκνγήο κε ην ρεηξφγξαθν ή 

απηνκαηνπνηεκέλν ζχζηεκα πνπ αληηθαηέζηεζε.  

 

β) Απώλεια Υπημάηυν. Αλ ην Π.΢. θαηαζηξαθεί ή ε ιεηηνπξγία ηνπ ππνβαζκηζζεί, ηφηε 

ππάξρεη απψιεηα ρξεκάησλ θαη κπνξεί λα εκθαληζζεί ζε δπν κνξθέο.  

i) Υξήζε ηνπ Η/Τ. Γειαδή ζηειέρε ελφο Κέληξνπ Πιεξνθνξηθήο λα 

ρξεζηκνπνηνχλ ηηο δπλαηφηεηεο πνπ ηνπο παξέρνληαη γηα έξγν δηαθνξεηηθφ απφ 

απηφ πνπ ηνπο αλαηέζεθε.  

ii) Κινπή ηνπ Η/Τ. ΢πλήζσο πξφθεηηαη γηα κεζαία θαη κεγάια ζπζηήκαηα.  

 

γ) Απώλεια Αποκλειζηικήρ Υπήζηρ. Αλ έλαο κε εμνπζηνδνηεκέλνο ρξήζηεο κπνξέζεη 

λα ρξεζηκνπνηήζεη ην Π.΢., ηφηε ν θάηνρνο ηνπ παχεη λα έρεη ηελ απνθιεηζηηθή ηνπ 

ρξήζε.  

Οη παξαπάλσ απψιεηεο
5
 κπνξνχλ λα δηαρσξηζηνχλ θαη ζε άιιεο δπν νκάδεο:  

i)  ΗΘΔΛΗΜΔΝΔ΢, δειαδή φηαλ ν κε εμνπζηνδνηεκέλνο ρξήζηεο έρεη ζαθή 

γλψζε ησλ απνηειεζκάησλ ησλ ελεξγεηψλ ηνπ.  

ii)  ΑΘΔΛΗΣΔ΢, φηαλ δειαδή ν κε εμνπζηνδνηεκέλνο ρξήζηεο δελ έρεη επίγλσζε 

ησλ απνηειεζκάησλ ησλ ελεξγεηψλ ηνπ. 

 

 

 

 

 

 

 

 

 

 

 

  

__________________________________________________________________________________________________________________ 

5
ΜΠΟΕΗΟ΢ ΔΛ. (2004)  “΢εκεηώζεηο Δθαξκνζκέλεο Αζθάιεηαο Πιεξνθνξηαθώλ ΢πζηεκάησλ”  
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2.4 Δπικινδσνόηηηα και ζσναθείς έννοιες 

 

 

Η αλάιπζε επηθηλδπλφηεηαο (risk analysis) απαληά ζην εξψηεκα ηεο επηινγήο 

αληηκέηξσλ πνπ ζα πξνζθέξνπλ πξνζηαζία αλάινγε ησλ θηλδχλσλ πνπ απεηινχλ ην Π΢. 

Η αλάιπζε επηθηλδπλφηεηαο αλαζηξέθεη ην κνληέιν ηεο αμηνιόγεζεο επελδύζεσλ, φπνπ 

κία επέλδπζε ζεσξείηαη ζπκθέξνπζα αλ ην θφζηνο ηεο (ζε ζηαζεξέο ηηκέο) ππνιείπεηαη 

ηνπ γηλνκέλνπ ηνπ αλακελφκελνπ θέξδνπο επί ηελ πηζαλφηεηα επίηεπμεο ηνπ θέξδνπο. 

Δδψ, ε επηθηλδπλόηεηα (Δ) νξίδεηαη σο ην γηλφκελν ηεο πηζαλόηεηαο (Π) 

πξαγκαηνπνίεζεο ελφο επεηζνδίνπ αζθάιεηαο (security incident) επί ην θόζηνο (Κ) πνπ 

ζα επηθέξεη ην επεηζφδην αζθάιεηαο, ήηνη: Δ = Π  Κ. 

Αλαιπηηθφηεξα, ε πηζαλφηεηα πξαγκαηνπνίεζεο ελφο επεηζνδίνπ εθηηκάηαη σο 

ζπλάξηεζε ηεο πηζαλφηεηαο εκθάληζεο κίαο απειλήρ (threat) θαη ηεο ζρεηηθήο εςπάθειαρ 

(αδπλακία, αισζηκφηεηα, vulnerability) ηνπ ζπζηήκαηνο πνπ δχλαηαη λα επηηξέςεη ζηελ 

απεηιή λα πξαγκαηνπνηεζεί. Αληίζηνηρα, ην θφζηνο απφ ηελ πξαγκαηνπνίεζε ελφο 

επεηζνδίνπ εθηηκάηαη κε βάζε ηελ επίπηυζη (impact) πάλσ ζηνλ νξγαληζκφ, πνπ ζα έρεη 

ε δεκηά πνπ ζα πξνθιεζεί ζηα πεπιοςζιακά ζηοισεία (αγαζά, assets) ηνπ Π΢. Έηζη, 

ηειηθά, ε επηθηλδπλφηεηα εθηηκάηαη σο ζπλάξηεζε ηξηψλ παξαγφλησλ: (α) ηεο αμίαο ησλ 

αγαζώλ (assets), πνπ πξνθχπηεη απφ ηελ αληίζηνηρε επίπησζε ηεο δεκηάο πνπ ζα 

ππνζηνχλ, (β) ηεο ζνβαξφηεηαο ησλ απεηιώλ (threats) θαη (γ) ηνπ επηπέδνπ ηεο εππάζεηαο 

(vulnerability) ηνπ Π΢.  

Σν κνληέιν απηφ δίλεη ηε δπλαηφηεηα απνηίκεζεο ηεο επηθηλδπλφηεηαο ζε 

ρξεκαηηθνχο φξνπο, έηζη ψζηε λα ζπγθξηζεί κε ην θφζηνο ησλ ζρεηηθψλ αληηκέηξσλ. 

΢πρλφηεξα, φκσο, ε απνηίκεζε γίλεηαη ζε απιή αξηζκεηηθή θιίκαθα, θαζψο νη 

επηπηψζεηο απφ ηελ απψιεηα νξηζκέλσλ αγαζψλ (π.ρ. απψιεηα αλζξψπηλεο δσήο) είλαη 

δχζθνιν λα απνηηκεζνχλ νηθνλνκηθά. 

 Η αλάιπζε ηεο επηθηλδπλφηεηαο απνηειεί πξνυπφζεζε γηα ηε κεηέπεηηα δηαρείξηζήο 

ηεο, πνπ είλαη θαη ν αληηθεηκεληθφο ζηφρνο ηεο φιεο πξνζπάζεηαο. Ο φξνο δηαρείξηζε 

επηθηλδπλόηεηαο αλαθέξεηαη ζηνλ έιεγρν ηεο επηθηλδπλφηεηαο, ψζηε λα παξακέλεη ζε 

απνδεθηά επίπεδα. Η επηθηλδπλφηεηα κπνξεί λα κεησζεί, κε ηελ εθαξκνγή αληηκέηξσλ, 
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λα κεηαβηβαζηεί, π.ρ. κε αζθάιηζε, ή λα αλαιεθζεί, δειαδή λα απνδερζνχκε φηη είκαζηε 

δηαηεζεηκέλνη λα ππνζηνχκε ηηο επηπηψζεηο αλ ζπκβεί έλα επεηζφδην
6
.   

 

 

 
 

 
(΢ρ.3Δπηθηλδπλόηεηα πιεξνθνξηαθνύ ζπζηήκαηνο ζρεκαηηθά. Πεγή: ∆. Γθξίηδαιεο, Απηνλνκία θαη 

Πνιηηηθή Αλππαθνή ζηνλ Κπβεξλνρώξν, Παπαζσηεξίνπ, Αζήλα 2004.) 

 

 

 

 

 
 
 
 
 
 
 
 
 
________________________________________________________________ 
6
ΚΟΚΟΛΑΚΖ΢ ΢Π. “Αλάιπζε , απνηίκεζε θαη δηαρείξηζε επηθηλδπλόηεηαο Π΢” 
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΢πλνπηηθά ινηπφλ , ε επηθηλδπλφηεηα είλαη ζπλάξηεζε  : 

 

o ηεο αμίαο ησλ αγαζψλ ( A, Asset ) 

o ηνπ βαζκνχ ησλ εππαζεηψλ ( V, Vulnerability ) 

o ηεο πηζαλφηεηαο εκθάληζεο ( T, Threat ) 

o ηεο έληαζεο ησλ επηπηψζεσλ πνπ ζα έρνπλ νη απεηιέο αλ πξαγκαηνπνηεζνχλ ( I , 

Impact )     

 

                            R = f ( A , V , T , I )   

 

 

Γηαγξακκαηηθά ζα αλαθέξνπκε θαη θάπνηεο επηπιένλ έλλνηεο κε ηελ επηθηλδπλφηεηα πνπ 

φκσο είλαη ζεκαληηθέο γηα πεξαηηέξσ θαηαλφεζε ηεο. 

 

 

Ανάλςζη 

 Καηαγξαθή πφξσλ (assets) 

 Αμηνιφγεζε απεηιψλ (threats) 

 Δμέηαζε αδπλακηψλ (vulnerabilities) ή εππαζεηψλ 

 Οξηζκφο επηπηψζεσλ  

o Πνζνηηθφο / πνηνηηθφο πξνζδηνξηζκφο επηπηψζεσλ 

 Πξνζδηνξηζκφο κεζφδσλ πξνζηαζίαο (Countermeasure/safeguard – αληίκεηξν)  

o Πξνιεπηηθνί /  Καηαζηαιηηθνί  

 Κνζηνιφγεζε 

o Υξήκα  

o Φήκε 

 

 

 

Γιασείπιζη 

 ΢πλερήο παξαθνινχζεζε, εμέηαζε, έιεγρνο  

o παξαθνινχζεζε θαη βειηίσζε 

o πξνζαξκνγή ζε λέεο αλάγθεο θαη απεηιέο 
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• Πεξηνξηζκφο ηεο επηθηλδπλφηεηαο ζε απνδεθηά επίπεδα 

  Μείσζε επηθηλδπλφηεηαο, π.ρ. πηνζέηεζε λένπ αληηκέηξνπ 

  Μεηαβίβαζε επηθηλδπλφηεηαο ζε ηξίηνπο, π.ρ. Αζθάιηζε 

  Απνδνρή επηθηλδπλφηεηαο 

 

•  ΢ηάδηα: 

  Δπηινγή αληηκέηξσλ. 

  Καζνξηζκφο πνιηηηθήο αζθάιεηαο. 

  ΢χληαμε ζρεδίνπ αζθάιεηαο. 

  Δθαξκνγή θαη παξαθνινχζεζε ηνπ ζρεδίνπ αζθάιεηαο
7
 

 

 

 
  
              (΢ρ.4 Φάζεηο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλόηεηαο) 

  
 

 

 

_____________________________________________________________________________________ 

 
7
Γξ.ΠΑΠΑΝΑΓΗΩΣΟΤ ΚΩΝ..2009 “Πξνζηαζία θαη αζθάιεηα ππνινγηζηηθώλ ζπζηεκάησλ” 

Ανάλσζη 

  Γιατείριζη 
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ΚΔΦΑΛΑΙΟ 3 
 

Η ΜΔΘΟΓΟΛΟΓΙΑ ΣΗ΢ ΑΝΑΛΤ΢Η΢ & ΓΙΑΥΔΙΡΙ΢Η΢ 

ΔΠΙΚΙΝΓΤΝΟΣΗΣΑ΢ 

 

Με ηνλ φξν κεζνδνινγία ελλννχκε έλα νξγαλσκέλν ζχλνιν αξρψλ θαη θαλφλσλ, ην 

νπνίν θαζνδεγεί ηε δξάζε ζ' έλα ζπγθεθξηκέλν γλσζηηθφ ρψξν. Μεζνδνινγία είλαη ν 

ιόγνο πεξί ηεο κεζόδνπ. Πξνδηαγξάθεη, δειαδή, ηηο κεζφδνπο πνπ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ζ' έλα γλσζηηθφ ρψξν, εθθξάδνληαο κε απηφλ ηνλ ηξφπν κία 

ζπγθεθξηκέλε άπνςε (θηινζνθηθή, επηζηεκνινγηθή, βησκαηηθή). Η κεζνδνινγία 

"πινπνηείηαη" κε έλα ζχλνιν κεζόδσλ, ηερληθώλ θαη εξγαιείσλ. Η κεζνδνινγία ηεο 

αλάιπζεο θαη δηαρείξηζεο επηθηλδπλόηεηαο Π΢ πηνζεηεί ηηο βαζηθέο αξρέο θαη ην 

επηζηεκνινγηθφ ππφβαζξν ηεο ζηαηηζηηθήο επηζηήκεο θαη ησλ πηζαλνηήησλ θαη θπξίσο 

ηνπ θιάδνπ πνπ αλαθέξεηαη ζπλήζσο σο ζηαηηζηηθή Bayes (Bayesian Statistics), απφ ην 

φλνκα ηνπ καζεκαηηθνχ Thomas Bayes (1702-1761) πνπ δηαηχπσζε ην νκψλπκν 

ζεψξεκα. Η πεξηγξαθή ηνπ ζεσξήκαηνο βξίζθεηαη εθηφο ησλ ζηφρσλ ηεο παξνχζαο 

εξγαζίαο.  

 

3.1 Πλεονεκηήμαηα και μειονεκηήμαηα  

 

 

΢ηα πιενλεθηήκαηα ηεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο πεξηιακβάλνληαη ηα 

παξαθάησ: 

 Γίλεη ηε δπλαηφηεηα αηηηνιφγεζεο ηνπ θφζηνπο ησλ αληηκέηξσλ. 

 Απνηειεί έλα εξγαιείν επηθνηλσλίαο αλάκεζα ζηνπο εηδηθνχο ησλ Π΢ θαη ηε δηνίθεζε 

ησλ νξγαληζκψλ, θαζψο επηηξέπεη ηελ έθθξαζε ηνπ πξνβιήκαηνο ηεο αζθάιεηαο ζε 

γιψζζα θαηαλνεηή απφ ηε δηνίθεζε, αληηκεησπίδνληαο ηελ αζθάιεηα σο „επέλδπζε‟ 

πνπ απνηηκάηαη κε φξνπο θφζηνπο/νθέινπο. 
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 Δίλαη αξθεηά επέιηθηε, ψζηε λα κπνξεί λα εληαρζεί ζε δηάθνξα επηζηεκνινγηθά 

πιαίζηα θαη λα εθαξκφδεηαη είηε απηνχζηα, είηε ζε ζπλδπαζκφ κε άιιεο 

κεζνδνινγίεο.  

 Καιχπηεη ηηο απαηηήζεηο ηεο επξσπατθήο θαη ειιεληθήο λνκνζεζίαο, πνπ απαηηνχλ 

απφ ηα Π΢, ηα νπνία επεμεξγάδνληαη πξνζσπηθά δεδνκέλα, ηε ιήςε κέηξσλ 

πξνζηαζίαο, έηζη ψζηε "λα εμαζθαιίδεηαη επίπεδν αζθάιεηαο αλάινγν πξνο ηνπο 

θηλδχλνπο πνπ ζπλεπάγεηαη ε επεμεξγαζία θαη ε θχζε ησλ δεδνκέλσλ" (Νφκνο 

2472/1997, άξζξν 10, παξ. 3, )
8
. 

 Γηεπθνιχλεη ηελ θαιχηεξε θαηαλφεζε ηεο θχζεο θαη ηεο ιεηηνπξγίαο ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Απνηειεί, δειαδή, έλα κέζν ηεθκεξίσζεο θαη 

αλάιπζεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Απνηειεί ηελ πιένλ δηαδεδνκέλε κεζνδνινγία
9
 ζρεδηαζκνχ θαη δηαρείξηζεο ηεο 

αζθάιεηαο Π΢ θαη έρεη εθαξκνζηεί κε επηηπρία ζε έλα κεγάιν πιήζνο πεξηπηψζεσλ. 

Παξάιιεια φκσο, ε κεζνδνινγία απηή παξνπζηάδεη ζεκαληηθά κεηνλεθηήκαηα, φπσο ηα 

παξαθάησ: 

 ΢ηεξίδεηαη ζε έλα απιντθφ κνληέιν ηνπ Π΢ θαη αγλνεί ηα ηδηαίηεξα ραξαθηεξηζηηθά 

θαη ηηο απαηηήζεηο ηνπ νξγαληζκνχ ζηνλ νπνίν αλήθεη ην Π΢. 

 Δκπεξηέρεη ζεκαληηθή ππνθεηκεληθφηεηα ζηηο εθηηκήζεηο ηφζν ηεο αμίαο ησλ αγαζψλ 

(assets), φζν θαη ζηελ απνηίκεζε απεηιψλ (threats) θαη εππάζεηαο (vulnerability). Η 

ππνθεηκεληθφηεηα απηή ζπρλά ζπγθαιχπηεηαη πίζσ απφ ηελ απζηεξφηεηα ησλ 

καζεκαηηθψλ-πηζαλνηηθψλ κνληέισλ, ζηα νπνία ζηεξίδεηαη, ηε ζπζηεκαηηθφηεηα ησλ 

πεξηζζφηεξσλ κεζφδσλ αλάιπζεο επηθηλδπλφηεηαο θαη ηελ „αληηθεηκεληθφηεηα‟ ησλ 

εξγαιείσλ πνπ ππνζηεξίδνπλ ηηο ζρεηηθέο κεζφδνπο. 

 Βαζίδεηαη ζε απιέο ζηαηηζηηθέο κεζφδνπο γηα ηνλ ππνινγηζκφ ηεο πηζαλφηεηαο 

εκθάληζεο κηαο απεηιήο. Η εγθπξφηεηα ηεο εθαξκνγήο ησλ κεζφδσλ απηψλ ζηνλ 

ηνκέα ηεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ έρεη ακθηζβεηεζεί απφ πνιινχο 

εξεπλεηέο. 

 _____________________________________________________________________________________   

  
8
 ΝΟΜΟ΢ 2472/97, “Πξνζηαζία ηνπ αηόκνπ από ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνύ 

ραξαθηήξα”10-4-1997/ΦΔΚ 50/Σεύρνο Α', 1997.  
9
ΚΟΚΟΛΑΚΖ΢ ΢Π.. “Αλάιπζε , απνηίκεζε θαη δηαρείξηζε επηθηλδπλόηεηαο Π΢.  
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3.2  Μέθοδοι ανάλσζης και διατείριζης επικινδσνόηηηας  

 

Όπσο πξναλαθέξζεθε, κία κεζνδνινγία δίλεη ην πιαίζην, εληφο ηνπ νπνίνπ 

αλαπηχζζνληαη θαη εθαξκφδνληαη κία ή πεξηζζφηεξεο κέζνδνη. Μέζνδνο είλαη "ν 

ζπζηεκαηηθφο θαη πξνγξακκαηηζκέλνο ηξφπνο πξνζεγγίζεσο, εμεηάζεσο, αλαιχζεσο θαη 

εξκελείαο πξνβιεκάησλ ή θαηλνκέλσλ βάζεη ζπγθεθξηκέλσλ θαλφλσλ…". Με άιια 

ιφγηα, κέζνδνο είλαη έλαο θαλνληθφο θαη ζπζηεκαηηθφο ηξφπνο γηα λα εθηειεζηεί έλα 

έξγν. 

Έηζη, έλα κεγάιν πιήζνο - πεξηζζφηεξεο  απφ εθαηφ - κεζφδσλ αλάιπζεο θαη 

δηαρείξηζεο επηθηλδπλφηεηαο Π΢ έρνπλ αλαπηπρζεί, πνιιέο απφ ηηο νπνίεο 

ππνζηεξίδνληαη απφ εξγαιεία ινγηζκηθνχ (software tools). ΢ηηο παξαγξάθνπο πνπ 

αθνινπζνχλ ζα πεξηγξάςνπκε ελδεηθηηθά θάπνηεο απφ ηηο πην δεκνθηιείο κεζφδνπο 

θαζψο θαη απφ ηα ινγηζκηθά αλάιπζεο θηλδχλνπ. 

 

 

3.2.1 Μέθοδος OCTAVE (Operationally Critical Threat, Asset, and 

Vulnerability Evaluation)  

 

Η κέζνδνο OCTAVE αλαπηχρζεθε ζην ζπληνληζηηθφ θέληξν CERT (www.cert.org). 

Η OCTAVE είλαη κηα απηφ-δηεπζπλφκελε (self-directed) κέζνδνο γηα αλάιπζε θηλδχλσλ. 

Απηφ ζεκαίλεη φηη ην ίδην ην πξνζσπηθφ ηνπ νξγαληζκνχ αλαιακβάλεη λα δηεθπεξαηψζεη 

ηελ αλάιπζε θαη λα ζέζεη ηελ ζηξαηεγηθή αζθαιείαο πνπ ζα αθνινπζεζεί (φπσο 

άιισζηε θαη ζηηο πεξηζζφηεξεο ζχγρξνλεο πνηνηηθέο κεζφδνπο). Η ηερληθή απηή 

βειηηψλεη ηελ γλψζε ηνπ πξνζσπηθνχ γηα ηα ζέκαηα θαη ηηο πξαθηηθέο αζθαιείαο ηνπ 

νξγαληζκνχ θαη πεηπραίλεη πην εχθνιε απνδνρή θαη αθνκνίσζε ησλ κέηξσλ 

αληηκεηψπηζεο πνπ ηειηθά επηιέγνληαη. 

Όπσο δειψλεη θαη ην φλνκα, ε κέζνδνο επηθεληξψλεηαη ζηα ζεκεία εθείλα πνπ έρνπλ 

άκεζε επίδξαζε ζηελ ιεηηνπξγηθφηεηα ηνπ νξγαληζκνχ θαη δελ αλαιψλεηαη ζε θαζαξά 

ηερληθά ζέκαηα αζθαιείαο πνπ δελ εμππεξεηνχλ ηνλ νξγαληζκφ. Έηζη, αλαιχεη ηηο 
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απεηιέο θαη εππάζεηεο ζηα πεξηνπζηαθά ζηνηρεία ηνπ νξγαληζκνχ πνπ έρνπλ 

αλαγλσξηζηεί σο ηα πην ζεκαληηθά. 

Η κέζνδνο απηή απεπζχλεηαη ζε κεγάινπο νξγαληζκνχο κε πξνζσπηθφ 200 αηφκσλ 

θαη πάλσ. Γηα κηθξφηεξνπο νξγαληζκνχο είλαη ππφ αλάπηπμε ε κέζνδνο OCTAVE-S ζην 

CERT, αιιά αθφκα δελ έρεη νινθιεξσζεί. 

Πεπιγπαθή ηηρ μεθόδος 

Η κέζνδνο OCTAVE νινθιεξψλεηαη ζε 3 θάζεηο, θαηά ηηο νπνίεο εμεηάδνληαη ηα 

νξγαλσηηθά θαη ηα ηερληθά ζέκαηα αζθαιείαο ψζηε λα δεκηνπξγεζεί κηα πιήξεο εηθφλα 

ησλ αλαγθψλ αζθαιείαο ηνπ νξγαληζκνχ. Η κέζνδνο απνηειείηαη απφ κηα πξννδεπηηθή 

ζεηξά ζπζθέςεσλ (workshops), νη νπνίεο απαηηνχλ ηελ ελεξγή ζπκκεηνρή φισλ ησλ 

ζπκκεηερφλησλ. 

Παξαθάησ θαίλεηαη ην γεληθφ ζρεδηάγξακκα ηεο κεζφδνπ. 

 

 

 

 

 

                                      (΢ρ.5 Φάζε πξνεηνηκαζίαο ηεο κεζόδνπ) 
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΢ςζκέτειρ OCTAVE 

Η κέζνδνο OCTAVE πεξηιακβάλεη ζπζθέςεηο δχν εηδψλ: 

1. Καζνδεγνχκελεο ζπδεηήζεηο κεηαμχ ησλ κειψλ ηνπ νξγαληζκνχ 

2. ΢πζθέςεηο ηεο νκάδαο αλάιπζεο θηλδχλσλ 

Όιεο νη ζπζθέςεηο έρνπλ έλα πξφεδξν θαη έλα γξακκαηέα. Ο πξφεδξνο είλαη 

ππεχζπλνο γηα ηελ θαζνδήγεζε φισλ ησλ δξαζηεξηνηήησλ θαη γηα ηελ εμαζθάιηζε ηεο 

νινθιήξσζεο ηνπο. 

Δπίζεο πξέπεη λα δηαζθαιίδεη φηη φινη νη ζπκκεηέρνληεο θαηαλννχλ ηνπο ξφινπο ηνπο 

θαη φηη νπνηνδήπνηε λέν ή πξφζζεην κέινο ηεο νκάδαο είλαη έηνηκν λα ζπκκεηέρεη 

ελεξγά. Ο γξακκαηέαο θαηαγξάθεη φιεο ηηο πιεξνθνξίεο πνπ παξάγνληαη θαηά ηελ 

δηάξθεηα ηεο ζχζθεςεο, είηε ζε γξαπηή είηε ζε ειεθηξνληθή κνξθή. ΢εκεηψλεηαη φηη δελ 

είλαη απαξαίηεην ν πξφεδξνο ή ν γξακκαηέαο λα είλαη ν ίδηνο ζε θάζε ζχζθεςε. Γηα 

παξάδεηγκα, έλαο πξφεδξνο κε κεγαιχηεξε νξγαλσηηθή ηθαλφηεηα ηαηξηάδεη θαιχηεξα 

ζηηο ζπζθέςεηο ηεο πξψηεο θάζεο, ελψ έλαο πξφεδξνο κε ηθαλφηεηα αλάιπζεο θαη 

ζρεδίαζεο ηαηξηάδεη περισσότερο στις σσσκέψεις την τρίτης υάσης. 

 

Πποεηοιμαζία (Preparation) 

Πξηλ μεθηλήζεη ε πξψηε θάζε ηεο κεζφδνπ είλαη απαξαίηεην λα γίλεη κηα πξνεηνηκαζία. 

Μηα ζσζηή πξνεηνηκαζία πεξηιακβάλεη ηα εμήο: 

Δξαζθάλιζη ςποζηήπιξηρ από ηην διεύθςνζη ηος οπγανιζμού: Απηφο είλαη ν πην 

ζεκαληηθφο παξάγνληαο γηα ηελ επηηπρία ηεο αλάιπζεο θηλδχλσλ. Αλ δελ ππάξρεη 

ππνζηήξημε ηφηε ην ελδηαθέξνλ ηνπ πξνζσπηθνχ γηα ηελ αλάιπζε ζα ραζεί πνιχ 

γξήγνξα. Η ζπκκεηνρή ηεο δηεχζπλζεο ζηελ δηαδηθαζία εμαζθαιίδεη επίζεο ηελ 

θαιχηεξε θαηαλφεζε ησλ θηλδχλσλ απφ ηα πξνβιήκαηα αζθαιείαο. 

Δπιλογή ηηρ ομάδαρ ανάλςζηρ: Η νκάδα είλαη ππεχζπλε γηα ηελ δηαρείξηζε ηεο 

δηαδηθαζίαο θαη ηελ αλάιπζε ησλ πιεξνθνξηψλ. Σα κέιε ηεο νκάδαο πξέπεη λα έρνπλ 

επαξθείο γλψζεηο θαη εθπαίδεπζε ψζηε λα κπνξνχλ λα εγεζνχλ ηεο δηαδηθαζίαο. 

Δπηπξφζζεηα, πξέπεη λα είλαη ζε ζέζε λα γλσξίδνπλ πφηε πξέπεη λα εκπινπηίδνπλ ηελ 

νκάδα κε άηνκα πνπ έρνπλ εηδηθέο γλψζεηο αλ απηφ απαηηείηαη. 

Ανηικείμενο και εμβέλεια ηηρ ανάλςζηρ: Όπσο αλαθέξζεθε θαη ζηηο άιιεο κεζφδνπο, ε 

εκβέιεηα ηεο αλάιπζεο πξέπεη λα πεξηιακβάλεη ηα ζεκαληηθά κέξε ηνπ πιεξνθνξηαθνχ 
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ζπζηήκαηνο ρσξίο λα μεθεχγεη ζε εχξνο. Αλ ην εχξνο ηεο αλάιπζεο είλαη πνιχ κεγάιν 

ζα είλαη πνιχ δχζθνιν γηα ηελ νκάδα λα αλαιχζεη φια ηα δεδνκέλα. Αλ είλαη πνιχ κηθξφ 

ηφηε ηα απνηειέζκαηα κπνξεί λα κελ είλαη ηφζν ρξήζηκα φζν ζα έπξεπε. 

Δπιλογή ηυν ζςμμεηεσόνηυν: Καηά ηελ δηάξθεηα εμαγσγήο πιεξνθνξηψλ ηεο πξψηεο 

θάζεο ηεο κεζφδνπ, κέιε ηνπ πξνζσπηθνχ απφ δηάθνξα ηκήκαηα ηνπ νξγαληζκνχ ζα 

πξνζθέξνπλ ηηο γλψζεηο θαη ηηο απφςεηο ηνπο γηα ηνλ νξγαληζκφ. Πξέπεη λα επηιερζνχλ 

γηα ηηο ζπζθέςεηο κε βάζε ηελ εκπεηξία, ηηο γλψζεηο θαη ηηο ηθαλφηεηέο ηνπο. 

Οπγάνυζη ηυν ζςζκέτευν: Καζνξηζκφο ησλ ρψξσλ, ηνπ ρξνλνδηαγξάκκαηνο, ησλ 

πιηθψλ πνπ ζα ρξεηαζηνχλ θηι. 
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Φάζη 1η 

 

΢ηελ πξψηε θάζε αλαιχεηαη ε νξγαλσηηθή άπνςε ηνπ νξγαληζκνχ κε ηελ βνήζεηα 

ησλ αλζξψπσλ πνπ δνπιεχνπλ ζε απηφλ. Η πξψηε θάζε κπνξεί λα ρσξηζηεί ζε ηέζζεξηο 

δηαδηθαζίεο φπσο θαίλεηαη ζην παξαθάησ ζρήκα: 

 

 

                       (΢ρ.6 Πξνγξακκαηηζκόο 1
εο

 θάζεο ηεο κεζόδνπ) 

      (Πεγή: Managing Information Security Risks: The OCTAVE(SM) Approach) 
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Γηαδηθαζίεο 1-3: 

Η νκάδα αλάιπζεο νξγαλψλεη ζπζθέςεηο γηα ηελ απφζπαζε πιεξνθνξηψλ. 

΢πκκεηέρνληεο απφ φιν ηνλ νξγαληζκφ ζπλεηζθέξνπλ ηηο πξνζσπηθέο ηνπο απφςεηο γηα ην 

πνηα πεξηνπζηαθά ζηνηρεία (assets) είλαη πην ζεκαληηθά θαη πφζν πξέπεη λα 

πξνζηαηεπηνχλ. 

Σέζζεξηο δξαζηεξηφηεηεο νινθιεξψλνληαη γηα ηελ απφζπαζε πιεξνθνξηψλ: 

1. Αλαγλψξηζε πεξηνπζηαθψλ ζηνηρείσλ θαη ζρεηηθψλ πξνηεξαηνηήησλ 

2. Δληνπηζκφο ζεκείσλ αλεζπρίαο 

3. Πξνζδηνξηζκφο απαηηήζεσλ αζθαιείαο γηα ηα ζεκαληηθφηεξα πεξηνπζηαθά ζηνηρεία 

4. Απνηχπσζε γλψζεο ησλ ππαξρφλησλ πξαθηηθψλ αζθαιείαο θαη νξγαλσηηθψλ 

εππαζεηψλ 

Η επφκελε ιίζηα δείρλεη ην αθξναηήξην ηεο θάζε δηαδηθαζίαο: 

1. Γενική διεύθςνζη: ΢ηελ δηαδηθαζία απηή ζπκκεηέρνπλ νη γεληθνί δηεπζπληέο ηνπ 

νξγαληζκνχ 

2. Γιεςθςνηέρ επιμέποςρ ημημάηυν: ΢ηελ δηαδηθαζία απηή ζπκκεηέρνπλ νη δηεπζπληέο 

ηκεκάησλ ηνπ νξγαληζκνχ 

3. Πποζυπικό: ΢ηελ δηαδηθαζία απηή ζπκκεηέρεη ην πξνζσπηθφ ηνπ νξγαληζκνχ. Σα 

κέιε ηνπ πξνζσπηθνχ πνπ ζρεηίδνληαη κε ηελ πιεξνθνξηθή ζπλήζσο ζπκκεηέρνπλ ζε 

δηαθνξεηηθή ζχζθεςε απφ φηη ηα θαλνληθά κέιε ηνπ πξνζσπηθνχ 

 

Γηαδηθαζία 4: Γεκηνπξγία πξνθίι απεηιψλ 

΢ηελ δηαδηθαζία απηή ιακβάλνπλ κέξνο κφλν ηα κέιε ηεο νκάδαο αλάιπζεο. Καηά ηελ 

δηάξθεηα ηεο αλάιπζεο ε νκάδα αλαγλσξίδεη ηα πεξηνπζηαθά ζηνηρεία πνπ είλαη πην 

θξίζηκα γηα ηνλ νξγαληζκφ θαη πεξηγξάθεη κε πνηφλ ηξφπν απεηινχληαη. Η δηαδηθαζία 

πεξηιακβάλεη ηα εμήο: 

- Δλνπνίεζε ησλ πιεξνθνξηψλ πνπ ζπιιέρηεθαλ θαηά ηηο 3 πξψηεο δηαδηθαζίεο 

- Δπηινγή ησλ πην θξίζηκσλ πεξηνπζηαθψλ ζηνηρείσλ 

- Δπαλεμέηαζε θαη βειηίσζε ησλ απαηηήζεσλ αζθαιείαο γηα ηα θξίζηκα  

πεξηνπζηαθά ζηνηρεία 

- Αλαγλψξηζε ησλ απεηιψλ πξνο ηα θξίζηκα πεξηνπζηαθά ζηνηρεία 
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Φάζη 2η 

 

Η δεχηεξε θάζε ηεο κεζφδνπ OCTAVE νλνκάδεηαη θαη ηερλνινγηθή άπνςε δηφηη 

επηθεληξψλεηαη ζηελ ηερλνινγηθή (πιηθή) ππνδνκή ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

(ζπζηήκαηα, ππνινγηζηέο, πξνγξάκκαηα θηι). Η δεχηεξε θάζε πεξηιακβάλεη 2 

δηαδηθαζίεο νη νπνίεο θαίλνληαη θαη ζην παξαθάησ ζρεδηάγξακκα: 

 

 

                         (΢ρ.7 Πξνγξακκαηηζκφο 2εο θάζεο ηεο κεζφδνπ) 

   (Πεγή: Managing Information Security Risks: The OCTAVE(SM) Approach) 

 

 

 

Γηαδηθαζία 5: Αλαγλψξηζε ησλ θξίζηκσλ ζπζηεκάησλ 

΢πκκεηέρνληεο ζε απηή ηελ δηαδηθαζία είλαη ε νκάδα αλάιπζεο θαη επηιεγκέλα κέιε 

ηνπ πξνζσπηθνχ πιεξνθνξηθήο. ΢θνπφο ηεο δηαδηθαζίαο είλαη ε επηινγή ησλ 

ζπζηεκάησλ εθείλσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ νξγαληζκνχ πνπ είλαη πην 

θξίζηκα, ψζηε λα αλαιπζνχλ αξγφηεξα σο πξνο ηηο εππάζεηεο ηνπο. Η δηαδηθαζία 5 

πεξηιακβάλεη δχν δξαζηεξηφηεηεο: 

- Αλαγλψξηζε ησλ θξηζηκφηεξσλ θαηεγνξηψλ ζπζηεκάησλ 

- Αλαγλψξηζε ησλ ζπγθεθξηκέλσλ ζπζηεκάησλ πνπ ζα εμεηαζηνχλ 
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Γηαδηθαζία 6: Δμέηαζε επηιεγκέλσλ ζπζηεκάησλ 

΢πκκεηέρνληεο ζε απηή ηελ δηαδηθαζία είλαη ε νκάδα αλάιπζεο θαη επηιεγκέλα κέιε 

ηνπ πξνζσπηθνχ πιεξνθνξηθήο. ΢θνπφο ηεο δηαδηθαζίαο είλαη ε αλαγλψξηζε ησλ 

εππαζεηψλ ζηα ζπζηήκαηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ επηιέρζεθαλ θαηά ηελ 

δηαδηθαζία 5. Ο βαζκφο ηεο εππάζεηαο πνπ ζα βξεζεί είλαη ελδεηθηηθφο ηεο ζπλνιηθήο 

εππάζεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ νξγαληζκνχ. Καηά ηελ δηαδηθαζία 6 

γίλνληαη ηα εμήο: 

- Δθηέιεζε εξγαιείσλ απνηίκεζεο ηεο εππάζεηαο ζηα επηιεγκέλα ζπζηήκαηα 

-Αλαζθφπεζε ησλ ηερλνινγηθψλ εππαζεηψλ θαη ζπγθέληξσζε ησλ απνηειεζκάησλ 
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Φάζη 3η 

 

Η ηξίηε θάζε είλαη ε θάζε αληηκεηψπηζεο ησλ θηλδχλσλ πνπ έρνπλ αληρλεπζεί κέρξη 

ηψξα. Καηά ηελ δηάξθεηα απηήο ηεο θάζεο ζρεκαηίδνληαη ζηξαηεγηθέο αζθαιείαο θαη 

ζρέδηα αληηκεηψπηζεο ησλ θηλδχλσλ ηνπ νξγαληζκνχ. Η θάζε απηή απνηειείηαη απφ δχν 

δηαδηθαζίεο πνπ θαίλνληαη ζην παξαθάησ ζρεδηάγξακκα: 

 

 

 

                        (΢ρ.8 Πξνγξακκαηηζκόο 3εο θάζεο ηεο κεζόδνπ) 

      (Πεγή: Managing Information Security Risks: The OCTAVE(SM) Approach) 
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Γηαδηθαζία 7: Αλάιπζε Κηλδχλσλ 

΢ηελ δηαδηθαζία απηή ζπκκεηέρεη κφλν ε νκάδα αλάιπζεο. ΢θνπφο είλαη ν 

ππνινγηζκφο ησλ θηλδχλσλ ζηα θξίζηκα πεξηνπζηαθά ζηνηρεία ηνπ νξγαληζκνχ. Η 

δηαδηθαζία 7 πεξηιακβάλεη ηα εμήο: 

- Αλαγλψξηζε θαη δεκηνπξγία ιεπηνκεξνχο πεξηγξαθήο ηνπ ηχπνπ ηνπ αληίθηππνπ ησλ 

απεηιψλ ζηα θξίζηκα πεξηνπζηαθά ζηνηρεία 

- Γεκηνπξγία θξηηεξίσλ γηα ηελ απνηίκεζε ησλ θηλδχλσλ αλάινγα κε ηηο ηδηαίηεξεο 

αλάγθεο ηνπ νξγαληζκνχ 

- Απνηίκεζε ηνπ αληίθηππνπ ησλ απεηιψλ ζηα θξίζηκα πεξηνπζηαθά ζηνηρεία 

 

Γηαδηθαζία 8: ΢ρεδίαζε ΢ηξαηεγηθήο Πξνζηαζίαο 

Η δηαδηθαζία 8 πεξηιακβάλεη 2 ζπζθέςεηο. ΢ηελ πξψηε ζχζθεςε ζπκκεηέρεη ε νκάδα 

αλάιπζεο θαη επηιεγκέλα άηνκα ηνπ νξγαληζκνχ πνπ κπνξνχλ λα βνεζήζνπλ ζηελ 

αλάπηπμε ζηξαηεγηθήο πξνζηαζίαο. ΢θνπφο ηεο δηαδηθαζίαο είλαη ε αλάπηπμε 

ζηξαηεγηθήο πξνζηαζίαο, ζρεδίσλ κείσζεο ησλ θηλδχλσλ ζηα θξίζηκα πεξηνπζηαθά 

ζηνηρεία θαη ζρεδίνπ δξάζεο. Σα βήκαηα πνπ αθνινπζνχληαη είλαη ηα εμήο: 

- ΢πγθέληξσζε ησλ πιεξνθνξηψλ πνπ ζπιιέρηεθαλ θαηά ηηο δηαδηθαζίεο 1-3 

-Αλαζθφπεζε ησλ πιεξνθνξηψλ ηνπ θηλδχλνπ πνπ ππνινγίζηεθαλ θαηά ηελ δηαδηθαζία 

7 

- Γεκηνπξγία ζηξαηεγηθήο πξνζηαζίαο 

- Γεκηνπξγία ζρεδίσλ κείσζεο ηνπ θηλδχλνπ 

- Γεκηνπξγία ζρεδίνπ δξάζεο 

΢ηελ δεχηεξε ζχζθεςε ε νκάδα αλάιπζεο παξνπζηάδεη ηελ ζηξαηεγηθή πξνζηαζίαο, 

ηα ζρέδηα κείσζεο ησλ θηλδχλσλ θαη ην ζρέδην δξάζεο ζηελ γεληθή δηεχζπλζε ηνπ 

νξγαληζκνχ. 

Οη δηεπζπληέο επηζεσξνχλ θαη δηνξζψλνπλ ηελ ζηξαηεγηθή θαη ηα ζρέδηα φπνπ 

ρξεηάδεηαη θαη έπεηηα απνθαζίδνπλ γηα ηα επφκελα βήκαηα κεηά ηελ αλάιπζε θηλδχλσλ. 

Σα βήκαηα πνπ αθνινπζνχληαη είλαη ηα εμήο: 

-Πξνεηνηκαζία γηα ζπλάληεζε κε ηνπο δηεπζπληέο 

-Παξνπζίαζε ησλ πιεξνθνξηψλ γηα ηνπο θηλδχλνπο 
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-Δπηζεψξεζε θαη βειηίσζε (δηφξζσζε) ηεο ζηξαηεγηθήο πξνζηαζίαο, ησλ ζρεδίσλ 

κείσζεο θηλδχλσλ θαη ηνπ ζρεδίνπ δξάζε 

- ΢ρεδηαζκφο επφκελσλ βεκάησλ 

Αθνχ ν νξγαληζκφο αλαπηχμεη ζηξαηεγηθή πξνζηαζίαο θαη ζρέδηα κείσζεο θηλδχλσλ, 

φια είλαη έηνηκα γηα ηελ πινπνίεζε ηνπο θαη ε κέζνδνο OCTAVE ηειεηψλεη
10

. 

3.2.2 Μέθοδος Security By Analysis (SBA)  

 

Η SBA (Security By Analysis)
11

 αλαπηχρζεθε ζηε ΢νπεδία ζηηο αξρέο ηεο δεθαεηίαο 

ηνπ '80. Αλ θαη είλαη ειάρηζηα γλσζηή εθηφο ηεο ΢θαλδηλαβηθήο ρεξζνλήζνπ, απνηειεί 

ηελ πιένλ δεκνθηιή θαη επξέσο εθαξκνδφκελε κέζνδν αλάιπζεο επηθηλδπλφηεηαο ζηε 

΢νπεδία. Η SBA ζα πξέπεη λα ζεσξείηαη ιηγφηεξν σο απζηεξή κέζνδνο θαη πεξηζζφηεξν 

σο κία αλζξσπνθεληξηθή νπηηθή απέλαληη ζην δήηεκα ηεο αλάιπζεο επηθηλδπλφηεηαο. 

Η SBA βαζίδεηαη ζηε δηαπίζησζε φηη νη άλζξσπνη πνπ ζπκκεηέρνπλ ζηελ 

θαζεκεξηλή ιεηηνπξγία ηνπ ζπζηήκαηνο, αλεμάξηεηα απφ ην ξφιν θαη ηε ζέζε ηνπο ζηελ 

ηεξαξρία, είλαη απηνί πνπ έρνπλ ηηο πεξηζζφηεξεο πηζαλφηεηεο λα εληνπίζνπλ ηα 

πξνβιήκαηα αζθάιεηαο θαη λα πξνηείλνπλ ιχζεηο. Σα είθνζη έηε επηηπρεκέλεο 

εθαξκνγήο ηεο κεζφδνπ εληζρχνπλ ηελ παξαπάλσ ζέζε θαη θαηαδεηθλχνπλ φηη ε 

αλζξσπνθεληξηθή αλάιπζε επηθηλδπλφηεηαο απνηειεί κία ξεαιηζηηθή θαη 

απνηειεζκαηηθή πξνζέγγηζε.  

Η SBA απνηειείηαη ζηελ πξαγκαηηθφηεηα απφ έλα ζχλνιν κεζφδσλ, πνπ αθνινπζνχλ 

ηελ ίδηα θηινζνθία θαη ιεηηνπξγνχλ ζπκπιεξσκαηηθά. Οη θπξηφηεξεο απφ απηέο είλαη ε 

SBA Check θαη ε SBA Scenario. Καη νη δχν κέζνδνη ππνζηεξίδνληαη απφ εηδηθφ 

ινγηζκηθφ, πνπ δηεπθνιχλεη ζεκαληηθά ηελ εθαξκνγή ηνπο. 

Η SBA Check ρξεζηκνπνηείηαη γηα ηελ ηαρεία απνηίκεζε ηνπ επηπέδνπ αζθάιεηαο 

ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Απνηειείηαη θαηά βάζε απφ κία ζεηξά 

εξσηεκαηνινγίσλ, πνπ εζηηάδνπλ, θπξίσο, ζηε δηαρείξηζε ηεο αζθάιεηαο ηνπ 

ζπζηήκαηνο, έρνληαο σο ζεκείν αλαθνξάο ην πξφηππν ISO/IEC 17799 [9] θαη 

αθνινπζψληαο ην θιαζηθφ κνληέιν ηνπ θαηαιφγνπ (checklist model).  

___________________________________________________________________________________________________________ 

10,11
Νηθήηαο Γ.(2004) “Αλάιπζε Κηλδύλσλ Πιεξνθνξηαθώλ ΢πζηεκάησλ”
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΢χκθσλα κε ην κνληέιν ηνπ θαηαιφγνπ ε αζθάιεηα ελφο ζπζηήκαηνο ειέγρεηαη κε 

βάζε έλαλ θαηάινγν απφ ελδεηθλπφκελεο ελέξγεηεο θαη κέηξα πξνζηαζίαο (checklist), 

πνπ βξίζθνπλ εθαξκνγή ζε έλα κεγάιν εχξνο δηαθνξεηηθψλ ζπζηεκάησλ. Η SBA Check 

είλαη ηδηαίηεξα εχθνιε ζηελ εθαξκνγή ηεο θαη ππνζηεξίδεηαη απφ εηδηθφ ινγηζκηθφ. 

Η SBA Scenario απνηειεί ηνλ ππξήλα ηεο SBA θαη ρξεζηκνπνηείηαη γηα ηελ πνζνηηθή 

(quantitative) αλάιπζε ηεο επηθηλδπλφηεηαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Η 

εθαξκνγή ηεο ππνζηεξίδεηαη απφ εηδηθφ ινγηζκηθφ, ην νπνίν θαιχπηεη φια ηα ζηάδηα ηεο 

κεζφδνπ, εθηφο απφ ηε δεκηνπξγηθή θάζε ηεο επηλφεζεο πηζαλψλ ζελαξίσλ παξαβίαζεο 

ηεο αζθάιεηαο ηνπ Π΢. Αλάινγα κε ην κέγεζνο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

παξέρνληαη νη εμήο ηξεηο επηινγέο: 

 Main analysis: Πιήξεο αλάιπζε κε ζηφρν ηνλ πξνζδηνξηζκφ ηεο πηζαλφηεηαο 

πξαγκαηνπνίεζεο ελφο επεηζνδίνπ αζθάιεηαο θαη ηελ εθηίκεζε ηνπ θφζηνπο κε 

αλαιπηηθέο αξηζκεηηθέο κεζφδνπο. 

 Ten analysis: Σαρεία αλάιπζε κε ηελ πηζαλφηεηα θαη ην θφζηνο λα πξνζδηνξίδνληαη 

ζηελ θιίκαθα 1-10. 

 Risk window: ΢πλνπηηθή αλάιπζε βαζηζκέλε ζε κία πνηνηηθή θιίκαθα ηεζζάξσλ 

βαζκίδσλ.  

Η SBA Scenario πεξηιακβάλεη ηα εμήο ηέζζεξα ζηάδηα: 

1. Πξνεηνηκαζία (Preparation). 

2. ΢ελάξηα (Scenarios). 

3. ΢χλνςε (Overview). 

4. ΢ρέδην Γξάζεο (Action Plan). 
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΢ηάδιο 1
ο
 

 

΢ην ζηάδην ηεο πξνεηνηκαζίαο ζπγθξνηνχληαη νη νκάδεο αλάιπζεο θαη δηδάζθεηαη ε 

SBA. Βαζηθφ ζηνηρείν ηεο θηινζνθίαο ηεο κεζφδνπ είλαη ε ζπκκεηνρή εξγαδνκέλσλ απφ 

δηάθνξεο ζέζεηο θαη βαζκίδεο. Οη ίδηνη νη εξγαδφκελνη ζην ζχζηεκα είλαη ππεχζπλνη γηα 

ηελ επηηπρία ηνπ έξγνπ ηεο αλάιπζεο επηθηλδπλφηεηαο, ελψ ν ξφινο ηνπ εηδηθνχ ηεο 

αζθάιεηαο πεξηνξίδεηαη ζηε δηδαζθαιία ηεο κεζφδνπ θαη ζην ζπληνληζκφ ησλ εξγαζηψλ 

ηεο νκάδαο. Με ζηφρν ηελ επίηεπμε κεγαιχηεξεο απνηειεζκαηηθφηεηαο ζπλήζσο 

ζπγθξνηνχληαη πεξηζζφηεξεο απφ κία νκάδεο. 

Δπίζεο, ηδηαίηεξε έκθαζε απνδίδεηαη ζηελ νξγάλσζε ηνπ ηξφπνπ εξγαζίαο ηεο θάζε 

νκάδαο. ΢ε απηφ ην ζηάδην ξπζκίδνληαη δεηήκαηα, φπσο ην ρξνλνδηάγξακκα ηνπ έξγνπ, ν 

πξνζδηνξηζκφο ηνπ αληηθεηκέλνπ ηεο αλάιπζεο (ζχζηεκα, ππνζχζηεκα θ.ιπ.), ν 

θαζνξηζκφο ηεο έθηαζεο (νξηνζέηεζε) ηεο αλάιπζεο, ν θαζνξηζκφο ηνπ ξφινπ πνπ ζα 

αλαιάβεη ην θάζε κέινο ηεο νκάδαο, ε δηακφξθσζε θνηλήο αληίιεςεο γηα ην ζθνπφ ηνπ 

έξγνπ θ.ιπ.  

 

΢ηάδιο 2
ο 

 

΢ην δεχηεξν ζηάδην εληνπίδνληαη, θαηαγξάθνληαη θαη αλαιχνληαη ηα πηζαλά ζελάξηα 

επεηζνδίσλ αζθάιεηαο (events). Πξφθεηηαη γηα ηε δεκηνπξγηθή θάζε ηεο κεζφδνπ, φπνπ 

ην θάζε κέινο ηεο νκάδαο εξγαζίαο ζα πξέπεη λα αλαιάβεη πξσηνβνπιία θαη λα πξνηείλεη 

ζελάξηα, ηα νπνία ζα αμηνινγεζνχλ θαη ζα αλαιπζνχλ κε ηε βνήζεηα ησλ ππνινίπσλ 

κειψλ ηεο νκάδαο. Αθνινχζσο, γηα θάζε έλα ζελάξην δηεμάγεηαη αλάιπζε 

επηθηλδπλφηεηαο θαη δηαρείξηζε επηθηλδπλφηεηαο. 
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Ανάλςζη επικινδςνόηηηαρ  

 

Αξρηθά, ην θάζε ζελάξην πεξηγξάθεηαη αλαιπηηθά θαη θαηαγξάθνληαη φια ηα 

δηαζέζηκα ζηνηρεία πνπ αθνξνχλ ην ζελάξην, φπσο ηα γεγνλφηα πνπ δχλαηαη λα 

νδεγήζνπλ ζηελ πξαγκαηνπνίεζε ηνπ ζελαξίνπ θ.ιπ. Δπίζεο, εθηηκάηαη ε πηζαλφηεηα ην 

ζελάξην λα γίλεη πξαγκαηηθφηεηα. Αθνινχζσο νη πηζαλέο ζπλέπεηεο απφ ηελ 

πξαγκαηνπνίεζε ηνπ ζελαξίνπ  πξνζδηνξίδνληαη θαη αλαιχνληαη, ψζηε λα εθηηκεζεί ε 

ζνβαξφηεηά ηνπο θαη λα πξνζδηνξηζηεί πνζνηηθά ην θφζηνο πνπ αλακέλεηαη λα πξνθχςεη.  

 

Γιασείπιζη επικινδςνόηηηαρ  

 

Η δηαρείξηζε ηεο επηθηλδπλφηεηαο γίλεηαη ζε δχν θάζεηο. Αξρηθά, πξνζδηνξίδνληαη νη 

αδπλακίεο ηνπ ζπζηήκαηνο πνπ ζπλδένληαη κε ην ζελάξην θαη δχλαηαη λα επηηξέςνπλ ηελ 

πξαγκαηνπνίεζή ηνπ. ΢ηε δεχηεξε θάζε επηιέγνληαη ζπγθεθξηκέλα κέηξα πξνζηαζίαο. Η 

απνηειεζκαηηθφηεηα ηνπ θάζε κέηξνπ αμηνινγείηαη θαη αληηπαξαβάιιεηαη κε ην θφζηνο 

πινπνίεζεο. 

 

΢ηάδιο 3
ο  

(ζύνοτη) 

 

΢ηφρνο απηνχ ηνπ ζηαδίνπ είλαη ν πξνζδηνξηζκφο ησλ πξνηεξαηνηήησλ πινπνίεζεο 

ησλ κέηξσλ πξνζηαζίαο. Οη πξνηεξαηφηεηεο θαζνξίδνληαη κε βάζε ηνπο εμήο δχν 

παξάγνληεο:  

 ην θφζηνο πνπ ελδέρεηαη λα πξνθχςεη απφ ηε δεκία πνπ ζα πξνθιεζεί, εάλ δελ 

πινπνηεζεί ην πξνηεηλφκελν κέηξν πξνζηαζίαο θαη ζπκβνχλ ηα γεγνλφηα πνπ 

πξνβιέπεη ην ζρεηηθφ ζελάξην θαη 

 ηε κείσζε ηεο επηθηλδπλφηεηαο πνπ επηηπγράλεηαη κε ηελ πινπνίεζε ηνπ κέηξνπ 

πξνζηαζίαο.  
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΢ηάδιο 4
ο
 (ζσέδιο δπάζηρ) 

 

΢ην ηειεπηαίν ζηάδην θαηαξηίδεηαη έλα ζπλνιηθφ ζρέδην δξάζεο γηα ηελ αζθάιεηα 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη θαζνξίδνληαη νη ππεχζπλνη γηα ηελ πινπνίεζε ησλ 

κέηξσλ πξνζηαζίαο. 

 

3.2.3 Μέθοδος Marion 

 

Η κέζνδνο MARION
12

 αλαπηχρζεθε ζηε Γαιιία απφ ηνλ νξγαληζκφ CLUSIF (Club 

de la Sécurité des Systèmes d'Information Français) ην 1987. Η ηειεπηαία έθδνζή ηεο 

(1998) πεξηιακβάλεη ηέζζεξηο θάζεηο. 

Φάζη 0 : Πποεηοιμαζία 

΢ε απηήλ ηε θάζε θαζνξίδνληαη νη ζηφρνη θαη νξνζεηείηαη ε αλάιπζε. Δπίζεο, 

δηακνξθψλνληαη νη νκάδεο εξγαζίαο θαη γίλεηαη ν πξνγξακκαηηζκφο ησλ εξγαζηψλ. 

Φάζη 1 : Δπιθεώπηζη ηυν αδςναμιών ηος ζςζηήμαηορ 

Με ηε βνήζεηα εξσηεκαηνινγίσλ εληνπίδνληαη θαη αμηνινγνχληαη ηα ζεκεία 

εππάζεηαο (αδπλακίεο) ηνπ ζπζηήκαηνο. Σα απνηειέζκαηα ηεο αλάιπζεο απεηθνλίδνληαη 

ζε κία "ξνδέηα" φπσο απηή ηνπ ΢ρήκαηνο. Η ξνδέηα παξνπζηάδεη 27 δείθηεο εππάζεηαο ζε 

έλαλ θχθιν θαη απεηθνλίδεη ην βαζκφ εππάζεηαο γηα θάζε έλα δείθηε. Σν δηάγξακκα απηφ 

βνεζά, ψζηε λα έρνπκε κία ζπλνπηηθή θαη πεξηεθηηθή εηθφλα ηεο θαηάζηαζεο ηνπ 

ζπζηήκαηνο, εληνπίδνληαο άκεζα ηνπο ηνκείο πνπ απαηηνχλ κεγαιχηεξε πξνζηαζία. 

 

 

 
 
 
 
__________________________________________________________________________________________________________________________ 

12
Κνθνιάθεο ΢π. “Αλάιπζε , απνηίκεζε θαη δηαρείξηζε επηθηλδπλόηεηαο Π΢” 
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                                        (΢ρ.9  Η "ξνδέηα" ηεο MARION) 

 
 

 

Φάζη 2: Ανάλςζη κινδύνυν 

΢ε απηή ηε θάζε γίλεηαη επεμεξγαζία ησλ δεδνκέλσλ πνπ πξνέθπςαλ απφ ηηο 

πξνεγνχκελεο θάζεηο θαη θαηεγνξηνπνηνχληαη νη θίλδπλνη ζε Μείδνλεο Κηλδχλνπο (Major 

Risks) θαη Απινχο Κηλδχλνπο (Simple Risks). Έπεηηα, ην πιεξνθνξηαθφ ζχζηεκα 

ρσξίδεηαη ζε ηνκείο ιεηηνπξγηθφηεηαο θαη ν θάζε ηνκέαο αλαιχεηαη ρσξηζηά. ΢ηελ 

αλάιπζε ιακβάλνληαη ππφςε 17 δηαθνξεηηθνί ηχπνη απεηιψλ, φπσο αηπρήκαηα, 

ζθάικαηα πιηθνχ θαη ινγηζκηθνχ, θαθφβνπιεο ελέξγεηεο θ.ιπ. 
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Φάζη 3: ΢σέδιο δπάζηρ 

΢ηελ ηειεπηαία θάζε επηιέγνληαη ηα κέηξα πξνζηαζίαο κε βάζε ηελ 

απνηειεζκαηηθφηεηα θαη ην θφζηνο ηνπο. Τπνζηεξίδνληαη δηάθνξνη ηχπνη κέηξσλ 

πξνζηαζίαο, φπσο:  

 Πξνιεπηηθά κέηξα, πνπ έρνπλ ζηφρν ηε κείσζε ηεο πηζαλφηεηαο εκθάληζεο κίαο 

απεηιήο. 

 Πεξηνξηζηηθά κέηξα, πνπ έρνπλ ζηφρν ηε κείσζε ησλ επηπηψζεσλ. 

 Μέηξα αλίρλεπζεο, πνπ έρνπλ ζηφρν ηελ έγθαηξε αλίρλεπζε θαη αληηκεηψπηζε κίαο 

απεηιήο. 

 Μέηξα αλάθακςεο, πνπ αθνξνχλ ζηελ απνθαηάζηαζε ηεο ιεηηνπξγίαο ηνπ 

ζπζηήκαηνο, κεηά ηελ πξαγκαηνπνίεζε κηαο απεηιήο. 

 

3.2.4  Μέθοδος CRAMM   

 

Η CRAMM (CCTA Risk Analysis and Management Method) αλαπηχρζεθε απφ ηελ 

Κεληξηθή Τπεξεζία Τπνινγηζηψλ θαη Σειεπηθνηλσληψλ (Central Computer and 

Telecommunications Agency – CCTA) ηνπ Δλσκέλνπ Βαζηιείνπ ην 1987 [10]. Απνηειεί 

πξφηππν θαη εθαξκφδεηαη απφ ηνπο νξγαληζκνχο ηνπ επξχηεξνπ δεκφζηνπ ηνκέα ζην 

Δλσκέλν Βαζίιεην. Δίλαη ε πην δηαδεδνκέλε κέζνδνο, ηνπιάρηζηνλ ζηνλ επξσπατθφ ρψξν 

θαη έρεη εθαξκνζηεί κε επηηπρία ζε κεγάιν αξηζκφ κεζαίσλ θαη κεγάισλ νξγαληζκψλ.    

Η κέζνδνο ζπλνδεχεηαη θαη απφ ινγηζκηθφ ππνζηήξημεο, ην νπνίν βξίζθεηαη ήδε 

ζηελ πέκπηε έθδνζε. Τπνζηεξίδεη φια ηα βήκαηα ηεο κεζφδνπ θαη απνηειεί 

αλαπφζπαζην ηκήκα ηεο. Μέζσ ηνπ ινγηζκηθνχ παξαθνινπζείηαη ε νξζή, βήκα-πξνο-

βήκα, εθαξκνγή ηεο κεζνδνινγίαο, ελψ απνζεθεχνληαη φια ηα ζηνηρεία πνπ ζπιιέγνληαη 

θαηά ηελ εθαξκνγή ηεο. Δπίζεο, ππνζηεξίδεη φινπο ηνπο ζχλζεηνπο ππνινγηζκνχο πνπ 

απαηηνχληαη γηα ηνλ πξνζδηνξηζκφ ηεο επηθηλδπλφηεηαο, ελζσκαηψλεη κία βηβιηνζήθε 
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αληηκέηξσλ θαη ηνπο κεραληζκνχο ζπκπεξαζκαηνινγίαο πνπ επηιέγνπλ ηα αληίκεηξα. 

Σέινο, παξέρεη αλαθνξέο (reports) γηα φια ηα ζηάδηα ηεο κεζφδνπ. 

Πξηλ ηελ έλαξμε ηεο κειέηεο πξαγκαηνπνηείηαη ζπλάληεζε ηεο νκάδαο εξγαζίαο κε ηε 

Γηνίθεζε ηνπ νξγαληζκνχ. ΢ηε ζπλάληεζε απηή πξνζδηνξίδνληαη: 

 Σα φξηα ηεο κειέηεο. 

 Οη ρξήζηεο ησλ δεδνκέλσλ θαη ηα άηνκα πνπ ζα ζπλεξγαζηνχλ γηα ηε κειέηε. 

 Η εμαζθάιηζε εμνπζηνδφηεζεο γηα άληιεζε ησλ απαηηνχκελσλ ζηνηρείσλ θαη γηα 

δηεμαγσγή ησλ ζπλεληεχμεσλ. 

 Σν ρξνλνδηάγξακκα θαη ην πιάλν δηεμαγσγήο ηεο κειέηεο. 

΢ηε ζπλέρεηα, ε αλάιπζε θαη δηαρείξηζε επηθηλδπλφηεηαο ζχκθσλα κε ηελ CRAMM 

αθνινπζεί ηξία θχξηα ζηάδηα): 

1. Πξνζδηνξηζκφο θαη αμηνιφγεζε ησλ Αγαζψλ (identification and valuation of assets). 

2. Αλάιπζε Δπηθηλδπλφηεηαο (risk analysis). 

3. Γηαρείξηζε Δπηθηλδπλφηεηαο (risk management). 
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      (΢ρ.10 ΢ηάδηα θαη βήκαηα εθπόλεζεο κειέηεο Γηαρείξηζεο Δπηθηλδπλόηεηαο) 

 

 

 

 

΢ηάδιο 

 

 

Βήμαηα ανά ΢ηάδιο 

΢ηάδιο 1.  

Πξνζδηνξηζκφο θαη 

αμηνιφγεζε ησλ 

αγαζψλ (identif-

ication and valuation 

of assets) 

Βήκα 1.1: Γεκηνπξγία ηνπ κνληέινπ ηνπ Π΢. 

Βήκα 1.2: Απνηίκεζε ησλ ζηνηρείσλ-αγαζψλ ηνπ Π΢. 

Βήκα 1.3: Δπηβεβαίσζε θαη επηθχξσζε ηεο απνηίκεζεο. 

΢ηάδιο 2. 

Αλάιπζε 

Δπηθηλδπλφηεηαο 

(risk analysis) 

 

Βήκα 2.1: Πξνζδηνξηζκφο ησλ Απεηιψλ πνπ αθνξνχλ ην θάζε Αγαζφ 

(asset). 

Βήκα 2.2: Δθηίκεζε Απεηιψλ (threat assessment) θαη Αδπλακηψλ-΢εκείσλ 

Δππάζεηαο (vulnerability assessment) 

Βήκα 2.3: Τπνινγηζκφο Δπηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ Αγαζνχ-

Απεηιήο. 

Βήκα 2.4: Δπηβεβαίσζε θαη επηθχξσζε ηνπ Βαζκνχ Δπηθηλδπλφηεηαο. 

΢ηάδιο 3.  

Γηαρείξηζε 

Δπηθηλδπλφηεηαο  

(risk management) 

Βήκα 3.1: Πξνζδηνξηζκφο ηεο ιίζηαο ησλ πξνηεηλφκελσλ Αληηκέηξσλ 

(safeguards- countermeasures). 

Βήκα 3.2: Καηάξηηζε ΢ρεδίνπ – Πιάλνπ Αζθάιεηαο (security plan). 
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΢ηάδιο 1
ο
: Πποζδιοπιζμόρ και αξιολόγηζη ηυν Αγαθών 

Σν πξψην ζηάδην αλαθέξεηαη ζηνλ πξνζδηνξηζκφ θαη ηελ αμηνιφγεζε ησλ ζηνηρείσλ 

ηνπ Π΢ πνπ ρξήδνπλ πξνζηαζίαο. Απνηειείηαη απφ ηα εμήο βήκαηα: 

 Βήμα 1.1. Γεκηνπξγία ηνπ κνληέινπ ηνπ Π΢. 

 Βήμα 1.2. Απνηίκεζε ησλ ζηνηρείσλ ηνπ Π΢. 

 Βήμα 1.3. Δπηβεβαίσζε θαη επηθχξσζε ηεο απνηίκεζεο. 

Αλαιπηηθά, ην θάζε επηκέξνπο βήκα πεξηιακβάλεη: 

Βήμα 1.1: Γημιοςπγία ηος μονηέλος ηος Π΢ 

Αλαθέξεηαη ζηνλ πξνζδηνξηζκφ ησλ ζηνηρείσλ ηνπ Π΢ πνπ απαηηνχλ πξνζηαζία. Σα 

ζηνηρεία απηά είλαη, θπξίσο, ηα δεδνκέλα πνπ ρεηξίδεηαη ην Π΢, φπσο επίζεο ην 

ινγηζκηθφ θαη ην πιηθφ ηνπ Π΢. Σα ζηνηρεία απηά βξίζθνληαη ζε αιιειεπίδξαζε. Γηα 

παξάδεηγκα, ηα δεδνκέλα ηπγράλνπλ επεμεξγαζίαο απφ ην ινγηζκηθφ, ην νπνίν 

ππνζηεξίδεηαη απφ ζηνηρεία ηνπ πιηθνχ, φπσο ππνινγηζηέο, δηθηπαθφο εμνπιηζκφο θαη 

πεξηθεξεηαθά.  

Η πξνζηαζία ησλ δεδνκέλσλ πξνυπνζέηεη ηελ πξνζηαζία ηνπ ινγηζκηθνχ θαη ηνπ 

πιηθνχ πνπ απνζεθεχεη θαη επεμεξγάδεηαη ηα δεδνκέλα. Δπηπιένλ, αλαγθαία είλαη θαη ε 

πξνζηαζία ησλ επηθνηλσληαθψλ κέζσλ πνπ ρξεζηκνπνηνχληαη γηα ηε κεηαθνξά ησλ 

δεδνκέλσλ. Γηα ην ιφγν απηφ, ζηα πιαίζηα ηεο κεζνδνινγίαο δεκηνπξγείηαη έλα κνληέιν 

ηνπ ζπζηήκαηνο, πνπ παξνπζηάδεη ηηο ζπζρεηίζεηο κεηαμχ ησλ ζηνηρείσλ ηνπ Π΢. Η 

δεκηνπξγία ηνπ κνληέινπ αθνινπζεί ηα εμήο βήκαηα: 

 Πξνζδηνξηζκφο ησλ δεδνκέλσλ πνπ επεμεξγάδεηαη ην Π΢ θαη δεκηνπξγία νκάδσλ 

δεδνκέλσλ. 

 Πξνζδηνξηζκφο ησλ πιηθψλ ζηνηρείσλ (physical assets) πνπ ππνζηεξίδνπλ ηελ 

επεμεξγαζία ησλ δεδνκέλσλ. 

 Πξνζδηνξηζκφο ησλ ρψξσλ φπνπ βξίζθνληαη ηα πιηθά ζηνηρεία. 

 Πξνζδηνξηζκφο ηνπ ινγηζκηθνχ πνπ ρξεζηκνπνηείηαη ζηελ επεμεξγαζία ησλ 

δεδνκέλσλ. 

 Γεκηνπξγία ησλ κνληέισλ πνπ ζπζρεηίδνπλ ηα παξαπάλσ. 
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Η ζπιινγή ησλ παξαπάλσ ζηνηρείσλ βαζίδεηαη ζηελ ηεθκεξίσζε (documentation) 

ηνπ ζπζηήκαηνο θαη ζηνλ πξψην θχθιν ζπλεληεχμεσλ, πνπ αθνξά ην ηερληθφ πξνζσπηθφ 

θαη ηνπο θχξηνπο ρξήζηεο ηνπ ζπζηήκαηνο.  

Απηέο νη δχν θαηεγνξίεο πξνζσπηθνχ κπνξνχλ λα πξνζθέξνπλ ζεκαληηθά ζηνηρεία 

ζηελ θαηεχζπλζε ηεο απφθηεζεο πιήξνπο εηθφλαο γηα ηα δεδνκέλα πνπ ρεηξίδεηαη ην 

ζχζηεκα θαη γηα ηε δηάξζξσζε ηνπ ζπζηήκαηνο. Σν κνληέιν ηνπ ζπζηήκαηνο εηζάγεηαη 

ζην ινγηζκηθφ ηεο CRAMM θαη ειέγρεηαη ε ζπλέπεηά ηνπ (consistency). 

 

Βήμα 1.2: Αποηίμηζη ηυν ζηοισείυν ηος Π΢ 

Καηά ηελ απνηίκεζε ησλ ζηνηρείσλ ηνπ Π΢ ηδηαίηεξε έκθαζε δίδεηαη ζηελ 

απνηίκεζε ησλ δεδνκέλσλ πνπ δηαρεηξίδεηαη ην Π΢. Ο ζηφρνο είλαη λα πξνζδηνξηζηεί ε 

ζπνπδαηφηεηα πνπ έρνπλ ηα δεδνκέλα γηα ηνλ νξγαληζκφ. Έηζη, κπνξνχκε λα 

εληνπίζνπκε εθείλεο ηηο θαηεγνξίεο δεδνκέλσλ πνπ ρξήδνπλ ηδηαίηεξεο πξνζηαζίαο θαη 

ζπγθεθξηκέλα ην είδνο ηεο πξνζηαζίαο πνπ απαηηείηαη. 

Η αμία θάζε νκάδαο/θαηεγνξίαο δεδνκέλσλ απνηηκάηαη κε βάζε ηελ επίπησζε 

(impact) πνπ ζα είρε ε απψιεηα ησλ δεδνκέλσλ. ΢πγθεθξηκέλα εμεηάδεηαη ην κέγεζνο ηεο 

επίπησζεο ζηηο πεξηπηψζεηο ηεο θαηαζηξνθήο, ηεο κε-εμνπζηνδνηεκέλεο κεηαβνιήο 

(modification), ηεο απνθάιπςεο (disclosure) θαη ηεο κε-δηαζεζηκφηεηαο (unavailability). 

Δηδηθφηεξα, εμεηάδνληαη νη εμήο πεξηπηψζεηο: 

 Με-δηαζεζηκόηεηα [Ληγφηεξν απφ 15 ιεπηά, 1 ψξα, 3 ψξεο, 12 ψξεο, 1 κέξα, 2 

κέξεο, 1 εβδνκάδα, 2 εβδνκάδεο, 1 κήλα, 2 κήλεο θαη πεξηζζφηεξν]. 

 Καηαζηξνθή [Απψιεηα ησλ δεδνκέλσλ κεηά ηελ ηειεπηαία ιήςε εθεδξηθνχ 

αληηγξάθνπ. Απψιεηα φισλ ησλ δεδνκέλσλ καδί κε ην αληίγξαθν]. 

 Απνθάιπςε [Απνθάιπςε ησλ δεδνκέλσλ ζε άηνκα εληφο ηνπ νξγαληζκνχ. 

Απνθάιπςε ησλ δεδνκέλσλ ζε άηνκα εθηφο ηνπ νξγαληζκνχ. Απνθάιπςε ησλ 

δεδνκέλσλ ζε παξνρείο ππεξεζηψλ] 

 Με-εμνπζηνδνηεκέλε κεηαβνιή [Μηθξήο έθηαζεο ιάζε. Μεγάιεο έθηαζεο ιάζε]. 

 Ζζειεκέλε κεηαβνιή ησλ δεδνκέλσλ. 

 Λάζε κεηάδνζεο δεδνκέλσλ.  
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Γηα θάζε πεξίπησζε εθηηκάηαη ην ρεηξφηεξν πηζαλφ ζελάξην θαη ππνινγίδνληαη νη 

επηπηψζεηο απφ ηελ πξαγκαηνπνίεζή ηνπ. Σν κέγεζνο ηεο επίπησζεο εθηηκάηαη πνζνηηθά 

κε βάζε ηελ θιίκαθα 1-10. Η κεζνδνινγία παξέρεη νδεγίεο (guidelines) γηα ηελ 

απνηίκεζε ησλ επηπηψζεσλ πνπ αλήθνπλ ζηηο παξαθάησ θαηεγνξίεο: 

 Δπηπηψζεηο πνπ αθνξνχλ ηε ζσκαηηθή αθεξαηφηεηα θαη ηε δσή θπζηθψλ πξνζψπσλ. 

 Δπηπηψζεηο απφ ηελ απνθάιπςε πξνζσπηθψλ πιεξνθνξηψλ. 

 Ννκηθέο επηπηψζεηο. 

 Παξεκπφδηζε ηεο εθαξκνγήο ηεο δηθαηνζχλεο θαη ηεο εμηρλίαζεο αμηφπνηλσλ 

πξάμεσλ. 

 Οηθνλνκηθέο απψιεηεο. 

 Γηαηάξαμε ηεο δεκφζηαο ηάμεο. 

 Δθαξκνγή ηεο πνιηηηθήο ηνπ νξγαληζκνχ. 

 Απψιεηα ηεο εκπηζηνζχλεο ηνπ θνηλνχ ζηνλ νξγαληζκφ. 

Δπίζεο, απνηηκψληαη ην ινγηζκηθφ θαη ην πιηθφ ηνπ Π΢. Η απνηίκεζή ηνπο γίλεηαη 

βάζεη ηνπ θφζηνπο αληηθαηάζηαζήο ηνπο. Σέινο, ην ινγηζκηθφ ηεο CRAMM, βάζεη ηνπ 

κνληέινπ ηνπ Π΢, ππνινγίδεη ηελ έκκεζε αμία (implied value) ησλ ζηνηρείσλ ηνπ Π΢. 

Γηα παξάδεηγκα, ε απψιεηα ελφο ππνινγηζηή (π.ρ. θινπή) ζπλεπάγεηαη θαη απψιεηα, έζησ 

πξνζσξηλή, ησλ δεδνκέλσλ πνπ επεμεξγάδεηαη θαη ε αμία ησλ ηειεπηαίσλ ζα πξέπεη λα 

πξνζηεζεί ζηελ αμία ηνπ ππνινγηζηή. 

 Η απνηίκεζε ησλ ζηνηρείσλ ηνπ Π΢ βαζίδεηαη ζε ζπλεληεχμεηο πνπ γίλνληαη κε 

ρξήζε δνκεκέλσλ εξσηεκαηνινγίσλ. ΢πλεληεχμεηο ιακβάλνληαη ηφζν απφ ην ηερληθφ, 

φζν θαη απφ ην δηνηθεηηθφ πξνζσπηθφ, θαζψο θαη απφ ηνπο "ρξήζηεο" ησλ ππεξεζηψλ ηνπ 

ζπζηήκαηνο (π.ρ. ηνπο ππαιιήινπο πνπ εηζάγνπλ θαη επεμεξγάδνληαη ηα δεδνκέλα ηνπ 

ζπζηήκαηνο). 

Βήμα 1.3: Δπιβεβαίυζη και επικύπυζη ηηρ αποηίμηζηρ 

Η απνηίκεζε ησλ ζηνηρείσλ ηνπ Π΢ απνηειεί θξίζηκν παξάγνληα γηα ηε δηεμαγσγή 

ηεο Αλάιπζεο Δπηθηλδπλφηεηαο. Γηα απηφλ ην ιφγν, ζε απηφ ην ζεκείν ζα πξέπεη ε 

απνηίκεζε λα επηβεβαησζεί απφ ηε δηνίθεζε ηνπ νξγαληζκνχ. Η νκάδα εξγαζίαο 

παξνπζηάδεη κε ηε κνξθή έθζεζεο ηα απνηειέζκαηα ηνπ πξψηνπ ζηαδίνπ ζηε δηνίθεζε. 
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Σα απνηειέζκαηα εμεηάδνληαη απφ θνηλνχ θαηά ηε δηάξθεηα ζχζθεςεο θαη 

επηθπξψλνληαη. Σν θχξην πξντφλ απηνχ ηνπ ζηαδίνπ είλαη ε απνηίκεζε ησλ Αγαζψλ ηνπ 

Π΢, ε νπνία πεξηιακβάλεη: 

 Σνλ νξηζκφ ηνπ πξνο αλάιπζε ζπζηήκαηνο θαη ησλ νξίσλ ηνπ. 

 Σε κέζνδν εξγαζίαο πνπ αθνινπζήζεθε. 

 Σελ απνηίκεζε ησλ δεδνκέλσλ, ηνπ πιηθνχ θαη ηνπ ινγηζκηθνχ ηνπ Π΢. 

 Γεληθά ζπκπεξάζκαηα ηνπ πξψηνπ ζηαδίνπ. 

 

 

΢ηάδιο 2
ο
 : Ανάλςζη Δπικινδςνόηηηαρ  

 

 

΢ην πξψην ζηάδην ππνινγίζηεθε ν έλαο απφ ηνπο ηξεηο παξάγνληεο πνπ ζπλζέηνπλ 

ηελ επηθηλδπλφηεηα. ΢πγθεθξηκέλα, απνηηκήζεθε ε αμία ησλ ζηνηρείσλ ηνπ Π΢, ηα νπνία 

εθφζνλ έρνπλ ζεκαληηθή αμία νλνκάδνληαη Αγαζά ή Πεξηνπζηαθά ΢ηνηρεία. ΢ην δεχηεξν 

ζηάδην ππνινγίδνληαη νη άιινη δχν παξάγνληεο, πνπ είλαη ην επίπεδν ησλ Απεηιψλ (threat 

level) θαη ην επίπεδν ησλ Αδπλακηψλ ηνπ ζπζηήκαηνο (vulnerability level). Ο 

ζπλδπαζκφο απηψλ ησλ ηξηψλ παξαγφλησλ ζα καο δψζεη ην Βαζκφ Δπηθηλδπλφηεηαο ηνπ 

ζπζηήκαηνο, έηζη ψζηε λα επηιεγνχλ ηα θαηάιιεια Αληίκεηξα. Σα βήκαηα πνπ 

αθνινπζεί ην δεχηεξν ζηάδην είλαη: 

 Βήμα 2.1.Πξνζδηνξηζκφο ησλ Απεηιψλ πνπ αθνξνχλ ην θάζε Αγαζφ. 

 Βήμα 2.2.Δθηίκεζε ησλ Απεηιψλ θαη Αδπλακηψλ. 

 Βήμα 2.3.Τπνινγηζκφο ηεο επηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ Αγαζνχ-  

 Απεηιήο. 

 Βήμα 2.4.Δπηβεβαίσζε θαη επηθχξσζε ηνπ Βαζκνχ Δπηθηλδπλφηεηαο. 

Αλαιπηηθά ην θάζε επηκέξνπο βήκα πεξηιακβάλεη: 
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Βήμα 2.1: Πποζδιοπιζμόρ ηυν Απειλών πος αθοπούν ηο κάθε Αγαθό (asset) 

Η κέζνδνο δελ πεξηνξίδεηαη ζηνλ πξνζδηνξηζκφ ησλ πηζαλψλ Απεηιψλ πνπ θαιείηαη 

λα αληηκεησπίζεη έλα Π΢ γεληθά, αιιά επηθεληξψλεηαη ζηνλ πξνζδηνξηζκφ 

ζπγθεθξηκέλσλ Απεηιψλ γηα θάζε Αγαζφ ηνπ Π΢.  

Η CRAMM παξέρεη έλαλ ελδεηθηηθφ θαηάινγν Απεηιψλ, θαζψο θαη ζπζηάζεηο γηα ην 

πνηεο θαηεγνξίεο Αγαζψλ ελφο Π΢ απεηινχληαη, ζπλήζσο, απφ ηε ζπγθεθξηκέλε Απεηιή. 

Σν ινγηζκηθφ, έρνληαο έλα πιήξεο κνληέιν ηνπ Π΢, έρεη ηε δπλαηφηεηα λα 

ζπλππνινγίζεη πσο φηαλ έλα απφ ηα Αγαζά ηνπ Π΢ αληηκεησπίδεη κία Απεηιή, ηφηε θαη 

ηα δεδνκέλα ή νη ππεξεζίεο πνπ απηφ ππνζηεξίδεη αληηκεησπίδνπλ ηελ ίδηα Απεηιή. Γηα 

παξάδεηγκα, φηαλ έλαο ππνινγηζηήο αληηκεησπίδεη ηελ Απεηιή ηεο θινπήο, ηφηε θαη ηα 

δεδνκέλα πνπ απηφο έρεη απνζεθεπκέλα θηλδπλεχνπλ λα θιαπνχλ καδί ηνπ. Έηζη ν 

αλαιπηήο δελ ρξεηάδεηαη λα ππνινγίδεη ν ίδηνο φιεο ηηο ζπζρεηίζεηο θαη αιιειεπηδξάζεηο.  

Σν ινγηζκηθφ ηεο CRAMM δεηά απφ ηνπο αλαιπηέο λα ζπζρεηίζνπλ ηα Αγαζά κε 

θαηεγνξίεο Απεηιψλ απφ ηελ παξαπάλσ θαηάζηαζε. Σν ινγηζκηθφ νδεγείηαη ζε 

ζπκπεξάζκαηα κε βάζε ην κνληέιν ηνπ ζπζηήκαηνο. Έηζη αλ κία Απεηιή (π.ρ. ππξθαγηά) 

ζπζρεηηζηεί απφ ηνλ αλαιπηή κε κία ηνπνζεζία (π.ρ. ππνινγηζηηθφ θέληξν), ηφηε ην 

ινγηζκηθφ ζπκπεξαίλεη φηη ε Απεηιή απηή αθνξά θαη φιν ην πιηθφ πνπ βξίζθεηαη ζηε 

ζπγθεθξηκέλε ηνπνζεζία (π.ρ. ππνινγηζηέο, πεξηθεξεηαθά, δηθηπαθφο εμνπιηζκφο). 

Βήμα 2.2: Δκηίμηζη Απειλών (threat assessment) και Αδςναμιών (vulnerability 

assessment) 

Γηα θάζε ζπλδπαζκφ Απεηιήο-Αγαζνχ γίλεηαη εθηίκεζε ηνπ κεγέζνπο ηεο Απεηιήο 

θαη ηεο ζνβαξφηεηαο ησλ Αδπλακηψλ πνπ κπνξεί λα νδεγήζνπλ ζηελ πξαγκαηνπνίεζε 

ηεο Απεηιήο. Η εθηίκεζε απηή γίλεηαη βάζεη δνκεκέλσλ εξσηεκαηνινγίσλ. Η εθηίκεζε 

ηεο Απεηιήο γίλεηαη ζηελ θιίκαθα 1-5 (very low, low, medium, high, very high), 

απηφκαηα απφ ην εξγαιείν, βάζεη ησλ απαληήζεσλ πνπ δφζεθαλ ζηα εξσηεκαηνιφγηα. 

Αληίζηνηρα γηα ηηο Αδπλακίεο ζπκπιεξψλνληαη ηα εξσηεκαηνιφγηα ησλ Αδπλακηψλ θαη 

ππνινγίδεηαη ε ζνβαξφηεηα ηεο Αδπλακίαο ζηελ θιίκαθα 1-3 (low, medium, high). Οη 

απαληήζεηο πνπ ζα δνζνχλ ζηα εξσηεκαηνιφγηα πξνθχπηνπλ απφ ηα ζηνηρεία πνπ 

ζπιιέγνπλ νη αλαιπηέο απφ ηνπο ρξήζηεο ηνπ ζπζηήκαηνο.  
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Σν εξγαιείν παξέρεη εξσηεκαηνιφγηα γηα θάζε ζπλδπαζκφ Απεηιήο - Αγαζνχ. Οη 

απαληήζεηο ησλ εξσηεκαηνινγίσλ εηζάγνληαη ζην εξγαιείν θαη εθείλν ππνινγίδεη ην 

επίπεδν ησλ Απεηιψλ θαη ησλ Αδπλακηψλ. Δπίζεο, παξέρεη ηε δπλαηφηεηα ζηνπο 

αλαιπηέο λα αιιάμνπλ ηηο ηηκέο πνπ ππνινγίζηεθαλ απηφκαηα. Σέινο, καο παξέρεη κία 

αλαθνξά γηα ηελ εθηίκεζε ησλ Απεηιψλ-Αδπλακηψλ, ψζηε λα αμηνινγεζνχλ ηα 

απνηειέζκαηα απηήο ηεο δηαδηθαζίαο. 

 

Βήμα 2.3: Τπολογιζμόρ επικινδςνόηηηαρ για κάθε ζςνδςαζμό Αγαθού-Απειλήρ 

Η CRAMM ππνινγίδεη ην Βαζκφ Δπηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ Αγαζνχ-

Απεηιήο. Γελ έρνπκε, δειαδή, απιψο έλα Βαζκφ Δπηθηλδπλφηεηαο γηα ην Π΢ ζην ζχλνιφ 

ηνπ, αιιά έρνπκε ζπγθεθξηκέλε απνηίκεζε ηεο επηθηλδπλφηεηαο γηα θάζε επηκέξνπο 

ζπλδπαζκφ Αγαζνχ-Απεηιήο. Γηα ην ζθνπφ απηφ, ρξεζηκνπνηνχληαη ηφζν ηα 

απνηειέζκαηα ηεο εθηίκεζεο ησλ Απεηιψλ θαη ησλ Αδπλακηψλ, φζν θαη ην κνληέιν ηνπ 

ζπζηήκαηνο πνπ έρεη δεκηνπξγεζεί απφ ην πξψην ζηάδην. Έηζη, ν Βαζκφο 

Δπηθηλδπλφηεηαο ιακβάλεη ππφςε θαη ηε ζπζρέηηζε κεηαμχ ησλ Αγαζψλ ηνπ Π΢. 

Οπζηαζηηθά ν Βαζκφο Δπηθηλδπλφηεηαο απεηθνλίδεη ηηο απαηηήζεηο αζθάιεηαο γηα θάζε 

Αγαζφ ηνπ Π΢, θαζψο κεγαιχηεξε επηθηλδπλφηεηα ζπλεπάγεηαη θαη πςειφηεξε απαίηεζε 

γηα αζθάιεηα. Ο ππνινγηζκφο ηνπ Βαζκνχ Δπηθηλδπλφηεηαο αθνινπζεί ηελ θιίκαθα 1-7. 

Ο Βαζκφο Δπηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ Αγαζνχ-Απεηιήο ππνινγίδεηαη απφ 

ην εξγαιείν. Ο αλαιπηήο έρεη ηε δπλαηφηεηα λα παξέκβεη θαη λα αιιάμεη θάπνηεο ηηκέο, 

αλ ην ζεσξεί ζθφπηκν. Σν πιήζνο ησλ ζπλδπαζκψλ Αγαζνχ-Απεηιήο θαη θπξίσο ε 

πνιππινθφηεηα ηεο αιιεινζπζρέηηζεο ησλ Αγαζψλ ζηα πιαίζηα ελφο Π΢, θάλνπλ 

πξαθηηθά αδχλαην ηνλ εκπεηξηθφ θαη ρεηξνγξαθηθφ ππνινγηζκφ ηεο επηθηλδπλφηεηαο. 

Βήμα 2.4: Δπιβεβαίυζη και επικύπυζη ηος Βαθμού Δπικινδςνόηηηαρ 

Ο Βαζκφο Δπηθηλδπλφηεηαο ζα ρξεζηκνπνηεζεί ζην επφκελν ζηάδην γηα ηελ επηινγή 

ησλ Αληηκέηξσλ. ΢πλεπψο, ε νξζφηεηα ησλ εθηηκήζεσλ πνπ έγηλαλ θαηά ηε δηάξθεηα ηνπ 

δεχηεξνπ ζηαδίνπ ζα πξέπεη λα ειεγρζεί πξηλ πξνρσξήζνπκε ζην επφκελν ζηάδην ηεο 

κεζνδνινγίαο. ΢ε πεξίπησζε πνπ θξηζεί φηη ρξεηάδεηαη λα γίλνπλ θάπνηεο αιιαγέο, ηφηε 

νη αλαιπηέο έρνπλ ηε δπλαηφηεηα είηε λα αιιάμνπλ απεπζείαο ηηο ηηκέο ηεο 

επηθηλδπλφηεηαο, είηε λα αιιάμνπλ ηηο ηηκέο πνπ έρνπλ πξνθχςεη απφ ηελ εθηίκεζε ησλ 

Απεηιψλ θαη Αδπλακηψλ θαη λα ππνινγίζνπλ εθ λένπ ηελ επηθηλδπλφηεηα.  



 51 

΢ε νπνηαδήπνηε πεξίπησζε, ηα απνηειέζκαηα ηνπ δεχηεξνπ ζηαδίνπ ζα πξέπεη λα 

εγθξηζνχλ απφ ηε δηνίθεζε ηνπ νξγαληζκνχ πξηλ πξνρσξήζνπκε ζην ηξίην ζηάδην. Γηα ην 

ζθνπφ απηφλ, ε νκάδα κειέηεο παξνπζηάδεη κε ηε κνξθή έθζεζεο ηα απνηειέζκαηα ηνπ 

δεχηεξνπ ζηαδίνπ ζηε δηνίθεζε. Σα απνηειέζκαηα εμεηάδνληαη απφ θνηλνχ κε ηε 

δηνίθεζε, θαηά ηε δηάξθεηα ζχζθεςεο, θαη επηθπξψλνληαη απφ απηήλ. 

Σν θχξην πξντφλ απηνχ ηνπ ζηαδίνπ είλαη ε Απνηίκεζε ηεο Δπηθηλδπλφηεηαο, ε νπνία 

πεξηιακβάλεη: 

 Πεξηγξαθή ησλ Απεηιψλ θαη ησλ Αδπλακηψλ πνπ ζπλδένληαη κε απηέο. 

 Σελ εθηίκεζε ηεο ζνβαξφηεηαο θάζε Απεηιήο θαη Αδπλακίαο. 

 Σελ εθηίκεζε ηνπ Βαζκνχ Δπηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ Αγαζνχ-Απεηιήο. 

 Γεληθά ζπκπεξάζκαηα ζρεηηθά κε ηελ επηθηλδπλφηεηα ηνπ Π΢. 

 

 

 

΢ηάδιο 3
ο
 : Γιασείπιζη Δπικινδςνόηηηαρ 

 

 

Με βάζε ηα απνηειέζκαηα ηεο Αλάιπζεο Δπηθηλδπλφηεηαο (2ν ζηάδην), ε CRAMM 

παξάγεη έλα πξνηεηλφκελν ΢ρέδην Αζθάιεηαο (security plan). Απηφ απνηειείηαη απφ κία 

ζεηξά Αληηκέηξσλ, ηα νπνία ζεσξνχληαη απαξαίηεηα γηα ηε Γηαρείξηζε ηεο 

Δπηθηλδπλφηεηαο θαη ηα νπνία ζα πξέπεη λα εθαξκνζηνχλ ζην Π΢. Σν ΢ρέδην Αζθάιεηαο 

πεξηιακβάλεη θαη κία ζεηξά ελαιιαθηηθψλ επηινγψλ, ψζηε λα παξέρεηαη επειημία ζηελ 

εθαξκνγή ηνπ. 

Γηα ζπζηήκαηα ηα νπνία έρνπλ αλαπηπρζεί θαη ιεηηνπξγνχλ ήδε, ην πξνηεηλφκελν 

΢ρέδην Αζθάιεηαο κπνξεί λα ζπζρεηηζζεί κε ηα ππάξρνληα Αληίκεηξα. Η ηειηθή επηινγή 

ησλ Αληηκέηξσλ πνπ ζα εθαξκνζηνχλ ιακβάλεη ππφςε θαη ην θφζηνο πνπ έρνπλ ηα 

Αληίκεηξα γηα ηνλ νξγαληζκφ. Σα βήκαηα ηνπ ηξίηνπ ζηαδίνπ πεξηιακβάλνπλ:  

 Βήμα 3.1. Πξνζδηνξηζκφο ηεο ιίζηαο ησλ πξνηεηλφκελσλ Αληηκέηξσλ.  

 Βήμα 3.2. Καηάξηηζε ηνπ ΢ρεδίνπ Αζθάιεηαο. 

Αλαιπηηθά ην θάζε επηκέξνπο βήκα πεξηιακβάλεη: 
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Βήμα 3.1: Πποζδιοπιζμόρ ηηρ λίζηαρ ηυν πποηεινόμενυν Ανηιμέηπυν 

 

Σν ινγηζκηθφ ηεο CRAMM δηαζέηεη κία βάζε Αληηκέηξσλ. Σα Αληίκεηξα απηά είλαη 

ηερληθά, δηνηθεηηθά θαη νξγαλσηηθά. Σν ινγηζκηθφ επηιέγεη απηφκαηα έλαλ θαηάινγν 

πξνηεηλφκελσλ Αληηκέηξσλ, κε βάζε ηα απνηειέζκαηα ηεο Αλάιπζεο Δπηθηλδπλφηεηαο. 

Σα Αληίκεηξα απηά ρσξίδνληαη ζε νκάδεο αλάινγα κε ην είδνο ησλ Απεηιψλ πνπ 

θαινχληαη λα αληηκεησπίζνπλ θαη ην είδνο ησλ Αγαζψλ πνπ θαινχληαη λα 

πξνζηαηέςνπλ. Η θαηάζηαζε ησλ Αληηκέηξσλ πεξηιακβάλεη ηηο ελαιιαθηηθέο ιχζεηο, 

δειαδή πνην Αληίκεηξν κπνξεί λα ρξεζηκνπνηεζεί ζηε ζέζε ελφο άιινπ.  

Απφ ηνλ πξνηεηλφκελν θαηάινγν ζα πξέπεη λα γίλνπλ ζπγθεθξηκέλεο επηινγέο. Οη 

επηινγέο απηέο βαζίδνληαη ζε κεγάιν βαζκφ ζηελ εκπεηξία ησλ αλαιπηψλ. Η CRAMM, 

φκσο, βνεζά ψζηε νη επηινγέο απηέο λα αθνινπζνχλ κία δνκεκέλε πξνζέγγηζε θαη λα 

αηηηνινγνχληαη επαξθψο. Σα θξηηήξηα πνπ ιακβάλνληαη ππφςε ζηελ ηειηθή επηινγή 

πεξηιακβάλνπλ κεηαμχ άιισλ θαη ηα εμήο: 

 Σελ επίδξαζε πνπ ζα έρνπλ ηα Αληίκεηξα ζηε ιεηηνπξγία ηνπ νξγαληζκνχ. 

 Σνλ ππάξρνληα πξνυπνινγηζκφ (budget) γηα ηελ αζθάιεηα ηνπ Π΢. 

 Σν θφζηνο εγθαηάζηαζεο θαη ιεηηνπξγίαο ησλ Αληηκέηξσλ, ηφζν φζνλ αθνξά ην 

ρξεκαηηθφ θφζηνο, φζν θαη ην θφζηνο ζε αλζξψπηλνπο πφξνπο. 

 Σα κειινληηθά ζρέδηα ηνπ νξγαληζκνχ γηα αλάπηπμε ή επέθηαζε ηνπ ζπζηήκαηνο. 

 Σελ άπνςε ηεο δηνίθεζεο θαη ηνπο ζηφρνπο ηεο. 

 Σηο ελδείμεηο φηη νη Απεηιέο ζα απμεζνχλ ζην κέιινλ. 

 Σελ απνηειεζκαηηθφηεηα ησλ Αληηκέηξσλ. 

Αλαθνξηθά κε ην ηειεπηαίν θξηηήξην, ηα Αληίκεηξα ρσξίδνληαη ζηηο εμήο θαηεγνξίεο, 

αλάινγα κε ην ζηφρν ηνπο: 

 Μείσζε ησλ Απεηιψλ. 

 Μείσζε ησλ Αδπλακηψλ. 

 Μείσζε ηεο Δπίπησζεο. 
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 Αλίρλεπζε ηεο παξαβίαζεο ηεο αζθάιεηαο. 

 Αλάθακςε (recovery). 

 

Η παξαπάλσ θαηεγνξηνπνίεζε παξνπζηάδεη ηα Αληίκεηξα θαηά θζίλνπζα ζεηξά 

απνηειεζκαηηθφηεηαο. Σέινο, ηα πξνηεηλφκελα Αληίκεηξα ζπγθξίλνληαη κε ηα 

ππάξρνληα. Δίλαη ζπρλά πξνηηκφηεξν λα παξακείλεη έλα απφ ηα ππάξρνληα Αληίκεηξα, 

παξά λα αληηθαηαζηαζεί απφ θάπνην ηζνδχλακφ ηνπ. Η βηβιηνζήθε Αληηκέηξσλ 

πεξηιακβάλεη πεξίπνπ 2.000 αληίκεηξα, ρσξηζκέλα ζε νκάδεο θαη ηεξαξρεκέλα αλάινγα 

κε ην επίπεδν αζθάιεηαο πνπ πξνζθέξνπλ. Σν ινγηζκηθφ επηιέγεη απηφκαηα ηα 

Αληίκεηξα ζχκθσλα κε ηα απνηειέζκαηα ηεο Αλάιπζεο Δπηθηλδπλφηεηαο. Γίλεη ηε 

δπλαηφηεηα λα παξαθνινπζήζνπκε ηελ εθαξκνγή ηνπο κέζσ ηεο ιεηηνπξγίαο 

"Καηάζηαζε Τινπνίεζεο Αληηκέηξσλ" (Maintain Countermeasure Implementation State). 

Έλα Αληίκεηξν κπνξεί λα βξίζθεηαη ζε κία απφ ηηο αθφινπζεο θαηαζηάζεηο: 

 Δγθαηεζηεκέλν (installed). 

 Δπηιεγκέλν γηα εγθαηάζηαζε (to be installed). 

 Τπφ πινπνίεζε (implementing recommendation). 

 Έρεη πινπνηεζεί (implemented recommendation). 

 Έρεη ήδε θαιπθζεί απφ άιιν αληίκεηξν (already covered). 

 Αλαιακβάλεηαη ε επηθηλδπλφηεηα θαη δελ πινπνηείηαη (accept level of risk). 

 Τπφ ζπδήηεζε (under discussion). 

 Με εθαξκφζηκν (not applicable). 
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Βήμα 3.2: Καηάπηιζη ΢σεδίος - Πλάνος Αζθάλειαρ 

΢ην ηειεπηαίν βήκα θαηαξηίδεηαη ην ΢ρέδην Αζθάιεηαο, ην νπνίν πεξηιακβάλεη: 

 Σελ Πνιηηηθή Αζθάιεηαο. 

 Σν ζρέδην Δθαξκνγήο ησλ Αληηκέηξσλ. 

Η CRAMM παξέρεη κία δνκή Πνιηηηθήο Αζθάιεηαο. Γηα ηε δεκηνπξγία ηεο 

Πνιηηηθήο Αζθάιεηαο κπνξεί λα ρξεζηκνπνηεζνχλ νη νδεγίεο πνιηηηθήο (policy 

statements) πνπ παξάγνληαη καδί κε ηε ιίζηα ησλ Αληηκέηξσλ. Μηα πξψηε ελέξγεηα πνπ 

γίλεηαη ζπλήζσο είλαη λα πξνζδηνξηζηνχλ νη ξφινη (π.ρ. ππεχζπλνο αζθάιεηαο, 

δηαρεηξηζηήο ζπζηήκαηνο θ.ιπ.) θαη λα πεξηγξαθνχλ νη αξκνδηφηεηεο ηνπ θαζ' ελφο.  

Σν ΢ρέδην Δθαξκνγήο ησλ Αληηκέηξσλ πεξηέρεη ηηο πεξαηηέξσ ελέξγεηεο, πνπ πξέπεη 

λα γίλνπλ γηα ηελ αζθάιεηα ηνπ Π΢. Κεληξηθφ ηνπ ζηνηρείν είλαη ην ζχλνιν ησλ 

Αληηκέηξσλ, ηα νπνία φκσο ηεξαξρνχληαη κε βάζε ηηο πξνηεξαηφηεηεο εθαξκνγήο ηνπο. 

Σν ΢ρέδην Αζθάιεηαο απνηειεί ην θχξην πξντφλ ηνπ ηξίηνπ ζηαδίνπ θαη φινπ ηνπ 

έξγνπ
13

. 
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ΚΟΚΟΛΑΚΖ΢ ΢Π. “Αλάιπζε , απνηίκεζε θαη δηαρείξηζε επηθηλδπλόηεηαο Π΢” 
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3.2.5 Λογιζμικό ανάλσζης κινδύνοσ 

 

Εισαγωγή 

 
Η αλάιπζε θηλδχλσλ δελ είλαη απιή δηαδηθαζία θαη ζπλήζσο παξάγεη έλα πνιχ 

κεγάιν αξηζκφ δεδνκέλσλ γηα επεμεξγαζία. Όζν κεγαιχηεξν δε ην εχξνο ηεο αλάιπζεο, 

ηφζν πην δχζθνιε είλαη ε δηαρείξηζε ησλ πιεξνθνξηψλ πνπ ζπιιέγνληαη. 

Αλαγλσξίδνληαο ηελ παξαπάλσ δπζθνιία, πνιιέο εηαηξίεο έρνπλ αλαπηχμεη ινγηζκηθφ 

γηα ηελ δηεπθφιπλζε ηεο αλάιπζεο θηλδχλσλ. ΢ηηο πεξηζζφηεξεο πεξηπηψζεηο νη εηαηξίεο 

έρνπλ αλαπηχμεη ηηο δηθέο ηνπο παξαιιαγέο κεζφδσλ αλάιπζεο θηλδχλσλ πνπ 

ππνβνεζνχληαη απφ ην ινγηζκηθφ. Η εμέιημε απηή βνήζεζε ζεκαληηθά ηελ απινπνίεζε 

ηεο αλάιπζεο θηλδχλσλ ψζηε λα κπνξεί πιένλ λα γίλεηαη ζην εζσηεξηθφ ελφο 

νξγαληζκνχ κε ειάρηζηε ή θαζφινπ παξέκβαζε απφ εμσηεξηθνχο εηδηθνχο. Σα παθέηα 

ινγηζκηθνχ αλάιπζεο θηλδχλσλ πνπ θπθινθνξνχλ ζηελ αγνξά είλαη πιένλ αξθεηά θαη 

θαιχπηνπλ δηαθνξεηηθέο αλάγθεο θαη απαηηήζεηο. ΢ην θεθάιαην απηφ πεξηγξάθνληαη ηα 

βαζηθά ραξαθηεξηζηηθά θαη δπλαηφηεηεο πνπ πξνζθέξνπλ ηα ζχγρξνλα παθέηα 

ινγηζκηθνχ αλάιπζεο θηλδχλσλ θαη γίλεηαη κηα πξνζπάζεηα παξνπζίαζεο κεξηθψλ απφ 

απηψλ πνπ βξέζεθαλ χζηεξα απφ ζχληνκε αλαδήηεζε ζην Internet (κε αιθαβεηηθή 

ζεηξά). 

 

Callio Secura 17799 

 
Σν Callio Secura 17799 είλαη πξντφλ κηαο ζρεηηθά θαηλνχξγηαο εηαηξίαο πνπ 

εηδηθεχεηαη ζηελ αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ, ηεο Callio Technologies πνπ 

ηδξχζεθε ην 2001 ζηνλ Καλαδά. Σν Callio Secura 17799 είλαη έλα ζχζηεκα δηαρείξηζεο 

αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ κε έκθαζε ηελ ζπκκφξθσζε κε ην δηεζλέο 

ζηάληαξ BS7799 / ISO 17799.Βαζίδεηαη ζε κηα δηθή ηνπ κέζνδν γηα ηελ αλάιπζε 

θηλδχλσλ πνπ είλαη ζρεηηθά απιή, βήκα πξνο βήκα, ψζηε λα γίλεηαη εχθνια θαηαλνεηή 

θαη λα κελ απαηηεί εηδηθεπκέλν πξνζσπηθφ γηα ηελ ρξήζε ηνπ. Αλήθεη δε ζηελ θαηεγνξία 

ησλ πνηνηηθψλ κεζφδσλ. Πεξηιακβάλεη  νινθιεξσκέλα εξγαιεία γηα: 
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 ηελ απνηίκεζε ησλ θηλδχλσλ, 

 ηελ αληηκεηψπηζε ηνπο, 

 ηελ δεκηνπξγία πνιηηηθψλ αζθαιείαο, 

 ηελ δηαρείξηζε εγγξάθσλ, 

 ηελ δεκηνπξγία αλαθνξψλ, θαη ηέινο απηφ πνπ ηελ θάλεη λα μερσξίδεη,  

 ηελ εθπαίδεπζε ηνπ πξνζσπηθνχ. 

 

Μηα άιιε βαζηθή ηνπ δηαθνξά ζε ζρέζε κε ηνλ αληαγσληζκφ είλαη φηη ηξέρεη ζε 

αξρηηεθηνληθή http(ColdFusion) ζε έλα server, θαη ε δηαρείξηζε ηνπ πξνγξάκκαηνο γίλεηαη 

απφ νπνηνδήπνηε ππνινγηζηή (θαη ιεηηνπξγηθφ ζχζηεκα) κέζσ ελφο απινχ web browser. 

Σν πξφγξακκα δεκηνπξγεί έλα web site ζην νπνίν κπνξνχλ λα έρνπλ πξφζβαζε απφ 

παληνχ φζνη ζπκκεηέρνπλ ζηελ αλάιπζε θηλδχλσλ θαη ρξεζηκνπνηείηαη επίζεο γηα ηελ 

ελεκέξσζε θαη εθπαίδεπζε ηνπ πξνζσπηθνχ γηα ηα ζέκαηα αζθαιείαο, ηηο ππάξρνπζεο 

πνιηηηθέο αζθαιείαο, ηηο δηαδηθαζίεο θηι. Σν πξφγξακκα δηαηεξεί βάζε δεδνκέλσλ ζηνλ 

server κε πιήξεο δπλαηφηεηα δηθαησκάησλ θαη νκάδσλ ρξεζηψλ έηζη ψζηε ν θάζε 

ρξήζηεο λα βιέπεη ή λα αιιάδεη κφλν ηα αξρεία εθείλα πνπ ηνλ αθνξνχλ. Πεξηέρεη επίζεο 

φια εθείλα ηα εξγαιεία πνπ ρξεηάδνληαη γηα ηελ ζπλερή δηαρείξηζε θαη βειηίσζε φισλ 

ησλ εγγξάθσλ αζθαιείαο ηνπ νξγαληζκνχ (πρ. version control). Σν interface ηνπ 

πξνγξάκκαηνο είλαη πνιχ εχθνιν θαη ρξεζηηθφ θαη δελ ρξεηάδεηαη εηδηθή εθπαίδεπζε γηα 

ηελ ρξεζηκνπνίεζε ηνπ. Παξαθάησ δίλεηαη έλα δηάγξακκα πνπ δείρλεη ηα εξγαιεία πνπ 

πξνζθέξεη ην Callio Secura 17799 γηα θάζε βήκα ηεο αλάιπζεο θηλδχλσλ
14

. 
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ΝΗΚΖΣΑ΢ Γ..(2004) “Αλάιπζε Κηλδύλσλ Πιεξνθνξηαθώλ ΢πζηεκάησλ” 
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                          (΢ρ.11 Απόθνκκα από ην θπιιάδην ηνπ Callio Secura 17799) 
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 COBRA  

 
Σν πξφγξακκα COBRA

15
 είλαη έλα απφ ηα πην παιηά πνπ θπθινθνξνχλ ζηελ αγνξά. 

΢ρεδηάζηεθε απφ ηελ εηαηξία C&A Systems Security Ltd θαη έρεη θηάζεη ζήκεξα ζηελ 

έθδνζε 3. Σν πξφγξακκα ρξεζηκνπνηεί ηελ δηθή ηνπ κέζνδν γηα αλάιπζε θηλδχλσλ, ε 

νπνία βνεζάεη ζηελ επίηεπμε ζπκκφξθσζεο κε ην δηεζλέο ζηάληαξ ISO17799/BS7799. 

Έλα απφ ηα ζεκαληηθφηεξα πιενλεθηήκαηα ηνπ είλαη ε απηφκαηε πξνζαξκνγή ηεο 

αλάιπζεο ζηηο ζπγθεθξηκέλεο αλάγθεο ηνπ θάζε νξγαληζκνχ. Δπίζεο, γηα πην απαηηεηηθέο 

αλαιχζεηο επηηξέπεηαη ε πιήξε παξακεηξνπνίεζε ησλ γλσζηαθψλ βάζεσλ πνπ πεξηέρεη 

(knowledge bases). Πεξηιακβάλεηαη επηπιένλ θαη ε ιεγφκελε «What if» αλάιπζε, θαηά 

ηελ νπνία ειέγρνληαη ππνζεηηθά ζελάξηα ψζηε λα δηαπηζησζεί δπλακηθά ε επίδξαζε πνπ 

ζα έρνπλ ζπγθεθξηκέλα αληίκεηξα ζηνπο βαζκνχο θηλδχλνπ. Σέινο, ην πξφγξακκα έρεη 

ηελ δπλαηφηεηα δεκηνπξγίαο αλαθνξψλ επαγγεικαηηθνχ επηπέδνπ πνπ δελ κνηάδνπλ κε 

ηππηθέο αλαθνξέο πνπ παξάγνληαη απφ ππνινγηζηή. Μάιηζηα ππάξρεη ε δπλαηφηεηα 

αλαθνξψλ πνπ αλαθέξνληαη είηε ζε ηερληθφ πξνζσπηθφ (άξα κε γλψζεηο ζε ηερληθνχο 

φξνπο) είηε ζηελ δηνίθεζε ηνπ νξγαληζκνχ. Σν πξφγξακκα ηξέρεη ζε πιαηθφξκα MS 

Windows κε ειάρηζηεο απαηηήζεηο αιιά θαη κε interface πνπ παξαπέκπεη ζε ιίγν 

παιαηφηεξεο επνρέο. 
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ΚΔΦΑΛΑΙΟ 4  

 
ΜΟΝΣΔΛΑ ΓΙΑΥΔΙΡΙ΢Η΢ ΔΠΙΚΙΝΓΤΝΟΣΗΣΑ΢ 

4.1 Σο Ανηικειμενοζηραθές Μονηέλο 

Σν αληηθεηκελνζηξαθέο κνληέιν δηαρείξηζεο επηθηλδπλφηεηαο, πξνηάζεθε απφ ηνλ 

Wahlgren ην 1995 . Οξηζκέλα ραξαθηεξηζηηθά ηεο αληηθεηκελνζηξαθνχο πξνζέγγηζεο 

είλαη: 

 Τπάξρεη δπλαηφηεηα λα θιεξνλνκνχληαη ραξαθηεξηζηηθά απφ γεληθφηεξα 

αληηθείκελα (general objects), γεγνλφο πνπ δηεπθνιχλεη ηελ απνζήθεπζε 

πιεξνθνξηψλ. 

 Μπνξνχλ αληηθείκελα (object) λα επεξεάδνπλ άιια αληηθείκελα κε ηε βνήζεηα 

ζρέζεσλ (relations). 

 Καηαζθεπή κνληέισλ πνιχπινθσλ ππνινγηζηηθψλ ζπζηεκάησλ. 

 Γπλαηφηεηα πξνζαξκνγήο ηνπ κνληέινπ ζε πεξίπησζε πξνζζήθεο ή 

δηαγξαθήο ηκεκάησλ. 

 Γπλαηφηεηα ηξνπνπνίεζεο ησλ ραξαθηεξηζηηθψλ ελφο αληηθεηκέλνπ. 

 

Σν αληηθεηκελνζηξαθέο κνληέιν απνηειείηαη απφ αληηθείκελα, απφ ηα νπνία ηα 

βαζηθφηεξα είλαη: αγαζά, απεηιέο, αδπλακίεο, κέηξα πξνζηαζίαο θαη επηθηλδπλφηεηα  

Τπάξρνπλ ηξία είδε κνληέισλ, πνπ πεξηέρνληαη θαη θξίλνληαη  απαξαίηεηα: 

 Μονηέλο ανηικειμένυν (Object model): πεξηγξάθεη ηε ζηαηηθή δνκή ησλ 

αληηθεηκέλσλ -objects- ηνπ ζπζηήκαηνο θαη ηηο ζρέζεηο -relations- κεηαμχ ηνπο. 

 Γςναμικό μονηέλο (Dynamic model): πεξηγξάθεη ηηο αιιαγέο πνπ ζπκ-

βαίλνπλ ζην ζχζηεκα κε ην πέξαζκα ηνπ ρξφλνπ (γεγνλφηα -events- θαη 

θαηαζηάζεηο -states). 

 Μονηέλο λειηοςπγιών (Functional model): πεξηγξάθεη ηνπο κεηαζρεκαηη-

ζκνχο πνπ πθίζηαληαη ηα δεδνκέλα κέζα ζην ζχζηεκα (ηηκέο -values- θαη 

ζπλαξηήζεηο -functions). 
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Αθνχ θαηαζθεπαζηνχλ ηα ηξία απηά κνληέια, ζπλδπάδνληαη κε ηηο θαζνξηζκέλεο 

πεξηγξαθέο ησλ αληηθεηκέλσλ (πεξηέρνπλ πιεξνθνξίεο απφ ην δπλακηθφ θαη ην κνληέιν 

ιεηηνπξγηψλ).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

______________________________________________________________________________ 
16

WAHLGREN G. (1995) „„An object oriented approach to an IT risk management system‟‟, In 

Information Security - the Next Decade (eds. Ellof J. and S. von Solms), pp.79-86. Proceedings of 

the 11th International Conference in Information Security, IFIP‟ 95, Chapman-Hall, London. 
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4.2 To μονηέλο TOPM (Target Optimum Portfolio Management) 

 

To κνληέιν TOPM (Target Optimum Portfolio Management) πξνηάζεθε απφ ην 1994 

απφ ηνπο K. Βadenhorst θαη J. Eloff θαη αθνξά ζηε δηαρείξηζε ηεο επηθηλδπλφηεηαο πνπ 

ππάξρεη ζε έλα ππνινγηζηηθφ ζχζηεκα (information technology). ΢ηηο θιαζηθέο 

κεζνδνινγίεο αλάιπζεο, εθηίκεζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο νξίδνληαη απζηεξά 

ηηο πεξηνρέο ηνπ ελδηαθέξνληνο (π.ρ. πιηθφ, ινγηζκηθφ, πεξηβάιινλ, πξνζσπηθφ), ελψ ην 

κνληέιν TOPM αθνινπζεί δηαθνξεηηθή πξνζέγγηζε, πεξηζζφηεξν ζπλζεηηθή. ΢ηεξίδεηαη 

ζηελ έλλνηα ηνπ δπλακηθνχ θχθινπ δσήο θαη έρεη ζηνρεχεη ζηε βειηηζηνπνίεζε ηεο 

δηαδηθαζίαο δηαρείξηζεο επηθηλδπλφηεηαο. Βαζίδεηαη ζηνλ θχθιν δσήο πνπ έρεη 

πηνζεηεζεί απφ ηε κεζνδνινγία RS (ησλ ηδίσλ ησλ K. Βadenhorst θαη J. Eloff) κία πιήξε 

κεζνδνινγία γηα ηελ αλάιπζε θαη πινπνίεζε ηεο αζθάιεηαο κέζα ζε έλα νξγαληζκφ.  
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ELOFF J.H.P., BADENHORST K.P. (1994) „„TOPM: o formal approach to the optimisation of 

information technology risk management‟‟, Computers & Security, Vol.13, No.5, pp.411-435.  
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ΚΔΦΑΛΑΙΟ 5 

΢ΤΓΚΡΙ΢Η ΜΔΘΟΓΟΛΟΓΙΩΝ  
   

5.1 Πλεονεκηήμαηα – Μειονεκηήμαηα 

Η SBA δηαθξίλεηαη γηα ηνλ αλζξσπνθεληξηθφ θαη ζπκκεηνρηθφ ηεο ραξαθηήξα. Γίλεη 

ηδηαίηεξε βαξχηεηα ζηε ζπκκεηνρή ησλ αλζξψπσλ πνπ ε εξγαζία ηνπο ζρεηίδεηαη κε ην 

πιεξνθνξηαθφ ζχζηεκα θαη ελζαξξχλεη ηε δεκηνπξγηθφηεηα θαη ηε θαληαζία ηνπο. Σα 

βαζηθφηεξα πιενλεθηήκαηα ηεο κεζφδνπ είλαη ηα εμήο: 

 Τηνζεηεί κία νιηζηηθή πξνζέγγηζε ηνπ δεηήκαηνο ηεο αζθάιεηαο, εμεηάδνληαο ην 

πιεξνθνξηαθφ ζχζηεκα σο εληαίν ζχλνιν θαη κειεηψληαο ην απφ φιεο ηηο πιεπξέο. 

 Η αλάιπζε γίλεηαη απφ ηνπο ίδηνπο ηνπο αλζξψπνπο πνπ ρξεζηκνπνηνχλ θαζεκεξηλά 

ην ζχζηεκα, γεγνλφο πνπ εληζρχεη ηελ απνηειεζκαηηθφηεηα ηεο κεζφδνπ θαη θπξίσο 

εμαζθαιίδεη ζε κεγάιν βαζκφ ηελ απνδνρή θαη εθαξκνγή ηνπ ζρεδίνπ αζθάιεηαο 

πνπ πξνθχπηεη σο απνηέιεζκα ηεο εθαξκνγήο ηεο κεζφδνπ. 

 Δίλαη αξθεηά απιή, θαηαλνεηή θαη απφ κε-εηδηθνχο θαη κπνξεί λα πινπνηεζεί κε 

κηθξφ, ζρεηηθά, θφζηνο.  

 Τπνζηεξίδεηαη απφ εηδηθφ ινγηζκηθφ, ην νπνίν είλαη απιφ θαη εχρξεζην. 

Σα θπξηφηεξα κεηνλεθηήκαηα ηεο κεζφδνπ είλαη ηα εμήο: 

 ΢ηεξίδεηαη ζε κεγάιν βαζκφ ζηηο ηθαλφηεηεο, ηε θαληαζία θαη ηε δηάζεζε γηα 

ζπλεηζθνξά ησλ εξγαδνκέλσλ. 

 Πξνυπνζέηεη ηελ αλάπηπμε αλζξσπνθεληξηθήο θαη ζπκκεηνρηθήο θνπιηνχξαο. Απηφο 

είλαη, ίζσο, ν θπξηφηεξνο ιφγνο πνπ ε εθαξκνγή ηεο κεζφδνπ δελ έρεη επεθηαζεί 

ηδηαίηεξα εθηφο ησλ ΢θαλδηλαβηθψλ ρσξψλ. 

 Γελ ζπλνδεχεηαη απφ βηβιηνζήθεο κέηξσλ πξνζηαζίαο. Η επηλφεζε θαη ν ζρεδηαζκφο 

ησλ κέηξσλ πξνζηαζίαο επαθίεηαη ζηηο νκάδεο εξγαζίαο. 
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Γηα ηελ MARION κπνξνχκε λα παξαηεξήζνπκε φηη: 

 Παξά ην κεγάιν ρξνληθφ δηάζηεκα απφ ηελ ηειεπηαία αλαλέσζή ηεο, εμαθνινπζεί λα 

είλαη ηδηαίηεξα απνηειεζκαηηθή. 

 Δίλαη εχθνιε ζηελ εθαξκνγή, θαζψο ην κεγαιχηεξν κέξνο ηεο αλάιπζεο βαζίδεηαη 

ζε εξσηεκαηνιφγηα πνπ πξνζθέξνληαη καδί κε ηε κέζνδν. 

 Αληηκεησπίδεη κε ηελ ίδηα βαξχηεηα ηα νξγαλσηηθά θαη ηερληθά δεηήκαηα. 

 Η ξνδέηα απνηειεί κία ηδηαίηεξα πεηπρεκέλε ηερληθή παξνπζίαζεο ησλ 

απνηειεζκάησλ ηεο αλάιπζεο. 

 Απνπζηάδεη κία βηβιηνζήθε κέηξσλ πξνζηαζίαο θαη ε απζηεξή κέζνδνο επηινγήο 

ηνπο.  

 

 

Η CRAMM, σο κέζνδνο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο, έρεη ζεκαληηθά 

πιενλεθηήκαηα, ηα νπνία πεγάδνπλ θπξίσο απφ ην δνκεκέλν θαη ζπζηεκαηηθφ 

ραξαθηήξα ηεο. Σα θπξηφηεξα πιενλεθηήκαηά ηεο είλαη: 

 Καιχπηεη ην ζχλνιν ησλ ζηαδίσλ αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο. 

 Καιχπηεη φιεο ηηο ζπληζηψζεο ηεο αζθάιεηαο (π.ρ. ζέκαηα πξνζσπηθνχ, δηαδηθαζηψλ, 

ηερληθά ζέκαηα, θπζηθή αζθάιεηα θ.ά.) 

 Έρεη δνθηκαζηεί κε επηηπρία θαη ππάξρεη κεγάιε δηεζλή εκπεηξία απφ ηελ εθαξκνγή 

ηεο. 

 ΢πλνδεχεηαη απφ απηνκαηνπνηεκέλν εξγαιείν πνπ δηεπθνιχλεη ηελ εθαξκνγή ηεο θαη 

επηιέγεη ηα αληίκεηξα απφ κία κεγάιε βηβιηνζήθε αληηκέηξσλ. 

Παξάιιεια, φκσο, παξνπζηάδεη θαη νξηζκέλα κεηνλεθηήκαηα, ηα θπξηφηεξα απφ ηα νπνία 

είλαη: 

 ΢ηεξίδεηαη ζε κεγάιν βαζκφ ζηε ζπλεξγαζία ησλ αλαιπηψλ κε ηνπο ρξήζηεο θαη ηε 

δηνίθεζε ηνπ νξγαληζκνχ θαη ζηεξίδεηαη ζεκαληηθά ζηηο απφςεηο ησλ ρξεζηψλ. 

 Έρεη πςειφ θφζηνο εθαξκνγήο, απφ άπνςεο ρξφλνπ θαη αλζξψπηλεο πξνζπάζεηαο. 

 ΢ηεξίδεηαη ζε έλα πνιχ απιντθφ κνληέιν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 
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 Δζηηάδεη νπζηαζηηθά κφλν ζηα δεδνκέλα θαη ιακβάλεη ππφςε ηνλ αλζξψπηλν 

παξάγνληα κφλν σο απεηιή. 

 Απαηηεί κεξηθέο θνξέο ηελ επέκβαζε ηνπ αλαιπηή γηα ηελ πξνζαξκνγή ησλ 

απνηειεζκάησλ ησλ απηφκαησλ ππνινγηζκψλ. 

 Σν ηειηθφ απνηέιεζκα ζηεξίδεηαη ζε κεγάιν βαζκφ ζε ππνθεηκεληθέο εθηηκήζεηο, ε 

νπνίεο φκσο ζπρλά δελ γίλνληαη αληηιεπηέο σο ηέηνηεο. 

 Απαηηεί επεμεξγαζία ησλ πξνηεηλφκελσλ αληηκέηξσλ (νκαδνπνίεζε, εμεηδίθεπζε, 

θ.ιπ.) γηα ηελ πξνζαξκνγή ηνπο ζην ππφ κειέηε Π΢. Πνιιά απφ ηα αληίκεηξα είλαη 

πνιχ γεληθά. 

 

5.2 Δπιλογή καηάλληλης μεθόδοσ 

 

Η επηινγή κίαο κεζφδνπ εμαξηάηαη απφ ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ Π΢, ζην 

νπνίν πξφθεηηαη λα εθαξκνζηεί, θαζψο θαη απφ νηθνλνκηθνχο θαη νξγαλσηηθνχο 

παξάγνληεο. Παξαθάησ αλαθέξνπκε ελδεηθηηθά νξηζκέλα απφ ηα θξηηήξηα επηινγήο κίαο 

κεζφδνπ αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο . 

 Να αληαπνθξίλεηαη ζην κέγεζνο θαη ηε ζπκπινθφηεηα ηνπ Π΢. 

 Να έρεη ρακειφ θφζηνο εθαξκνγήο. 

 Να ηαηξηάδεη ζηα νξγαλσζηαθά ραξαθηεξηζηηθά θαη ηε θνπιηνχξα ηνπ νξγαληζκνχ. 

 Να ππνζηεξίδεηαη απφ εμεηδηθεπκέλν ινγηζκηθφ. 

 Σα πξφζσπα, πνπ ζα θιεζνχλ λα ηελ εθαξκφζνπλ, λα έρνπλ εκπεηξία απφ ηελ 

εθαξκνγή ηεο ή ηνπιάρηζηνλ λα έρνπλ εθπαηδεπηεί ζε απηήλ. 

 Να θαιχπηεη φινπο ηνπο παξάγνληεο πνπ ζπλδένληαη κε ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ (ηερληθνχο θαη θνηλσληθνχο). 

 

 

 

 

 

 

______________________________________________________________________________________ 
18

ΚΟΚΟΛΑΚΖ΢ ΢Π. “Αλάιπζε , απνηίκεζε θαη δηαρείξηζε επηθηλδπλόηεηαο Π΢”  
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ΚΔΦΑΛΑΙΟ 6 
 
΢ΤΜΠΔΡΑ΢ΜΑΣΑ 
 

Έρνληαο αλαιχζεη δηεμνδηθά φια εθείλα ηα ραξαθηεξηζηηθά πνπ ζπλζέηνπλ ηελ 

έλλνηα ηεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο θαη αθνχ έγηλε ζχγθξηζε ησλ 

κεζνδνινγηψλ πνπ ρξεζηκνπνηνχληαη επξέσο θαηαιήγνπκε ζηα παξαθάησ 

ζπκπεξάζκαηα. 

Πξσηίζησο, ε αλάγθε γηα αζθάιεηα ζηα πιεξνθνξηαθά ζπζηήκαηα είλαη επηηαθηηθή. 

Κχξηνο ζηφρνο ελφο ζπζηήκαηνο είλαη ε δηαηήξεζε ηεο αζθάιεηάο ηνπ. ΢πλεπψο, ε 

ζπζηεκαηηθή κείσζε ηνπ θηλδχλνπ θ ε αληηκεηψπηζε ησλ απσιεηψλ πνπ κπνξεί λα 

πξνθχςνπλ ζε έλα Π΢ αθνξά ζην εξψηεκα ηεο επηινγήο αληηκέηξσλ πνπ ζα πξνζθέξνπλ 

πξνζηαζία αλάινγε ησλ θηλδχλσλ πνπ απεηινχλ ην πιεξνθνξηαθφ ζχζηεκα θ απηφ 

αθξηβψο είλαη ε αλάιπζε θαη δηαρείξηζε επηθηλδπλφηεηαο. 

Η αλάιπζε θαη δηαρείξηζε επηθηλδπλφηεηαο  

               

1. δίλεη ηελ δπλαηφηεηα αηηηνιφγεζεο ηνπ θφζηνπο ησλ αληηκέηξσλ 

2. είλαη εξγαιείν επηθνηλσλίαο αλάκεζα ζηελ δηνίθεζε ηνπ νξγαληζκνχ θαη 

ηνπο εηδηθνχο ησλ Π΢ 

3. εθαξκφδεηαη είηε απηνχζηα είηε ζε ζπλδπαζκφ κε άιιεο κεζφδνπο 

4. δίλεη ηελ δπλαηφηεηα γηα άκεζε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Π΢ 

θαη ην ζεκαληηθφηεξν  

                  5.    είλαη ε πην δηαδεδνκέλε κεζνδνινγία ζρεδηαζκνχ θαη δηαρείξηζεο ηεο 

αζθάιεηαο Π΢. 

 

Έρνληαο ππφςηλ ηηο εμήο κεζνδνινγίεο : 

 

1.        OCTAVE  

 

Όπσο πξνείπακε είλαη κηα απηφ-δηεπζπλφκελε κέζνδνο γηα αλάιπζε θηλδχλσλ, ε νπνία 

ζηεξίδεηαη ζην πξνζσπηθφ ηνπ νξγαληζκνχ, θαη ζα ιεηηνπξγήζεη ηεξαξρηθά, γηα ηελ 
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αλάιπζε θαη ηελ ζηξαηεγηθή πνπ ζα εθαξκνζηεί. Υξεηάδεηαη 3 θάζεηο γηα ηελ 

νινθιήξσζή ηεο: 

 

i. Organizational view (αλάιπζε πξνβιήκαηνο θαη ελεκέξσζε γηα ην πξφβιεκα ζε 

Γεληθή δηεχζπλζε, Γηεπζπληέο ηκεκάησλ θαη Πξνζσπηθφ) 

ii. Technological view (Αλαγλψξηζε ησλ θξηζηκφηεξσλ θαηεγνξηψλ ζπζηεκάησλ 

θαη αλαγλψξηζε ησλ ζπγθεθξηκέλσλ ζπζηεκάησλ πνπ ζα εμεηαζηνχλ) 

iii. Strategy and plan development (ζηξαηεγηθέο αζθαιείαο θαη ζρέδηα 

αληηκεηψπηζεο ησλ θηλδχλσλ ηνπ νξγαληζκνχ) 

 

2.           SBA  

 

 

Μέζνδνο βαζηζκέλε ζην πξνζσπηθφ, αλεμάξηεηα απφ ηνλ ξφιν θαη ηελ ζέζε ηνπο, είλαη 

απηνί πνπ είλαη πηζαλφηεξν λα εληνπίζνπλ πξνβιήκαηα αζθαιείαο ιφγσ ηνπ φηη 

ζπκκεηέρνπλ ζηελ θαζεκεξηλή ιεηηνπξγία ηνπ ζπζηήκαηνο. 

 

Οη θπξηφηεξεο απφ ηηο κεζφδνπο ηεο είλαη νη: 

 

 SBA Check (απνηίκεζε επηπέδνπ αζθάιεηαο Π΢) 

 SBA Scenario (πνζνηηθή αλάιπζε επηθηλδπλφηεηαο Π΢) 

 

Αθνινπζείηαη ε εμήο δηαδηθαζία: 

 

                  -Πποεηοιμαζία ( Γηδάζθεηαη ε SBA απφ ηνλ εηδηθφ αζθαιείαο ζην 

πξνζσπηθφ ην νπνίν ρσξίδεηαη ζε νκάδεο γηα ηελ πινπνίεζε) 

                  -΢ενάπια ( Δληνπηζκφο θαη θαηαγξαθή πηζαλψλ ζελαξίσλ πξνβιήκαηνο 

αζθάιεηαο θαη ηη “δεκηά” θφζηνπο πξνθχπηεη ζε πεξίπησζε πνπ πξαγκαηνπνηεζνχλ) 

                  -΢ύνοτη ( Πξνζδηνξηζκφο πξνηεξαηνηήησλ κέηξσλ πξνζηαζίαο, πνπ ζα 

πινπνηεζνχλ, βάζεη ελδερφκελνπ θφζηνπο πνπ κπνξεί λα πξνθχςεη θαη κείσζε 

επηθηλδπλφηεηαο κεηά ηελ πινπνίεζε ηνπ κέηξνπ πξνζηαζίαο) 
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                  -΢σέδιο Γπάζηρ ( Καζνξηζκφο ππεπζχλσλ γηα ηελ πινπνίεζε κέηξσλ 

πξνζηαζίαο) 

 

 

3.         MARION  

 

i. Φάζη  0   :  ΢ηφρνη, νξηνζέηεζε αλάιπζεο θαη δηακφξθσζε νκάδσλ εξγαζηψλ 

ii. Φάζη 1 : Δληνπηζκφο θαη αμηνιφγεζε ζεκείσλ αδπλακίαο ζπζηήκαηνο κε 

βνήζεηα εξσηεκαηνινγίνπ θαη έηζη δεκηνπξγείηαη ξνδέηα κε δείθηεο εππάζεηαο 

θαη βαζκφ εππάζεηαο γηα θάζε έλα δείθηε μερσξηζηά πνπ έηζη εληνπίδνληαη νη 

ηνκείο πνπ απαηηνχλ πεξηζζφηεξε πξνζνρή 

iii. Φάζη 2 : επεμεξγαζία δεδνκέλσλ απφ ηηο πξνεγνχκελεο θάζεηο θαη 

θαηεγνξηνπνίεζε θίλδπλσλ ζε κείδνλεο θαη απινχο, ην Π΢ ρσξίδεηαη θαη 

αλαιχεηαη ζε δηαθφξνπο ηνκείο, βάζεη ηχπσλ απεηιψλ 

iv. Φάζη  3 :  Δπηινγή κέηξσλ πξνζηαζίαο κε βάζεη απνηειεζκαηηθφηεηα θαη 

θφζηνο 

 

 

4.          CRAMM  

Ίζσο ε πην νινθιεξσκέλε κέζνδνο αξθεηά δηαδεδνκέλε θαη κε ινγηζκηθφ ππνζηήξημεο 

φισλ ησλ βεκάησλ ηεο. 

Μεηά απφ ζπλάληεζε ηεο νκάδαο εξγαζίαο κε ηελ Γηνίθεζε ηνπ νξγαληζκνχ γίλεηαη 

πξνζδηνξηζκφο: 

 Οξίνπ ηεο κειέηεο 

 Σσλ ρξεζηψλ δεδνκέλσλ θαη ζπλεξγαηψλ. 

 Δμνπζηνδφηεζε γηα άληιεζε ζηνηρείσλ θαη ζπλεληεχμεηο 

 Υξνλνδηάγξακκα- πιάλν κειέηεο 

 

Δθφζνλ γίλνπλ εθηθηά ηα παξαπάλσ αθνινπζνχληαη 3 θχξηα ζηάδηα αθνινπζεί : 
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 Πποζδιοπιζμόρ και αξιολόγηζη ηυν Αγαθών πος σπήζοςν πποζηαζία ( 

δεδνκέλα πνπ ρεηξίδεηαη ην  Π΢ ζε ζπλδπαζκφ κε ην ινγηζκηθφ θαη ην πιηθφ ηνπ. 

Αλάιπζε κεγέζνπο θαηαζηξνθήο ησλ δεδνκέλσλ, κεηαβνιήο ηνπο άλεπ 

εμνπζηνδφηεζεο, ιάζνο κεηάδνζεο ηνπο θαζψο επίζεο θαη ηα κε δηαζέζηκα δεδνκέλα 

πνπ κπνξεί λα ππάξμνπλ φπσο αλαιχζεθαλ πην πξηλ. Όηαλ ζπγθεληξσζνχλ νη 

απαξαίηεηεο πιεξνθνξίεο θαη ηα απνηειέζκαηα ηνπ ζηαδίνπ ηφηε ε απνηίκεζε 

“δεκηψλ” γίλεηαη απφ ηελ δηνίθεζε ηνπ νξγαληζκνχ θαη έξρεηαη ζε εθαξκνγή ην 

δεχηεξν ζηάδην) 

 Ανάλςζη Δπικινδςνόηηηαρ  (πξνζδηνξηζκφο εθάζηνηε απεηιήο θαη εθηίκεζε. 

Τπνινγηζκφο επηθηλδπλφηεηαο θαη ηέινο επηβεβαίσζε θαη επηθχξσζε ηνπ βαζκνχ 

επηθηλδπλφηεηαο) 

 Γιασείπιζη Δπικινδςνόηηηαρ (Λίζηα πξνηεηλφκελσλ  αληηκέηξσλ θαη ηα 

απνηειέζκαηα ηνπο εθφζνλ εθαξκνζηνχλ δίλνληαο βάζε ζηελ επίδξαζή ηνπο ζην 

Π΢ θαη θαη‟ επέθηαζε ζηνλ νξγαληζκφ, ρξεκαηηθφ θφζηνο θαη αλζξψπηλνη πφξνη 

πνπ ζα ρξεζηκνπνηεζνχλ γηα ηελ απνηειεζκαηηθφηεηα ηνπ ζρεδίνπ θαη ηελ κείσζε 

κειινληηθψλ απεηιψλ – αδπλακηψλ. Σέινο γίλεηαη ε θαηάξηηζε ζρεδίνπ αζθαιείαο 

θαη ε εθαξκνγή ηνπ.) 

 

Δπηπιένλ, γηα ηελ δηεπθφιπλζε ηεο αλάιπζεο θηλδχλσλ πνιιέο εηαηξείεο έρνπλ 

αλαπηχμεη ινγηζκηθά αλάιπζεο θηλδχλνπ. Δκείο αλαθέξνπκε εδψ ην Callio Secura ην 

νπνίν είλαη έλα ζχζηεκα δηαρείξηζεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ κε έκθαζε 

ηελ ζπκκφξθσζε κε ην δηεζλέο ζηάληαξ BS7799 / ISO 17799.Βαζίδεηαη ζε κηα δηθή ηνπ 

κέζνδν γηα ηελ αλάιπζε θηλδχλσλ πνπ είλαη ζρεηηθά απιή, βήκα πξνο βήκα, ψζηε λα 

γίλεηαη εχθνια θαηαλνεηή θαη λα κελ απαηηεί εηδηθεπκέλν πξνζσπηθφ γηα ηελ ρξήζε ηνπ. 

 Καζψο επίζεο θαη ην ινγηζκηθφ COBRA πνπ ρξεζηκνπνηεί ηελ δηθή ηνπ κέζνδν γηα 

αλάιπζε θηλδχλσλ, ε νπνία βνεζάεη ζηελ επίηεπμε ζπκκφξθσζεο κε ην δηεζλέο ζηάληαξ 

ISO17799/BS7799. Έλα απφ ηα ζεκαληηθφηεξα πιενλεθηήκαηα ηνπ είλαη ε απηφκαηε 

πξνζαξκνγή ηεο αλάιπζεο ζηηο ζπγθεθξηκέλεο αλάγθεο ηνπ θάζε νξγαληζκνχ. 
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Οινθιεξψλνληαο, είλαη ζεκαληηθφ λα ζπκίζνπκε πσο αλαθέξακε ζηα Μνληέια 

Γηαρείξηζεο Δπηθηλδπλφηεηαο, ην κνληέιν Αληηθεηκελνζηξαθνχο Πξνζέγγηζεο θαη ην 

κνληέιν TOPM. 

      Έπεηηα απφ ηελ αλάιπζε φισλ απηψλ θαηέιεμα ζην ζπκπέξαζκα φηη δελ κπνξνχκε 

λα μερσξίζνπκε θάπνηα απφ ηηο κεζφδνπο θαζψο θαη νη ηέζζεξηο έρνπλ ζεηηθά θαη 

αξλεηηθά ζηνηρεία. 

Η πην δηαδεδνκέλε θαη επηηπρεκέλε ζε εθαξκνγή κέζνδνο είλαη ε CRAMM θαζψο 

θαιχπηεη ην ζχλνιν αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο θαη ζπλνδεχεηαη απφ κηα 

βηβιηνζήθε αληηκέηξσλ θάηη ζην νπνίν νη δπν άιιεο κέζνδνη SBA, MARION πζηεξνχλ. 

Απφ ηελ άιιε, είλαη αξθεηά θνζηνβφξα ζε ζρέζε κε ηηο πξναλαθεξζείζεο πνπ έρνπλ 

ζρεηηθά ρακειφ θφζηνο θαη ηέινο ε CRAMM έρεη επίζεο, πςειφ θφζηνο ζε αλζξψπηλε 

πξνζπάζεηα θαζψο ζηεξίδεηαη θπξίσο ζε ππνθεηκεληθέο εθηηκήζεηο θαη ηα πξνηεηλφκελα 

αληίκεηξα είλαη πνιχ γεληθά. 

Πηζηεχσ ινηπφλ φηη, ε επηινγή απζαίξεηα κίαο κεζφδνπ δελ είλαη ιχζε θαζψο ζεσξψ 

πσο ζα πξέπεη λα ιακβάλνληαη ζνβαξά ππφςε πνιιέο παξάκεηξνη φπσο ην θφζηνο 

εθαξκνγήο απφ άπνςε ρξφλνπ, ρξεκάησλ θαη αλζξψπηλεο πξνζπάζεηαο , ε ηθαλφηεηα 

δηαρείξηζεο ηνπ ζπζηήκαηνο απφ ην πξνζσπηθφ θαζψο θαη ηα ραξαθηεξηζηηθά θαη ε 

θνπιηνχξα ηνπ νξγαληζκνχ. 
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