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ΔΗΑΓΧΓΖ 

 

Σν Γηαδίθηπν, φρη πνιιά ρξφληα πξηλ, απνηεινχζε έλα θαηά πνιχ κηθξφηεξν 

«κέξνο» ζπγθξηηηθά κε ζήκεξα. Οη θφκβνη ηνπ ήηαλ δηεζπαξκέλνη ζε κεξηθά 

αθαδεκατθά ηδξχκαηα, εξεπλεηηθά εξγαζηήξηα θαη εηαηξείεο. Οη ρξήζηεο ηνπ 

πεξηιάκβαλαλ θνηηεηέο,  εξεπλεηέο θαη γεληθφηεξα αλζξψπνπο πνπ αζρνινχληαλ 

θαηά ηνλ έλαλ ή ηνλ άιιν ηξφπν κε ηελ ηερλνινγία θαη ηηο επηζηήκεο. Ζ ππνδνκή 

ηνπ, ην δηάζεκν δεχγνο πξσηνθφιισλ TCP/IP,  είρε ζρεδηαζηεί γηα λα ιεηηνπξγεί 

απιά θαη απνηειεζκαηηθά, ρσξίο λα πεξηιακβάλεη ηδηαίηεξνπο κεραληζκνχο ή 

«δηθιίδεο». 

κσο θαηά ηελ πάξνδν ησλ ρξφλσλ ππήξρε ηεξάζηηα αλάπηπμε ηνπ δηαδηθηχνπ 

πνπ νδεγεί θαζεκεξηλά ζηελ κεηαηξνπή ησλ δεδνκέλσλ ηνπ θπζηθνχ θφζκνπ ζε 

ςεθηαθή-ειεθηξνληθή κνξθή. Καζψο ζρεδφλ νπνηαδήπνηε ππεξεζία ή 

νξγαληζκφο, ηδξχκαηα, εηαηξείεο θαη ηδηψηεο ρξεζηκνπνηνχλ ππνινγηζηέο κε 

πξφζβαζε ζην δηαδίθηπν ηηο πεξηζζφηεξεο θνξέο γηα ηελ δηαρείξηζε ησλ 

δεδνκέλσλ ηνπο, ε αμία ηεο πιεξνθνξίαο πνπ ζπγθεληξψλεηαη ζην δηαδίθηπν 

απνθηά ηεξάζηηεο δηαζηάζεηο θαη γίλεηαη έλα ζέκα πνπ νινέλα θαη πεξηζζφηεξν 

ζπδεηηέηαη. ε πνιιέο πεξηπηψζεηο κάιηζηα, νιφθιεξε ε πιεξνθνξία είλαη 

απνζεθεπκέλε ζε ςεθηαθά κέζα, ρσξίο λα ππάξρεη ζε έληππε ή αλαινγηθή κνξθή.  

Ζ εμάξηεζε καο ζηα ζπζηήκαηα απηά, θαη ην γεγνλφο φηη ε ιεηηνπξγηθφηεηα θαη ε 

θηιηθφηεηα ησλ ππνινγηζηηθψλ ζπζηεκάησλ έρνπλ απμεζεί ζεκαληηθά, νδεγνχλ ζε 

κηα εληζρπκέλε πνιππινθφηεηα ησλ ζπζηεκάησλ απηψλ. Ζ πνιππινθφηεηα απηή 

νδεγεί ζε κηα πιεζψξα αδπλακηψλ θαη πξνβιεκάησλ ζηελ αζθάιεηα ησλ 

ζπζηεκάησλ θαη ησλ δεδνκέλσλ, είηε απφ πξνγξακκαηηζηηθά ιάζε,  είηε απφ θαθέο 

ξπζκίζεηο, είηε απφ ηηο ζρέζεηο εκπηζηνζχλεο πνπ δεκηνπξγνχληαη, είηε απφ άιινπο 

ιφγνπο. Ο πιεζπζκφο ηνπ Internet αλ θαη έρεη αθνπζηά πνιιέο πεξηπηψζεηο 

παξαβίαζεο ηεο αζθάιεηαο ζπζηεκάησλ θαη θινπήο δεδνκέλσλ, δελ έρεη δερηεί κηα 

νινθιεξσκέλε εθπαίδεπζε ζε ζέκαηα πνπ αθνξνχλ ηελ δηθηπαθή αζθάιεηα.  Οη 

πεξηζζφηεξνη ρξήζηεο βξίζθνληαη ζε ζχγρπζε φζνλ αθνξά ηελ αζθάιεηα ησλ 

δεδνκέλσλ ηνπο, κελ γλσξίδνληαο ηνπο θηλδχλνπο θαη ηηο απεηιέο πνπ 

αληηκεησπίδνπλ, ελψ νη εηαηξείεο παξνρήο ππεξεζηψλ –είηε πξφθεηηαη γηα e-mail,  

είηε γηα ππνβνιή θνξνινγηθψλ δειψζεσλ θαη web banking-  εζίδνπλ ηνπο ρξήζηεο 

ζε πξαθηηθέο ρακειήο αζθάιεηαο θαη παξέρνπλ κηα αίζζεζε φηη αζρνινχληαη 
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απνηειεζκαηηθά κε ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπο.  

Οη ρξήζηεο παξαβηαζκέλσλ ζπζηεκάησλ αληηκεησπίδνπλ πνιχ ζνβαξνχο 

θηλδχλνπο, ρσξίο λα ην γλσξίδνπλ ηηο πεξηζζφηεξεο θνξέο.  Έλαο επηηηζέκελνο 

κπνξεί λα παξαθνινπζεί φ,ηη πιεθηξνινγείηαη ζηνλ ππνινγηζηή γηα λα κάζεη 

αξηζκνχο πηζησηηθψλ θαξηψλ θαη θσδηθνχο, λα ρξεζηκνπνηήζεη ην ζχζηεκα γηα ηε 

δηαθίλεζε πνξλνγξαθηθνχ πιηθνχ, λα απνζπάζεη επαίζζεηα δεδνκέλα,  αθφκα θαη 

λα πξαγκαηνπνηήζεη επηζέζεηο ζε άιια ζπζηήκαηα κέζσ απηνχ, ψζηε λα ζβήζνπλ 

ηα ίρλε ηνπ. Οη επηζέζεηο ζην δηαδίθηπν απμάλνληαη ζπλερψο θαη ε πξνζπάζεηα γηα 

ηνλ πεξηνξηζκφ ηνπο νδήγεζε ζηελ αλάγθε απφθηεζεο εμεηδηθεπκέλεο γλψζεο γηα 

ηα γεγνλφηα πνπ δηαδξακαηίδνληαη ζε έλα δίθηπν. Αλ θαη νη κέζνδνη θαη ηα 

εξγαιεία γηα ηελ πξνζηαζία ησλ ζπζηεκάησλ βειηηψλνληαη ζπλερψο, ν αξηζκφο 

ησλ επηηπρεκέλσλ επηζέζεσλ ζπλερψο απμάλεη. ε απηφ, κεγάιν ξφιν παίδεη ε 

πνιππινθφηεηα ησλ ζπζηεκάησλ αιιά θαη ν απμαλφκελνο αξηζκφο ησλ 

δηαζέζηκσλ απφ ην δηαδίθηπν πφξσλ. Καζεκεξηλά αλαθνηλψλνληαη θαηλνχξγηεο 

αδπλακίεο ζην ινγηζκηθφ θαη λένη ηξφπνη επίζεζεο. Με δεδνκέλε ηελ εμέιημε απηή, 

ηα θιαζζηθά κέηξα αζθάιεηαο δελ θαίλεηαη λα επαξθνχλ γηα ηελ πξνζηαζία ησλ 

ζπζηεκάησλ θαη ησλ πιεξνθνξηψλ πνπ απηά πεξηέρνπλ θαη ζπλερψο γίλεηαη 

πξνζπάζεηα γηα αλάπηπμε λέσλ κεραληζκψλ αζθάιεηαο, πνπ ζα παξέρνπλ ηελ 

επηζπκεηή πξνζηαζία απφ δηθηπαθέο επηζέζεηο.  

ιεο απηέο νη απεηιέο είλαη ζεκαληηθνί ιφγνη γηα λα απμεζεί ε αζθάιεηα ζην 

δηαδίθηπν θαη κεηαμχ ησλ ρξεζηψλ ηνπ. Απηφ πεξηιακβάλεη ηε βειηίσζε ηεο 

αζθάιεηαο ησλ ζπζηεκάησλ πνπ ζπλδένληαη κε ην δηαδίθηπν θαη ηελ ελεκέξσζε 

θαη εθπαίδεπζε ησλ ρξεζηψλ γηα ηηο απεηιέο.  

Αλ θαη ππάξρεη πνιχ πιεξνθνξία ζην δηαδίθηπν γηα ηελ αζθάιεηα δηθηχσλ θαη 

ζπζηεκάησλ, πνιιέο θνξέο δελ κπνξεί λα θαηαλνεζεί απφ ρξήζηεο κε ιίγεο 

γλψζεηο. Άιιεο θνξέο ε πιεξνθνξία δελ είλαη ζπγθεθξηκέλε, δελ πξνρσξάεη ζε 

κεγάια επίπεδα ιεπηνκέξεηαο θαη θαηαιήγεη ειιηπήο. Δπίζεο ηα ηειεπηαία ρξφληα,  

ζεκαληηθέο είλαη θαη νη αλαθνξέο πξνβιεκάησλ γχξσ απφ εκπνξηθέο ζπλαιιαγέο 

πνπ αθνξνχλ έλα λέν είδνο εκπνξίνπ. Απηή ε λέα κνξθή εκπνξίνπ, ην ειεθηξνληθφ 

εκπφξην (electronic commerce) έρεη θάλεη δπλακηθή εκθάληζε θαη δηεθδηθεί 

ζεκαληηθφ κεξίδην απφ ην παξαδνζηαθφ εκπφξην. Κάζε εκπνξηθή δξαζηεξηφηεηα 

πνπ πξηλ απφ κεξηθά ρξφληα ήηαλ δπλαηή, κφλν ράξε ζηε θπζηθή παξνπζία θαη 

κεζνιάβεζε αλζξψπσλ ή πιηθψλ κέζσλ (π.ρ. εκπνξηθή αιιεινγξαθία), ζήκεξα 
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κπνξεί λα επηηεπρζεί απηφκαηα, ειεθηξνληθά θαη εμ’ απνζηάζεσο. Ζ αλάπηπμε ηνπ 

ειεθηξνληθνχ εκπνξίνπ νθείιεηαη αθξηβψο ζην γεγνλφο φηη πξνζθέξεη ηε 

δπλαηφηεηα λα πξαγκαηνπνηνχληαη θάζε είδνπο ζπλαιιαγέο, 

ζπκπεξηιακβαλνκέλσλ ηεο πψιεζεο αγαζψλ θαη ππεξεζηψλ, κέζα απφ 

ειεθηξνληθά κέζα κε κεγάιε ηαρχηεηα θαη κηθξφ θφζηνο.  

ηηο κέξεο καο, ην ειεθηξνληθφ εκπφξην απνηειεί αλαπφζπαζην θνκκάηη ηνπ 

παγθνζκίνπ εκπνξίνπ. Γηα πνιινχο ζεσξείηαη ίζσο ε δεχηεξε κεγαιχηεξε 

ηερλνινγηθή εμέιημε κεηά ηε βηνκεραληθή επαλάζηαζε, θαζψο εμνηθνλνκεί ρξφλν 

θαη ρξήκα θαη κπνξεί λα κεηακνξθψζεη κηα κηθξή εηαηξεία αθφκα θαη ζε θνινζζφ. 

Απηή ηε ζηηγκή πεξηζζφηεξνη απφ 40.000.000 άλζξσπνη ζε φιν ηνλ θφζκν 

δξαζηεξηνπνηνχληαη ζην ειεθηξνληθφ εκπφξην θαη ζε πνιχ ιίγα ρξφληα ν αξηζκφο 

απηφο αλακέλεηαη λα απμεζεί ξαγδαία. Ο φξνο ειεθηξνληθφ εκπφξην θαιχπηεη 

νπνηαδήπνηε κνξθή επηρεηξεκαηηθήο δξαζηεξηφηεηαο, εκπνξηθήο ζπλαιιαγήο ή 

αληαιιαγήο πιεξνθνξηψλ ε νπνία δηεμάγεηαη ρξεζηκνπνηψληαο θάζε κνξθήο 

Σερλνινγία Πιεξνθνξηθήο ή Δπηθνηλσληψλ. Ο νξηζκφο απηφο ελζσκαηψλεη φρη 

κφλν ζπλαιιαγέο πνπ ιακβάλνπλ ρψξα κέζσ ηνπ Γηαδηθηχνπ, αιιά κηα επξεία 

γθάκα δπλαηνηήησλ ζπλαιιαγήο, φπσο γηα παξάδεηγκα κέζσ θηλεηψλ ηειεθψλσλ 

ή πξσηνθφιισλ δηαθίλεζεο δεδνκέλσλ πνπ επηηξέπνπλ ηελ Ζιεθηξνληθή 

Αληαιιαγή Γεδνκέλσλ (Electronic Data Interchange, EDI). 

Αλ θαη ν παξαπάλσ νξηζκφο γηα ην ειεθηξνληθφ εκπφξην, θαιχπηεη έλα επξχ 

θάζκα ζπλαιιαγψλ, ζπλήζσο ρξεζηκνπνηείηαη γηα ηηο αγνξαπσιεζίεο πνπ 

πξαγκαηνπνηνχληαη δηακέζνπ ηνπ Γηαδηθηχνπ. Γηα ηηο ππφινηπεο δξαζηεξηφηεηεο 

ρξεζηκνπνηείηαη, ηα ηειεπηαία ρξφληα, ν φξνο ειεθηξνληθφ επηρεηξείλ (electronic 

business). Ζ έλλνηα ηνπ ειεθηξνληθνχ επηρεηξείλ θαιχπηεη θαη άιιεο 

επηρεηξεκαηηθέο δξαζηεξηφηεηεο φπσο ηελ ελδνεπηρεηξεζηαθή επηθνηλσλία θαη ηε 

ζπλεξγαζία ζε επίπεδν επηρεηξήζεσλ.  

Οη επηρεηξήζεηο, ζηελ πξνζπάζεηα δηαηήξεζεο ζεκαληηθήο ζέζεο ζηελ αγνξά ή 

απφθηεζεο αληαγσληζηηθνχ πιενλεθηήκαηνο κέζσ θαηλνηφκσλ δηαδηθαζηψλ 

κείσζεο θφζηνπο θαη βειηίσζεο ηεο εμππεξέηεζεο ησλ πειαηψλ, νινέλα θαη 

πεξηζζφηεξν ζηξέθνληαη ζην ειεθηξνληθφ εκπφξην. Ήδε, πιεηάδα επηρεηξήζεσλ, 

ηφζν ζηελ Δπξψπε φζν θαη ζηελ Ακεξηθή, δηαζέηνπλ ηα πξντφληα ηνπο κέζσ ηνπ 

Γηαδηθηχνπ. Κνξπθαίν παξάδεηγκα απηήο ηεο εμέιημεο απνηειεί ην Amazon.com, 

ην νπνίν είλαη απηή ηε ζηηγκή ην κεγαιχηεξν ειεθηξνληθφ βηβιηνπσιείν ζηνλ 
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θφζκν.  ηελ Διιάδα,  αλ θαη ππάξρεη κηα ζρεηηθή θαζπζηέξεζε ζε απηφ ηνλ 

ηνκέα, νη εμειίμεηο είλαη ζεκαληηθέο θαη ππάξρνπλ ήδε αξθεηέο εηαηξείεο θαη 

επηρεηξήζεηο πνπ δξαζηεξηνπνηνχληαη ζην ειεθηξνληθφ εκπφξην.  Δπηπιένλ 

ππάξρνπλ ήδε ζηε ρψξα καο θαη εηαηξείεο πνπ πξνζθέξνπλ ιχζεηο ειεθηξνληθνχ 

εκπνξίνπ ζε επηρεηξήζεηο πνπ έρνπλ αλνίμεη ή ζα ήζειαλ λα αλνίμνπλ θάπνην  

ειεθηξνληθφ θαηάζηεκα. ε θάζε πεξίπησζε, ν θχξηνο ιφγνο πνπ κηα επηρείξεζε 

δξαζηεξηνπνηείηαη ζε ειεθηξνληθφ επίπεδν είλαη γηα λα πξνζειθχζεη αγνξαζηηθφ 

θνηλφ πέξα απφ ηα ζηελά φξηα ηεο γεσγξαθηθήο ηεο έδξαο, απμάλνληαο έηζη ηηο 

πσιήζεηο ησλ πξντφλησλ ηεο.  
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1
ν 

ΚΔΦΑΛΑΙΟ: ΔΙΑΓΧΓΗ 

 

1.1 Η Ιζηνξία ηνπ Internet 

Σν ζεκεξηλφ Internet απνηειεί ηε ζεκεξηλή εμέιημε ηνπ  ARPANET, ελφο δηθηχνπ 

πνπ άξρηζε λα αλαπηχζζεηαη πεηξακαηηθά ζηα ηέιε ηεο δεθαεηίαο ηνπ ’60 ζηηο 

ΖΠΑ φπνπ ζηα παλεπηζηήκηα αξρίδνπλ λα πεηξακαηίδνληαη κε ηε δηαζχλδεζε 

απνκαθξπζκέλσλ ππνινγηζηψλ κεηαμχ ηνπο. Σν δίθηπν ARPANET γελληέηαη ην 

1969 κε πφξνπο ηνπ πξνγξάκκαηνο ARPA ( Advanced Research Project Agency) 

ηνπ Τπνπξγείνπ Ακχλεο κε ζθνπφ λα ζπλδέζεη ην Τπνπξγείν κε ζηξαηησηηθνχο 

εξεπλεηηθνχο νξγαληζκνχο θαη λα απνηειέζεη έλα πείξακα γηα ηε κειέηε ηεο 

αμηφπηζηεο ιεηηνπξγίαο ησλ δηθηχσλ. ηελ αξρηθή ηνπ κνξθή ην πξφγξακκα 

απέβιεπε ζηνλ πεηξακαηηζκφ κε κηα λέα ηερλνινγία γλσζηή ζαλ κεηαγσγή 

παθέησλ (packet switching), ζπκθψλα κε ηελ νπνία ηα πξνο κεηάδνζε δεδνκέλα 

θφβνληαη ζε παθέηα θαη πνιινί ρξήζηεο κπνξνχλ λα κνηξαζηνχλ ηελ ίδηα 

επηθνηλσληαθή γξακκή. ηφρνο ήηαλ ε δεκηνπξγία λένο δηαδηθηχνπ πνπ ζα 

εμαζθάιηδε ηελ επηθνηλσλία κεηαμχ απνκαθξπζκέλσλ δηθηχσλ. Κάζε παθέην ζα 

είρε ηελ πιεξνθνξία πνπ ρξεηαδφηαλ γηα λα θηάζεη ζηνλ πξννξηζκφ ηνπ, φπνπ θαη 

ζα γηλφηαλ ε επαλαζχλδεζε ηνπ ζε δεδνκέλα ηα νπνία κπνξνχζε λα 

ρξεζηκνπνηήζεη ν ηειηθφο ρξήζηεο. Σν παξαπάλσ ζχζηεκα ζα επέηξεπε ζε 

ππνινγηζηέο λα κνηξάδνληαη δεδνκέλα θαη ζε εξεπλεηέο λα πινπνηήζνπλ ην 

ειεθηξνληθφ ηαρπδξνκείν.  

Σν 1973 μεθηλά έλα λέν εξεπλεηηθφ πξφγξακκα πνπ νλνκάδεηαη Πξφγξακκα 

Γηαδηθηπαθήο (Internetting Project) πξνθεηκέλνπ λα μεπεξαζηνχλ νη δηαθνξεηηθνί 

ηξφπνη πνπ ρξεζηκνπνηεί θάζε δίθηπν γηα λα δηαθηλεί ηα δεδνκέλα ηνπ. ηφρνο 

είλαη ε δηαζχλδεζε πηζαλψο αλφκνησλ δηθηχσλ θαη ε νκνηφκνξθε δηαθίλεζε 

δεδνκέλσλ απφ ην έλα δίθηπν ζην άιιν. Απφ ηελ έξεπλα γελληέηαη έλα λέν 

πξσηφθνιιν ην Internet Protocol (IP) (Πξσηφθνιιν Γηαδηθηχσζεο), απφ ηελ νπνία 

ζα πάξεη αξγφηεξα ην φλνκα ηνπ ην Internet. Γηαθνξεηηθά δίθηπα πνπ 

ρξεζηκνπνηνχλ ην θνηλφ πξσηφθνιιν ΗΡ κπνξνχλ λα ζπλδένληαη θαη λα απνηεινχλ 

έλα δηαδίθηπν. ε έλα δίθηπν ΗΡ φινη νη ππνινγηζηέο είλαη ηζνδχλακνη, νπφηε 

ηειηθά νπνηνζδήπνηε ππνινγηζηήο ηνπ δηαδηθηχνπ κπνξεί λα επηθνηλσλεί κε 
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νπνηνλδήπνηε άιινλ. Παξάιιεια, ζρεδηάδεηαη έλα λέν πξσηφθνιιν γηα ηνλ έιεγρν 

ηεο κεηάδνζεο ησλ δεδνκέλσλ, ην Transmission Control Protocol (TCP) 

(Πξσηφθνιιν Έιεγρνπ Μεηάδνζεο). Οξίδνληαη πξνδηαγξαθέο γηα ηελ κεηαθνξά 

αξρείσλ κεηαμχ ππνινγηζηψλ (FTP) θαη γηα ην ειεθηξνληθφ ηαρπδξνκείν (e-mail). 

ηαδηαθά ζπλδένληαη κε ην ARPANET ηδξχκαηα απφ άιιεο ρψξεο, κε πξψηα ην 

University College of London θαη ην Royal Radar Establishment ζηελ Ννξβεγία.  

Σν 1983 ην πξσηφθνιιν TCP/IP (δειαδή ν ζπλδπαζκφο TCP θαη IP) 

αλαγλσξίδεηαη σο πξφηππν απφ ην Τπνπξγείν Άκπλαο ησλ ΖΠΑ. Ζ έθδνζε ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο Berkley UNIX ην νπνίν πεξηιακβάλεη ην TCP/IP 

ζπληειεί ζηε γξήγνξε εμάπισζε ηεο Γηαδηθηχσζεο ησλ ππνινγηζηψλ. 

Δθαηνληάδεο Παλεπηζηήκηα ζπλδένπλ ηνπο ππνινγηζηέο ηνπο ζην ARPANET, ην 

νπνίν επηβαξχλεηαη πνιχ θαη ην 1983 ρσξίδεηαη ζε δπν ηκήκαηα: ζην MILNET 

(γηα ζηξαηησηηθέο επηθνηλσλίεο) θαη ζην λέν ARPANET(γηα ρξήζε απνθιεηζηηθά 

απφ ηελ παλεπηζηεκηαθή θνηλφηεηα θαη γηα ζπλέρηζε ηεο έξεπλαο ζηε δηθηχσζε). 

Σν 1986, ην National Science Foundation (NFS) δεκηνπξγεί έλα δηθφ ηνπ γξήγνξν 

δίθηπν, ην NSFNET ρξεζηκνπνηψληαο ην πξσηφθνιιν TCP/IP, πξνθεηκέλνπ λα 

ζπλδέζεη πέληε θέληξα ππέξ-ππνινγηζηψλ κεηαμχ ηνπο θαη κε ηελ ππφινηπε 

επηζηεκνληθή θνηλφηεηα. ηα ηέιε ηεο δεθαεηίαο ηνπ ’80 φιν θαη πεξηζζφηεξεο 

ρψξεο ζπλδένληαη ζην NSFNET (Καλαδάο, Γαιιία, νπεδία, Απζηξαιία, 

Γεξκάληα, Ηηαιία θ.ά.). Υηιηάδεο παλεπηζηήκηα θαη νξγαληζκνί δεκηνπξγνχλ ηα 

δηθά ηνπο δίθηπα θαη ηα ζπλδένπλ πάλσ ζην παγθφζκην απηφ  δίθηπν ην νπνίν 

αξρίδεη λα γίλεηαη γλσζηφ σο Internet θαη λα εμαπιψλεηαη κε ηξνκεξνχο ξπζκνχο 

ζε νιφθιεξν ηνλ θφζκν. Σν 1990 ην ARPANET πιένλ θαηαξγείηαη. 

ηηο αξρέο ηεο δεθαεηίαο ηνπ ’90 φιν θαη πεξηζζφηεξεο ρψξεο αξρίδνπλ λα 

ζπλδένληαη ζην Internet, κεηαμχ ησλ νπνίσλ θαη ε Διιάδα ην 1990. Σν 1993 ην 

εξγαζηήξην CERN ζηελ Διβεηία παξνπζηάδεη ην World Wide Web (Παγθφζκηνο 

Ηζηφο, ην γλσζηφ πιένλ www) πνπ αλαηήρζεθε απφ ηνλ Tim Berners-Lee. 

Πξφθεηηαη γηα έλα ζχζηεκα δηαζχλδεζεο πιεξνθνξηψλ ζε κνξθή πνιπκέζσλ πνπ 

βξίζθνληαη απνζεθεπκέλεο ζε ρηιηάδεο ππνινγηζηέο ηνπ Internet ζε νιφθιεξν ηνλ 

θφζκν θαη παξνπζίαζεο ηνπο ζε ειεθηξνληθέο ζειίδεο, ζηηο φπνηεο κπνξεί λε 

πεξηεγεζεί θαλείο ρξεζηκνπνηψληαο ην πνληίθη. Σν γξαθηθφ απηφ πεξηβάιινλ 

έθαλε ηελ εμεξεχλεζε ηνπ Internet πξνζηηή ζηνλ απιφ ρξεζηή. Παξάιιεια 

εκθαλίδνληαη ζην Internet δηάθνξα εκπνξηθά δίθηπα πνπ αλήθνπλ ζε εηαηξίεο 



13 

 

παξνρήο ππεξεζηψλ Internet (Internet Service Providers-ISP) θαη πξνζθέξνπλ 

πξφζβαζε ζην Internet γηα φινπο. Οπνηνζδήπνηε δηαζέηεη PC θαη modem κπνξεί 

λα ζπλδεζεί κε ην Internet ζε ηηκέο πνπ κεηψλνληαη δηαξθψο. Σν 1995, ην NSFNET 

θαηαξγείηαη πιένλ επίζεκα θαη ην θνξηίν ηνπ κεηαθέξεηαη ζε εκπνξηθά δίθηπα.   

Δλ ησ κεηαμχ, θαηά ηε δηάξθεηα ηεο δεθαεηίαο, ην Γηαδίθηπν θηινμελεί επηηπρψο 

ηελ πιεηνςεθία ησλ παιηφηεξσλ δεκφζησλ δηθηχσλ ππνινγηζηψλ (αλ θαη νξηζκέλα 

δίθηπα παξέκεηλαλ ρσξηζηά). Καηά ηε δηάξθεηα ηεο δεθαεηίαο ηνπ 1990, 

ππνινγίζηεθε φηη ην Γηαδίθηπν απμήζεθε θαηά 100 ηνηο εθαηφ αλά έηνο, κε κηα 

ζχληνκε πεξίνδν εθξεθηηθήο αλάπηπμεο ην 1996 θαη ην 1997. Απηή ε αλάπηπμε 

ζπρλά απνδίδεηαη ζηελ έιιεηςε θεληξηθήο δηνίθεζεο, ε νπνία επηηξέπεη νξγαληθή 

αλάπηπμε ηνπ δηαδίθηπνπ, θαζψο θαη ζην κε ηδηφθηεην αλνηθηφ ραξαθηήξα ησλ 

πξσηφθνιισλ ηνπ Γηαδηθηχνπ, ηα νπνία ελζαξξχλνπλ ηε δηαιεηηνπξγηθφηεηα ησλ 

πσιεηψλ θαη απνηξέπνπλ θάζε κηα εηαηξεία απφ ηελ άζθεζε ππεξβνιηθνχ έιεγρνπ 

ζην δίθηπν. Ο εθηηκψκελνο πιεζπζκφο ησλ ρξεζηψλ ηνπ Γηαδηθηχνπ είλαη 1.97 δηο 

απφ ηηο 30 Ηνπλίνπ 2010. 

 

1.2 Σν Internet ήκεξα 

ηηο κέξεο καο ην Internet, ζε ζπλδπαζκφ κε ηελ νινέλα αλαπηπζζφκελε ςεθηαθή 

ηερλνινγία, έρεη δεκηνπξγήζεη κία ηεξάζηηα αγνξά γλψζεσλ/πιεξνθνξηψλ. 

Παξαδνζηαθέο κνξθέο ηέρλεο (φπσο γηα παξάδεηγκα ν θηλεκαηνγξάθνο θαη ε 

κνπζηθή) κέζσ ηεο ςεθηαθήο ηερλνινγίαο παίξλνπλ ηελ ίδηα κνξθή (αξρείσλ 

δεδνκέλσλ) κε αληηθείκελα πνπ εθ πξψηεο φςεσο είλαη εληειψο δηαθνξεηηθά (φπσο 

γηα παξάδεηγκα ε ηαηξηθή επηζηήκε ή θάπνην πξφγξακκα ινγηζκηθνχ). 

Παξαηεξείηαη ινηπφλ κία ζπγθέληξσζε γλψζεο ή, αλ είλαη δπλαηφ λα ιερηεί, 

πνιηηηζηηθήο θιεξνλνκηάο, πνπ ζρεηίδεηαη άκεζα κε ην Internet. Σν κεγάιν 

εξψηεκα πνπ πξνθχπηεη πιένλ είλαη ην "πνηνο ζα δηνηθήζεη, πνηνο ζα ειέγμεη ηελ 

γλψζε απηή". 

Απφ ηε ζηηγκή πνπ ην Γηαδίθηπν είλαη έλα δίθηπν ζπλδεδεκέλσλ ππνινγηζηψλ, 

θάζε ρξήζηεο έρεη ηελ δπλαηφηεηα λα κνηξαζηεί πιεξνθνξίεο κε άιινπο ρξήζηεο 

γελφκελνο, πνιιέο θνξέο, ν ίδηνο δεκηνπξγφο θαη πάξνρνο ησλ πιεξνθνξηψλ 

απηψλ. Γελ ππάξρεη άκεζνο έιεγρνο ησλ πιεξνθνξηψλ πνπ "αλεβαίλνπλ" ζην 

Γηαδίθηπν απφ θάπνηνλ ηεξαξρηθά αλψηεξν ρξήζηε ή νξγαληζκφ. Σν ζέκα ηεο κε 

http://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A4%CE%AD%CF%87%CE%BD%CE%B7
http://el.wikipedia.org/wiki/%CE%9A%CE%B9%CE%BD%CE%B7%CE%BC%CE%B1%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%9C%CE%BF%CF%85%CF%83%CE%B9%CE%BA%CE%AE
http://el.wikipedia.org/wiki/%CE%99%CE%B1%CF%84%CF%81%CE%B9%CE%BA%CE%AE
http://el.wikipedia.org/wiki/%CE%9B%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9%CE%BA%CF%8C
http://el.wikipedia.org/wiki/%CE%93%CE%BD%CF%8E%CF%83%CE%B7
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ηεξαξρεκέλεο πιεξνθνξίαο, φκσο, ηίζεηαη ππφ ακθηζβήηεζε. Ο φγθνο ηεο 

πιεξνθνξίαο ζην Γηαδίθηπν είλαη πξάγκαηη κεγάινο. Παξ' φια απηά, ππάξρνπλ 

πιεξνθνξίεο επθνιφηεξα θαη δπζθνιφηεξα πξνζβάζηκεο απφ ηνλ ρξήζηε. 

Σν Internet έθαλε δπλαηή ηελ ζπγθέληξσζε κεγάινπ φγθνπ πιεξνθνξηψλ θαη 

επεξέαζε ζεκαληηθά ηνλ ηξφπν δηάζεζήο ηνπο. Γελ ζπκβαίλεη, φκσο, ζηνλ ίδην 

βαζκφ ην ίδην θαη ζηνλ ηξφπν παξαγσγήο απηψλ. Γηα παξάδεηγκα, ν ηξφπνο 

παξαγσγήο κηαο θηλεκαηνγξαθηθήο ηαηλίαο δελ έρεη επεξεαζηεί ζεκαληηθά απφ ηελ 

χπαξμε ηνπ Internet, αλεμάξηεηα απφ ην αλ έρεη επεξεαζηεί ή φρη απφ ηελ ςεθηαθή 

ηερλνινγία. Παξ' φια απηά, ην Γηαδίθηπν αζθεί κεγάιε επίδξαζε ζηελ δηαδηθαζία 

παξαγσγήο δεκνζηνγξαθηθψλ πξντφλησλ. Ζ δεκηνπξγία ηεο είδεζεο παχεη λα είλαη 

πιένλ κνλνπψιην ιίγσλ, αθνχ ν θάζε ρξήζηεο κπνξεί εάλ ην επηζπκεί λα 

δεκηνπξγήζεη πιεξνθνξία αλά πάζα ζηηγκή. Σν πην ηξαληαρηφ παξάδεηγκα ηεο 

επίδξαζεο απηήο είλαη ηα ηζηνιφγηα (blogs), φπνπ κπνξεί θαλείο λα εθθέξεη 

απφςεηο θαη λα ζρνιηάζεη γεγνλφηα πάζεο θχζεσο. Χο απνηέιεζκα ηεο επηξξνήο 

απηήο ηνπ Internet ζηε παξαγσγή εηδήζεσλ ηα φξηα κεηαμχ ελφο απινχ ρξήζηε ηνπ 

δηαδηθηχνπ θαη ελφο επαγγεικαηία δεκνζηνγξάθνπ γίλνληαη πεξηζζφηεξν 

δπζδηάθξηηα. Απηφ κε ηε ζεηξά ηνπ νδεγεί ζηελ αλάγθε γηα επαλαπξνζδηνξηζκφ 

ηεο έλλνηαο ηεο δεκνζηνγξαθίαο θαζψο θαη ηεο απαξαίηεηεο εθπαίδεπζεο ησλ 

δεκνζηνγξάθσλ. Ζ αλάγθε γηα ηνλ επαλαπξνζδηνξηζκφ ηεο δεκνζηνγξαθίαο, 

φκσο, δελ είλαη ηφζν κεγάιε ζχκθσλα κε ηνπο ππνζηεξηρηέο ηεο "αληη-

πινπξαιηζηηθήο" πξνζέγγηζεο, θαζψο ζεσξνχλ πσο ην Internet δελ κπνξεί λα 

αζθήζεη νπζηαζηηθή επίδξαζε ζηελ επηθνηλσλία γεληθφηεξα θαη ζηελ 

δεκνζηνγξαθία εηδηθφηεξα. 

Δπίζεο, ιφγσ ηεο κεγάιεο ζπγθέληξσζεο γλψζεο ζην Γηαδίθηπν, ε έλλνηα ηεο 

θνηλσληθήο ηζφηεηαο παίξλεη θαη πάιη κεγάιε ζεκαζία. Σν ράζκα αλάκεζα ζε 

πιεξνθνξηαθά πινχζηνπο θαη πιεξνθνξηαθά θησρνχο ζα δηεπξχλεηαη φζν 

απμάλεηαη ε ζπγθέληξσζε ηεο γλψζεο απηήο. Σν παξαπάλσ απνηειεί αθφκα έλαλ 

ιφγν πνπ θάλεη πην επηηαθηηθή ηελ αλάγθε γηα δηεξεχλεζε ηνπ αξρηθνχ 

εξσηήκαηνο "πνηνο ζα ειέγμεη ηε γλψζε απηή". 

ηελ πξψηε δεθαεηία ηνπ 21νπ αηψλα, ε πξψηε γεληά κεγαιψλεη κε επξεία 

δηαζεζηκφηεηα ηεο ζχλδεζεο ζην Internet, θέξλνληαο ζπλέπεηεο θαη αλεζπρίεο ζε 

ηνκείο φπσο ε ηδησηηθή δσή θαη ε ηαπηφηεηα, θαη ηελ θαηαλνκή ησλ πιηθψλ κε 

http://el.wikipedia.org/w/index.php?title=%CE%95%CE%AF%CE%B4%CE%B7%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%99%CF%83%CF%84%CE%BF%CE%BB%CF%8C%CE%B3%CE%B9%CE%BF
http://el.wikipedia.org/wiki/%CE%94%CE%B7%CE%BC%CE%BF%CF%83%CE%B9%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%95%CF%80%CE%B9%CE%BA%CE%BF%CE%B9%CE%BD%CF%89%CE%BD%CE%AF%CE%B1
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πλεπκαηηθά δηθαηψκαηα. Απηή ε «ςεθηαθά αλαζξεκκέλε» γεληά αληηκεησπίδεη 

πνηθίιεο πξνθιήζεηο πνπ δελ ίζρπαλ θαηά ηελ πξνεγνχκελε γεληέο. 

Σν Γηαδίθηπν έρεη επηηχρεη λέν ελδηαθέξνλ σο πνιηηηθφ εξγαιείν, νδεγψληαο ζε 

ινγνθξηζία ηνπ Γηαδηθηχνπ απφ νξηζκέλα θξάηε. Ζ πξνεδξηθή εθζηξαηεία ηνπ 

Howard Dean ην 2004 ζηηο Ζλσκέλεο Πνιηηείεο ήηαλ αμηνζεκείσηε γηα ηελ 

επηηπρία ηεο ζην λα δεηά ηε δσξεά κέζσ ηνπ Γηαδηθηχνπ. Πνιιέο πνιηηηθέο νκάδεο 

ρξεζηκνπνηνχλ ην Γηαδίθηπν γηα λα επηηεπρζεί κηα λέα κέζνδνο νξγάλσζεο κε 

ζθνπφ ηελ εθπιήξσζε ηεο απνζηνιήο ηνπο, κε απνηέιεζκα λα έρεη αλζίζεη ν 

αθηηβηζκφο  ζην Γηαδίθηπν. Οξηζκέλεο θπβεξλήζεηο, φπσο απηέο ηνπ Ηξάλ, ηεο 

Βφξεηαο Κνξέαο, ηεο Λατθήο Γεκνθξαηίαο ηεο Κίλαο θαη ηεο ανπδηθήο Αξαβίαο, 

πεξηνξίδνπλ απηφ πνπ νη άλζξσπνη ζηηο ρψξεο ηνπο κπνξνχλ λα έρνπλ πξφζβαζε 

ζην Γηαδίθηπν, ηδίσο πνιηηηθνχ θαη ζξεζθεπηηθνχ πεξηερνκέλνπ. Απηφ 

επηηπγράλεηαη κέζσ ινγηζκηθνχ πνπ θηιηξάξεη domain names θαη πεξηερφκελν έηζη 

ψζηε λα κελ κπνξεί λα είλαη εχθνια πξνζβάζηκν.  

Πνιινί άλζξσπνη ρξεζηκνπνηνχλ ην World Wide Web γηα λα απνθηήζνπλ 

πξφζβαζε ζε εηδήζεηο, λα κάζνπλ ηα λέα γηα ηνλ θαηξφ θαη ηα αζιεηηθά, λα 

ζρεδηάζνπλ θαη λα θιείζνπλ ηηο δηαθνπέο ηνπο θαη γηα λα κάζνπλ πεξηζζφηεξα γηα 

ηα ελδηαθέξνληά ηνπο. Δπίζεο ρξεζηκνπνηνχλ ην chat θαη ηα e-mail γηα λα κέλνπλ 

ζε επαθή κε ηνπο θίινπο ηνπο ζε φιν ηνλ θφζκν, φπσο ππήξραλ παιηφηεξα νη θίινη 

δη’ αιιεινγξαθίαο. 

Ζ γιψζζα πνπ ρξεζηκνπνηείηαη πεξηζζφηεξν ζηε δηαθίλεζε ηεο πιεξνθνξίαο ζην 

Γηαδίθηπν είλαη ε Αγγιηθή. Έρνληαο αλαπηπρζεί ηα ηειεπηαία ρξφληα, ην Γηαδίθηπν 

πεξηιακβάλεη πιένλ πνηνηηθά θαη πνζνηηθά επξχ πεξηερφκελν θαη ζηηο ππφινηπεο 

γιψζζεο ησλ πεξηζζφηεξν αλαπηπγκέλσλ ρσξψλ. Χζηφζν, ππάξρνπλ αθφκα 

δπζιεηηνπξγίεο θαη ηερληθά πξνβιήκαηα ζρεηηθά κε ηελ θσδηθνπνίεζε, φπσο ην 

mojibake ην νπνίν είλαη ε αδπλακία ελφο ινγηζκηθνχ λα αλαπαξάγεη κε αθξηβή 

ηξφπν έλα θείκελν, ηεξψληαο ηε ζρεηηθή θσδηθνπνίεζε ραξαθηήξσλ. 

 

1.3 Η Πξόζβαζε ζην Γηαδίθηπν 

Κνηλέο κέζνδνη πξφζβαζεο ζην Γηαδίθηπν ζην ζπίηη είλαη νη dial-up ζπλδέζεηο, νη 

επξπδσληθέο (πάλσ απφ νκναμνληθφ θαιψδην, νπηηθέο ίλεο ή ραιθφζχξκαηα), κέζσ 

Wi-Fi, δνξπθφξν θαη θηλεηά ηειέθσλα 3G ηερλνινγίαο. Γεκφζηνη ρψξνη γηα ρξήζε 

http://el.wikipedia.org/wiki/%CE%91%CE%B3%CE%B3%CE%BB%CE%B9%CE%BA%CE%AE_%CE%B3%CE%BB%CF%8E%CF%83%CF%83%CE%B1
http://el.wikipedia.org/wiki/Mojibake
http://el.wikipedia.org/wiki/%CE%9B%CE%BF%CE%B3%CE%B9%CF%83%CE%BC%CE%B9%CE%BA%CF%8C
http://el.wikipedia.org/wiki/%CE%9A%CF%89%CE%B4%CE%B9%CE%BA%CE%BF%CF%80%CE%BF%CE%AF%CE%B7%CF%83%CE%B7_%CF%87%CE%B1%CF%81%CE%B1%CE%BA%CF%84%CE%AE%CF%81%CF%89%CE%BD
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ηνπ Γηαδηθηχνπ πεξηιακβάλνπλ ηηο βηβιηνζήθεο θαη ηα Internet cafes, φπνπ 

ππάξρνπλ δηαζέζηκνη Ζ/Τ κε ζχλδεζε ζην Γηαδίθηπν. Τπάξρνπλ, επίζεο, ζεκεία 

πξφζβαζεο ζην Γηαδίθηπν ζε δεκφζηνπο ρψξνπο φπσο αίζνπζεο αλακνλήο 

αεξνδξνκίσλ, κεξηθέο θνξέο κφλν γηα ζχληνκε ρξήζε ελφζσ βξηζθφκαζηε ζε 

αλακνλή. Σέηνηα ζεκεία είλαη γλσζηά θαη κε δηάθνξνπο άιινπο φξνπο, φπσο 

«δεκφζηα πεξίπηεξα Γηαδηθηχνπ», «δεκφζηα ηεξκαηηθά Γηαδηθηχνπ» θαη «ηζην - 

ηειέθσλα». 

Ζ δηθηχσζε κέζσ Wi-Fi παξέρεη αζχξκαηε πξφζβαζε ζην Γηαδίθηπν. Αζχξκαηα 

ζεκεία πξφζβαζεο (hotspot) πνπ παξέρνπλ ηέηνηα πξφζβαζε πεξηιακβάλνπλ ηα 

Wifi-cafes, φπνπ θάπνηνο αξθεί λα θέξεη ηηο δηθέο ηνπ/ηεο αζχξκαηεο ζπζθεπέο 

φπσο θνξεηφ Ζ/Τ,PDA ή θηλεηφ ηειέθσλν. Οη ππεξεζίεο απηέο κπνξεί λα είλαη 

δσξεάλ ζε φινπο, είηε δσξεάλ κφλν ζε πειάηεο, είηε επί πιεξσκή. Έλα hotspot δελ 

ρξεηάδεηαη λα πεξηνξίδεηαη ζε έλα ζπγθεθξηκέλν πεξηβάιινλ. Οιφθιεξεο 

παλεπηζηεκηνππφιεηο θαη πάξθα έρνπλ απηή ηε δπλαηφηεηα, αθφκα θαη νιφθιεξεο 

πεξηνρέο. Οη εκπνξηθέο ππεξεζίεο Wi-Fi πνπ θαιχπηνπλ κεγάιεο πεξηνρέο ηεο 

πφιεο έρνπλ ηεζεί ζε εθαξκνγή ζε Λνλδίλν, Βηέλλε, Σνξφλην, αλ Φξαλζίζθν, 

Φηιαδέιθεηα, ηθάγν θαη Πίηζκπνπξγθ, αθφκα θαη ζε πνιιέο πφιεηο ζηελ Διιάδα, 

φπσο Καιακάηα, Σξίπνιε, θ.ά.  

 

Παγκόζμια Ππόζβαζη ζηο Internet (Ηούνιορ 2009) 

 

Σα πιενλεθηήκαηα ηεο πξφζβαζεο ελφο ρξήζηε κέζσ ηνπ δηθνχ ηνπ ππνινγηζηή 

(αληί κέζσ δεκφζηνπ ηεξκαηηθνχ) πεξηιακβάλνπλ ηε δπλαηφηεηα γηα θαηέβαζκα 

http://el.wikipedia.org/wiki/%CE%92%CE%B9%CE%B2%CE%BB%CE%B9%CE%BF%CE%B8%CE%AE%CE%BA%CE%B7
http://el.wikipedia.org/w/index.php?title=Internet_cafe&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CE%B5%CF%81%CE%BF%CE%B4%CF%81%CF%8C%CE%BC%CE%B9%CE%BF
http://el.wikipedia.org/wiki/%CE%A4%CE%B7%CE%BB%CE%AD%CF%86%CF%89%CE%BD%CE%BF
http://el.wikipedia.org/wiki/Wi-Fi
http://el.wikipedia.org/w/index.php?title=Hotspot&action=edit&redlink=1
http://el.wikipedia.org/wiki/Wi-Fi#.CE.B5.CE.BC.CF.80.CE.BF.CF.81.CE.B9.CE.BA.CE.AC_Wi-Fi
http://el.wikipedia.org/wiki/%CE%A6%CE%BF%CF%81%CE%B7%CF%84%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A0%CF%81%CE%BF%CF%83%CF%89%CF%80%CE%B9%CE%BA%CF%8C%CF%82_%CF%88%CE%B7%CF%86%CE%B9%CE%B1%CE%BA%CF%8C%CF%82_%CE%B2%CE%BF%CE%B7%CE%B8%CF%8C%CF%82&action=edit&redlink=1
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θαη αλέβαζκα αξρείσλ ρσξίο πεξηνξηζκνχο, ηε ρξήζε ηνπ αγαπεκέλνπ ηνπ 

θπιινκεηξεηή (web browser) θαη ησλ ξπζκίζεσλ απηνχ (ην κελνχ ησλ ξπζκίζεσλ 

κπνξεί λα απελεξγνπνηεζεί ζε έλαλ δεκφζην ππνινγηζηή) θαη ηελ εθηέιεζε 

δξαζηεξηνηήησλ ζην Ίληεξλεη κε ηε ρξήζε δηθψλ ηνπ πξνγξακκάησλ θαη 

δεδνκέλσλ. 

Υψξεο κε πνιχ θαιή πξφζβαζε ζην Ίληεξλεη πεξηιακβάλνπλ ηελ Νφηηα Κνξέα, 

φπνπ ην 50% ηνπ πιεζπζκνχ έρεη επξπδσληθή πξφζβαζε, ηε νπεδία θαη ηηο ΖΠΑ. 

Απφ ην 2009 θαη κεηά, ην Γηαδίθηπν αλακέλεηαη λα απμεζεί ζεκαληηθά ζηε 

Βξαδηιία, ηε Ρσζία, ηελ Ηλδία, ηελ Κίλα θαη ηελ Ηλδνλεζία (BRICI ρψξεο). Απηέο 

νη ρψξεο έρνπλ κεγάιν πιεζπζκφ θαη κέηξηα έσο πςειή νηθνλνκηθή αλάπηπμε, 

αιιά αθφκα ρακειά πνζνζηά δηείζδπζεο ηνπ Γηαδηθηχνπ. Σν 2009, νη ρψξεο 

BRICI αληηπξνζψπεπαλ πεξίπνπ ην 45 ηνηο εθαηφ ηνπ παγθφζκηνπ πιεζπζκνχ θαη 

είραλ πεξίπνπ 610 εθαηνκκχξηα ρξήζηεο ηνπ Γηαδηθηχνπ, αιιά κέρξη ην 2015, νη 

ρξήζηεο ηνπ Γηαδηθηχνπ ζηηο BRICI ρψξεο ζα δηπιαζηαζηεί ζηα 1,2 δηζ. επξψ, θαη 

ζα ηξηπιαζηαζηεί ζηελ Ηλδνλεζία.  

 

 

http://el.wikipedia.org/wiki/%CE%A6%CF%85%CE%BB%CE%BB%CE%BF%CE%BC%CE%B5%CF%84%CF%81%CE%B7%CF%84%CE%AE%CF%82
http://el.wikipedia.org/wiki/%CE%9D%CF%8C%CF%84%CE%B9%CE%B1_%CE%9A%CE%BF%CF%81%CE%AD%CE%B1
http://el.wikipedia.org/wiki/%CE%A3%CE%BF%CF%85%CE%B7%CE%B4%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%97%CE%A0%CE%91
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1.4  Η Υξήζε ηνπ Γηαδηθηύνπ ζηελ Διιάδα 

ρεηηθά κε ηε ρξήζε ηνπ Γηαδηθηχνπ ζηελ Διιάδα, παξαηεξείηαη ζεκαληηθή 

αχμεζε ηνπ αξηζκνχ ησλ ρξεζηψλ (απφ 13% ην 2001 ζε 31% ην 2007) ειηθίαο 15 

έσο 65 εηψλ πνπ θαηέρνπλ πξνζσπηθφ Ζ/Τ. Αληίζηνηρα, παξαηεξείηαη αχμεζε ησλ 

σξψλ ρξήζεο ηνπ Γηαδηθηχνπ πνπ θηάλνπλ θαηά κέζσ φξν ηηο 8,6 αλά εβδνκάδα. 

Ζ ππεξεζία πνπ ρξεζηκνπνηείηαη πεξηζζφηεξν είλαη ην ειεθηξνληθφ ηαρπδξνκείν 

(e-mail) αιιά θαη ε ελεκέξσζε (λέα, θαηξφο, αζιεηηθά) απνηειεί απφ ηνπο 

θπξηφηεξνπο ιφγνπο ρξήζεο ηνπ Γηαδηθηχνπ. Αληίζεηα, ε αλαδήηεζε γηα πξντφληα 

θαη ππεξεζίεο αθνινπζεί πησηηθή πνξεία απφ ην 2002. Ηδηαίηεξα ρακειή 

παξακέλεη ε ρξήζε ηνπ Γηαδηθηχνπ γηα αγνξά πξντφλησλ θαη ππεξεζηψλ. Πεξίπνπ 

18% ησλ ρξεζηψλ πξνρψξεζε ζε θάπνηα αγνξά θαηά ην 2006 σζηφζν ην πνζνζηφ 

απηφ αλέξρεηαη κφιηο ζην 4,5% ηνπ γεληθνχ πιεζπζκνχ. Παξφια απηά, νη αγνξέο 

πξαγκαηνπνηήζεθαλ θπξίσο απφ ειιεληθνχο ηζηνρψξνπο (sites) (41%) έλαληη ησλ 

μέλσλ (35%). Οη ρξήζηεο πνπ αγνξάδνπλ κέζσ ηνπ Γηαδηθηχνπ ζπλήζσο δελ 

επηζθέπηνληαη ηα αληίζηνηρα θαηαζηήκαηα, ελψ νη θπξηφηεξνη ιφγνη αγνξάο είλαη ε 

πξνζηηή ηηκή θαη ε θαιή εμππεξέηεζε. Σέινο, αμηνζεκείσην είλαη ην γεγνλφο φηη 

ζε πνζνζηφ πάλσ απφ 60% νη ρξήζηεο ζεσξνχλ φηη ν θίλδπλνο δηαξξνήο 

πξνζσπηθψλ δεδνκέλσλ θαηά ηε ρξήζε πηζησηηθήο θάξηαο ζηηο ειεθηξνληθέο 

αγνξέο είλαη κεγάινο ή πνιχ κεγάινο.(Η έρεσνα πραγμαηοποιήθηκε (για ηο 

διάζηημα 2001-2006) από ηην εηαιρία VPRC για λογαριαζμό ηοσ ebusinessforum 

και ηοσ Εθνικού Δικηύοσ Έρεσνας και Τετνολογίας.) 

 

 

 

 

 

http://www.vprc.gr/
http://www.ebusinessforum.gr/
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2
ν
 ΚΔΦΑΛΑΙΟ: ΗΛΔΚΣΡΟΝΙΚΟ ΔΜΠΟΡΙΟ ΚΑΙ 

ΗΛΔΚΣΡΟΝΙΚΔ ΤΝΑΛΛΑΓΔ 

 

2.1 ΗΛΔΚΣΡΟΝΙΚΟ ΔΜΠΟΡΙΟ  

Σα ηειεπηαία ρξφληα νινέλα θαη κεγαιχηεξνο αξηζκφο εκπνξηθψλ ζπλαιιαγψλ 

γίλεηαη κέζσ ηνπ Γηαδηθηχνπ (Internet). Ζ δξαζηεξηφηεηα απηή είλαη γλσζηή σο 

ειεθηξνληθφ εκπφξην. Σν ειεθηξνληθφ εκπφξην, αλάκεζα ζηα άιια, πεξηιακβάλεη 

ηξαπεδηθέο εξγαζίεο πξαγκαηηθνχ ρξφλνπ (on-line banking), ρξεκαηηζηεξηαθέο 

ζπλαιιαγέο, αγνξά θαη πψιεζε αγαζψλ κέζσ ηνπ Γηαδηθηχνπ. Κάζε 

θαηαλαισηήο,  ρξεζηκνπνηψληαο ηε πηζησηηθή ηνπ θάξηα, κπνξεί γηα παξάδεηγκα 

λα αγνξάζεη έλα βηβιίν λα θάλεη θξάηεζε αεξνπνξηθψλ εηζηηεξίσλ,  λα λνηθηάζεη 

απηνθίλεην,  λα θιείζεη δσκάηηα ζε μελνδνρεία ελψ θάζεηαη απιά ζηνλ ππνινγηζηή 

ηνπ (ή απιά ρξεζηκνπνηψληαο ην θηλεηφ ηνπ ηειέθσλν ζην ιεγφκελν Μ– 

commerce). 

 

2.1.1 Ιζηνξία Ηιεθηξνληθνύ Δκπνξίνπ 

1970: Δκθαλίδνληαη ηα πξψηα ζπζηήκαηα ειεθηξνληθήο κεηαθνξάο ρξεκαηηθψλ 

πφξσλ (Electronic Funds Transfer EFT) κεηαμχ ηξαπεδψλ, πνπ ρξεζηκνπνηνχλ 

αζθαιή ηδησηηθά δίθηπα. Σα ζπζηήκαηα απηά αιιάδνπλ κε ηελ πξσηνπνξία ηνπο 

ηε κνξθή ησλ αγνξψλ. 

1980: Οη ηερλνινγίεο ειεθηξνληθήο επηθνηλσλίαο πνπ βαζίδνληαη ζηελ 

αξρηηεθηνληθή ηεο αληαιιαγήο κελπκάησλ (ζπζηήκαηα Electronic Data 

Interchange EDI θαη ειεθηξνληθφ ηαρπδξνκείν) απνθηνχλ ζεκαληηθή δηάδνζε. 

Πνιιέο δξαζηεξηφηεηεο, πνπ παξαδνζηαθά δηεθπεξαηψλνληαλ κε βαζηθφ κέζν ην 

ραξηί, κπνξνχλ πιένλ λα γίλνπλ ηαρχηεξα θαη κε κηθξφηεξν θφζηνο. Οη 

ζπλαιιαγέο, πνπ παιηφηεξα απαηηνχζαλ έληππα, φπσο παξαγγειίεο αγνξάο , 

ζπλνδεπηηθά έγγξαθα θαη επηηαγέο πιεξσκήο, κπνξνχλ λα γίλνπλ θαηά έλα κέξνο  

ή ζην ζχλνιν ηνπο ειεθηξνληθά , κε δνκεκέλν ηξφπν ράξε ζηα ζπζηήκαηα EDI ή 

κέζσ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. 

Σέλη 1980-Απσερ 1990: Σα ειεθηξνληθά δίθηπα πξνζθέξνπλ κηα λέα κνξθή 

θνηλσληθήο επηθνηλσλίαο, κε δπλαηφηεηεο φπσο ειεθηξνληθφ ηαρπδξνκείν, 

ειεθηξνληθή δηάζθεςε ,θαη ειεθηξνληθή ζπλνκηιία , νκάδεο ζπδήηεζεο , 
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κεηαθνξά αξρείσλ θηι. Ζ πξφζβαζε ζην δηαδίθηπν γίλεηαη θζελφηεξε ιφγσ ηεο 

δηεζλνχο απειεπζέξσζεο ηεο αγνξάο ηειεπηθνηλσληψλ .  

Μέζα δεκαεηίαρ 1990: Ζ εκθάληζε ηνπ παγθνζκίνπ ηζηνχ (www) ζην ηληεξλέη 

θαη ε επηθξάηεζε ησλ πξνζσπηθψλ ειεθηξνληθψλ ππνινγηζηψλ πνπ 

ρξεζηκνπνηνχλ ιεηηνπξγηθά ζπζηήκαηα ηχπνπ windows , πξνζθέξνπλ κεγάιε 

επθνιία ρξήζεο ιχλνληαο  ην πξφβιεκα ηεο  δεκνζίεπζεο θαη ηεο  εχξεζεο  

πιεξνθνξηψλ ζην δηαδίθηπν. Σν ειεθηξνληθφ εκπφξην γίλεηαη έλαο πνιχ 

θζελφηεξνο ηξφπνο γηα ηελ πξαγκαηνπνίεζε κεγάινπ φγθνπ ζπλαιιαγψλ , ελψ 

ζπγρξφλσο δηεπθνιχλεη ηελ παξάιιειε ιεηηνπξγία πνιιψλ δηαθνξεηηθψλ 

επηρεηξεκαηηθψλ δξαζηεξηνηήησλ επηηξέπνληαο ζε κηθξέο επηρεηξήζεηο λα 

αληαγσληζηνχλ κεγαιχηεξεο , κε πνιχ επλντθφηεξεο πξνυπνζέζεηο 

Σέλη 1990: Ζ θαζηέξσζε κεζφδσλ θξππηνγξάθεζεο ηνπ πεξηερνκέλνπ θαη 

εμαθξίβσζεο ηεο ηαπηφηεηαο ηνπ απνζηνιέα ειεθηξνληθψλ κελπκάησλ, θαζψο θαη 

ε ζρεηηθή πξνζαξκνγή ηεο λνκνζεζίαο ζηνπο ηνκείο ησλ επαγψγσλ- εμαγσγψλ θαη 

ησλ επηθνηλσληψλ, θαζηζηνχλ δπλαηή ηελ πξαγκαηνπνίεζε αζθαιψλ δηεζλψλ 

ειεθηξνληθψλ ζπλαιιαγψλ.  

 

2.1.2 Ση είλαη ην Ηιεθηξνληθό Δκπόξην 

Με ηνλ φξν "ειεθηξνληθφ εκπφξην" ελλννχκε θάζε είδνο εκπνξηθήο ζπλαιιαγήο 

κεηαμχ πξφζσπσλ (θπζηθψλ θαη κε) πνπ πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα. 

Οπζηαζηηθά, είλαη ε δηάζεζε θαη ε αγνξαπσιεζία πξντφλησλ ειεθηξνληθά, ε 

δηεθπεξαίσζε εκπνξηθψλ ιεηηνπξγηψλ θαη ζπλαιιαγψλ ρσξίο ηε ρξήζε ραξηηνχ, 

ζπλήζσο κέζσ δηθηχσλ ειεθηξνληθψλ ππνινγηζηψλ. Πξφθεηηαη δειαδή γηα ηελ 

αγνξαπσιεζία αγαζψλ, πιεξνθνξηψλ θαη ππεξεζηψλ κέζα απφ δίθηπα 

ειεθηξνληθψλ ππνινγηζηψλ. 

Σν ειεθηξνληθφ εκπφξην κπνξεί λα νξηζηεί απφ ηέζζεξηο δηαθνξεηηθέο νπηηθέο  

γσλίεο : 

 Δπηρεηξήζεηο: Χο εθαξκνγή λέσλ ηερλνινγηψλ πξνο ηελ θαηεχζπλζε ηνπ 

απηνκαηηζκνχ ησλ ζπλαιιαγψλ θαη ηεο ξνήο εξγαζηψλ. 

 Τπεξεζίεο: Χο κεραληζκφο πνπ έρεη ζηφρν λα ηθαλνπνηήζεη ηελ θνηλή 

επηζπκία πξνκεζεπηψλ θαη πειαηψλ γηα θαιχηεξε πνηφηεηα ππεξεζηψλ, 

κεγαιχηεξε ηαρχηεηα εθηέιεζεο ζπλαιιαγψλ θαη κηθξφηεξν θφζηνο. 
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 Απφζηαζε: Χο δπλαηφηεηα αγνξαπσιεζίαο πξντφλησλ θαη ππεξεζηψλ 

κέζσ ηνπ ηληεξλέη αλεμάξηεηα απφ ηε γεσγξαθηθή απφζηαζε. 

 Δπηθνηλσλία: Χο δπλαηφηεηα παξνρήο πιεξνθνξηψλ, πξντφλησλ ή 

ππεξεζηψλ θαη πιεξσκψλ κέζα απφ δίθηπα ειεθηξνληθψλ ππνινγηζηψλ. 

ηα ζπζηήκαηα ειεθηξνληθψλ ζπλαιιαγψλ εληάζζεηαη θάζε κέζνδνο πνπ 

ρξεζηκνπνηείηαη γηα λα εμππεξεηήζεη ηελ πξαγκαηνπνίεζε αγνξψλ κέζσ Internet. 

Οξίδνληαο ηηο ειεθηξνληθέο ζπλαιιαγέο κε απηφλ ηνλ ηξφπν, κπνξνχκε λα 

ζπκπεξηιάβνπκε ζε απηέο- εθηφο απφ ηηο ακηγψο ςεθηαθέο – θαη θάπνηεο 

παξαδνζηαθέο κεζφδνπο. Έηζη, ζχζηεκα ειεθηξνληθψλ ζπλαιιαγψλ ζεσξνχληαη 

φρη κφλν ε ρξήζε πηζησηηθψλ θαξηψλ, ην ςεθηαθφ ρξήκα θαη νη ειεθηξνληθέο 

επηηαγέο, αιιά θαη ην έκβαζκα, ε αληηθαηαβνιή, ε κεηαθνξά ρξεκάησλ ζε 

ινγαξηαζκφ θ.ά. Κνηλφ ραξαθηεξηζηηθφ ησλ παξαπάλσ κεζφδσλ είλαη φηη κπνξνχλ 

λα ελζσκαησζνχλ ζηε ιεηηνπξγία ελφο on-line θαηαζηήκαηνο εμππεξεηψληαο ηηο 

αγνξαπσιεζίεο θαη ην ελ γέλεη ειεθηξνληθφ εκπφξην.  

ηηο κέξεο καο ην ειεθηξνληθφ εκπφξην απνηειεί αλαπφζπαζην θνκκάηη ηνπ 

παγθνζκίνπ εκπνξίνπ. Πνιινί ζεσξνχλ φηη είλαη ε δεχηεξε κεγαιχηεξε 

ηερλνινγηθή εμέιημε κεηά ηε βηνκεραληθή επαλάζηαζε, θαζψο εμνηθνλνκεί ρξφλν 

θαη ρξήκα θαη κπνξεί λα κεηακνξθψζεη κηα κηθξή εηαηξία αθφκα θαη ζε θνινζζφ. 

Απηή ηε ζηηγκή πεξηζζφηεξνη απφ 40.000.000 άλζξσπνη ζε φιν ηνλ θφζκν 

δξαζηεξηνπνηνχληαη ζην ειεθηξνληθφ εκπφξην θαη ζε πνιχ ιίγα ρξφληα ν αξηζκφο 

απηφο αλακέλεηαη λα απμεζεί ξαγδαία. Τπνινγίδεηαη πσο ην αξγφηεξν ζε 10 

ρξφληα φιεο νη ζπλαιιαγέο ζα γίλνληαη ειεθηξνληθά. Με άιια ιφγηα, ην 

ειεθηξνληθφ εκπφξην είλαη ην εκπφξην ηνπ κέιινληνο. 

 

2.1.3 Καηεγνξίεο Ηιεθηξνληθνύ Δκπνξίνπ 

Σν ειεθηξνληθφ εκπφξην κπνξεί λα δηαρσξηζηεί ζε δηάθνξεο θαηεγνξίεο. Ο 

δηαρσξηζκφο ηνπ ειεθηξνληθνχ εκπνξίνπ γίλεηαη κε θξηηήξην ηηο νληφηεηεο πνπ 

εκπιέθνληαη ζε κηα ειεθηξνληθή ζπλαιιαγή. Έηζη κπνξνχκε λα δηαθξίλνπκε ηηο 

παξαθάησ θαηεγνξίεο ειεθηξνληθνχ εκπνξίνπ. 

1) Business-to-Government 

Ζ θαηεγνξία Business-to-Government ζεκαίλεη φηη πξαγκαηνπνηνχληαη 

ειεθηξνληθέο ζπλαιιαγέο κεηαμχ θπβέξλεζεο θαη επηρεηξήζεσλ. Απηφο ν ηξφπνο 
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εκπνξίνπ ζπρλά πεξηγξάθεη ηνλ ηξφπν κε ηνλ νπνίν νη θπβεξλήζεηο αγνξάδνλ 

πξντφληα θαη ππεξεζίεο κέζσ ηνπ δηαδηθηχνπ. 

2) Government-to-Citizen 

Ζ θαηεγνξία απηή πεξηιακβάλεη θάζε είδνπο αιιειεπίδξαζε κεηαμχ ελφο πνιίηε 

θαη ηεο θπβέξλεζεο. ε απηήλ ηελ θαηεγνξία νη νληφηεηεο πνπ εκπιέθνληαη 

κεηαμχ ηνπο κπνξνχλ λα αλαπηχμνπλ ηηο εμήο δξαζηεξηφηεηεο: πιεξσκή θφξσλ, 

ςεθνθνξίεο, αλαλέσζε δηπιψκαηνο νδήγεζεο θαζψο θαη δηάθνξεο άιιεο 

δξαζηεξηφηεηεο. 

3) Business-to-consumer 

ηελ θαηεγνξία απηή ηα εκπιεθφκελα κέιε πνπ ζπλαιιάζζνληαη κεηαμχ ηνπο 

είλαη έλαο θαηαλαισηήο θαη κηα επηρείξεζε. Οη επηρεηξήζεηο πξνζθέξνπλ ηελ 

δπλαηφηεηα ζηνπο θαηαλαισηέο λα αγνξάζνπλ ηα πξντφληα πνπ πξνσζνχλ κέζσ 

ηνπ δηαδηθηχθνπ (ξνχρα, αεξνπνξηθά εηζηηήξηα, δηάθνξεο ππεξεζίεο θ.ά.). 

Πξφθεηηαη γηα ηελ πην δηαδεδνκέλε κνξθή ειεθηξνληθνχ εκπνξίνπ. Ο 

θαηαλαισηήο έρεη πξφζβαζε ζε κηα ηεξάζηηα πνηθηιία πξντφλησλ ζε δηθηπαθνχο 

θφκβνπ – θαηαζηήκαηα, βιέπεη, επηιέγεη, αλ επηζπκεί λα αγνξάζεη είδε έλδπζεο 

κπνξεί ελίνηε θαη λα ηα δνθηκάδεη (κέζσ εηδηθψλ πξνγξακκάησλ), αλαθαιχπηεη 

πξντφληα ηα νπνία δε ζα κπνξνχζε λα βξεη εχθνια ζηε ρψξα ηνπ, ζπγθξίλεη ηηκέο 

θαη ηέινο αγνξάδεη. Κη φια απηά ρσξίο λα βγεη απφ ην ζπίηη ηνπ, θεξδίδνληαο 

πνιχηηκν ρξφλν θαη θφπν. 

4) Consumer-to-Consumer 

H θαηεγνξία απηή πεξηιακβάλεη ηηο πεξηπηψζεηο φπνπ θάπνην άηνκν πξνβάιεη ηα 

πξντφληα ηνπ ζην δηαδίθηπν. Με απηφλ ηνλ ηξφπν θάζε πνιίηεο έρεη ηε δπλαηφηεηα 

λα πνπιά ηα πξντφληα ηνπ εχθνια θαη γξήγνξα ρσξίο λα έξρεηαη ζε επαθή κε ηνλ 

αγνξαζηή. Σν πην δηάζεκν παξάδεηγκα ζε απηήλ ηελ πεξίπησζε είλαη νη 

ειεθηξνληθέο δεκνπξαζίεο πνπ γίλνληαη ζην www.eBay.com.  

5)  Business-to-Business 

Απηή ε θαηεγνξία ειεθηξνληθνχ εκπνξίνπ αθφξα ηελ πψιεζε αγαζψλ ή 

ππεξεζηψλ απφ κηα επηρείξεζε ζε κηα άιιε. Γηα παξάδεηγκα, κηα εηαηξία κπνξεί λα 

αγνξάζεη πξψηεο χιεο απφ κηα άιιε φηαλ παξνπζηαζηεί θάπνην έιιεηκκα ζηελ 

απνζήθε ηεο θη έηζη ζα ζηαιζεί απηφκαηα ζην ζχζηεκα παξαγγειηψλ ηεο άιιεο 

γηα λα ηελ πξνκεζεχζεη. Σν ειεθηξνληθφ εκπφξην επηηξέπεη ζε επηρεηξήζεηο λα 

βειηηψζνπλ ηε κεηαμχ ηνπο ζπλεξγαζία, απινπνηψληαο ηηο δηαδηθαζίεο θαη ην 
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θφζηνο ησλ πξνκεζεηψλ, ηελ ηαρχηεξε απνζηνιή ησλ πξνκεζεηψλ θαη ηνλ 

απνηειεζκαηηθφηεξν έιεγρν ηνπ επίπεδνπ απνζεκάησλ. Δπηπιένλ θαζηζηά 

επθνιφηεξε ηελ αξρεηνζέηεζε ησλ ζρεηηθψλ εγγξάθσλ θαη πνηνηηθφηεξε ηελ 

εμππεξέηεζε ησλ πειαηψλ. 

 

2.2 Ηιεθηξνληθέο πλαιιαγέο 

 

Με ηε ζπλερψο απμαλφκελε εκπνξεπκαηνπνίεζε ηνπ Internet θαη ηε ρξήζε ηνπ 

Web πνιιέο επηρεηξήζεηο έρνπλ νδεγεζεί ζηελ πινπνίεζε ζπζηεκάησλ θαη 

κεζφδσλ ειεθηξνληθψλ πιεξσκψλ  πξνθεηκέλνπ λα ππνζηεξίμνπλ πξαθηηθά ηελ 

αλάπηπμε ηνπ ειεθηξνληθνχ εκπνξίνπ ζην ζχγρξνλν επηρεηξεζηαθφ πεξηβάιινλ. 

Έηζη φρη κφλν δελ ζεσξείηαη αξθεηή ε αλάπηπμε ειεθηξνληθψλ επηρεηξήζεσλ 

ρσξίο ηελ αλάπηπμε θαη ηελ εμέιημε ηέηνησλ ζπζηεκάησλ πιεξσκψλ κέζα ζην 

δηαδίθηπν, αιιά είλαη αδχλαην λα ππάξμεη ειεθηξνληθφ εκπφξην ρσξίο έλαλ ηξφπν 

κεηαθνξάο ρξεκαηηθψλ πφξσλ (πιεξσκήο) κέζσ ηεο ςεθηαθήο ππνδνκήο.  

ηα πξψηα ζηάδηα αλάπηπμεο ηνπ ειεθηξνληθνχ εκπνξίνπ νη πιεξσκέο γίλνληαλ 

εθηφο ηνπ δηαδηθηχνπ κε θαηαβνιή ησλ πνζψλ ζε θάπνηα ηξάπεδα. Ο 

αλαρξνληζηηθφο φκσο απηφο ηξφπνο ρξεκαηηθήο εθθαζάξηζεο ησλ δηαδηθηπαθψλ 

ζπλαιιαγψλ δε ζπκβάδηδε κε ηελ ηαρχηεηα θαη ηελ αμηνπηζηία πνπ απαηηνχλ νη 

ζχγρξνλεο δηαδηθηπαθέο ζπλαιιαγέο. Γηα ην ιφγν απηφ κηα ζεηξά απφ ζπζηήκαηα 

ειεθηξνληθψλ πιεξσκψλ αλαπηχρζεθε ζηαδηαθά. Σα ζπζηήκαηα απηά είηε 

απνηεινχζαλ κηα κεηαθνξά παξαδνζηαθψλ πξαθηηθψλ ηνπ πξαγκαηηθνχ θφζκνπ 

ζην δηαδίθηπν φπσο είλαη ε πεξίπησζε on-line πιεξσκψλ κε πηζησηηθή θάξηα, είηε 

νη δεκηνπξγνί ηνπο πξνρψξεζαλ ζε θαηλνηνκηθέο ιχζεηο πνπ εθκεηαιιεχνληαη ηα 

ραξαθηεξηζηηθά ηνπ δηαδηθηχνπ πξνθεηκέλνπ λα πξνηείλνπλ πξσηνπνξηαθέο ιχζεηο 

φπσο νη πιεξσκέο κε ειεθηξνληθφ ρξήκα.  

Οη ειεθηξνληθέο πιεξσκέο απνηεινχλ αλαπφζπαζην ηκήκα ηνπ ειεθηξνληθνχ 

εκπνξίνπ. ηε γεληθή ηνπ κνξθή, ν φξνο ειεθηξνληθέο πιεξσκέο (electronic 

payments) πεξηιακβάλεη θάζε πιεξσκή πξνο ηηο επηρεηξήζεηο, ηηο ηξάπεδεο, ή ηηο 

δεκφζηεο ππεξεζίεο απφ πνιίηεο ή επηρεηξήζεηο, νη νπνίεο εθηεινχληαη κε ηε 

κεζνιάβεζε ελφο ηειεπηθνηλσληαθνχ ή ειεθηξνληθνχ δηθηχνπ κε ρξήζε ηεο 

ζχγρξνλεο ηερλνινγίαο. Κάζε ειεθηξνληθή πιεξσκή γίλεηαη εμ απνζηάζεσο ρσξίο 
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ηε θπζηθή παξνπζία ηνπ πιεξσηή θαη θπζηθά δελ πεξηιακβάλεη κεηξεηά. Σν 

πεξηερφκελν απηήο ηεο πιεξσκήο έρεη ηε κνξθή θάπνηνπ ςεθηαθνχ νηθνλνκηθνχ 

κέζνπ (π.ρ. θξππηνγξαθεκέλνπο αξηζκνχο πηζησηηθψλ θαξηψλ, ειεθηξνληθέο 

επηηαγέο, ή ςεθηαθφ ρξήκα) ην νπνίν κέζν ππνζηεξίδεηαη απφ θάπνηνλ 

ρξεκαηνπηζησηηθφ νξγαληζκφ, ηξάπεδα ή άιινλ ελδηάκεζν θνξέα.  

Οη ειεθηξνληθέο πιεξσκέο κπνξνχλ λα ηαμηλνκεζνχλ ζε ηξεηο θαηεγνξίεο κε βάζε 

ηελ ηερλνινγία δηθηχνπ πνπ ρξεζηκνπνηνχλ. Οη ζπλαιιαγέο απηέο κπνξνχλ λα 

πξαγκαηνπνηεζνχλ: 

μέζυ ηηλεθώνος: Οη πιεξσκέο κέζσ ηνπ ηειεθσληθνχ δηθηχνπ απνηεινχλ κηα 

θαηλνχξγηα κνξθή ειεθηξνληθψλ πιεξσκψλ. ηφρνο είλαη ε εθκεηάιιεπζε ηεο 

ππάξρνπζαο ηερληθήο ππνδνκήο αιιά θαη ηεο ζεκαληηθήο δηείζδπζεο πνπ έρεη ην 

ηειέθσλν σο ηερλνινγία ζε φια ηα θνηλσληθά ζηξψκαηα. Πνιιέο επηρεηξήζεηο, 

ηξάπεδεο αιιά θαη δεκφζηεο ππεξεζίεο επηηξέπνπλ ηελ εμφθιεζε ινγαξηαζκψλ 

κέζσ ηειεθψλνπ.  

μέζυ διαδικηύος: Πξφθεηηαη γηα ηελ πην ζχγρξνλε κνξθή ειεθηξνληθψλ 

πιεξσκψλ. Ζ εχθνιε πξφζβαζε ζην δηαδίθηπν απφ ηελ πιεηνςεθία ηνπ 

θαηαλαισηηθνχ θνηλνχ, θαζηζηά ηα ελ ιφγσ ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ 

ηδηαίηεξα ζεκαληηθά ζηελ αλάπηπμε ηνπ ειεθηξνληθνχ εκπνξίνπ.     

μέζυ κινηηήρ ηηλεθυνίαρ (m–payments): Ζ αλάπηπμε ηερλνινγηψλ φπσο ην 

WAP επηηξέπνπλ ηελ εθηέιεζε βαζηθψλ ρξεκαηηθψλ ζπλαιιαγψλ απφ θηλεηέο θαη 

αζχξκαηεο ζπζθεπέο αλεμαξηήησο ρψξνπ θαη ρξφλνπ. Πξφθεηηαη γηα έλα κέζν πην 

απηφλνκν ελψ ε επξεία απνδνρή θαη ρξήζε ηνπ απφ ην θαηαλαισηηθφ θνηλφ 

θαζηζηά ην θηλεηφ ειεθηξνληθφ εκπφξην (m-commerce) ηδηαίηεξα δεκνθηιή. 

 

2.2.1 πζηήκαηα Ηιεθηξνληθώλ Πιεξσκώλ 

Ο δηαξθψο απμαλφκελνο φγθνο ζπλαιιαγψλ κέζσ δηαδηθηχνπ έρεη θαηαζηήζεη 

απαξαίηεηε ηελ αλάπηπμε θαη δηάδνζε θαηλνηνκηθψλ ζπζηεκάησλ ειεθηξνληθψλ 

πιεξσκψλ. ηφρνο ησλ ζπζηεκάησλ απηψλ είλαη λα κπνξνχλ λα ππνζηεξίμνπλ ηα 

ηδηαίηεξα ραξαθηεξηζηηθά ησλ ζπλαιιαγψλ ζην δηαδίθηπν φπσο ηαρχηεηα θαη 

ακεζφηεηα ρσξίο φκσο παξάιιεια λα ζπζηάδνπλ βαζηθά πιενλεθηήκαηα ησλ 

παξαδνζηαθψλ κέζσλ πιεξσκψλ φπσο είλαη ε αζθάιεηα θαη ε επθνιία.  

Σα ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ αζρνινχληαη κε νπνηνδήπνηε είδνο 

ππεξεζίαο δηθηχνπ πνπ πεξηιακβάλεη αληαιιαγή ρξεκάησλ γηα αγαζά ή ππεξεζίεο. 
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Σα αγαζά κπνξεί λα είλαη θπζηθά φπσο βηβιία, ή ειεθηξνληθά φπσο ειεθηξνληθά 

έγγξαθα, θσηνγξαθίεο, κνπζηθή. κνηα νη ππεξεζίεο κπνξεί λα είλαη θπζηθέο 

φπσο θξάηεζε κηαο πηήζεο, ή ειεθηξνληθέο φπσο αλάιπζε ρξεκαηηζηηθήο αγνξάο 

ζε ειεθηξνληθή κνξθή. 

ε έλα ηππηθφ ζχζηεκα ειεθηξνληθψλ πιεξσκψλ κέζσ ηνπ δηαδηθηχνπ, γηα λα 

γίλεη δπλαηή κηα ζπλαιιαγή πξέπεη ηφζν ν πειάηεο φζν θαη ν έκπνξαο λα έρνπλ 

πξφζβαζε ζην δηαδίθηπν θαη επίζεο πξέπεη λα έρνπλ απφ έλα ηξαπεδηθφ 

ινγαξηαζκφ ζε θάπνηα ηξάπεδα ή ρξεκαηνπηζησηηθφ νξγαληζκφ. Ζ ηξάπεδα (ή 

ρξεκαηνπηζησηηθφο νξγαληζκφο) ηνπ πειάηε θαη ηνπ έκπνξα ζπλδένληαη κεηαμχ 

ηνπο κέζσ ελφο δηαηξαπεδηθνχ δηθηχνπ θαη έηζη κπνξνχλ λα έξζνπλ ζε επαθή.  

Μηα ηππηθή ζπλαιιαγή ζην δηαδίθηπν (ρήκα 1) απνηειείηαη απφ ηα εμήο βήκαηα:   

 Ο πειάηεο επηζθέπηεηαη ην δηθηπαθφ ηφπν (site) ηνπ εκπφξνπ θαη επηιέγεη 

ηα πξντφληα πνπ επηζπκεί. Έπεηηα ζηέιλεη πιεξνθνξίεο ζηνλ έκπνξν 

ζρεηηθά κε ηνλ ηξφπν πιεξσκήο. Γειαδή αλ ν πειάηεο επηζπκεί λα 

πιεξψζεη κε ηελ πηζησηηθή ηνπ θάξηα, ζηέιλεη ζηνλ έκπνξν ηνλ αξηζκφ ηεο 

πηζησηηθήο ηνπ θάξηαο θαη θάπνηεο άιιεο πιεξνθνξίεο (π.ρ. εκεξνκελία 

έθδνζεο ηεο θάξηαο θιπ. ).  

 Ο έκπνξνο πξνσζεί ηηο πιεξνθνξίεο πνπ έιαβε απφ ηνλ πειάηε ζηελ 

ηξάπεδα ηνπ, πξνθεηκέλνπ λα εμαθξηβψζεη ηελ εγθπξφηεηα ηνπ ηξφπνπ 

πιεξσκήο (π.ρ. ηεο πηζησηηθήο θάξηαο).  

 ηε ζπλέρεηα ε ηξάπεδα ηνπ έκπνξα δεηά έγθξηζε πιεξσκήο απφ ηελ 

ηξάπεδα ηνπ πειάηε π.ρ. απφ ηνλ νξγαληζκφ έθδνζεο ηεο πηζησηηθήο ηνπ 

θάξηαο.  

 Ζ ηξάπεδα ηνπ πειάηε παξέρεη έγθξηζε πιεξσκήο (αλ π.ρ. ε ζπγθεθξηκέλε 

πηζησηηθή θάξηα κπνξεί λα ρξεσζεί) θαη κεηαβηβάδεη ην ζπκθσλεκέλν 

πιεξσηέν πνζφ απφ ην ινγαξηαζκφ ηνπ πειάηε ζηελ ηξάπεδα ηνπ έκπνξα. 

 Ζ ηξάπεδα ηνπ έκπνξα ελεκεξψλεη ηνλ έκπνξν πσο ε ζπλαιιαγή είλαη 

έγθπξε θαη πσο έρεη πιεξσζεί ην ζπγθεθξηκέλν ρξεκαηηθφ πνζφ ηεο αμίαο 

ησλ πξντφλησλ πνπ έρεη αγνξάζεη ν πειάηεο.  

 Σέινο ν έκπνξνο απνζηέιιεη ηα πξντφληα ή παξέρεη ηηο ζπκθσλεκέλεο 

ππεξεζίεο ζηνλ πειάηε, ζχκθσλα κε ηελ παξαγγειία.  
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Στήμα 1: Τσπική Σσναλλαγή Πληρωμής. 

 

εκεηψλεηαη φηη ε φιε δηαδηθαζία ηεο ζπλαιιαγήο είλαη ηειείσο δηάθαλε ζηνπο 

δχν ηειηθνχο ρξήζηεο. Ο πειάηεο εκπηζηεχεηαη ηελ ηξάπεδα ηνπ θαη αγνξάδεη ηα 

πξντφληα πνπ ζέιεη, ρσξίο λα γλσξίδεη θακηά απφ ηηο ππφινηπεο ελέξγεηεο πνπ 

κεζνιαβνχλ κέρξη ηελ ηειηθή παξάδνζε ησλ πξντφλησλ ζην ζπίηη ηνπ. Απφ ηελ 

άιιε πιεπξά, ν έκπνξνο εκπηζηεχεηαη ηε δηθή ηνπ ηξάπεδα ε νπνία θαη εγγπάηαη 

ηελ πιεξσκή ησλ πξντφλησλ πνπ πσιεί εθείλνο, ρσξίο λα γλσξίδεη πεξηζζφηεξεο 

ιεπηνκέξεηεο.  

 

2.3 ύγρξνλεο Μέζνδνη Πιεξσκήο 

 

2.3.1 Πηζησηηθέο Κάξηεο 

Απηή ηελ πεξίνδν, νη πηζησηηθέο θάξηεο παξέρνπλ ηνλ πην δηαδεδνκέλν ηξφπν 

πιεξσκήο ζην δηαδίθηπν. Οη πηζησηηθέο θάξηεο έρνπλ ηχρεη επξείαο ρξήζεο ζην 

δηαδίθηπν επεηδή δηαζέηνπλ ζεκαληηθά πιενλεθηήκαηα έλαληη  ησλ ελαιιαθηηθψλ 

κεζφδσλ πιεξσκήο. Καη’ αξρήλ είλαη δηεζλψο γλσζηέο θαη απνδεθηέο απφ ηνπο 

εκπφξνπο, επηηξέπνληαο έηζη ηελ πξαγκαηνπνίεζε αθφκε θαη δηεζλψλ 

ζπλαιιαγψλ. Δπηπιένλ ε ρξήζε ηνπο ζηηο ειεθηξνληθέο ζπλαιιαγέο δελ δηαθέξεη 

θαη πνιχ απφ ηελ ρξήζε ηνπο ζηηο θπζηθέο ζπλαιιαγέο. ηηο θπζηθέο ζπλαιιαγέο ν 

πειάηεο δίλεη ηελ θάξηα ηνπ ζηνλ έκπνξα γηα ρξέσζε ρέξη κε ρέξη, ελψ ζηηο 
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ειεθηξνληθέο ζπλαιιαγέο ν πειάηεο δίλεη ζηνλ έκπνξα ηηο πιεξνθνξίεο ηεο 

θάξηαο ηνπ κέζσ ηνπ δηαδηθηχνπ. Απηφ έρεη ζαλ απνηέιεζκα ηελ πξαγκαηνπνίεζε 

ζπλαιιαγψλ ρσξίο ζεκαληηθέο επελδχζεηο απφ ηελ πιεπξά ησλ εκπφξσλ αιιά θαη 

ρσξίο αιιαγή ζηε ζπκπεξηθνξά ησλ θαηαλαισηψλ.  

Καηά ηελ πιεξσκή κέζσ πηζησηηθψλ θαξηψλ ζην δηαδίθηπν ν πειάηεο θνηλνπνηεί 

ζηνλ έκπνξα ηνλ αξηζκφ ηεο πηζησηηθήο ηνπ θάξηαο, θαζψο θαη άιιεο πιεξνθνξίεο 

ηεο θάξηαο φπσο εθδφηε, εκεξνκελία ιήμεσο θιπ. Ο έκπνξαο δεηά έγθξηζε απφ 

ηελ ηξάπεδα ηνπ ε νπνία ζε ζπλεξγαζία κε ηελ ηξάπεδα ηνπ πειάηε (νξγαληζκφ 

έθδνζεο ηεο θάξηαο) δίλνπλ ή φρη έγθξηζε. ε  πεξίπησζε έγθξηζεο, εηδνπνηείηαη ν 

έκπνξνο φηη ε δαπάλε εγθξίζεθε θαη ζηέιλεη  ηα πξντφληα ζηνλ πειάηε. Ζ ηξάπεδα 

ηνπ πειάηε πξνσζεί ηα ρξήκαηα ζην ινγαξηαζκφ ηνπ έκπνξα κέζσ ηνπ 

δηαηξαπεδηθνχ ζπζηήκαηνο, θαη ρξεψλεη ην πνζφ ζην ινγαξηαζκφ ηεο πηζησηηθήο 

θάξηαο ηνπ πειάηε. ε ηαθηά ρξνληθά δηαζηήκαηα (ζπλήζσο θάζε κήλα) ε ηξάπεδα 

ηνπ πειάηε ηνλ εηδνπνηεί γηα ηηο ζπλαιιαγέο θαη ηηο δαπάλεο ηνπ. Απηφο ν ηξφπνο 

πιεξσκήο παξέρεη άκεζε πξφζβαζε ζηνπο ηξαπεδηθνχο ινγαξηαζκνχο ηνπ 

αγνξαζηή θαη ηνπ πσιεηή θαη θαηαγξάθεη άκεζεο κεηαβνιέο ζηνπο ινγαξηαζκνχο 

ηνπο.   

Με ηελ εκθάληζε ηνπ ειεθηξνληθνχ εκπνξίνπ έρνπλ γίλεη κεγάιεο θιίκαθαο 

απάηεο, θπξίσο κε θιεκκέλνπο αξηζκνχο πηζησηηθψλ  θαξηψλ. Ζ έγθξηζε  πνπ 

απαηηείηαη ζηα ζπζηήκαηα πιεξσκψλ είλαη κηα κνξθή πξνζηαζίαο. Δίλαη 

ζεκαληηθφ νη αξηζκνί ησλ πηζησηηθψλ θαξηψλ (θαη γεληθά νη  πιεξνθνξίεο 

πιεξσκήο) λα είλαη δπζαλάγλσζηεο ζε φινπο, εθηφο απφ ηνλ πειάηε θαη ηελ 

ηξάπεδα ηνπ. Γελ ππάξρεη ιφγνο ν έκπνξαο λα γλσξίδεη ηνλ αξηζκφ ηεο πηζησηηθήο 

θάξηαο ηνπ πειάηε. Γηα ην ιφγν απηφ, ηα δεδνκέλα πιεξσκήο ζηέιλνληαη 

θξππηνγξαθεκέλα ππφ κνξθή κελχκαηνο κέζα ζην δηαδίθηπν θαζψο ππάξρεη 

πηζαλφηεηα ην κήλπκα λα ππνθιαπεί.  

Γηα ηελ απνθπγή ηεο παξεκβνιήο θάπνηνπ ηξίηνπ θαηά ηε δηεμαγσγή ησλ 

ζπλαιιαγψλ κεηαμχ ηνπ πειάηε θαη ηνπ εκπφξνπ, κηα θαιή επηινγή είλαη ε 

ρξεζηκνπνίεζε ηνπ πξσηνθφιινπ SSL (Secure Sockets Layer). Σν πξσηφθνιιν 

απηφ αλαιχεηαη ζηελ παξάγξαθν 3.6.1. Ζ ρξεζηκνπνίεζε web server θαη web 

browser πνπ ππνζηεξίδνπλ ην πξσηφθνιιν SSL, εμαζθαιίδεη ηελ πξνζηαζία ησλ 

δεδνκέλσλ απφ θάπνην ηξίην. Γελ εγγπάηαη φκσο φηη ηα δεδνκέλα απηά δε ζα 

ρξεζηκνπνηεζνχλ ζθφπηκα απφ ηνλ έκπνξν (γηα παξάδεηγκα, ρξήζε ησλ ζηνηρείσλ 
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ηεο πηζησηηθήο θάξηαο απφ ηνλ έκπνξν γηα ηε δηεμαγσγή κε εμνπζηνδνηεκέλσλ 

αγνξψλ). Θα κπνξνχζε λα ρξεζηκνπνηεζεί έλαο αλεμάξηεηνο θνξέαο δηαζθάιηζεο 

ησλ ζπλαιιαγψλ, γλσζηφο σο Έκπηζηε Σξίηε Οληφηεηα (Trusted Third Parties – 

TTP). Μηα TTP κεζνιαβεί αλεμάξηεηα ζηελ φιε δηαδηθαζία απνθξππηνγξαθψληαο 

ηα ζηνηρεία ηεο πηζησηηθήο θάξηαο επηθπξψλνληαο ηε ζπλαιιαγή.  

 

2.3.2 Ηιεθηξνληθέο Δπηηαγέο 

Οη ειεθηξνληθέο επηηαγέο είλαη ε θπζηνινγηθή ζπλέρεηα ησλ παξαδνζηαθψλ 

επηηαγψλ, πνπ ηψξα ππνγξάθνληαη θαη κεηαβηβάδνληαη ειεθηξνληθά, θαη κπνξνχλ 

λα έρνπλ φιεο ηηο παξαιιαγέο ησλ θνηλψλ επηηαγψλ, φπσο ηαμηδησηηθέο επηηαγέο ή 

πηζηνπνηεκέλεο επηηαγέο.  

Μηα επηηαγή ρξεζηκνπνηείηαη γηα λα κεηαθέξεη έλα κήλπκα πξνο ηελ ηξάπεδα ηνπ 

απνζηνιέα γηα ηε κεηαθνξά ελφο ζπγθεθξηκέλνπ ρξεκαηηθνχ πνζνχ απφ ην 

ινγαξηαζκφ ηνπ απνζηνιέα ζην ινγαξηαζκφ θάπνηνπ άιινπ. ε αληηζηνηρία κε ηελ 

παξαδνζηαθή δηαδηθαζία ε ειεθηξνληθή επηηαγή απνζηέιιεηαη αξρηθά ζηνλ 

απνδέθηε ηνπ ρξεκαηηθνχ πνζνχ, ν νπνίνο  ηελ ππνγξάθεη θαη ηελ πξνσζεί ζηελ 

ηξάπεδα πξνθεηκέλνπ λα ιάβεη ην αληίζηνηρν πνζφ. ηε ζπλέρεηα ε εμνθιεκέλε 

θαη επηθπξσκέλε επηηαγή επηζηξέθεηαη ζηνλ απνζηνιέα ν νπνίνο ηε ρξεζηκνπνηεί 

σο απφδεημε πιεξσκήο.  

Μηα ειεθηξνληθή επηηαγή έρεη ηα ίδηα ραξαθηεξηζηηθά κε κηα έληππε επηηαγή. 

Δίλαη έλα ειεθηξνληθφ έγγξαθν πνπ πεξηέρεη ηνλ αξηζκφ ηεο επηηαγήο, ην φλνκα 

ηνπ πιεξσηή, ηνλ αξηζκφ ινγαξηαζκνχ ηνπ πιεξσηή θαη ην φλνκα ηεο ηξάπεδαο, 

ην φλνκα ηνπ δηθαηνχρνπ πιεξσκήο (απνδέθηε), ην πιεξσηέν πνζφ, ηε κνλάδα 

ρξήκαηνο πνπ ρξεζηκνπνηείηαη, ηελ  εκεξνκελία ιήμεο, ηελ ειεθηξνληθή 

ππνγξαθή ηνπ πιεξσηή θαη ηελ ειεθηξνληθή επηθχξσζε ηνπ δηθαηνχρνπ 

πιεξσκήο. 

Οη ειεθηξνληθέο επηηαγέο ρξεζηκνπνηνχλ ηελ ηερλνινγία ησλ ςεθηαθψλ 

ππνγξαθψλ. Οη ςεθηαθέο ππνγξαθέο αλαιχνληαη ζην θεθάιαην 4. Απφ πιεπξάο 

αζθάιεηαο ε ειεθηξνληθή επηηαγή ζεσξείηαη θαιχηεξε απφ ηελ έληππε, αθνχ ν 

απνζηνιέαο κπνξεί λα πξνζηαηέςεη ηνλ εαπηφ ηνπ απφ κηα απάηε. Κάηη ηέηνην 

επηηπγράλεηαη κε ηελ θξππηνγξάθεζε ηνπ αξηζκνχ ινγαξηαζκνχ ηνπ κε ην 

δεκφζην θιεηδί ηεο ηξάπεδαο ηνπ, κε απνηέιεζκα λα κελ απνθαιχπηεηαη ζηνλ 

έκπνξα  ν αξηζκφο ηνπ ινγαξηαζκνχ. 
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ε κηα ζπλαιιαγή πιεξσκήο κε ειεθηξνληθέο επηηαγέο ν πειάηεο παξαγγέιιεη 

θάπνηα πξντφληα απφ ηνλ έκπνξα θαη γηα πιεξσκή ηνπ ζηέιλεη κηα ειεθηξνληθή 

επηηαγή ςεθηαθά ππνγεγξακκέλε. Ο έκπνξαο γλσξίδνληαο ην δεκφζην θιεηδί ηνπ 

πιεξσηή, κπνξεί λα επηβεβαηψζεη ηελ νξζφηεηα ηεο ςεθηαθήο ππνγξαθήο θαη έηζη 

λα επηθπξψζεη ηε ζπγθεθξηκέλε επηηαγή. Μεηά ηελ παξαιαβή θαη επηθχξσζε ηεο 

επηηαγήο, ν έκπνξαο ζηέιλεη ηα πξντφληα ζηνλ πειάηε. Ζ ηξάπεδα ηνπ πειάηε 

απνζχξεη ην πνζφ πψιεζεο απφ ην ινγαξηαζκφ ηνπ πειάηε θαη κέζσ ηνπ 

δηαηξαπεδηθνχ ζπζηήκαηνο ην ελ ιφγσ πνζφ πηζηψλεηαη ζην ινγαξηαζκφ ηνπ 

έκπνξα. 

 

2.3.3 Ηιεθηξνληθό Υξήκα 

Σν ειεθηξνληθφ ρξήκα είλαη έλα ζχγρξνλν κέζν πιεξσκήο ζην δηαδίθηπν. Οη 

πεξηζζφηεξνη αλαιπηέο ζπκθσλνχλ πάλσ ζην γεγνλφο, φηη ε αλάπηπμε ηνπ 

ειεθηξνληθνχ εκπνξίνπ νδεγεί αληίζηνηρα ζηελ αλάπηπμε ηνπ ειεθηξνληθνχ 

ρξήκαηνο. Ζ ρξήζε ειεθηξνληθνχ ρξήκαηνο γηα ηελ αγνξά θαηαλαισηηθψλ 

αγαζψλ κνηάδεη λα πξνηηκάηαη απφ πνιινχο θαηαλαισηέο, θαζψο κπνξεί λα 

νδεγήζεη ζηελ νινθιήξσζε ηεο δηαδηθαζίαο πνιχ πην γξήγνξα απφ ηε 

ζπκπιήξσζε φισλ ησλ ζηνηρείσλ ηεο πηζησηηθήο θάξηαο.  

Σα ζρήκαηα ειεθηξνληθνχ ρξήκαηνο ζηεξίδνληαη είηε ζε θάξηεο απνζεθεπκέλεο 

αμίαο είηε ζε εηδηθφ ινγηζκηθφ. ηελ πξψηε πεξίπησζε ε θάξηα πεξηέρεη έλα 

ρξεκαηηθφ πνζφ αλάινγν κε απηφ πνπ έρεη πξνπιεξψζεη ν θάηνρνο ηεο. Ζ θάξηα 

κπνξεί λα είλαη είηε αλψλπκε είηε νλνκαηηθή. Ο θάηνρνο ηεο κπνξεί ηε θνξηίδεη 

θάζε θνξά κε ην πνζφ πνπ επηζπκεί. Γηα ιφγνπο αζθάιεηαο, ε θάξηα 

πξνζηαηεχεηαη απφ έλα θσδηθφ. ηα ζρήκαηα ειεθηξνληθνχ ρξήκαηνο κέζσ 

ινγηζκηθνχ πξαγκαηνπνηείηαη έθδνζε ειεθηξνληθψλ λνκηζκάησλ απφ έλαλ 

παξνρέα ππεξεζηψλ πιεξσκψλ (ζπλήζσο ηξάπεδα). Σα ειεθηξνληθά απηά 

λνκίζκαηα είλαη απνζεθεπκέλα ζε έλα ειεθηξνληθφ πνξηνθφιη ζηνλ ππνινγηζηή 

ηνπ ρξήζηε ν νπνίνο κπνξεί λα ηα ρξεζηκνπνηήζεη γηα αγνξέο κέζσ δηαδηθηχνπ. Σν 

βαζηθφ πιενλέθηεκα ησλ ζρεκάησλ ειεθηξνληθψλ πιεξσκψλ θαη ζηηο δχν 

πεξηπηψζεηο είλαη φηη κπνξεί λα δηαηεξεζεί ε αλσλπκία ησλ ζπλαιιαγψλ πνπ είλαη 

ηδηαίηεξα ζεκαληηθή γηα ηνπο πειάηεο.  

Χο ειεθηξνληθφ ρξήκα, ε Δπξσπατθή Κεληξηθή Σξάπεδα νξίδεη «ηελ απνζήθεπζε  

ρξεκαηηθήο αμίαο ζε ςεθηαθή κνξθή µέζσ κηαο ζπζθεπήο πνπ κπνξεί λα 
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ρξεζηκνπνηεζεί επξέσο γηα ηελ πξαγκαηνπνίεζε πιεξσκψλ ζε δίθηπα ρσξίο ηε 

ρξήζε ηξαπεδηθψλ ινγαξηαζκψλ. Σν ειεθηξνληθφ ρξήκα ζα ιεηηνπξγεί σο 

πξνπιεξσκέλν ππφζεκα. Δλψ ηα δίθηπα ζα είλαη είηε αλνηθηά δειαδή ζα 

επηηξέπνπλ ηελ άκεζε κεηαθνξά ρξεκάησλ κεηαμχ ππνζεκάησλ είηε θιεηζηά φπνπ 

ε ρξέσζε ηνπ ππνζέκαηνο ζα γίλεηαη απφ ζπγθεθξηκέλν ηξαπεδηθφ ινγαξηαζκφ 

απνθιεηζηηθά».  

Χζηφζν, γεληθά κε ηνλ φξν ειεθηξνληθφ ρξήκα πεξηγξάθεηαη θάζε κνξθή 

κεηαθνξάο ρξήκαηνο κεηαμχ δχν ή πεξηζζφηεξσλ κεξψλ πνπ γίλεηαη κε ςεθηαθφ 

ηξφπν θαη ρσξίο ηε κεζνιάβεζε θάπνηνπ πιηθνχ κέζνπ. Σα ραξαθηεξηζηηθά πνπ 

πξέπεη λα έρεη ην ειεθηξνληθφ ρξήκα είλαη ηα εμήο:  

 Ηθαλνπνηεηηθφ επίπεδν αζθάιεηαο. 

 Αλσλπκία. 

 Μεηαθεξζηκφηεηα (απφ κηα κνξθή ζε άιιε π.ρ. απφ ειεθηξνληθά 

λνκίζκαηα ζε κεηξεηά). 

 Γηαηξεηφηεηα (λα κπνξεί λα δηαηξεζεί ζε φζα ηκήκαηα ίζεο ζπλνιηθήο 

αμίαο ζέιεη ν θάηνρνο).  

 Δπξεία απνδνρή. 

 Δπρξεζηία. 

 ηαζεξή αμία (πξνζηαζία απφ πιεζσξηζκφ, ππνηίκεζε θιπ.). 

ε κηα ζπλαιιαγή πιεξσκήο κε ειεθηξνληθφ ρξήκα ν πειάηεο αξρηθά έρεη 

πξνκεζεπηεί ςεθηαθά λνκίζκαηα απφ ηελ ηξάπεδα ηνπ ή θάπνηνλ άιιν νξγαληζκφ 

έθδνζεο ςεθηαθψλ λνκηζκάησλ.  Με ηα λνκίζκαηα πνπ αγφξαζε ν πειάηεο κπνξεί 

λα θάλεη αγνξέο ζην δηαδίθηπν. Δπεηδή ζπλήζσο ηα ςεθηαθά λνκίζκαηα 

ρξεζηκνπνηνχληαη γηα αγνξέο αγαζψλ ή ππεξεζηψλ ρακεινχ θφζηνπο, ν έκπνξνο  

πνιιέο θνξέο δίλεη ηα πξντφληα ρσξίο λα δεηήζεη έγθξηζε πιεξσκήο. ηε ζπλέρεηα 

ν έκπνξνο ζηέιλεη αίηεκα εμαγνξάο λνκηζκάησλ ζηελ ηξάπεδα ηνπ. Μέζσ ηνπ 

δηαηξαπεδηθνχ δηθηχνπ ε ηξάπεδα ηνπ έκπνξα εμαξγπξψλεη ηα λνκίζκαηα ζηνλ 

νξγαληζκφ πνπ ηα έθδσζε θαη πηζηψλεη ην ινγαξηαζκφ ηνπ έκπνξα κε ην 

ηζνδχλακν πνζφ.  

Ο νξγαληζκφο έθδνζεο λνκηζκάησλ γηα λα εμαζθαιίζεη φηη ην θάζε λφκηζκα 

ρξεζηκνπνηείηαη κφλν κηα θνξά, θαηαγξάθεη ηνλ αχμνληα αξηζκφ ηνπ θάζε 

λνκίζκαηνο θαζψο απηφ μνδεχεηαη. Αλ ν αξηζκφο απηφο είλαη ήδε θαηαγξακκέλνο 
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ζηε βάζε δεδνκέλσλ ν νξγαληζκφο δηαπηζηψλεη απάηε, αθπξψλεη ην λφκηζκα πξηλ 

ηε ζπλαιιαγή θαη εηδνπνηεί ηνλ έκπνξν. 

 

2.3.4 Ηιεθηξνληθό Πνξηνθόιη  

Σν ειεθηξνληθφ πνξηνθφιη είλαη έλα λέν εξγαιείν πιεξσκψλ πνπ πξνζθέξεη 

ζεκαληηθά πιενλεθηήκαηα ηφζν ζηνπο θαηαλαισηέο, φζν θαη ζηνπο εκπφξνπο θαη 

ραξάδεη ηελ πνξεία πξνο ηελ αληηθαηάζηαζε ησλ κεηξεηψλ, ηνπιάρηζηνλ φζνλ 

αθνξά ηηο θαζεκεξηλέο κηθξνζπλαιιαγέο θαη γεληθφηεξα ζπκβάιεη ζηε 

δηεπθφιπλζε ησλ ζπλαιιαγψλ κέζσ ειεθηξνληθνχ εκπνξίνπ.  

Τπάξρνπλ δχν είδε ειεθηξνληθνχ πνξηνθνιηνχ: 

1) Πποπληπυμένερ κάπηερ: Οη θάξηεο απηέο έρνπλ ην κέγεζνο θαη ηε κνξθή 

πηζησηηθψλ θαξηψλ θαη ρξεζηκνπνηνχληαη γηα ζπλαιιαγέο ζην δηαδίθηπν. 

Οη  ελ ιφγσ θάξηεο κπνξεί λα είλαη είηε νλνκαζηηθέο είηε αλψλπκεο. ε 

πεξίπησζε πνπ είλαη νλνκαζηηθέο, θάζε πειάηεο παίξλεη απφ ηελ ηξάπεδα 

ηνπ κηα θάξηα απνζεθεπκέλεο αμίαο, ζηελ νπνία κεηαθέξεη ρξήκαηα απφ 

ην ινγαξηαζκφ ηνπ, θαη ηε ρξεζηκνπνηεί γηα ηηο αγνξέο ηνπ ζην δηαδίθηπν 

θαη φρη κφλν. Γηα ιφγνπο αζθάιεηαο θαη επειημίαο ππάξρεη κηα ηάζε νη 

θάξηεο απηέο λα είλαη έμππλεο θάξηεο. ηε δεχηεξε πεξίπησζε φπνπ ε 

θάξηα είλαη αλψλπκε, ν θάηνρνο ηεο κπνξεί λα ηε ρξεζηκνπνηεί γηα ηηο 

αγνξέο ηνπ ζηα ειεθηξνληθά θαηαζηήκαηα εχθνια, αλψλπκα θαη κε 

αζθάιεηα νπνηαδήπνηε ψξα ηεο εκέξαο επηζπκεί. Έλα άιιν πιενλέθηεκα 

ηεο αλψλπκεο θάξηαο είλαη φηη ε θάξηα κπνξεί λα κεηαβηβαζηεί απφ έλα 

άηνκν ζε έλα άιιν, ελψ ε νλνκαζηηθή δελ κπνξεί λα κεηαβηβαζηεί. Ζ 

ρξήζε πξνπιεξσκέλσλ θαξηψλ δεκηνπξγεί έλαλ ελαιιαθηηθφ ηξφπν 

πιεξσκήο ψζηε λα είλαη δπλαηή ε ρξήζε ηνπ δηαδηθηχνπ γηα ηελ 

πξαγκαηνπνίεζε αγνξψλ αθφκα θαη απφ εθείλνπο ηνπο θαηαλαισηέο πνπ 

είλαη επηθπιαθηηθνί ζηε ρξήζε ηεο πηζησηηθήο θάξηαο γηα ιφγνπο 

αζθάιεηαο.  

2) Διδικό λογιζμικό: Υξεζηκνπνηείηαη έλαο εηδηθά δηακνξθσκέλνο ηχπνο 

ινγηζκηθνχ (ηδεαηφ πνξηνθφιη) γηα ηελ απνζήθεπζε ρξεκαηηθήο αμίαο κε 

ηε κνξθή ςεθηαθψλ λνκηζκάησλ. Σα ςεθηαθά απηά λνκίζκαηα πνπ είλαη 

απνζεθεπκέλα ζην ειεθηξνληθφ πνξηνθφιη ζηνλ ππνινγηζηή ηνπ ρξήζηε, 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα αγνξέο ζην δηαδίθηπν. 
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Γεληθά, έλα Ζιεθηξνληθφ Πνξηνθφιη δηαζέηεη έλα ζπγθεθξηκέλν ρξεκαηηθφ πνζφ 

θαη κπνξεί λα ρξεζηκνπνηεζεί γηα αγνξέο ζηα ζπλεξγαδφκελα κε ηελ ηξάπεδα πνπ 

ην εθδίδεη, ειεθηξνληθά θαηαζηήκαηα.  Σν ειεθηξνληθφ πνξηνθφιη παξέρεη 

κέγηζηε αζθάιεηα, θαζψο ην πνζφ ρξέσζεο δε κπνξεί λα ππεξβεί ην απνζεθεπκέλν 

πνζφ πνπ ππάξρεη ζην πνξηνθφιη. 

 

2.3.5 Έμππλεο Κάξηεο 

Μηα έμππλε θάξηα είλαη κηα πιαζηηθή ίζε ζε κέγεζνο κε κηα πηζησηηθή θάξηα, 

ζηελ νπνία έρεη ελζσκαησζεί έλα νινθιεξσκέλν θχθισκα (chip). Σν 

νινθιεξσκέλν θχθισκα κπνξεί λα πεξηέρεη κφλν κλήκε ή θαη κηθξνεπεμεξγαζηή. 

Σν θχξην πιενλέθηεκα ησλ έμππλσλ θαξηψλ είλαη φηη παξέρνπλ θπζηθή πξνζηαζία 

ησλ απνζεθεπκέλσλ δεδνκέλσλ. Μηα απφ ηηο πιένλ ελδηαθέξνπζεο ηδηφηεηεο ησλ 

έμππλσλ θαξηψλ είλαη φηη είλαη εμαηξεηηθά δχζθνιν λα αληηγξαθνχλ. Με ηελ 

αχμεζε ηεο δηαζέζηκεο ππνινγηζηηθήο δχλακεο θαη κλήκεο κεγαιψλεη θαη ν 

αξηζκφο ησλ εθαξκνγψλ κε έμππλεο θάξηεο. Οη έμππλεο θάξηεο ρξεζηκνπνηνχληαη 

ήδε ζηηο εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ.  

Οη έμππλεο θάξηεο δηεπθνιχλνπλ ηελ εθαξκνγή ησλ Τπνδνκψλ Γεκνζίνπ 

Κιεηδηνχ, νη νπνίεο ρξεζηκνπνηνχληαη επξέσο ζην ειεθηξνληθφ εκπφξην. Οη 

ππνδνκέο δεκνζίνπ θιεηδηνχ κπνξνχλ λα εμαζθαιίζνπλ πςειφ επίπεδν 

εκπηζηνζχλεο ζηηο ειεθηξνληθέο ζπλαιιαγέο. Δπηπιένλ παξέρνπλ αθεξαηφηεηα 

δεδνκέλσλ, αζθάιεηα θαη ηδησηηθφηεηα. Οη έμππλεο θάξηεο κπνξνχλ λα 

απνζεθεχζνπλ ηα ηδησηηθά θιεηδηά κε αζθάιεηα. ε αληίζεηε πεξίπησζε ηα 

ηδησηηθά θιεηδηά απνζεθεχνληαη ζηνπο ππνινγηζηέο ησλ θαηφρσλ ηνπο, φπνπ είλαη 

ηξσηά ζε επηζέζεηο εηζβνιέσλ κε ζθνπφ ηελ απφθηεζε ηνπο. Ζ κεηαθνξά ηνπ 

ηδησηηθνχ θιεηδηνχ κέζα ζηελ έμππλε θάξηα δηεπθνιχλεη ηδηαίηεξα ηηο 

ειεθηξνληθέο ζπλαιιαγέο.  

πσο είλαη γλσζηφ, γηα λα γίλεη κηα ειεθηξνληθή ζπλαιιαγή απαηηείηαη ε 

αληαιιαγή επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ κεηαμχ ησλ ζπλαιιαζζφκελσλ 

πιεπξψλ. Οη έμππλεο θάξηεο απνηεινχλ έλα άξηζην κέζν γηα ηε κεηαθνξά 

επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ φπσο γηα παξάδεηγκα αξηζκνχο πηζησηηθψλ 

θαξηψλ, θιεηδηά θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο θιπ. Οη έμππλεο 

θάξηεο κπνξνχλ επηπιένλ λα αληηθαηαζηήζνπλ θάξηεο φπσο νη ηειεθάξηεο, νη 

πηζησηηθέο θάξηεο, νη θάξηεο αλάιεςεο κεηξεηψλ θαη άιιεο παξφκνηεο θάξηεο. 
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Μπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ σο πξνπιεξσκέλεο θάξηεο γηα ηελ 

απνζήθεπζε ςεθηαθψλ λνκηζκάησλ. Μηα ηέηνηα θάξηα πνιιαπιψλ εθαξκνγψλ 

πνπ ρξεζηκνπνηείηαη ζηηο ειεθηξνληθέο ζπλαιιαγέο είλαη ε Java Card.  

 

2.4 Τπεξεζίεο Αζθάιεηαο Πιεξσκώλ 

 

Έλα ειεθηξνληθφ ζχζηεκα πιεξσκψλ, ζα πξέπεη λα πεξηιακβάλεη ηηο εμήο 

ππεξεζίεο αζθάιεηαο:  

Ανυνςμία Υπήζηη:  Πξνζηαηεχεη απφ ηελ θνηλνπνίεζε ηεο ηαπηφηεηαο ηνπ 

ρξήζηε ζε κηα ζπλαιιαγή πιεξσκήο. πλήζσο ν ρξήζηεο επηζπκεί λα 

πξαγκαηνπνηεί ηηο ζπλαιιαγέο ηνπ αλψλπκα. 

Ζ αλσλπκία ρξήζηε ζα κπνξνχζε λα πξαγκαηνπνηεζεί κε ηε ρξήζε ελφο 

ςεπδσλχκνπ αληί ηεο πξαγκαηηθήο ηαπηφηεηαο ηνπ ρξήζηε. ε πεξίπησζε φκσο 

πνπ ην δίθηπν ζπλαιιαγήο παγηδεπφηαλ, ηέηνηνο ηχπνο αλσλπκίαο δελ είλαη 

ηθαλνπνηεηηθφο. Ζ ππεξεζία κε αλίρλεπζεο ζέζεο κπνξεί λα πξνζηαηεχζεη απφ ηελ 

θνηλνπνίεζε ηεο ζέζεο φπνπ γίλεηαη ε ζπλαιιαγή, ρξεζηκνπνηψληαο αλψλπκα 

hosts, κέζσ ησλ νπνίσλ ζηέιλνληαη ηα κελχκαηα θαηά ηε δηάξθεηα ηεο 

ζπλαιιαγήο πιεξσκήο. 

Μη Ανίσνεςζη Θέζηρ: Πξνζηαηεχεη απφ ηελ θνηλνπνίεζε ηεο ζέζεο φπνπ γίλεηαη 

ε ζπλαιιαγή. Υξεζηκνπνηψληαο κφλν αλσλπκία ρξήζηε, ε IP δηεχζπλζε θαη ην 

host name ηνπ ππνινγηζηή, απφ ηνλ νπνίν έγηλε θάπνηα ζπλαιιαγή, είλαη γλσζηά. 

Καη ζηελ πεξίπησζε πνπ ν ππνινγηζηήο είλαη πξνζσπηθφο, είλαη δεδνκέλε ε IP  

δηεχζπλζε ηνπ θαη άξα κπνξεί λα πξνζδηνξηζηεί ν ρξήζηεο. Με ηελ ππεξεζία κε 

αλίρλεπζεο ζέζεο εμαζθαιίδεηαη φηη ε IP δηεχζπλζε θαη ην host name ηνπ 

ππνινγηζηή δελ ζα απνθαιπθζνχλ.  

Μη Ανίσνεςζη ςναλλαγήρ Πληπυμήρ: Πξνζηαηεχεη απφ ηε ζχλδεζε δχν 

δηαθνξεηηθψλ ζπλαιιαγψλ πιεξσκψλ πνπ πεξηιακβάλνπλ ηνλ ίδην πειάηε. Έλαο 

πιεξσηήο ζέινληαο λα δηαηεξήζεη ηελ αλσλπκία ηνπ, κπνξεί λα θξχβεηαη πίζσ 

απφ έλα ςεπδψλπκν. Δάλ ρξεζηκνπνηεί ηελ ίδηα ηαπηφηεηα ζε φιεο ηηο ζπλαιιαγέο 

ηνπ, ηφηε ε ζπκπεξηθνξά ηνπ κπνξεί λα παξαηεξεζεί θαη ε ηαπηφηεηα ηνπ λα 

απνθαιπθζεί. Ζ ππεξεζία κε αλίρλεπζεο ζπλαιιαγήο πιεξσκήο, θξχβεη ηε 

ζχλδεζε κεηαμχ ζπλαιιαγψλ πιεξσκψλ πνπ πεξηιακβάλνπλ ηνλ ίδην πιεξσηή.   
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Δμπιζηεςηικόηηηα ηυν Γεδομένυν ηηρ ςναλλαγήρ Πληπυμήρ: Πξνζηαηεχεη 

απφ ηελ θνηλνπνίεζε ησλ δεδνκέλσλ ηεο ζπλαιιαγήο πιεξσκήο ζε ηξίηνπο. 

Δπηπιένλ ε ππεξεζία απηή πξνζηαηεχεη θαη θάπνηα δεδνκέλα ηεο ζπλαιιαγήο 

πιεξσκήο απφ επηιεγκέλνπο εκπιεθφκελνπο. Γηα παξάδεηγκα απνθξχπηεη απφ ηνλ 

έκπνξα ηηο πιεξνθνξίεο γηα ηελ πηζησηηθή θάξηα ηνπ πειάηε.  

Σα δεδνκέλα κηαο ζπλαιιαγήο πιεξσκήο απνηεινχληαη απφ δχν κέξε: ηελ νδεγία 

πιεξσκήο θαη ηηο πιεξνθνξίεο ηεο παξαγγειίαο. Ζ νδεγία πιεξσκήο πεξηέρεη 

ιεπηνκέξεηεο γηα ηνλ ηξφπν πιεξσκήο, δειαδή πεξηιακβάλεη ηνλ αξηζκφ ηεο 

πηζησηηθήο θάξηαο ηνπ πειάηε ή ηνλ αξηζκφ ηνπ ινγαξηαζκνχ ηνπ θαη θάπνηεο 

άιιεο ζρεηηθέο πιεξνθνξίεο. Ο έκπνξαο, γηα ιφγνπο αζθάιεηαο, δε ζα έπξεπε λα 

γλσξίδεη ηνλ αξηζκφ ηεο πηζησηηθήο θάξηαο ηνπ πειάηε. ε κεξηθέο πεξηπηψζεηο νη 

πιεξνθνξίεο πνπ πεξηιακβάλνληαη ζε κηα νδεγία πιεξσκήο πξνζδηνξίδνπλ 

κεκνλσκέλα ηνλ πιεξσηή. πλεπψο πξνζηαζία απφ αλαξκφδηνπο θαη αλέληηκνπο 

ζπκβαιιφκελνπο ζεκαίλεη επίζεο θαη αλσλπκία πιεξσηή. Οη πιεξνθνξίεο 

παξαγγειίαο δηεπθξηλίδνπλ ηνλ ηχπν θαη ηνλ αξηζκφ ησλ πξντφλησλ πνπ 

παξαγγέιζεθαλ, θαζψο θαη ηελ ηηκή ηνπο. Οη πιεξνθνξίεο απηέο ζα πξέπεη λα 

είλαη δπζαλάγλσζηεο ζηελ ηξάπεδα.  Γελ ππάξρεη ιφγνο ε ηξάπεδα λα γλσξίδεη 

πιεξνθνξίεο γηα ηα πξντφληα θαη ηηο ππεξεζίεο πνπ αγνξάδεη ν πειάηεο. 

Πξνθεηκέλνπ λα επηηεπρζεί ε εκπηζηεπηηθφηεηα ησλ πην πάλσ δεδνκέλσλ 

ρξεζηκνπνηείηαη θξππηνγξαθία δεκνζίνπ θιεηδηνχ.  

Μη αποκήπςξη ηυν Μηνςμάηυν ηηρ ςναλλαγήρ Πληπυμήρ: Πξνζηαηεχεη 

απφ ελδερφκελε άξλεζε ηεο πξνέιεπζεο ησλ κελπκάησλ πνπ αληαιιάζζνληαη ζε 

κηα ζπλαιιαγή πιεξσκήο. Μπνξεί έλαο πειάηεο λα ππνζηεξίμεη φηη πνηέ δελ 

έδσζε εληνιή πιεξσκήο, ή έλαο έκπνξαο λα ππνζηεξίμεη φηη δελ έιαβε πιεξσκή 

απφ ηνλ πειάηε. Ζ ππεξεζία κε απνθήξπμεο κελπκάησλ ιχλεη ηέηνηεο δηαθσλίεο 

ρξεζηκνπνηψληαο κεραληζκνχο ςεθηαθήο ππνγξαθήο.  

Δίλαη δεδνκέλν φηη γηα λα κπνξεί λα γίλεηαη αμηφπηζηα κηα ζπλαιιαγή πιεξσκήο, 

πξέπεη νη ζπκβαιιφκελνη λα κελ κπνξνχλ αξγφηεξα λα απνθεξχμνπλ ηελ 

πξνέιεπζε ή ηελ παξαιαβή κελπκάησλ. Ζ κε απνθήξπμε πξνέιεπζεο απνηξέπεη 

ηελ άξλεζε απνζηνιήο ελφο κελχκαηνο θαη ε κε απνθήξπμε παξαιαβήο απνηξέπεη 

ηελ άξλεζε παξαιαβήο ελφο κελχκαηνο. Ζ κε απνθήξπμε κελπκάησλ 

εμαζθαιίδεηαη κε κεραληζκνχο ςεθηαθήο ππνγξαθήο.  
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Μη Δπανάλητη Μηνςμάηυν ςναλλαγήρ Πληπυμήρ: Πξνζηαηεχεη απφ 

επαλαιακβαλφκελα κελχκαηα ζε ζπλαιιαγή πιεξσκήο. ε πεξίπησζε πνπ έλαο 

πειάηεο ζηείιεη έλα κήλπκα κε ηηο πιεξνθνξίεο ηεο πηζησηηθήο ηνπ θάξηαο σο 

πιεξσκή, ην κήλπκα απηφ, αθφκε θαη ζε θξππηνγξαθεκέλε κνξθή, κπνξεί λα 

παξζεί απφ έλαλ επηηηζέκελν ν νπνίνο λα ην επαλαρξεζηκνπνηήζεη. Ζ ππεξεζία κε 

επαλάιεςεο κελπκάησλ πξνζηαηεχεη απφ ηέηνηνπ είδνπο επηζέζεηο. 

Απηή ε ππεξεζία πξνζηαηεχεη απφ επηζέζεηο ηχπνπ επαλάιεςεο. Δκπνδίδεη ηνπο 

σηαθνπζηέο ή ηνπο αλέληηκνπο ζπκκεηέρνληεο λα επαλαρξεζηκνπνηήζνπλ ηα 

κελχκαηα πνπ αληαιιάρζεθαλ ζε κηα ζπλαιιαγή πιεξσκήο. Ζ κε επαλάιεςε 

κελπκάησλ εμαζθαιίδεηαη κε ηε ρξεζηκνπνίεζε ηπραίσλ αξηζκψλ (nonce) θαη 

ρξνληθψλ ζθξαγίδσλ.  

Μηα ιχζε είλαη ε ηνπνζέηεζε κηαο ρξνληθήο ζθξαγίδαο ζε θάζε κήλπκα. Αλ 

θάπνηνο ιάβεη έλα ιεγκέλν κήλπκα ζα πξέπεη λα ην απνξξίςεη. Σν πξφβιεκα ζηελ 

πεξίπησζε απηή είλαη φηη ηα ξνιφγηα κέζα ζην δίθηπν δελ είλαη πνηέ 

ζπγρξνληζκέλα. Γηα ην ιφγν απηφ ππάξρεη δπλαηφηεηα λα επηηξαπεί θάπνηα αλνρή 

γηα έλα κηθξφ δηάζηεκα, αιιά απηφ εηζάγεη πξφζζεηε αβεβαηφηεηα δηφηη θάπνηνο 

πνιχ γξήγνξα κπνξεί λα αλαπαξαγάγεη έλα κήλπκα θαη λα ην ζηείιεη εθ λένπ.  

Άιιε ιχζε είλαη ε ηνπνζέηεζε ελφο ηπραίνπ αξηζκνχ nonce κηαο ρξήζεο ζε θάζε 

κήλπκα. 

ηαλ θζάλεη ηέηνην κήλπκα ζε θάπνην κέξνο, πξέπεη λα ζπγθξίλεηαη ν αξηζκφο ηνπ 

κελχκαηνο κε φινπο ηνπο πξνεγνχκελνπο αξηζκνχο θαη λα απνξξίπηεηαη θάζε 

κήλπκα πνπ πεξηέρεη έλαλ ήδε ρξεζηκνπνηεκέλν, σο κήλπκα επαλάιεςεο.  Σν 

πξφβιεκα ζηελ πεξίπησζε απηή είλαη φηη φζν κεγαιψλεη ν αξηζκφο ησλ nonce  πνπ 

θπιάγνληαη ζηε κλήκε, ηφζν ζα απμάλεηαη ην πξφβιεκα ειεγμηκφηεηαο θαη 

κλήκεο. Ο ζπλδπαζκφο ρξνληθψλ ζθξαγίδσλ θαη ηπραίσλ αξηζκψλ, ζα κεηψζεη ην 

πιήζνο ησλ ηπραίσλ αξηζκψλ πνπ ζα απνζεθεχνληαη ζηε κλήκε θαη ζα ππάξρεη 

θάπνην δηάζηεκα αλνρήο γηα ηηο ρξνληθέο ζθξαγίδεο. Αλ θάπνην κήλπκα πνπ 

θηάλεη είλαη έγθπξν ρξνληθά θαη ν ηπραίνο ηνπ αξηζκφο είλαη δηαθνξεηηθφο απφ 

ηνπο απνζεθεπκέλνπο, ηφηε ην κήλπκα ζα ζεσξείηαη θαηλνχξγην. 
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2.5 Καηεγνξίεο Φεθηαθνύ Υξήκαηνο.  

 

Γεληθά ππάξρνπλ δχν μερσξηζηνί ηχπνη ειεθηξνληθνχ ρξήκαηνο (e-money): ην 

ειεθηξνληθφ ρξήκα πνπ πξνζδηνξίδεη ηελ ηαπηφηεηα ηνπ ηδηνθηήηε ηνπ (identified 

e-money) θαη ην αλψλπκν ειεθηξνληθφ ρξήκα (anonymous e-money), γλσζηφ 

επίζεο θαη σο ςεθηαθά κεηξεηά (digital cash). Ο πξψηνο ηχπνο πεξηιακβάλεη 

πιεξνθνξίεο πνπ γλσζηνπνηνχλ ηελ ηαπηφηεηα ηνπ πξνζψπνπ πνπ έθαλε ηελ 

αλάιεςε ρξεκάησλ απφ ηελ ηξάπεδα (νξγαληζκφ έθδνζεο ησλ ρξεκάησλ απηψλ) 

θαη βνεζάεη ηελ ηξάπεδα λα αληρλεχζεη ηελ δηαθίλεζε ηνπ κέζα ζηελ νηθνλνκία, 

ιεηηνπξγεί δειαδή κε ηνλ ίδην ηξφπν κε ηνλ νπνίν ιεηηνπξγνχλ θαη νη πηζησηηθέο 

θάξηεο. Σα ςεθηαθά λνκίζκαηα, φπσο θαη ηα παξαδνζηαθά ραξηνλνκίζκαηα έρνπλ 

έλα serial number. Δίλαη εχθνιν λα δεκηνπξγεζεί έλα κεγάιν αξρείν ζην νπνίν ζα 

θαηαρσξείηαη πνηνο πειάηεο έιαβε πνηνπο serial number ςεθηαθψλ λνκηζκάησλ, 

ακέζσο κφιηο ν πειάηεο αγνξάζεη ςεθηαθά λνκίζκαηα απφ ηελ ηξάπεδα.  Ο 

δεχηεξνο ηχπνο ειεθηξνληθνχ ρξήκαηνο κνηάδεη κε ηα ράξηηλα κεηξεηά πνπ 

θπθινθνξνχλ. Σν αλψλπκν ειεθηξνληθφ ρξήκα κπνξεί λα μνδεπηεί ή θαη λα ραζεί 

αθφκα, ρσξίο φκσο ε ηξάπεδα λα γλσξίδεη θάηη γηα ηε δηαθίλεζε ηνπ απφ ηελ 

αλάιεςε ηνπ θαη κεηά.  

Οη πην πάλσ ηχπνη ειεθηξνληθνχ ρξήκαηνο ζπλαληηφληαη ζε δχν θαηεγνξίεο: on-

line θαη offline. Ζ πξψηε θαηεγνξία πξνυπνζέηεη αιιειεπίδξαζε ηνπ πειάηε κε 

ηελ ηξάπεδα (δηακέζνπ δηθηχνπ) γηα λα δηεμαρζεί ε εκπνξηθή πξάμε κέζσ ηνπ 

έκπνξα.  Με ηε δεχηεξε θαηεγνξία ειεθηξνληθνχ ρξήκαηνο δελ απαηηείηαη ε 

απεπζείαο εκπινθή ηεο ηξάπεδαο γηα λα δηεθπεξαησζεί ε νηθνλνκηθή ζπλαιιαγή. Ζ 

ζπλαιιαγή κε offline αλψλπκν ειεθηξνληθφ ρξήκα είλαη θαη ε πεξηζζφηεξν 

πεξίπινθε ζπλαιιαγή ειεθηξνληθνχ ρξήκαηνο, αθνχ ε κπζηηθφηεηα ε νπνία 

πξνζθέξεη δεκηνπξγεί θαη ηελ επθαηξία δηπινχ μνδέκαηνο ηνπ απφ ηνλ θάηνρν ηνπ.  

 

2.5.1 Δπαλαρξεζηκνπνίεζε ή Γηπιό Ξόδεκα ηνπ ςεθηαθνύ ρξήκαηνο.  

Απφ ηε ζηηγκή πνπ ην ειεθηξνληθφ ρξήκα είλαη κηα ζεηξά απφ δπαδηθά ςεθία, έλα 

θνκκάηη ηνπ πνιχ εχθνια κπνξεί λα αληηγξαθεί. Απηφ ην αληίγξαθν, αθνχ δε 

δηαθέξεη ζε ηίπνηα απφ ην αξρηθφ ηκήκα πνπ αληηγξάθεθε, ην ίδην εχθνια κπνξεί 

λα επαλαρξεζηκνπνηεζεί. Έλα επηπφιαην ζχζηεκα ειεθηξνληθνχ ρξήκαηνο κπνξεί 

θάηη ηέηνην λα ην επέηξεπε, σζηφζν φκσο έλα πξαγκαηηθφ ζχζηεκα ειεθηξνληθνχ 
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ρξήκαηνο κπνξεί λα αληρλεχζεη θαη λα εκπνδίζεη ηε δηπιή επαλαρξεζηκνπνίεζε 

ηνπ ειεθηξνληθνχ ρξήκαηνο. 

Σα ζπζηήκαηα ηνπ on-line ειεθηξνληθνχ ρξήκαηνο(αλψλπκν ή κε) εκπνδίδνπλ ην 

δηπιφ μφδεκα κε ην λα απαηηνχλ απφ ηνπο εκπφξνπο λα επηθνηλσλνχλ κε ηελ 

ηξάπεδα γηα θάζε ζπλαιιαγή. Σν ζχζηεκα ηεο ηξάπεδαο δηαηεξεί κηα βάζε 

δεδνκέλσλ πνπ πεξηέρεη ηα serial number φισλ ησλ ςεθηαθψλ λνκηζκάησλ πνπ 

έρνπλ μνδεπηεί θαη έηζη εχθνια θαη γξήγνξα ππνδεηθλχεηαη ζηνλ έκπνξα αλ ηα 

ςεθηαθά λνκίζκαηα πνπ έιαβε έρνπλ ήδε μνδεπηεί λφκηκα.  Αλ κεηά απφ 

ζπλελλφεζε κε ηελ ηξάπεδα απνδεηρζεί φηη ην ζπγθεθξηκέλν πνζφ ηνπ 

ειεθηξνληθνχ ρξήκαηνο έρεη ήδε μνδεπηεί κέζσ θάπνηαο άιιεο ζπλαιιαγήο ν 

έκπνξνο απνξξίπηεη ηελ πψιεζε.  

Σα ζπζηήκαηα ηνπ  offline  ειεθηξνληθνχ ρξήκαηνο αληρλεχνπλ ην δηπιφ μφδεκα 

ηνπ ειεθηξνληθνχ ρξήκαηνο κε δχν δηαθνξεηηθνχο ηξφπνπο. Ο πξψηνο αλαθέξεηαη 

ζηε ρξήζε έμππλσλ θαξηψλ (smart  cards) ζηηο νπνίεο πεξηέρεηαη ελζσκαησκέλν 

έλα  chip  πνπ ζηα πεξηζζφηεξα ζπζηήκαηα νλνκάδεηαη Observer. ε απηφ ην chip  

απνζεθεχεηαη κηα κηθξή βάζε δεδνκέλσλ πνπ πεξηέρεη ην πνζφ ηνπ ειεθηξνληθνχ 

ρξήκαηνο πνπ έρεη μνδεπηεί κέζσ ηεο έμππλεο θάξηαο. ε πεξίπησζε πνπ ν 

θάηνρνο ηεο έμππλεο θάξηαο πξνζπαζήζεη λα μνδέςεη δηπιά ειεθηξνληθφ ρξήκα, 

ην  chip πνπ βξίζθεηαη κέζα ζηελ θάξηα θαη θαηαγξάθεη θάζε πιεξσκή ζα 

αληρλεχζεη ηελ πξνζπάζεηα θαη ζα θαηαζηήζεη αδχλαηε ηε ζπλαιιαγή. Ζ βάζε 

δεδνκέλσλ πνπ πεξηέρεηαη ζην Observer chip δελ κπνξεί λα θαηαζηξαθεί νχηε λα 

δηαγξαθεί, εθηφο θαη αλ θαηαζηξαθεί νινθιεξσηηθά ε έμππλε θάξηα.  

Ο δεχηεξνο ηξφπνο ησλ ζπζηεκάησλ ηνπ offline ειεθηξνληθνχ ρξήκαηνο γηα ηε 

δηαρείξηζε δηπινχ μνδέκαηνο αλαθέξεηαη ζην ειεθηξνληθφ ρξήκα πνπ πξνζδηνξίδεη 

ηελ ηαπηφηεηα ηνπ ηδηνθηήηε ηνπ, θαη βαζίδεηαη ζηε δνκή ηνπ ειεθηξνληθνχ 

ρξήκαηνο θαη ζηα πξσηφθνιια θξππηνγξάθεζεο, ψζηε απφ ηε ζηηγκή πνπ θηάλεη 

πίζσ ζηελ ηξάπεδα ην ειεθηξνληθφ ρξήκα πνπ μνδεχηεθε δηπιά λα αληρλεπζεί θαη 

ε ηαπηφηεηα εθείλνπ πνπ ην είρε ζηε δηάζεζε ηνπ θαη ην μφδεςε δηπιά. Έηζη αλ νη 

ρξήζηεο γλσξίδνπλ φηη κεηά ην δηπιφ μφδεκα ηνπ ειεθηξνληθνχ ρξήκαηνο ζα 

απνθαιπθζνχλ ζεσξεηηθά ην θαηλφκελν απηφ ζα κεησζεί. 



38 

 

2.6 Γηαζέζηκα πζηήκαηα Ηιεθηξνληθώλ Πιεξσκώλ 

 

2.6.1 CyberCash 

Σν CyberCash είλαη έλα πξντφλ ηεο CyberCash Corporation ην νπνίν ρξεζηκνπνηεί 

εμεηδηθεπκέλν ινγηζκηθφ απφ ηελ πιεπξά ηνπ πειάηε θαη ηνπ πσιεηή γηα λα 

εμαζθαιίζεη αζθαιείο ειεθηξνληθέο ζπλαιιαγέο κέζσ δηαδηθηχνπ. Σν CyberCash 

ππνζηεξίδεη πιεξσκέο ηφζν κε πηζησηηθέο θάξηεο φζν θαη κε ειεθηξνληθέο 

επηηαγέο.  

Σν ζχζηεκα CyberCash βξίζθεηαη ζε ρξήζε απφ έλα κεγάιν αξηζκφ επηρεηξήζεσλ 

θάζε κεγέζνπο, πνπ δξαζηεξηνπνηνχληαη ζην ειεθηξνληθφ εκπφξην. Ο θίλδπλνο γηα 

ηνπο αγνξαζηέο πνπ ρξεζηκνπνηνχλ ην ζχζηεκα CyberCash είλαη ειάρηζηνο, θαη 

ζπρλά θαιχπηεηαη απφ ηελ πνιηηηθή ησλ νξγαληζκψλ πηζησηηθψλ θαξηψλ. Σν 

πιενλέθηεκα ηνπ ζπζηήκαηνο CyberCash είλαη φηη ρξεζηκνπνηεί ηζρπξή 

θξππηνγξάθεζε, ελψ ην θχξην κεηνλέθηεκα ηνπ είλαη φηη δελ παξέρεη αλσλπκία 

ζηνλ πειάηε, φπσο ζπκβαίλεη κε φια ηα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ πηζησηηθέο 

θάξηεο.  

 

2.6.2 DigiCash 

Σν ζχζηεκα DigiCash είλαη έλα ςεθηαθφ ζχζηεκα πιεξσκήο, φπνπ νη ρξήζηεο 

ρξεζηκνπνηνχλ εηδηθά ραξηνλνκίζκαηα πνπ νλνκάδνληαη «CyberBucks». Πξηλ ηε 

ρξεζηκνπνίεζε ησλ CyberBucks, ν ρξήζηεο ζα πξέπεη λα εγγξαθεί ςεθηαθά ζε κηα 

ηξάπεδα πνπ ππνζηεξίδεη ην ζχζηεκα απηφ.  ηε ζπλέρεηα, ν ρξήζηεο κπνξεί λα 

ρξεζηκνπνηήζεη ηα CyberBucks φπσο αθξηβψο θαη ηα πξαγκαηηθά ρξήκαηα. ηαλ ν 

πειάηεο απνθαζίζεη λα αγνξάζεη θάπνην πξντφλ απφ έλα on-line θαηάζηεκα, 

κεηαθέξεη ειεθηξνληθά έλαλ αξηζκφ απφ CyberBucks ζηνλ ππνινγηζηή ηνπ 

εκπφξνπ. Έπεηηα, ν έκπνξνο κπνξεί λα εμαξγπξψζεη ηα CyberBucks κε 

πξαγκαηηθά ρξήκαηα. Οη ζπλαιιαγέο ηνπ ζπζηήκαηνο είλαη αλψλπκεο θαη επεηδή 

ηα CyberBucks είλαη ςεθηαθά ππνγεγξακκέλα, δε κπνξνχλ λα πιαζηνγξαθεζνχλ.  

Σν ζχζηεκα   DigiCash απαηηεί ηελ εγθαηάζηαζε εηδηθνχ ινγηζκηθνχ, ηφζν ζηνλ 

ππνινγηζηή ηνπ πειάηε, φζν θαη ζηνλ ππνινγηζηή ηνπ εκπφξνπ. Σν ινγηζκηθφ απηφ 

είλαη δηαζέζηκν γηα δηάθνξεο ππνινγηζηηθέο πιαηθφξκεο (Windows, Unix).  
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2.6.3 SET (Secure Electronic Transactions) 

Οη δχν κεγαιχηεξνη νξγαληζκνί πηζησηηθψλ θαξηψλ Visa θαη Mastercard, ζε 

ζπλεξγαζία κε ηε Netscape θαη ηε Microsoft, έρνπλ αλαπηχμεη ην πξσηφθνιιν SET 

γηα ηελ αζθαιή πξαγκαηνπνίεζε ζπλαιιαγψλ κέζσ πηζησηηθψλ θαξηψλ θαη 

επηηαγψλ αλάκεζα ζηνπο πειάηεο θαη ζηνπο εκπφξνπο. Σν SET παξέρεη ηα 

αθφινπζα ραξαθηεξηζηηθά αζθαιείαο: α) απζεληηθνπνίεζε, φια ηα κέξε πνπ 

ζπκκεηέρνπλ ζε κηα ζπλαιιαγή απζεληηθνπνηνχληαη, β) αθεξαηφηεηα κελχκαηνο, 

θαλέλαο δε κπνξεί λα επέκβεη ζηε ζπλαιιαγή κε ζθνπφ λα κεηαβάιεη θάπνην 

κήλπκα, γ) αζθάιεηα ησλ δεδνκέλσλ απφ ηξίηνπο θαη δ) δπλαηφηεηα απφδεημεο ηεο 

ζπλαιιαγήο. Δπηπιένλ παξέρεη ηε δπλαηφηεηα θξππηνγξάθεζεο ησλ δεδνκέλσλ 

πνπ δηαθηλνχληαη κέζσ ηνπ δηαδηθηχνπ αιιά θαη θχιαμεο επαίζζεησλ 

πιεξνθνξηψλ πνπ πεξηέρνληαη πάλσ ζηελ πηζησηηθή θάξηα απφ ηξίηα κέξε φπσο ν 

έκπνξνο.   

Βαζηθά ην πξσηφθνιιν SET πεξηιακβάλεη ηηο ίδηεο δηαδηθαζίεο πνπ ππάξρνπλ ήδε 

γηα ηελ πιεξσκή κε πηζησηηθέο θάξηεο: ν έκπνξνο επηθνηλσλεί κε ηνλ νξγαληζκφ 

έθδνζεο ηεο πηζησηηθήο θάξηαο, δίλεη ηνλ αξηζκφ ηεο πηζησηηθήο θάξηαο ηνπ 

πειάηε θαη ηελ αμία ηεο πψιεζεο θαη δεηά έγθξηζε. ηε ζπλέρεηα ν έκπνξνο 

εηζπξάηηεη ηελ πιεξσκή ηνπ απφ ηνλ νξγαληζκφ πνπ έθδσζε ηελ πηζησηηθή θάξηα. 

Σν πξσηφθνιιν SET νπζηαζηηθά επηηξέπεη ηελ επηθνηλσλία γηα ηελ έγθξηζε ηεο 

ζπλαιιαγήο κέζα απφ ην ςεθηαθφ δίθηπν.  

Σν πξσηφθνιιν SET είλαη έλα πνιχπινθν θαη ζπκπαγέο ζχζηεκα πνπ 

ρξεζηκνπνηεί ηζρπξή κέζνδν θξππηνγξάθεζεο θαη ςεθηαθά πηζηνπνηεηηθά γηα ηελ 

πξνζηαζία θάζε ζπλαιιαγήο.  

 

2.6.4 Millicent  

Σν ζχζηεκα Millicent παξνπζηάζηεθε απφ ηε DEC (Digital Equipment 

Corporation) θαη ρξεζηκνπνηείηαη γηα ηελ εμππεξέηεζε κηθξψλ ειεθηξνληθψλ 

αγνξψλ. Ζ θαηλνηνκία ηνπ είλαη ε ρξήζε ησλ «brokers» (ρξεκαηνκεζίηεο) θαη ησλ 

«scrips» (ραξηνλνκίζκαηα). Έλα scrip έρεη κηα κηθξή νλνκαζηηθή αμία θαη κπνξεί 

λα εμαξγπξσζεί κφλν ζε έλα ζπγθεθξηκέλν εκπνξηθφ θαηάζηεκα. Δάλ ε ηηκή ηνπ 

scrip είλαη κεγαιχηεξε απφ ηελ αμία ηνπ πξντφληνο, ν έκπνξνο επηζηξέθεη ηε 

δηαθνξά ζηνλ πειάηε κε ηε κνξθή ελφο λένπ scrip. 
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Σν scrip αξηζκείηαη ζεηξηαθά θαη ππνγξάθεηαη ςεθηαθά, έηζη ψζηε ν έκπνξνο λα 

κπνξεί λα επαιεζεχζεη γξήγνξα φηη είλαη έγθπξν θαη φηη δελ έρεη ήδε 

ρξεζηκνπνηεζεί. Σα scrips αγνξάδνληαη ζε κεγάινπο αξηζκνχο ζε ρνληξηθή ηηκή 

απφ ηνπο brokers (ρξεκαηνκεζίηεο) νη νπνίνη ζηε ζπλέρεηα ηα κεηαπσινχλ ζε 

δηάθνξνπο πειάηεο. Δπεηδή ηα scrips δεκηνπξγνχληαη θαη ππνγξάθνληαη απφ ηνπο 

εκπφξνπο, δελ απαηηείηαη ε χπαξμε θεληξηθψλ εμππεξεηεηψλ πνπ ζα ειέγρνπλ ηελ 

εγθπξφηεηα ηνπο θαη φηη δελ έρνπλ ήδε ρξεζηκνπνηεζεί. Απηφ έρεη ζαλ απνηέιεζκα 

ηελ ηαρχηεηα θαη ην ρακειφ θφζηνο ηνπ ζπζηήκαηνο. Δπεηδή ην ζχζηεκα Millicent 

δηαρεηξίδεηαη κηθξά πνζά, δε ρξεηάδεηαη νχηε πνιχ ηζρπξή θξππηνγξαθία νχηε θαη 

κηα ππνδνκή δεκφζηνπ θιεηδηνχ γηα πηζηνπνίεζε απζεληηθφηεηαο. Σν κεηνλέθηεκα 

ηνπ ζπζηήκαηνο απηνχ είλαη ηα scrips ηζρχνπλ κφλν γηα έλα έκπνξν, κε ηνλ νπνίν ν 

πειάηεο πξέπεη λα έρεη ζπρλέο ζπλαιιαγέο. Αλ έλαο πειάηεο ρξεηάδεηαη 

δηαθνξεηηθά scrips γηα πνιινχο δηαθνξεηηθνχο εκπφξνπο, ε ρξήζε ηνπ ζπζηήκαηνο 

γίλεηαη αζχκθνξε θαη κπνξεί λα επηβαξχλεη ηνλ ειεθηξνληθφ ππνινγηζηή ηνπ.  

 

2.6.5 Mondex 

Δίλαη έλα ζχζηεκα ειεθηξνληθψλ κεηξεηψλ πνπ βαζίδεηαη ζε εηδηθέο ειεθηξνληθέο 

θάξηεο, ζηηο έμππλεο θάξηεο, θαη απαηηεί πξνεξγαζία γηα ηε ρξήζε ηνπ. Ζ 

αλεμαξηεζία ησλ θαξηψλ απηψλ είλαη ην κεγαιχηεξν πιενλέθηεκα ηνπο. Σν chip 

ηεο θάξηαο πεξηέρεη έλα «πνξηνθφιη» κέζα ζην νπνίν ε αμία ηνπ Mondex θξαηάηε 

ειεθηξνληθά. Σν πνξηνθφιη δηαηξείηαη ζε πέληε δηαθνξεηηθά ηκήκαηα, 

επηηξέπνληαο πέληε δηαθνξεηηθά ζπλαιιάγκαηα λα δηαηεξνχληαη ζηελ θάξηα 

νπνηαδήπνηε ζηηγκή. Οη ζπλαιιαγέο γίλνληαη ρσξίο λα απαηηείηαη ε έγθξηζε ηεο 

ηξάπεδαο, παξέρνληαο ηαπηφρξνλα αζθάιεηα ζηηο on-line αγνξέο ρσξίο λα δίλεη 

πξνζσπηθέο ιεπηνκέξεηεο.  

 

2.6.6 CAFE 

Δίλαη έλα ζχζηεκα ςεθηαθψλ κεηξεηψλ πνπ ρξεζηκνπνηεί έμππλεο θάξηεο κε 

κηθξνεπεμεξγαζηή, θαη παξέρεη ηζρπξέο εγγπήζεηο γηα ηελ αλσλπκία ησλ ρξεζηψλ.  
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3
ν
 ΚΔΦΑΛΑΙΟ: ΑΦΑΛΔΙΑ ΗΛΔΚΣΡΟΝΙΚΧΝ 

ΤΝΑΛΛΑΓΧΝ 

 

3.1 Γεληθά γηα ηελ Αζθάιεηα 

 

Σν δηαδίθηπν πξνζθέξεη ζηηο επηρεηξήζεηο αιιά θαη ζηνπο θαηαλαισηέο κηα 

κνλαδηθή επθαηξία επηθνηλσλίαο ηφζν ζε εζληθφ φζν θαη ζε παγθφζκην επίπεδν. Σν 

ρακειφ θφζηνο, ε εχθνιε πξφζβαζε, ε γξήγνξε θαη ζπλερήο ελεκέξσζε, είλαη 

κφλν κεξηθνί απφ ηνπο παξάγνληεο πνπ βνήζεζαλ ζηελ αλάπηπμε ηνπ 

ειεθηξνληθνχ εκπνξίνπ. Χζηφζν, απφ πνιχ λσξίο θάλεθαλ θαη ηα πξνβιήκαηα ηα 

φπνηα ζπλδένληαη κε ην ειεθηξνληθφ εκπφξην θαη ηα νπνία έπξεπε λα 

αληηκεησπηζηνχλ απνηειεζκαηηθά γηα ηελ πεξαηηέξσ εμέιημή ηνπ. Ο πην 

ζεκαληηθφο θξαγκφο γηα ηελ πηνζέηεζε ηνπ ειεθηξνληθνχ εκπνξίνπ είλαη ε 

αζθάιεηα ησλ ζπλαιιαγψλ. Γηα παξάδεηγκα, ν ρξήζηεο πνπ θάλεη κηα on-line 

αγνξά πξέπεη λα είλαη ζίγνπξνο φηη ν αξηζκφο ηεο πηζησηηθήο ηνπ θάξηαο δε ζα 

ππνθιαπεί. Κάζε θνξά πνπ ζπλδηαιέγεηαη δηθηπαθά κε ηελ ηξάπεδά ηνπ (e-

banking) ζέιεη λα γλσξίδεη φηη φλησο έξρεηαη ζε επαθή κε ηελ ίδηα ηελ ηξάπεδα θαη 

φρη κε θάπνηνλ πνπ επηρεηξεί λα ηνλ εμαπαηήζεη. ηαλ απνζηέιιεη ζην δηαδίθηπν 

επαίζζεηα δεδνκέλα ζέιεη λα μέξεη φηη δελ ζα έρεη πξφζβαζε ζε απηά θαλέλαο 

άιινο εθηφο απφ ηνλ πξαγκαηηθφ παξαιήπηε ηνπο. 

Μέζα ζε απηφ ην θιίκα απμάλνληαη δπζηπρψο θαη νη επθαηξίεο γηα ειεθηξνληθέο 

άπαηεο. Θχκαηα επηζέζεσλ, ελνριεηηθψλ έσο θαη επηθηλδχλσλ  “crackers” πέθηνπλ 

ζπρλά αθφκα θαη κεγάινη δηθηπαθνί ηφπνη φπσο ην Yahoo,ην Amazon θαη ην eBay. 

Ζ αζθάιεηα ησλ web εθαξκνγψλ γεληθφηεξα θαη ε αζθάιεηα ζην ειεθηξνληθφ 

εκπφξην εηδηθφηεξα είλαη έλαο ζεκαληηθφο θαη πνιχπινθνο ζηφρνο.  

Πνιινί αθνχγνληαο ηνλ φξν αζθάιεηα web εθαξκνγψλ έρνπλ ηελ ηάζε λα 

ζθέθηνληαη ακέζσο επηηηζέκελνπο πνπ παξακνξθψλνπλ ηζηνζειίδεο, θιέβνπλ 

αξηζκνχο πηζησηηθψλ θαξηψλ θαη βνκβαξδίδνπλ κε κελχκαηα ηζηνζειίδεο 

πξνθαιψληαο επηζέζεηο ηχπνπ άξλεζε ππεξεζίαο (denial of service attack). Δπίζεο 

ζθέθηνληαη ηα πξνβιήκαηα πνπ πξνθαινχλ νη ηνί  (viruses), νη δνχξεηνη ίππνη 

(Trojan  horses) θαη ηα ζθνπιήθηα (worms). Απηνί είλαη νη ηχπνη πξνβιεκάησλ πνπ 
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απαζρνινχλ πεξηζζφηεξν ην θνηλφ, ιφγσ ηνπ φηη αληηπξνζσπεχνπλ κεξηθέο απφ ηηο 

ζεκαληηθφηεξεο απεηιέο πνπ αληηκεησπίδνπλ ζήκεξα νη web εθαξκνγέο.   

Σα παξαπάλσ, είλαη κφλν κεξηθά απφ ηα πξνβιήκαηα πνπ παξνπζηάδνληαη. Κάπνηα 

άιια ζεκαληηθά πξνβιήκαηα ζπρλά αγλννχληαη. Οη εζσηεξηθέο απεηιέο απφ 

απαηεψλεο δηνηθεηέο, απφ δπζαξεζηεκέλνπο ή απξφζεθηνπο ππαιιήινπο θαη απφ 

πεξηζηαζηαθνχο ρξήζηεο απνηεινχλ επίζεο ζεκαληηθφ θίλδπλν.   

ιεο νη επηζέζεηο ζε επίπεδν εθαξκνγψλ έρνπλ ζαλ ζηφρν λα επσθειεζνχλ απφ ηηο 

ππάξρνπζεο αδπλακίεο αζθάιεηαο κε απνηέιεζκα λα πιήμνπλ ηελ 

εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα θαη ηε δηαζεζηκφηεηα ησλ επηρεηξεκαηηθψλ 

δεδνκέλσλ πνπ επεμεξγάδνληαη κέζσ ηεο εθάζηνηε εθαξκνγήο.  

Οη ζπλέπεηεο απφ ηελ παξαβίαζε ηεο αζθάιεηαο είλαη ηεξάζηηεο: απψιεηα 

εηζνδεκάησλ, δεκηά ζηελ αμηνπηζηία ηεο επηρείξεζεο, λνκηθή επζχλε, θαη ην 

ρεηξφηεξν γηα έλαλ νξγαληζκφ ειεθηξνληθνχ εκπνξίνπ είλαη ε απψιεηα ηεο 

εκπηζηνζχλεο ηνπ πειάηε. 

Ο φξνο αζθάιεηα πεξηιακβάλεη ηελ πξνζηαζία αγαζψλ ησλ επηρεηξήζεσλ. Σα 

αγαζά κπνξεί λα είλαη απηά ζηνηρεία φπσο κηα ηζηνζειίδα ή ε βάζε δεδνκέλσλ 

ησλ πειαηψλ ηεο επηρείξεζεο, ή κπνξεί λα είλαη ιηγφηεξν απηά φπσο ε θήκε κηαο 

επηρείξεζεο. 

Οη θίλδπλνη ζηα ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ είλαη: 

 Σα ςεθηαθά έγγξαθα κπνξνχλ απζαίξεηα λα αληηγξαθνχλ.  

 Οη ςεθηαθέο ππνγξαθέο κπνξνχλ λα παξαρζνχλ απφ νπνηνδήπνηε γλσξίδεη 

ην ηδησηηθφ θιεηδί.  

 Ζ ηαπηφηεηα ηνπ πιεξσηή κπνξεί λα ζπλδεζεί κε θάζε ζπλαιιαγή 

πιεξσκήο, κε απνηέιεζκα λα γίλνληαη γλσζηέο νη θαηαλαισηηθέο θαη φρη 

κφλν ζπλήζεηεο ηνπ πιεξσηή.  

Πξνθαλψο ρσξίο πξφζζεηα κέηξα αζθάιεηαο, ην δηαδεδνκέλν ειεθηξνληθφ 

εκπφξην δελ ζα ήηαλ βηψζηκν. Γεληθά ηα ειεθηξνληθά ζπζηήκαηα πιεξσκψλ 

αληηκεησπίδνπλ ηνπο εμήο επηηηζέκελνπο:  

 Απηνχο πνπ θξπθαθνχλ ζηε γξακκή επηθνηλσλίαο θαη ζπιιέγνπλ 

πιεξνθνξίεο  (π.ρ. αξηζκνχο πηζησηηθψλ θαξηψλ) ηηο νπνίεο ρξεζηκνπνηνχλ 

γηα απάηεο κε ζθνπφ ην δηθφ ηνπο νηθνλνκηθφ φθεινο.  
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 Απηνχο πνπ επεκβαίλνπλ θαη ηξνπνπνηνχλ ηα κελχκαηα πνπ 

αληαιιάζζνληαη ζε κηα ζπλαιιαγή πιεξσκήο, πξνθεηκέλνπ λα θιέςνπλ 

αγαζά ή ρξήκαηα.  

 Σνπο αλέληηκνπο ζπκκεηέρνληεο ζηε ζπλαιιαγή πιεξσκήο  (π.ρ. έκπνξνο), 

νη νπνίνη ρξεζηκνπνηνχλ γηα απάηεο ηηο πιεξνθνξίεο πιεξσκήο (π.ρ. 

αξηζκνχο πηζησηηθψλ θαξηψλ) πνπ ηνπο δίλεη ν πειάηεο. 

 

3.1.1 Βαζηθέο Απαηηήζεηο γηα ηελ Αζθάιεηα ησλ Web Δθαξκνγώλ 

1) Αςθενηικοποίηζη (Authentication): Ζ δηαδηθαζία ηεο απζεληηθνπνίεζεο 

απνζθνπεί ζηελ εμαθξίβσζε ηεο ηαπηφηεηαο ηελ νπνία ηζρπξίδεηαη φηη έρεη 

έλαο πειάηεο ηεο εθαξκνγήο. Ο πειάηεο κπνξεί λα είλαη θάπνηνο ηειηθφο 

ρξήζηεο, θάπνηα ππεξεζία, δηαδηθαζία ή ππνινγηζηήο. ην ειεθηξνληθφ 

εκπφξην ε πηζηνπνίεζε ηεο ηαπηφηεηαο ησλ κεξψλ πνπ ζπκκεηέρνπλ ζε κηα 

ζπλαιιαγή είλαη απαξαίηεηε ψζηε θάζε ζπλαιιαζζφκελν κέξνο λα είλαη 

ζίγνπξν γηα ηελ ηαπηφηεηα ηνπ άιινπ. Ο έιεγρνο απζεληηθφηεηαο 

παξέρεηαη ζπλήζσο κέζσ ησλ ςεθηαθψλ ππνγξάθσλ.  

2) Δμπιζηεςηικόηηηα (Confidentiality): Δίλαη έλλνηα ζηελά ζπλδεδεκέλε κε 

ηελ ηδησηηθφηεηα θαη ηε κπζηηθφηεηα. Αθνξά ζηε κε απνθάιπςε ησλ 

επαίζζεησλ πιεξνθνξηψλ ζε άηνκα πνπ δελ έρνπλ ηελ θαηάιιειε 

εμνπζηνδφηεζε. Γηα ην ειεθηξνληθφ εκπφξην ε εκπηζηεπηηθφηεηα απνηειεί 

χςηζηεο ζεκαζίαο ζπζηαηηθφ ζηελ πξνζηαζία νηθνλνκηθψλ δεδνκέλσλ ηνπ 

νξγαληζκνχ θαζψο θαη ζηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ 

πειαηψλ. Σερληθέο θξππηνγξάθεζεο ρξεζηκνπνηνχληαη γηα λα 

εμαζθαιίζνπλ ηελ εκπηζηεπηηθφηεηα.  

3) Δξοςζιοδόηηζη (Authorization): Ζ εμνπζηνδφηεζε πεξηιακβάλεη ηνλ 

έιεγρν ηεο πξφζβαζεο ζε ζπγθεθξηκέλεο πιεξνθνξίεο θαη ππεξεζίεο φηαλ 

ε ηαπηφηεηα ηνπ ρξήζηε εμαθξηβσζεί. Ζ εμνπζηνδφηεζε ζηελ νπζία 

πεξηνξίδεη ηηο ελέξγεηεο ή ηηο ιεηηνπξγίεο πνπ ηα εμνπζηνδνηεκέλα κέιε 

κπνξνχλ λα πξαγκαηνπνηήζνπλ, φπσο γηα παξάδεηγκα εθηέιεζε 

ζπλαιιαγψλ, κεηαθνξά ρξεκάησλ απφ ηνλ έλαλ ινγαξηαζκφ ζε άιιν ή 

αχμεζε ηνπ πηζησηηθνχ νξίνπ θάπνηνπ πειάηε.  

4) Ακεπαιόηηηα (Integrity): Ζ αθεξαηφηεηα είλαη ε εγγχεζε φηη ηα δεδνκέλα 

πξνζηαηεχνληαη απφ ηπραία ή ζθφπηκε ηξνπνπνίεζε. Γηαζθαιίδεη ηελ 
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εγθπξφηεηα ηελ νξζφηεηα θαη ηελ πιεξφηεηα ησλ δεδνκέλσλ θαηά ηε θάζε 

ηεο εηζαγσγήο ηνπο, ηεο απνζήθεπζεο θαη ηεο κεηαθνξάο ηνπο. Σα 

ζπζηήκαηα ειεθηξνληθνχ εκπνξίνπ πξέπεη λα ρξεζηκνπνηνχλ ηέηνηεο 

κεζφδνπο ψζηε λα κπνξνχλ λα δηαζθαιίζνπλ φηη ηα δεδνκέλα θηάλνπλ 

ζηνλ πξννξηζκφ ηνπο φπσο αθξηβψο ζηαιζήθαλ.  

5) Μη αποποίηζη εςθύνηρ (non-repudation): Με απνπνίεζε επζχλεο 

ζεκαίλεη φηη έλαο ρξήζηεο δελ κπνξεί λα αξλεζεί ηελ εθηέιεζε κηαο 

ιεηηνπξγίαο θαη θαλέλα απφ ηα ζπλαιιαζζφκελα κέξε δελ έρεη ηε 

δπλαηφηεηα λα αξλεζεί ηε ζπκκεηνρή ηνπ ζ ε κηα ζπλαιιαγή. Οη ππεξεζίεο 

κε απνπνίεζε επζχλεο πξέπεη ζε πεξίπησζε πνπ ρξεηαζηεί λα κπνξνχλ λα 

απνδείμνπλ ηελ πξνέιεπζε, ηε κεηαθνξά θαη ηελ παξαιαβή ησλ 

δεδνκέλσλ.  

6) Γιαθεζιμόηηηα (Availability): Αθνξά ηελ άκεζε πξφζβαζε ζηηο ππεξεζίεο 

ηνπ ζπζηήκαηνο γηα ηνπο λφκηκνπο ρξήζηεο ηνπο. Πνιινί επηηηζέκελνη 

ρξεζηκνπνηψληαο επηζέζεηο ηχπνπ άξλεζεο ππεξεζίαο έρνπλ ζαλ ζηφρν λα 

θαηαζηξέςνπλ ηελ εθαξκνγή ψζηε νη ππφινηπνη ρξήζηεο λα κελ κπνξνχλ 

λα έρνπλ πξφζβαζε ζε απηή. 

 

3.1.2 Δπίδξαζε Έιιεηςεο Αζθάιεηαο ζην Δπηρεηξεζηαθό Πεξηβάιινλ 

Οη θίλδπλνη αζθάιεηαο εθαξκνγψλ αθνξνχλ ζηελ απψιεηα ηεο εκπηζηεπηηθφηεηαο, 

αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ησλ πιεξνθνξηψλ. Ζ ζεκαληηθφηεηα ησλ 

θηλδχλσλ απηψλ πξνζδηνξίδεηαη απφ ηελ επίδξαζή ηνπο ζην επηρεηξεζηαθφ 

πεξηβάιινλ θαη απφ ηελ πηζαλφηεηα εθδήισζήο ηνπο.  

Ζ επίδξαζε απφ ηελ απψιεηα ηεο εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη 

δηαζεζηκφηεηαο ησλ πιεξνθνξηψλ είλαη: 

 Απψιεηα αληαγσληζηηθνχ πιενλεθηήκαηνο. 

 Αδπλακία δηεθπεξαίσζεο βαζηθψλ επηρεηξεκαηηθψλ δξαζηεξηνηήησλ. 

 Πξνζβνιή ηεο εκπηζηνζχλεο ησλ πειαηψλ πξνο ηελ εηαηξεία. 

 Πξνζβνιή ηεο εηθφλαο θαη ηεο θήκεο ηεο εηαηξείαο. 

 Αδπλακία επαλαιεηηνπξγίαο ιφγσ πνιιψλ αλεθηέιεζησλ δηαδηθαζηψλ νη 

νπνίεο δελ κπνξνχλ λα εθηειεζηνχλ είηε ιφγσ ρξνληθνχ πεξηνξηζκνχ, είηε 

επεηδή έρνπλ ραζεί. 

 Πηζαλφηεηα απάηεο. 
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 Αδπλακία ιεηηνπξγίαο ιφγσ απψιεηαο δηαζεζηκφηεηαο ησλ πιεξνθνξηαθψλ 

πφξσλ. 

 

3.2 Πξνβιήκαηα Αζθάιεηαο ζην Γηαδίθηπν 

 

Σα κέηξα γηα ηελ αζθαιή πινήγεζε έρνπλ αθεηεξία ππεξεζίεο ηνπ παξνρέα 

(provider) πξφζβαζεο ζην δηαδίθηπν. Έλαο θαιφο παξνρέαο κπνξεί λα πξνζθέξεη 

θηιηξάξηζκα ησλ ηζηνζειίδσλ πνπ επηζθέπηεηαη φπσο επίζεο θαη  θηιηξάξηζκα ησλ 

επηζπλαπηφκελσλ αξρείσλ ζηα  e-mails πνπ δέρεηαη ν ρξήζηεο-πειάηεο.  Δίλαη 

σζηφζν ζπρλέο νη πεξηπηψζεηο θαηά ηηο νπνίεο ζειίδεο πνπ πεξηέρνπλ αθαηάιιειν 

πιηθφ δελ πεξηέρνπλ ηηο ιέμεηο πνπ θηιηξάξνπλ ηα πξνγξάκκαηα απηά ή δελ έρνπλ 

θαηαρσξεζεί ζηελ καχξε ιίζηα. Αληηζέησο, ηζηνζειίδεο πνπ δελ πεξηέρνπλ 

αθαηάιιειν πιηθφ κπνξεί λα απαγνξεχνληαη επεηδή πεξηέρνπλ ιέμεηο πνπ 

θηιηξάξεη ην πξφγξακκα. ε απηέο ηηο πεξηπηψζεηο είλαη θαιφ ν ρξήζηεο λα 

ελεκεξψλεη ηνλ δηαρεηξηζηή ηνπ πξνγξάκκαηνο (Cachemaster). Χζηφζν αθφκα θαη 

νη θαιχηεξεο ππεξεζίεο ελφο παξνρέα ζχλδεζεο δελ εμαζθαιίδνπλ ηνλ ρξήζηε απφ 

ηνπο θηλδχλνπο πνπ ειινρεχνπλ θαηά ηελ πινήγεζε αλ ν ίδηνο δελ ιάβεη ηα 

θαηάιιεια κέηξα πξνζηαζίαο θαη δελ πηνζεηήζεη κηα πνιχ πξνζεθηηθή 

ζπκπεξηθνξά. Ο βαζηθφηεξνο θαλφλαο είλαη ε πξνζεθηηθή αλάγλσζε φισλ ησλ 

κελπκάησλ πνπ εκθαλίδνληαη ζηελ νζφλε ηνπ ππνινγηζηή. Παξαθάησ αλαιχνληαη 

ηα πξνβιήκαηα πνπ ππάξρνπλ ζην δηαδίθηπν, κε πνηνλ ηξφπν κπνξεί θάπνηνο λα 

εμαπαηεζεί θ ηη πξέπεη λα πξνζέρεη. 

 

3.2.1 Phishing 

πσο ην ίδην ην φλνκά ηνπ ππνλνεί -παξαιιαγή ηνπ αγγιηθνχ «fishing» (ςάξεκα), 

ην Phishing αλαθέξεηαη ζηελ πξνζπάζεηα απφζπαζεο πξνζσπηθψλ ζηνηρείσλ, 

νηθνλνκηθνχ ζπλήζσο ραξαθηήξα πνπ αθνξνχλ ηξαπεδηθνχο ινγαξηαζκνχο θαη 

πηζησηηθέο θάξηεο, ρξεζηκνπνηψληαο σο δφισκα θάπνην ςεχηηθν πξφζρεκα. 

Phishing απνθαιείηαη ζηελ νξνινγία ηνπ Internet ε δηαδηθαζία θαηά ηελ νπνία 

θάπνηνο πξνζπαζεί λα απνθηήζεη επαίζζεηεο πξνζσπηθέο πιεξνθνξίεο, φπσο 

φλνκα ρξεζηή, θσδηθνχο πξφζβαζεο θαη αξηζκνχο πηζησηηθψλ θαξηψλ, κε δφιηα 

θαη παξάλνκα κέζα θαη ηνλ νδεγνχλ κέζσ ζπλδέζκσλ ζε πιαζηά web sites, ηα 
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νπνία κηκνχληαη πνιχ πεηζηηθά ηνπο δηαδηθηπαθνχο ηφπνπο ππαξθηψλ θαη 

αμηφπηζησλ νξγαληζκψλ. ε θάπνηεο πεξηπηψζεηο ε αληηγξαθή είλαη ηφζν θαιή πνπ 

θαη ν ίδηνο ν Ηnternet browser «μεγειηέηαη» θαη δείρλεη ζηελ γξακκή ζέκαηνο ηελ 

αλακελφκελε δηεχζπλζε θαη φρη ηελ πξαγκαηηθή δηεχζπλζε ηεο πιαζηήο 

δηαδηθηπαθήο ηνπνζεζίαο. πλήζσο είλαη απνκηκήζεηο δεκνθηιψλ θνηλσληθψλ site, 

site δεκνπξαζηψλ θαη site online πιεξσκψλ (ηξάπεδεο, ειεθηξνληθά θαηαζηήκαηα, 

ππεξεζίεο ειεθηξνληθψλ πιεξσκψλ θιπ.). Σν Phishing δηελεξγείηαη ζπλήζσο 

κέζσ e-mail ή άκεζσλ κελπκάησλ κέζσ ησλ νπνίσλ νη ρξήζηεο νδεγνχληαη  ζε 

έλα site ην νπνίν θαίλεηαη ζαλ ην λφκηκν θαη ηνπο δεηείηαη λα δψζνπλ ηα 

πξνζσπηθά ηνπο ζηνηρεηά. Ζ πιεηνςεθία ησλ Phishing κελπκάησλ επηθαιείηαη 

θάπνην επείγνλ πξφβιεκα ή θάπνηα κνλαδηθή επθαηξία θαη δεηά απφ ηνλ 

αλππνςίαζην ρξήζηε λα απαληήζεη άκεζα, είηε γηα λα απνθαηαζηαζεί ην 

πξφβιεκα είηε γηα λα επσθειεζεί ηεο επθαηξίαο. ε κία πξνζπάζεηα λα κεηψζνπλ 

ηνλ ρξφλν αληίδξαζεο ηνπ αλππνςίαζηνπ παξαιήπηε, νξηζκέλα κελχκαηα 

απεηινχλ φηη εάλ δελ πξνβεί ζηηο απαηηνχκελεο ελέξγεηεο (ελεκέξσζε, επαιήζεπζε 

ζηνηρείσλ) εληφο ηνπ ππνδεηθλπφκελνπ –ζχληνκνπ- ρξνληθνχ δηαζηήκαηνο ν 

ινγαξηαζκφο ηνπ ζα κπινθαξηζηεί θαη δελ ζα κπνξεί λα πξαγκαηνπνηήζεη 

πεξαηηέξσ ζπλαιιαγέο. θνπφο ηνπο είλαη λα εμαλαγθάζνπλ ηνλ παξαιήπηε λα 

απνθαιχςεη ηηο πιεξνθνξίεο πνπ ηνπ δεηείηαη ρσξίο θαλ λα πξνιάβεη λα εμεηάζεη 

ηελ γλεζηφηεηα ηνπ κελχκαηνο. ηε ζπλέρεηα, ηα ζηνηρεία πνπ απέζπαζαλ απφ ηνλ 

ρξήζηε ζα ρξεζηκνπνηεζνχλ απφ ηνπο εγθέθαινπο ηεο απάηεο γηα ηελ 

πξαγκαηνπνίεζε κε εμνπζηνδνηεκέλσλ/παξάλνκσλ νηθνλνκηθψλ ζπλαιιαγψλ.  

Υξεηάδεηαη ηδηαίηεξε πξνζνρή ψζηε ν παξαιήπηεο ελφο ηέηνηνπ κελχκαηνο λα 

απνθχγεη ηελ εμαπάηεζε κέζσ Phishing. Σα e-mail πνπ απνζηέιινληαη κνηάδνπλ 

αξθεηά επίζεκα θαη νη πιαζηέο ζειίδεο είλαη ηηο πεξηζζφηεξεο θνξέο 

παλνκνηφηππεο κε ηηο πξαγκαηηθέο, αθνχ δεκηνπξγνχληαη κε αληηγξαθή ηνπ HTML 

θψδηθά ηνπο. Σν Phishing είλαη έλα παξάδεηγκα ησλ ηερληθψλ ηνπ social 

engineering πνπ ρξεζηκνπνηνχληαη γηα λα μεγειάζνπλ ηνπο ρξήζηεο θαη λα 

εθκεηαιιεπηνχλ ηελ θαθή ρξήζε ησλ ζεκεξηλψλ ηερλνινγηψλ αζθάιεηαο ζην 

δηαδίθηπν. 
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3.2.2 Κινπέο Λνγαξηαζκώλ  

Οη θινπέο ινγαξηαζκψλ αλαθέξνληαη ζε θινπέο ινγαξηαζκψλ e-mail, 

ειεθηξνληθψλ ηξαπεδψλ, θνηλσληθψλ site θ. ά. Έηζη εάλ θάπνηνο θιέςεη ην 

ινγαξηαζκφ πνπ έρεη θάπνηνο ρξεζηήο ζε κηα ειεθηξνληθή ηξάπεδα κπνξεί λα 

θάλεη ηηο ζπλαιιαγέο πνπ απηφο επηζπκεί θαη λα ρξεψλεηαη ε πηζησηηθή θάξηα ηνπ 

αλππνςίαζηνπ ρξεζηή. Αθφκα, ε θινπή ελφο e-mail είλαη θαη απηή επηθίλδπλε 

θαζψο κπνξεί λα ππάξρνπλ θαηαρσξεκέλα εθεί πξνζσπηθά ηνπ ζηνηρεία φπσο 

passwords θαη αξηζκνί πηζησηηθψλ θαξηψλ. Οη ηξφπνη πνπ θάπνηνο κπνξεί λα 

θιέςεη ηνλ ινγαξηαζκφ ελφο ρξεζηή είλαη :  

 Μη αζθαλή passwords 

πλήζσο νη πεξηζζφηεξνη ρξεζηέο πνπ δε γλσξίδνπλ ηνπο θηλδχλνπο πνπ ππάξρνπλ 

ζην Internet ρξεζηκνπνηνχλ γηα password ηα γελέζιηα ηνπο, θάπνηα επέηεην, ή 

αθφκα θαη ην ίδην ην φλνκα ηνπο, κε απνηέιεζκα εάλ θάπνηνο έρεη ην username ηνπ 

ρξήζηε ή ην e-mail ηνπ λα θάλεη θάπνηεο δφθηκεο θαη λα ην βξεη κέζα ζε ιίγε ψξα 

θαη έηζη λα κπνξέζεη λα ρξεζηκνπνηήζεη ηα δεδνκέλα απηά εηο βάξνο ηνπ ρξήζηε.  

 Social Engineering 

Σν Social engineering είλαη έλαο ηξφπνο φπνπ θάπνηνο εθκεηαιιεχεηαη θάπνηνλ 

άιινλ κε κνλαδηθφ ηνπ ζηφρν ηνπ λα απνθηήζεη παξάλνκα θαη επαίζζεηα 

δεδνκέλα (φπσο passwords, ζηνηρεία πηζησηηθήο θάξηαο θ.ά.). Οη Social Engineers 

παξαηεξνχλ ην πξνζσπηθφ πεξηβάιινλ ησλ ζπκάησλ ηνπο θαη ρξεζηκνπνηνχλ 

πιαζηέο ηαπηφηεηεο έηζη ψζηε λα “θεξδίζνπλ” απφξξεηεο πιεξνθνξίεο ή αθφκα 

θαη δσξεάλ ππεξεζίεο. ηηο πεξηζζφηεξεο πεξηπηψζεηο ην Social Engineering 

ρξεζηκνπνηείηαη γηα λα δηεηζδχζεη ζε θάπνηνλ ηξίην ππνινγηζηή θαη λα 

θαηαζθνπέπζνπλ ηα πξνζσπηθά ηνπ δεδνκέλα, ζε απηήλ ηελ πεξίπησζε ιέγεηαη 

θαη Social Hacking. 

Έλα απφ ηα πξψηα θξνχζκαηα ηνπ Social Engineering ζεκεηψζεθε ζηηο αξρέο ηεο 

δεθαεηίαο ηνπ 1980 θαη νλνκάζηεθε Phreaking. Οη Phreakers ηειεθψλεζαλ ζε 

ηειεθσληθέο εηαηξίεο ηζρπξηδφκελνη φηη είλαη δηαρεηξηζηέο ηνπ ζπζηήκαηνο θαη 

δήηεζαλ passwords ηα νπνία ρξεζηκνπνίεζαλ γηα λα ζπλδεζνχλ ζην Internet 

παξάλνκα θαη ρσξίο ρξέσζε. 
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3.2.3 Ινί 

Έλαο ηφο ππνινγηζηψλ είλαη έλα πξφγξακκα ππνινγηζηή, ην νπνίν κπνξεί λα 

αληηγξαθεί ρσξίο παξέκβαζε ηνπ ρξήζηε θαη λα "κνιχλεη" ηνλ ππνινγηζηή ρσξίο 

ηε γλψζε ή ηελ άδεηα ηνπ ρξήζηε ηνπ. Ο αξρηθφο ηφο κπνξεί λα ηξνπνπνηήζεη ηα 

αληίγξαθά ηνπ ή ηα ίδηα ηα αληίγξαθα κπνξνχλ λα ππνζηνχλ απφ κφλα ηνπο 

ηξνπνπνίεζε, φπσο ζπκβαίλεη ζε έλαλ κεηακνξθηθφ ηφ. Έλαο ηφο κπνξεί λα 

δηαδνζεί απφ έλαλ ππνινγηζηή ζε άιινπο, παξαδείγκαηνο ράξηλ απφ έλα ρξήζηε 

πνπ ζηέιλεη ηνλ ηφ κέζσ δηθηχνπ ή ηνπ Γηαδηθηχνπ, ή κε ηε κεηαθνξά ηνπ ζε έλα 

θνξεηφ κέζν απνζήθεπζεο, φπσο δηζθέηα, νπηηθφ δίζθν ή κλήκε flash USB. Οη ηνί 

νξηζκέλεο θνξέο εζθαικέλα ζπγρένληαη κε ηα "ζθνπιήθηα" ππνινγηζηψλ (worms) 

θαη ηνπο δνχξεηνπο ίππνπο (trojan horses). Έλα "ζθνπιήθη" κπνξεί λα δηαδνζεί ζε 

άιινπο ππνινγηζηέο ρσξίο λα πξέπεη λα κεηαθεξζεί σο ηκήκα ελφο ππνινγηζηή-

νηθνδεζπφηε (host), ελψ έλαο δνχξεηνο ίππνο είλαη έλα αβιαβέο πξφγξακκα κέρξη 

λα εθηειεζζεί ή κέρξη λα ηθαλνπνηεζεί θάπνηα ζπλζήθε, ηελ νπνία έρεη 

πξνθαζνξίζεη ν δεκηνπξγφο ηνπ. Πνιινί πξνζσπηθνί ππνινγηζηέο ζπλδένληαη 

πιένλ κε ην Γηαδίθηπν θαη ζε ηνπηθά δίθηπα θαη δηεπθνιχλνπλ έηζη ηε δηάδνζε ηνπ 

θαθφβνπινπ θψδηθα. ήκεξα νη ηνί κπνξνχλ επίζεο λα εθκεηαιιεπζνχλ ηηο 

ππεξεζίεο ηνπ Γηαδηθηχνπ, φπσο ην World Wide Web, ην ειεθηξνληθφ 

ηαρπδξνκείν, ηελ ππεξεζία ζπλνκηιηψλ (Internet Relay Chat, IRC). Μεξηθνί ηνί 

δεκηνπξγνχληαη γηα λα πξνμελήζνπλ δεκηά ζηνλ ππνινγηζηή, ζηνλ νπνίν 

εγθαζίζηαληαη, είηε κε ηελ θαηαζηξνθή ησλ πξνγξακκάησλ ηνπ είηε κε ηε 

δηαγξαθή αξρείσλ ή κε ηε κνξθνπνίεζε (format) ηνπ ζθιεξνχ δίζθνπ. Μεξηθέο, 

κάιηζηα, θνξέο, δεκηνπξγνχλ ζε ζπγθεθξηκέλν ηνκέα ηνπ ζθιεξνχ δίζθνπ ηέηνηα 

θαηαζηξνθή, ψζηε λα είλαη αδχλαηε ε αλάθηεζε νιφθιεξνπ ηνπ πεξηερνκέλνπ 

ηνπ. Άιινη δελ έρνπλ σο ζθνπφ λα πξνθαιέζνπλ νπνηαδήπνηε δεκία, αιιά απιά 

γλσζηνπνηνχλ ηελ παξνπζία ηνπο κε ηελ εκθάληζε ζηελ νζφλε θεηκέλνπ, βίληεν, ή 

ερεηηθψλ κελπκάησλ, κεξηθέο θνξέο αξθεηά ρηνπκνξηζηηθψλ. κσο, αθφκε θαη 

απηνί νη "θαινθάγαζνη" ηνί κπνξνχλ λα δεκηνπξγήζνπλ πξνβιήκαηα ζην ρξήζηε 

ππνινγηζηψλ: Καηαιακβάλνπλ ηε κλήκε πνπ ρξεζηκνπνηείηαη απφ ηα θαλνληθά 

πξνγξάκκαηα θαη, θαηά ζπλέπεηα, πξνθαινχλ ζπρλά αζηαζή ζπκπεξηθνξά ηνπ 

ζπζηήκαηνο θαη κπνξνχλ λα νδεγήζνπλ ζε θαηάξξεπζή ηνπ (system crash). 

Δπηπιένλ, πνιινί ηνί είλαη, εγγελψο, γεκάηνη πξνγξακκαηηζηηθά ζθάικαηα, ηα 
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νπνία πηζαλφλ λα νδεγήζνπλ ζηελ θαηάξξεπζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ 

θαη ζηελ απψιεηα δεδνκέλσλ. 

Ηόρ μέζυ ηλεκηπονικού ηασςδπομείος 

Ζ κεηάδνζε ηψλ κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη θαη ν ζπλεζέζηεξνο 

ηξφπνο δηάδνζήο ηνπο. Οη ηνί επηθνιιψληαη ζπλήζσο ζηα ζπλεκκέλα αξρεία ησλ 

κελπκάησλ θαη κνιχλνπλ ηνλ ππνινγηζηή ηνπ ρξήζηε, κφιηο απηφο αλνίμεη ην 

ζπλεκκέλν αξρείν. Γε ζα πξέπεη ινηπφλ νη ρξήζηεο λα αλνίγνπλ πνηέ κελχκαηα ηα 

νπνία πξνέξρνληαη απφ άγλσζην απνζηνιέα, ηδηαίηεξα αλ απηά πεξηέρνπλ 

ζπλεκκέλα αξρεία (ζπλήζσο κε θαηάιεμε .exe, .com, .vbs, .dll, .sh, .bat θ.ά.), ελψ 

πηζαλφλ λα πεξηέρνπλ θαηαζηξνθηθφ θψδηθα (κήλπκα κνξθήο .html) πνπ 

ελεξγνπνηείηαη απηφκαηα κε ηελ αλάγλσζε ηνπ e-mail. Θα πξέπεη λα είλαη 

ηδηαίηεξα επηθπιαθηηθνί αθφκα θαη απέλαληη ζε κελχκαηα πνπ πξνέξρνληαη απφ 

γλσζηφ απνζηνιέα, αιιά κε χπνπην ζέκα. Γηα απηφ ην ιφγν είλαη θαιφ λα 

απελεξγνπνηείηαη ε πξνεπηζθφπεζε ζηα εηζεξρφκελα κελχκαηα, ψζηε απηά λα κελ 

αλνίγνπλ απηφκαηα. ε θάζε πεξίπησζε επηβάιιεηαη ν έιεγρνο ηεο αιιεινγξαθίαο 

(εηζεξρφκελεο θαη εμεξρφκελεο)  απφ έλα θαιφ αληηβηνηηθφ πξφγξακκα, ην νπνίν 

ζα ελεκεξψλεηαη ζπλερψο.  

Trojan  

ηελ επηζηήκε ησλ ππνινγηζηψλ, ν δνχξεηνο ίππνο (trojan horse ή απιά trojan) 

είλαη έλα θαθφβνπιν πξφγξακκα πνπ μεγειάεη ηνλ ρξήζηε θαη ηνλ θάλεη λα 

πηζηεχεη φηη εθηειεί θάπνηα ρξήζηκε ιεηηνπξγία ελψ ζηα θξπθά εγθαζηζηά ζηνλ 

ππνινγηζηή ηνπ άιια θαθφβνπια πξνγξάκκαηα. Σν φλνκά ηνπ πξνθχπηεη απφ ηελ 

Ηιηάδα ηνπ Οκήξνπ, φπνπ αλαγξάθεηαη φηη ν Οδπζζέαο εκπλεχζηεθε ηελ 

θαηαζθεπή ελφο μχιηλνπ αιφγνπ, ζηελ θνηιηά ηνπ νπνίνπ θξχβνληαλ Αραηνί 

πνιεκηζηέο. Με ηνλ ηξφπν απηφ μεγέιαζε ηνπο θάηνηθνπο ηεο Σξνίαο, εηζήγαγε ηνλ 

ζηξαηφ ησλ Αραηψλ κέζα ζηελ πφιε θαη ηελ θπξίεπζε. Ζ ηαθηηθή πνπ 

ρξεζηκνπνηνχλ νη δνχξεηνη ίππνη είλαη παξφκνηα κε ηελ ηαθηηθή πνπ 

ρξεζηκνπνίεζε ν Οδπζζέαο, νπφηε πήξαλ θαη απηήλ ηελ νλνκαζία. πγθεθξηκέλα, 

θξχβνπλ κέζα ηνπο θαθφβνπιν θψδηθα ν νπνίνο κπνξεί λα κνιχλεη ηνλ 

ππνινγηζηή. Δμσηεξηθά κνηάδνπλ κε πξνγξάκκαηα ηα νπνία εθηεινχλ ρξήζηκεο 

ιεηηνπξγίεο, είλαη ελδηαθέξνληα θαη δίλνπλ ηελ εληχπσζε ζηνλ ρξήζηε φηη είλαη 

αθίλδπλα. ηαλ φκσο ν ρξήζηεο εθηειέζεη απηφ ην πξφγξακκα, ηφηε 

ελεξγνπνηείηαη ν θαθφβνπινο θψδηθαο κε απνηέιεζκα ν ππνινγηζηήο λα κνιπλζεί. 



50 

 

πλήζσο, απνηέιεζκα ηεο κφιπλζεο απφ δνχξεην ίππν είλαη ε εγθαηάζηαζε 

θάπνηνπ πξνγξάκκαηνο πνπ επηηξέπεη ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο λα έρνπλ 

πξφζβαζε ζηνλ κνιπζκέλν ππνινγηζηή θαη λα ηνλ ρξεζηκνπνηνχλ γηα λα 

μεθηλήζνπλ άιιεο επηζέζεηο πξνο άιινπο ππνινγηζηέο ηνπ δηαδηθηχνπ. 

Τπάξρνπλ δχν είδε δνχξεησλ ίππσλ: 

 Σν πξψην είδνο απνηειείηαη απφ θαλνληθά πξνγξάκκαηα, ηα νπνία 

δηάθνξνη ράθεξο κεηαβάιινπλ πξνζζέηνληαο θαθφβνπιν θψδηθα. ηελ 

θαηεγνξία απηή αλήθνπλ γηα παξάδεηγκα δηάθνξα νκφηηκα πξνγξάκκαηα 

αληαιιαγήο αξρείσλ (peer –to- peer), πξνγξάκκαηα αλαθνίλσζεο θαηξηθψλ 

ζπλζεθψλ θνθ. 

 Σν δεχηεξν είδνο πεξηιακβάλεη κεκνλσκέλα πξνγξάκκαηα πνπ μεγεινχλ 

ηνλ ρξήζηε θαη ηνλ θάλνπλ λα λνκίδεη φηη πξφθεηηαη γηα θάπνην παηρλίδη ή 

εηθφλα. Με ηνλ ηξφπν απηφ ηνλ παξαζχξνπλ λα εθηειέζεη ην αξρείν, 

κνιχλνληαο έηζη ηνλ ππνινγηζηή ηνπ. 

ε αληίζεζε κε άιια θαθφβνπια πξνγξάκκαηα (ζθνπιήθηα, ηνχο θνθ), νη δνχξεηνη 

ίππνη δελ κπνξνχλ λα δξάζνπλ απηφλνκα αιιά εμαξηψληαη απφ ηηο ελέξγεηεο πνπ 

ζα θάλεη ην ππνςήθην ζχκα. Σέινο, ζηελ επηζηήκε ηεο αξρηηεθηνληθήο 

ππνινγηζηψλ, ε ιέμε "δνχξεηνο ίππνο" κπνξεί επίζεο λα αλαθέξεηαη θαη ζε θελά 

αζθαιείαο πνπ επηηξέπνπλ ζε δηάθνξα πξνγξάκκαηα λα δηαβάζνπλ αξρεία ρσξίο 

εμνπζηνδφηεζε. 

Μεξηθέο απφ ηηο επηπηψζεηο εθηέιεζεο ελφο δνχξεηνπ ίππνπ είλαη γηα παξάδεηγκα ε 

δηαγξαθή αξρείσλ ζηνλ κνιπζκέλν ππνινγηζηή, ε ρξεζηκνπνίεζή ηνπ γηα επίζεζε 

ζε άιινπο ππνινγηζηέο, ην αλνηγφθιεηζκα ηνπ νδεγνχ CD-ROM, ε 

παξαθνινχζεζε ησλ θηλήζεσλ ηνπ ρξήζηε γηα ηελ απφθηεζε ησλ θσδηθψλ ηνπ ζε 

ηξάπεδεο, απφθηεζε δηεπζχλζεσλ e-mail γηα λα ρξεζηκνπνηεζνχλ γηα spamming, 

επαλεθθίλεζε ηνπ ππνινγηζηή, απελεξγνπνίεζε πξνγξακκάησλ firewall ή 

αληητθψλ θαη πνιιά άιια. 

 

3.2.4 Spoofed e-mails 

E-mail spoofing είλαη έλαο φξνο πνπ ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη δφιηα e-

mail δξαζηεξηφηεηα θαηά ηελ νπνία ε δηεχζπλζε ηνπ απνζηνιέα θαζψο θαη άιια 

κέξε ηεο θεθαιίδαο (header)  ηνπ  e-mail έρνπλ αιινησζεί έηζη ψζηε λα θαίλεηαη 

φηη πξνέξρεηαη ην e-mail απφ δηαθνξεηηθή πεγή. E-mail spoofing είλαη κηα ηερληθή 

http://el.wikipedia.org/wiki/%CE%A7%CE%AC%CE%BA%CE%B5%CF%81


51 

 

πνπ ρξεζηκνπνηείηαη ζπρλά ζαλ spam e-mail θαη σο ηερληθή Phishing γηα λα 

απνθξχςεη ηελ πξαγκαηηθή πξνέιεπζε ελφο κελχκαηνο e-mail. Με ηελ αιιαγή 

νξηζκέλσλ ηδηνηήησλ ηνπ e-mail, φπσο ηα πεδία «Από», θαη «Απάνηηζη-Προς» (ηα 

νπνία κπνξνχλ λα βξεζνχλ ζηελ θεθαιίδα ηνπ κελχκαηνο), νη θαθνπξναίξεηνη 

ρξήζηεο κπνξνχλ λα θάλνπλ ην κήλπκα ηνπ  ειεθηξνληθνχ ηαρπδξνκείνπ λα 

θαίλεηαη φηη  είλαη απφ θάπνηνλ άιιν απφ ην πξαγκαηηθφ απνζηνιέα. Σν 

απνηέιεζκα είλαη φηη, αλ θαη ην e-mail θαίλεηαη λα πξνέξρεηαη απφ ηε δηεχζπλζε 

πνπ αλαθέξεηαη ζην πεδίν «Από» ζηελ πξαγκαηηθφηεηα πξνέξρεηαη απφ άιιε 

πεγή. 

πσο πνιινί spammers ρξεζηκνπνηνχλ εηδηθφ ινγηζκηθφ γηα λα δεκηνπξγήζνπλ 

ηπραίεο δηεπζχλζεηο απνζηνιέα, αθφκα θαη αλ ν ρξήζηεο δηαπηζηψζεη ηελ 

πξνέιεπζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη κάιινλ απίζαλν φηη ε δηεχζπλζε 

ειεθηξνληθνχ ηαρπδξνκείνπ ζα είλαη ελεξγή. 

 Γηαθεκίζεηο.  

 Πξνεηδνπνηεηηθά κελχκαηα πνπ θαινχλ ηνλ ρξήζηε λα πξνβεί ζε ελέξγεηεο 

(απνδερφκελνο ζπγθεθξηκέλεο πξνζθνξέο) κε άγλσζηεο ή επηθίλδπλεο γηα 

απηφλ ζπλέπεηεο.  

 Κάιεζκα γηα παηρλίδηα είηε θαλνληθά είηε ηπρεξά.  

 Γσξεέο.  

 Γεζκνί ζε ζειίδεο πνξλνγξαθηθνχ πεξηερνκέλνπ θαη γεληθά πνηθηιία 

δειεαζηηθψλ πξνηάζεσλ.  

Ζ ελδεδεηγκέλε ελέξγεηα είλαη λα θιείλνπλ άκεζα απηά ηα παξάζπξα. Ζ εκθάληζε 

ηέηνησλ παξαζχξσλ κπνξεί λα απνθεπρζεί ρξεζηκνπνηψληαο θαηάιιεια 

πξνγξάκκαηα (pop up blockers/killers), ηα νπνία πξνζθέξνληαη ζην δηαδίθηπν. 

Δπηζεκαίλεηαη φηη ε ρξήζε ηέηνησλ πξνγξακκάησλ κπνξεί λα εκπνδίζεη ηελ 

πξφζβαζε ζε θάπνηεο, ρξήζηκεο θαηά ηα άιια, ηζηνζειίδεο. Μία ηέηνηα πεξίπησζε 

είλαη απηή θαηά ηελ νπνία έγθπξεο εηαηξείεο πξνζθέξνπλ κέζσ pop up παξαζχξσλ 

πξνγξάκκαηα εθαξκνγψλ απαξαίηεηα γηα ηε ζσζηή εκθάληζε ελφο πιήζνπο 

ηζηνζειίδσλ ε απηή ηελ πεξίπησζε νη ρξήζηεο κπνξνχλ πξνζσξηλά λα 

απελεξγνπνηήζνπλ ηνλ blocker. 
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3.2.5 Δλνριεηηθή αιιεινγξαθία (spam mail).  

Απφ ηα πξψηα δπζάξεζηα εκπφδηα πνπ θιήζεθαλ (θαη θαινχληαη) λα 

αληηκεησπίζνπλ νη ρξήζηεο ηνπ Internet ήηαλ θαη είλαη ην spam mail. Σα ηειεπηαία 

ρξφληα, κάιηζηα, έρεη απνθηήζεη θαη παξέα: ηα δηαδνρηθά pop-up windows κε 

δηαθεκηζηηθά banners πνπ αθαηξνχλ απφ ην web ηελ βαζηθή ηνπ γνεηεία: ηελ 

πινήγεζε. Δίλαη ην ιεγφκελν spam  ή junk   mail,  δειαδή κελχκαηα κε 

ελνριεηηθφ ή θαη δπζάξεζην γηα ηνλ παξαιήπηε πεξηερφκελν. ην spam   mail  

ζπγθαηαιέγνληαη αλεπηζχκεηεο δηαθεκίζεηο γηα πξντφληα, ππεξεζίεο θαη 

ηζηνρψξνπο, θαζψο επίζεο θαη δηάθνξνη άιινη ηχπνη e-mail (π.ρ. αλεπηζχκεηα 

newsletters). Σα κελχκαηα απηά απνηεινχλ κία πξαθηηθή πνπ απαγνξεχεηαη απφ 

ηελ Γενληνινγία ηνπ Γηαδηθηχνπ θαη απφ ηηο λνκνζεζίεο ησλ πεξηζζφηεξσλ 

επξσπατθψλ θξαηψλ. Απηφ ζπκβαίλεη γηαηί ηίζεηαη ζε θίλδπλν ε αζθάιεηα ησλ 

πξνζσπηθψλ δεδνκέλσλ ησλ ρξεζηψλ ηνπ Γηαδηθηχνπ θαη θηλδπλεχεη ε αζθάιεηα 

ησλ δηθηχσλ. Ο ρξήζηεο ζα πξέπεη λα πξνζέρεη ηδηαίηεξα λα κελ απαληάεη ζε 

κελχκαηα ηέηνηνπ είδνπο, νχηε θαη ζε απηά κε ηελ έλδεημε "remove me from the 

mailing list", ηα νπνία αληί λα απνζχξνπλ ηελ ειεθηξνληθή ηνπ δηεχζπλζε, φπσο 

ππφζρνληαη, επηβεβαηψλνπλ φηη είλαη ελεξγή θαη ζπλερίδνπλ λα βνκβαξδίδνπλ ηα 

εηζεξρφκελα ηνπ ρξήζηε κε κεγαιχηεξε ζπρλφηεηα. Ο ρξήζηεο κπνξεί λα 

ρξεζηκνπνηήζεη ηα θίιηξα πνπ ηνπ πξνζθέξνπλ ηα πεξηζζφηεξα web mail γηα λα 

δηαγξάθεη ηα κελχκαηα απηά, ή λα ξπζκίζεη θαηάιιεια ην πξφγξακκα δηαρείξηζεο 

αιιεινγξαθίαο ηνπ ππνινγηζηή ηνπ (ζπλεζέζηεξα ην  outlook  express), κέζσ ησλ 

επηινγψλ πνπ δίλνληαη απφ ηηο θαξηέιεο ζην κελνχ ηνπ πξνγξάκκαηνο.  Δπίζεο, 

ζην Γηαδίθηπν ππάξρνπλ πξνγξάκκαηα θαηαπνιέκεζεο ησλ spam mails, ηα νπνία 

κπνξνχλ λα εγθαηαζηαζνχλ ηνπηθά θαη λα ειέγρνπλ ηελ εηζεξρφκελε 

αιιεινγξαθία ηνπ ρξήζηε. Σα πεξηζζφηεξα απφ απηά ηα πξνγξάκκαηα 

δηαθξίλνληαη απφ εμαηξεηηθή δπλαηφηεηα αλίρλεπζεο θαη παξεκπφδηζεο ηνπ  spam   

mail, θάηη πνπ νθείιεηαη ζηα πξνεγκέλα ηερλνινγηθά  "έμππλα" θίιηξα πνπ 

ρξεζηκνπνηνχλ ηα νπνία κε ηελ ζεηξά ηνπο βαζίδνληαη ζε ζπλδπαζκνχο θξηηεξίσλ 

πνπ αθνξνχλ ζηνλ έιεγρν ηνπ πεξηερνκέλνπ ηνπ κελχκαηνο, ηε δηεχζπλζε ηνπ 

απνζηνιέα, ην ζέκα ηνπ κελχκαηνο,  αιιά αθφκα θαη ηελ πξνέιεπζή ηνπ  (ρψξα 

πξνέιεπζεο, θφκβνο-ζηνηρεία πνπ πξνθχπηνπλ κέζα απφ ηελ αλάιπζε ησλ headers 

ηνπ κελχκαηνο. 
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3.2.6 Μελύκαηα απαηεινύ πεξηερνκέλνπ (hoaxes).  

Πξφθεηηαη γηα ελνριεηηθνχ ηχπνπ κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ: 

1. «Πξνεηδνπνηεηηθά»: είηε εηδνπνηνχλ ζην ρξήζηε γηα ηελ χπαξμε ηνχ ή 

άιινπ ηχπνπ απεηιήο ζην ιεηηνπξγηθφ ηνπ ζχζηεκα θαη ηνλ ζπκβνπιεχνπλ 

λα πξνβεί ζε νξηζκέλεο ελέξγεηεο, είηε πξνεηδνπνηνχλ γηα πηζαλέο επηζέζεηο 

απφ ηνχο, πνπ ζηελ πξαγκαηηθφηεηα δελ απνηεινχλ απεηιή γηα ην ζχζηεκα 

2. «πκπαξάζηαζεο»: παξνπζηάδνπλ ππνζεηηθά πξνβιήκαηα θάπνηνπ 

αλζξψπνπ (ζπρλφηαηα αλαθνξέο ζε παηδηά πνπ πάζρνπλ απφ ζνβαξέο 

αζζέλεηεο) θαη δεηνχλ ηελ θηλεηνπνίεζε φζν πεξηζζφηεξσλ ρξεζηψλ 

γίλεηαη  

3. «Δθθνβηζκνχ»: νπνηνπδήπνηε ηχπνπ αιπζηδσηέο επηζηνιέο πνπ 

εθθνβίδνπλ ην ρξήζηε φηη ζα ηνπ ζπκβεί θάηη αλ δελ πξνσζήζεη ην κήλπκα 

θαη ζε άιινπο ρξήζηεο.  

Ο νπζηαζηηθφο θίλδπλνο απφ απηά ηα κελχκαηα είλαη θπξίσο ε ηεξάζηηα δηάδνζή 

ηνπο θαη, θαηά ζπλέπεηα, ε επηβάξπλζε ησλ ινγαξηαζκψλ ησλ ρξεζηψλ κε 

άρξεζηα κελχκαηα. Δθηφο απηνχ, δεκνζηνπνηνχληαη επξέσο θαη πνιιέο 

δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ, θαζηζηψληαο ηνπο ηδηνθηήηεο ηνπο 

επθνιφηεξα ζχκαηα θάζε ηέηνηνπ είδνπο ελνριήζεσο.  

Σα κελχκαηα απηνχ ηνπ ηχπνπ ζπλνδεχνληαη ζπρλά απφ ηελ ηππνπνηεκέλε θξάζε 

«ζηείιηε απηφ ην κήλπκα ζε φζν πεξηζζφηεξνπο ρξήζηεο γλσξίδεηε» ("send this to 

everyone you know"). ηελ πεξίπησζε ησλ «πξνεηδνπνηεηηθψλ»  κελπκάησλ 

εκθαλίδνληαη σο απνζηνιείο κεγάιεο θαη γλσζηέο εηαηξείεο, κε ζθνπφ λα 

μεγειάζνπλ ην ρξήζηε θαη λα ηνλ θάλνπλ λα εκπηζηεπηεί ην πεξηερφκελν ηνπ 

κελχκαηνο. Ο ρξήζηεο πξέπεη λα αγλνήζεη φια ηα κελχκαηα ηέηνηνπ ηχπνπ, λα ηα 

δηαγξάςεη ρσξίο θφβν θαη, θπξίσο, λα κελ ηα πξνσζήζεη ζε γλσζηνχο ηνπ θαη 

πξνθαιεί άλεπ ιφγνπ παληθφ. Σα γλσζηά αληηβηνηηθά πξνγξάκκαηα ζπλήζσο 

θηιηξάξνπλ ηα θαηαγεγξακκέλα κελχκαηα απηνχ ηνπ είδνπο,  ελψ είλαη αξθεηέο νη 

εηαηξείεο πνπ δεηνχλ απφ ηνπο ρξήζηεο ησλ πξνγξακκάησλ ηνπο λα ηηο 

ελεκεξψλνπλ φηαλ δέρνληαη ηέηνηνπ είδνπο κελχκαηα, γηα λα πξνβνχλ ζηηο 

θαηάιιειεο ελέξγεηεο ελεκέξσζεο ησλ αληηβηνηηθψλ ηνπο πξνγξακκάησλ. 
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3.2.7 Άιινη Κίλδπλνη 

Ο φξνο αζθάιεηα πεξηιακβάλεη ηελ πξνζηαζία αγαζψλ ησλ επηρεηξήζεσλ. Σα 

αγαζά κπνξεί λα είλαη απηά ζηνηρεία φπσο κηα ηζηνζειίδα ή ε βάζε δεδνκέλσλ 

ησλ πειαηψλ ηεο επηρείξεζεο, ή κπνξεί λα είλαη ιηγφηεξν απηά φπσο ε θήκε κηαο 

επηρείξεζεο. 

Οη θίλδπλνη ζηα ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ είλαη: 

 Σα ςεθηαθά έγγξαθα κπνξνχλ απζαίξεηα λα αληηγξαθνχλ.  

 Οη ςεθηαθέο ππνγξαθέο κπνξνχλ λα παξαρζνχλ απφ νπνηνδήπνηε γλσξίδεη 

ην ηδησηηθφ θιεηδί.  

 Ζ ηαπηφηεηα ηνπ πιεξσηή κπνξεί λα ζπλδεζεί κε θάζε ζπλαιιαγή 

πιεξσκήο, κε απνηέιεζκα λα γίλνληαη γλσζηέο νη θαηαλαισηηθέο θαη φρη 

κφλν ζπλήζεηεο ηνπ πιεξσηή.  

Πξνθαλψο ρσξίο πξφζζεηα κέηξα αζθάιεηαο, ην δηαδεδνκέλν ειεθηξνληθφ 

εκπφξην δελ ζα ήηαλ βηψζηκν. Γεληθά ηα ειεθηξνληθά ζπζηήκαηα πιεξσκψλ 

αληηκεησπίδνπλ ηνπο εμήο επηηηζέκελνπο:  

 Απηνχο πνπ θξπθαθνχλ ζηε γξακκή επηθνηλσλίαο θαη ζπιιέγνπλ 

πιεξνθνξίεο  (π.ρ. αξηζκνχο πηζησηηθψλ θαξηψλ) ηηο νπνίεο ρξεζηκνπνηνχλ 

γηα απάηεο κε ζθνπφ ην δηθφ ηνπο νηθνλνκηθφ φθεινο.  

 Απηνχο πνπ επεκβαίλνπλ θαη ηξνπνπνηνχλ ηα κελχκαηα πνπ 

αληαιιάζζνληαη ζε κηα ζπλαιιαγή πιεξσκήο, πξνθεηκέλνπ λα θιέςνπλ 

αγαζά ή ρξήκαηα.  

 Σνπο αλέληηκνπο ζπκκεηέρνληεο ζηε ζπλαιιαγή πιεξσκήο  (π.ρ. έκπνξνο), 

νη νπνίνη ρξεζηκνπνηνχλ γηα απάηεο ηηο πιεξνθνξίεο πιεξσκήο (π.ρ. 

αξηζκνχο πηζησηηθψλ θαξηψλ) πνπ ηνπο δίλεη ν πειάηεο. 

Οη ζπλέπεηεο ηεο έιιεηςεο αζθάιεηαο κπνξεί λα είλαη αξθεηέο: 

1. Παξαπνίεζε πιεξνθνξίαο 

2. Άξλεζε παξνρήο ππεξεζηψλ 

3. Λαλζαζκέλε θαη αλεπηζχκεηε απνζηνιή πιεξνθνξηψλ 

4. Τπνθινπή πιεξνθνξηψλ  

Σέινο πξέπεη λα ζεκεησζεί φηη ην internet γίλεηαη πνιχ πεξηζζφηεξν εππξφζβιεην 

ζε επηζέζεηο κε ην πεξάο ηνπ ρξφλνπ ιφγσ ηεο ηεξάζηηαο αλάπηπμεο ηνπ. 

Τπάξρνπλ ηξεηο παξάγνληεο πνπ νδεγνχλ ζε απηφ ην ζπκπέξαζκα. Πξψηνλ, ζηηο 

κέξεο καο είλαη πνιχ πην εχθνιν λα δεκηνπξγήζεη θάπνηνο έλα θαθφβνπιν 
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πξφγξακκα θαη απηφ γηαηί δελ ρξεηάδεηαη λα έρεη θάπνηνο ηδηαίηεξεο γλψζεηο 

πξνγξακκαηηζκνχ θαζψο θαη ην φηη ππάξρεη έλαο ηεξάζηηνο φγθνο έηνηκσλ 

πιεξνθνξηψλ δηαζέζηκα ζην Web φπσο πξνγξάκκαηα δεκηνπξγίαο ησλ. Γεχηεξνλ, 

ε εθξεθηηθή αλάπηπμε ηνπ αξηζκνχ ησλ ρξεζηψλ θαη ησλ δηαζπλδεδεκέλσλ 

ππνινγηζηψλ ζήκεξα ζεκαίλεη πσο ν κέζνο ρξήζηεο θάζε άιιν παξά εηδηθφο είλαη 

κε απνηέιεζκα λα είλαη πνιχ ιηγφηεξν ηθαλφο λα πξνζηαηεχζεη ην ζχζηεκα ηνπ , 

λα δηαπηζηψζεη ηπρφλ πεξίεξγα ζεκάδηα ή πνιχ πεξηζζφηεξν λα δηνξζψζεη θάπνην 

πξφβιεκα. Σξίηνλ, ε κεγάιε δηάδνζε ησλ Windows ζεκαίλεη, ζε ζπλδπαζκφ κε 

ηελ απεηξία ησλ ρξεζηψλ, πσο νη ππνινγηζηέο ζήκεξα απνηεινχλ γηα ην κεγάιν 

κεξίδην απηψλ πνπ ηνπο ρξεζηκνπνηνχλ, καχξα θνπηηά, ην εζσηεξηθφ ηεο 

ιεηηνπξγίαο ησλ νπνίσλ παξακέλεη αφξαην θαη εθηφο ηεο δπλαηφηεηαο παξέκβαζεο 

ηνπ κέζνπ ή ζε πνιιέο άιιεο πεξηπηψζεηο αθφκα θαη ηνπ έκπεηξνπ ρξήζηε. 

 

3.3 Αζθάιεηα Πεξηκέηξνπ 

 

Πνιινί νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ έρνπλ ζπλδέζεη ηα εζσηεξηθά ηνπο 

δίθηπα κε ην δηαδίθηπν γηα ηελ πξαγκαηνπνίεζε ησλ ειεθηξνληθψλ ζπλαιιαγψλ, 

αιιά θαη γηα ηε ιήςε ρξήζηκσλ πιεξνθνξηψλ απφ ηνλ παγθφζκην ηζηφ. Ζ ζχλδεζε 

φκσο ελφο ζπζηήκαηνο ζην δηαδίθηπν (δεκφζην δίθηπν) δίλεη ηε δπλαηφηεηα 

πιήξνπο ακθίδξνκεο επηθνηλσλίαο κε απηφ. Γειαδή νη ρξήζηεο ηνπ ηδηφθηεηνπ 

δηθηχνπ κπνξνχλ λα έρνπλ πξφζβαζε ζην δηαδίθηπν. Σαπηφρξνλα θαη νη ρξήζηεο 

ηνπ δηαδηθηχνπ κπνξνχλ λα επηθνηλσλήζνπλ κε ην ηδηφθηεην δίθηπν, θάηη ην νπνίν 

δελ είλαη πάληα επηζπκεηφ αθνχ εκπηζηεπηηθέο πιεξνθνξίεο πνπ βξίζθνληαη ζηα 

ζπζηήκαηα ελφο νξγαληζκνχ κπνξνχλ λα δηαξξεχζνπλ.  

Δηδηθά γηα ην ειεθηξνληθφ εκπφξην, φπνπ ζηα δίθηπα ησλ νξγαληζκψλ 

θπιάζζνληαη έκπηζηα δεδνκέλα, απαηηείηαη έλα πςειφ επίπεδν αζθάιεηαο δηθηχνπ. 

Πξέπεη δειαδή λα εκπνδίδνληαη νη εμσηεξηθνί ρξήζηεο απφ ην λα πξνζεγγίζνπλ ηηο 

ηδησηηθέο πιεξνθνξίεο ηνπ νξγαληζκνχ έηζη ψζηε ηα πξνζσπηθά δεδνκέλα ησλ 

πειαηψλ ηνπ νξγαληζκνχ ειεθηξνληθνχ εκπνξίνπ λα πξνζηαηεχνληαη απφ κε 

εμνπζηνδνηεκέλε πξφζβαζε. πλεπψο είλαη απαξαίηεηε ε αζθάιεηα πεξηκέηξνπ 

ηνπ ηδηφθηεηνπ δηθηχνπ.   
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Χο Πεξίκεηξνο Γηθηχνπ νξίδνληαη, ζχκθσλα κε ηελ ΑΓΑΔ, «φια ηα ζεκεία 

πξφζβαζεο ηνπ δηθηχνπ ηνπ παξφρνπ ζε εμσηεξηθά δίθηπα (π.ρ. δηαδίθηπν)». 

χκθσλα πάληα κε ηελ ΑΓΑΔ, θάζε νξγαληζκφο πνπ ζπλδέεη ην εζσηεξηθφ ηνπ 

δίθηπν κε θάπνην δεκφζην δίθηπν, π.ρ. ην δηαδίθηπν, ζα πξέπεη λα εθαξκφδεη κηα 

πνιηηηθή αζθάιεηαο πεξηκέηξνπ. Ο πξσηαξρηθφο ζθνπφο ηεο πνιηηηθήο απηήο είλαη 

λα πξνζηαηεχζεη ηνπο δηάθνξνπο πφξνπο ηνπ νξγαληζκνχ απφ εηζβνιείο, δειαδή 

λα απνηξέςεη ηε κε εμνπζηνδνηεκέλε πξφζβαζε ζε ζηνηρεία ηνπ δηθηχνπ ηνπ 

νξγαληζκνχ. Ζ ΑΓΑΔ ππνρξεψλεη θάζε πάξνρν δηαδηθηχνπ, νπφηε έκκεζα θαη 

θάζε νξγαληζκφ ειεθηξνληθνχ εκπνξίνπ, λα ρξεζηκνπνηεί ζπζηήκαηα firewall γηα 

ηελ πξνζηαζία ησλ ζπλδέζεσλ ηνπ δηθηχνπ ηνπ κε ην δηαδίθηπν θαη επηπιένλ ηνλ 

ππνρξεψλεη λα ρξεζηκνπνηεί ζπζηήκαηα αλίρλεπζεο εηζβνιψλ γηα ηελ ελίζρπζε 

ηεο πξνζηαζίαο ηνπ δηθηχνπ ηνπ. 

Έλα ζχζηεκα firewall θαιείηαη λα ιεηηνπξγήζεη σο έλαο κεραληζκφο 

«πεξηκεηξηθήο άκπλαο», ν νπνίνο δξα ζπκπιεξσκαηηθά κε ηνπο ππφινηπνπο 

κεραληζκνχο αζθάιεηαο. θνπφο ηνπ είλαη ν έιεγρνο θαη ε θαηαγξαθή φισλ ησλ 

πξνζπαζεηψλ πξνζπέιαζεο νη νπνίεο θαηεπζχλνληαη πξνο ην πξνζηαηεπφκελν 

ζχζηεκα, κε ην λα επηηξέπεη, λα απαγνξεχεη ή λα αλαθαηεπζχλεη ηε ξνή ησλ 

δεδνκέλσλ κέζσ ησλ κεραληζκψλ ηνπ.  

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS) πξνζπαζνχλ λα αληρλεχζνπλ 

νπνηαδήπνηε παξάλνκε δξαζηεξηφηεηα ζηνρεχεη ζε δηθηπαθνχο θαη 

ππνινγηζηηθνχο πφξνπο. Σα ζπζηήκαηα απηά ζπιιέγνπλ πιεξνθνξίεο απφ κηα 

πιεζψξα δηθηπαθψλ πεγψλ θαη ζπζηεκάησλ θαη ζηε ζπλέρεηα αλαιχνπλ ηηο 

πιεξνθνξίεο γηα ελδείμεηο εηζβνιήο, πξνβαίλνληαο ζε θαηάιιειεο ελέξγεηεο 

αληηκεηψπηζεο.  

Σα firewalls θαη ηα IDS απνηεινχλ αλακθηζβήηεηα έλα παλίζρπξν εξγαιείν 

πινπνίεζεο ζεκαληηθνχ κέξνπο ηεο πνιηηηθήο αζθάιεηαο ησλ νξγαληζκψλ 

ειεθηξνληθνχ εκπνξίνπ πνπ εθζέηνπλ ηνπο πφξνπο ηνπο ζην δηαδίθηπν. ηε 

ζπλέρεηα ηνπ θεθαιαίνπ απηνχ γίλεηαη κηα αλαιπηηθή πεξηγξαθή ησλ δπλαηνηήησλ 

θαη ησλ πεξηνξηζκψλ ησλ δχν απηψλ ζεκαληηθψλ ηερλνινγηψλ γηα ηελ αζθάιεηα 

πεξηκέηξνπ, ησλ firewalls θαη ησλ IDS.  
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3.3.1 Firewalls 

Σα δίθηπα ησλ νξγαληζκψλ ειεθηξνληθνχ εκπνξίνπ ζπλδένληαη κε ην δηαδίθηπν γηα 

ηελ πξαγκαηνπνίεζε ησλ ειεθηξνληθψλ ζπλαιιαγψλ. πσο αλαθέξζεθε 

παξαπάλσ, απηφ εγθπκνλεί θηλδχλνπο, αθνχ νη ρξήζηεο ηνπ δηαδηθηχνπ κπνξνχλ 

λα πξνζεγγίζνπλ ηηο ηδησηηθέο πιεξνθνξίεο ηνπ νξγαληζκνχ.  

Γηα έλαλ νξγαληζκφ ειεθηξνληθνχ εκπνξίνπ είλαη πνιχ ζεκαληηθφ λα κπνξεί λα 

δηαθπιάμεη ηα πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηνπ απφ κε εμνπζηνδνηεκέλε 

πξφζβαζε. Δίλαη επηζπκεηφ λα ππάξρεη έλα είδνο δηαρσξηζκνχ αλάκεζα ζην 

δίθηπν ηνπ νξγαληζκνχ θαη ην δηαδίθηπν. Ζ παξεκβνιή ελφο ελδηάκεζνπ 

ζπζηήκαηνο αλάκεζα ζηα δχν δίθηπα ζα κπνξνχζε λα ηα δηαρσξίζεη. Έλα ηέηνην 

ελδηάκεζν ζχζηεκα ζα πξνζηαηεχεη ην ηδηφθηεην δίθηπν απφ επηζέζεηο πνπ 

πξνέξρνληαη απφ ηνλ έμσ θφζκν θαη ζα παξέρεη έλα κνλαδηθφ ζεκείν ειέγρνπ, 

φπνπ ζα ειέγρεηαη ε θίλεζε απφ θαη πξνο ην δίθηπν. Δπηπιένλ ην ελδηάκεζν απηφ 

ζχζηεκα ζα κπνξνχζε λα ρξεζηκνπνηεζεί θαη γηα ζπιινγή πιεξνθνξηψλ 

δηαρείξηζεο γηα ρξήζε ηνπ δηθηχνπ, αθνχ κπνξεί λα θαηαγξάθεη νηηδήπνηε 

δηαθηλείηαη απφ ή πξνο ην δίθηπν. Απηά ηα ελδηάκεζα ζπζηήκαηα νλνκάδνληαη 

θξάγκαηα αζθαιείαο (firewalls). 

Firewall είλαη έλαο κεραληζκφο πνπ ρξεζηκνπνηείηαη γηα λα ειέγρεη ηελ πξφζβαζε 

απφ θαη πξνο ην ηδηφθηεην δίθηπν κε απψηεξν ζθνπφ ηελ πξνζηαζία ηνπ δηθηχνπ. 

Λεηηνπξγεί ζαλ κηα πχιε απφ ηελ νπνία πεξλάεη φιε ε θίλεζε δεδνκέλσλ απφ θαη 

πξνο ην εμσηεξηθφ δίθηπν. ηελ πχιε εμεηάδεηαη θαη απνθαζίδεηαη αλ ζα επηηξαπεί 

ή φρη ε δηέιεπζε ησλ δεδνκέλσλ, ζχκθσλα κε ηελ πνιηηηθή αζθάιεηαο πνπ 

εθαξκφδεη ν νξγαληζκφο ηνπ ζπζηήκαηνο. Σν firewall δελ είλαη απιψο έλα ζχλνιν 

ζπληζησζψλ ινγηζκηθνχ ή πιηθνχ, αιιά ε ηερληθή έθθξαζε κηαο ζπγθεθξηκέλεο 

ζηξαηεγηθήο πξνζηαζίαο ησλ πφξσλ ελφο νξγαληζκνχ. 

Έλα firewall είλαη νπζηαζηηθά έλα «ηείρνο» αζθάιεηαο κεηαμχ ηνπ κε αζθαινχο 

δεκφζηνπ δηθηχνπ θαη ηνπ ηδηφθηεηνπ δηθηχνπ πνπ ζεσξείηαη αζθαιέο θαη 

αμηφπηζην. Σν πην δχζθνιν θνκκάηη γηα ηελ πινπνίεζε ηνπ firewall είλαη ε εχξεζε 

ησλ θξηηεξίσλ πνπ ζα πξνζδηνξίζνπλ πνία παθέηα επηηξέπεηαη θαη πνηα φρη λα 

πεξάζνπλ ζην «απέλαληη» δίθηπν.  

Έλα firewall δελ κπνξεί λα ιεηηνπξγήζεη ζσζηά, αλεμαξηήησο ηνπ πσο έρεη 

ζρεδηαζηεί ή πινπνηεζεί, εάλ δελ έρεη θαζνξηζηεί κηα ζαθήο πνιηηηθή αζθάιεηαο. 

Σν firewall πνπ ιεηηνπξγεί ζσζηά πινπνηεί θαη εληζρχεη ηελ πνιηηηθή αζθάιεηαο 
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πνπ βξίζθεηαη θάζε θνξά ζε ηζρχ θαη πξέπεη λα είλαη ζπγθεθξηκέλε θαη ζαθήο. Σν 

firewall απνηειεί ηελ πξψηε γξακκή άκπλαο ηνπ νξγαληζκνχ απέλαληη ζηνπο 

επίδνμνπο εηζβνιείο, αιιά πνηέ ηε κνλαδηθή.   

Ζ  ρξήζε ελφο θξάγκαηνο αζθάιεηαο δελ απνηειεί παλάθεηα γηα ηελ αζθάιεηα ηνπ 

δηθηχνπ. πσο φια ηα ζπζηήκαηα αζθάιεηαο κπνξεί λα παξαβηαζηεί απφ θάπνηνλ 

ηθαλφ εηζβνιέα. Δπηπιένλ ην firewall αιιειεπηδξά κε ην δηαδίθηπν θαη ρξεηάδεηαη 

ηδηαίηεξε πξνζνρή ζηελ εγθαηάζηαζε ηνπ θαη ηελ ζσζηή δηακφξθσζή ηνπ.  

Ζ Αναγκαιόηηηα Υπήζηρ ηυν Firewalls  

ε έλα πεξηβάιινλ ρσξίο firewalls ε δηθηπαθή αζθάιεηα απνηειεί απνθιεηζηηθά 

κέξηκλα ηνπ θάζε ζηαζκνχ μερσξηζηά θαη φινη νη ζηαζκνί πξέπεη λα 

ζπλεξγάδνληαη ψζηε λα παξέρνπλ έλα νκνηφκνξθα πςειφ επίπεδν αζθάιεηαο. ζν 

πην κεγάιν είλαη ην δίθηπν, ηφζν πην δχζθνια επηηπγράλεηαη ε δηαηήξεζε φισλ 

ησλ ζηαζκψλ ζε πςειά επίπεδα αζθάιεηαο. Δμαηηίαο ηεο πνιππινθφηεηαο ηνπ 

δηθηχνπ, ηα ιάζε θαη νη παξαιήςεηο ζηελ αζθάιεηα είλαη ζπρλφ θαηλφκελν, κε 

απνηέιεζκα λα δεκηνπξγνχληαη «νπέο» αζθάιεηαο ηηο νπνίεο κπνξνχλ λα 

αλαθαιχςνπλ θαη λα εθκεηαιιεπηνχλ νη εηζβνιείο. Σα firewalls έρνπλ ζρεδηαζηεί 

έηζη ψζηε λα παξέρνπλ πξνεγκέλεο ιεηηνπξγίεο παξαθνινχζεζεο θαη θαηαγξαθήο 

θαη ε δηαρείξηζε ηνπο λα είλαη ζρεηηθά εχθνιή.    

Γςναηόηηηερ ηυν Firewalls 

Ζ ιεηηνπξγηθφηεηα ησλ firewalls εθηείλεηαη ζηα αθφινπζα: 

 Σν firewall απνηειεί ην επίθεληξν ησλ απνθάζεσλ πνπ ζρεηίδνληαη κε 

ζέκαηα αζθάιεηαο: Σν firewall απινπνηεί ηε δηαρείξηζε αζθάιεηαο, αθνχ ν 

έιεγρνο πξνζπέιαζεο ζην δίθηπν επηθεληξψλεηαη θπξίσο ζε απηφ ην 

ζεκείν, ην νπνίν ζπλδέεη ηνλ νξγαληζκφ κε ηνλ εμσηεξηθφ θφζκν, θαη φρη 

ζηνλ θάζε ππνινγηζηή ρσξηζηά κέζα ζε νιφθιεξν ην δίθηπν.  

 Σν firewall εθαξκφδεη έιεγρν πξνζπέιαζεο απφ θαη πξνο ην δίθηπν, 

πινπνηψληαο ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ: Με βάζε ηελ 

θαζνξηζκέλε πνιηηηθή αζθάιεηαο ε νπνία πεξηγξάθεη ζε πνηα παθέηα θαη 

ζε πνηεο ζπλφδνπο επηηξέπεηαη ε είζνδνο ή έμνδνο, ην firewall απνθαζίδεη 

εάλ ζα επηηξέςεη ή ζα αξλεζεί ηε δηέιεπζε ελφο παθέηνπ ή ηελ έλαξμε κηαο 

ζπλφδνπ, αθνχ πξνεγνπκέλσο  πηζηνπνηήζεη ηελ ηαπηφηεηα ηφζν ησλ 

παθέησλ, φζν θαη ησλ ζπλφδσλ.  
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 Σν firewall πξνζθέξεη απνηειεζκαηηθή θαηαγξαθή ηεο δξαζηεξηφηεηαο 

ζην δίθηπν: Δθφζνλ φιε ε θίλεζε δηέξρεηαη απφ ην firewall, κπνξεί απηφ 

λα θαηαγξάθεη φιεο ηηο επηηξεπφκελεο θαη κε δξαζηεξηφηεηεο ζε έλα 

αξρείν ζπκβάλησλ, ην νπνίν είλαη δηαζέζηκν ζην δηαρεηξηζηή ηνπ δηθηχνπ. 

 Σν firewall πξνζηαηεχεη ηα δηαθνξεηηθά δίθηπα εληφο ηνπ ίδηνπ 

νξγαληζκνχ: Μεξηθέο θνξέο ην firewall κπνξεί λα ρξεζηκνπνηεζεί γηα λα 

δηαρσξίζεη έλα ηκήκα ηνπ δηθηχνπ απφ θάπνην άιιν. Με ηνλ ηξφπν απηφ 

κπνξνχκε λα απνηξέςνπκε ηελ εμάπισζε ζε νιφθιεξν ην δίθηπν 

ελδερφκελσλ πξνβιεκάησλ πνπ επεξεάδνπλ έλα ζπγθεθξηκέλν ηκήκα.  

 Σν firewall έρεη ηε δπλαηφηεηα απφθξπςεο ησλ πξαγκαηηθψλ δηεπζχλζεσλ 

ηεο επηρείξεζεο: Σα ηειεπηαία ρξφληα ην Internet αληηκεησπίδεη πξφβιεκα 

δηαζέζηκσλ IP δηεπζχλζεσλ. Οη νξγαληζκνί πνπ επηζπκνχλ λα ζπλδεζνχλ 

κε ην Internet κπνξεί λα κελ έρνπλ δηαζέζηκεο πξαγκαηηθέο  IP δηεπζχλζεηο. 

Σν firewall ελζσκαηψλεη ην NAT (Network Address Translator), ην νπνίν 

κεηαθξάδεη ηηο εζσηεξηθέο δηεπζχλζεηο ζε πξαγκαηηθέο, ιχλνληαο έηζη ην 

πξφβιεκα ηεο έιιεηςεο δηεπζχλζεσλ.      

Αδςναμίερ ηυν Firewalls  

Έλα firewall πξνζθέξεη εμαηξεηηθή πξνζηαζία απέλαληη ζε απεηιέο θαηά ηνπ 

δηθηχνπ, αιιά δελ απνηειεί νινθιεξσκέλε ιχζε αζθάιεηαο. Τπάξρνπλ 

ζπγθεθξηκέλεο απεηιέο, νη νπνίεο βξίζθνληαη πέξα απφ ηηο δπλαηφηεηεο ειέγρνπ 

ηνπ firewall.  

Οη αδπλακίεο ησλ firewalls είλαη νη αθφινπζεο: 

 Σν firewall δελ κπνξεί λα πξνζηαηεχζεη απφ πξνγξάκκαηα-ηνχο: Σα 

firewalls δελ αζθνχλ ζε βάζνο έιεγρν ησλ δεδνκέλσλ πνπ εηζέξρνληαη ζην 

δίθηπν. Απιά εμεηάδνπλ ηηο δηεπζχλζεηο θαη ηηο ζχξεο πξνέιεπζεο θαη 

πξννξηζκνχ, γηα λα θαζνξίζνπλ εάλ επηηξέπεηαη ε είζνδνο ζην εζσηεξηθφ 

δίθηπν.  

 Σν firewall δελ κπνξεί λα πξνζηαηεχζεη απέλαληη ζηηο επηζέζεηο 

θαθφβνπισλ ρξεζηψλ απφ ην εζσηεξηθφ ηνπ νξγαληζκνχ: Οη εζσηεξηθνί 

ρξήζηεο είλαη ζε ζέζε λα ππνθιέςνπλ δεδνκέλα, λα θαηαζηξέςνπλ πιηθφ 

θαη ινγηζκηθφ, λα ηξνπνπνηήζνπλ πξνγξάκκαηα θαη γεληθφηεξα λα 

παξαβηάζνπλ ηελ πνιηηηθή αζθάιεηαο ηνπ νξγαληζκνχ ρσξίο θαλ λα έξζνπλ 
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ζε επαθή κε ην firewall. Οη εζσηεξηθέο απεηιέο απαηηνχλ εζσηεξηθά κέηξα 

αζθάιεηαο, φπσο αζθάιεηα ζε επίπεδν μεληζηή ππνινγηζηή (host security).  

 Σν firewall δε κπνξεί λα πξνζηαηέςεη ηνλ νξγαληζκφ απέλαληη ζε επηζέζεηο 

ζπζρεηηδφκελεο κε δεδνκέλα: Σέηνηνπ είδνπο επηζέζεηο ζπκβαίλνπλ φηαλ 

θαηλνκεληθψο αθίλδπλα δεδνκέλα εηζάγνληαη ζε θάπνηνλ απφ ηνπο 

εμππεξεηεηέο ηνπ νξγαληζκνχ, είηε δηακέζνπ ηνπ ειεθηξνληθνχ 

ηαρπδξνκείνπ, είηε δηακέζνπ ηεο αληηγξαθήο απφ δηζθέηα θαη εθηεινχληαη 

κε ζθνπφ λα εμαπνιχζνπλ επίζεζε ελαληίνλ ηνπ ζπζηήκαηνο.  

 Σν firewall δελ κπνξεί λα πξνζηαηέςεη ηνλ νξγαληζκφ απφ απεηιέο 

άγλσζηνπ ηχπνπ: Σν firewall κπνξεί λα πξνζηαηέςεη ην δίθηπν κφλν απφ 

γλσζηέο απεηιέο πνπ έρνπλ αληηκεησπηζηεί ζην παξειζφλ, εθφζνλ δηαζέηεη 

ηελ απαηηνχκελε ηερλνινγία.  

 Σν firewall δελ κπνξεί λα πξνζηαηέςεη απφ ζπλδέζεηο νη νπνίεο δε 

δηέξρνληαη απφ απηφ: Αλ γηα παξάδεηγκα επηηξέπεηαη  ζε θάπνηνπο 

έκπηζηνπο ρξήζηεο λα έρνπλ πξφζβαζε ζην δηαδίθηπν παξαθάκπηνληαο 

ηνπο κεραληζκνχο αζθάιεηαο ηνπ firewall, ηφηε ην firewall δελ κπνξεί λα 

πξνζηαηέςεη ηηο ζπλδέζεηο απηέο. Έλα firewall κπνξεί λα ειέγμεη 

απνηειεζκαηηθά ηελ θίλεζε πνπ δηέξρεηαη κέζα απφ απηφ.  

 Ζ απζηεξή ξχζκηζε ηεο αζθάιεηαο δηακέζνπ ηνπ firewall: Δίλαη δπλαηφ 

έλα firewall λα ξπζκηζηεί κε πνιχ απζηεξφ ηξφπν, κε θίλδπλν λα εκπνδίζεη 

ηε δηαδηθηχσζε ή λα πξνθαιεί δπζαξέζθεηα ζηνπο ρξήζηεο, εμαηηίαο ησλ 

πνιιψλ ειέγρσλ θαη ηεο ειαηησκέλεο θηιηθφηεηαο θαη επρξεζηίαο πνπ 

εηζάγεη.   

 

3.3.2 πζηήκαηα Αλίρλεπζεο Δηζβνιώλ (Intrusion Detection Systems, 

IDS) 

Σα ηειεπηαία ρξφληα, ε αλάπηπμε ηνπ δηαδηθηχνπ θαη ηνπ ειεθηξνληθνχ εκπνξίνπ 

έρεη νδεγήζεη ζηελ αχμεζε ησλ παξάλνκσλ δξαζηεξηνηήησλ, φρη κφλν απφ 

εμσηεξηθνχο εηζβνιείο, αιιά θαη απφ ππαιιήινπο ησλ νξγαληζκψλ ειεθηξνληθνχ 

εκπνξίνπ πνπ θαηαρξψληαη ηα δηθαηψκαηα πνπ ηνπο δίλνληαη γηα πξνζσπηθφ 

φθεινο.  

Δηδηθά γηα ηνπο νξγαληζκνχο ειεθηξνληθνχ εκπνξίνπ, φπνπ ζηα δίθηπα ηνπο 

θπιάζζνληαη έκπηζηα δεδνκέλα, φπσο είλαη ηα πξνζσπηθά ζηνηρεία ησλ πειαηψλ 
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ηνπο, ε αλίρλεπζε εηζβνιψλ ζε δίθηπα έρεη ηδηαίηεξε ζεκαζία. Οη νξγαληζκνί 

απηνί πξέπεη λα παξέρνπλ έλα πςειφ επίπεδν αζθάιεηαο δηθηχνπ θαη γηα ην ιφγν 

απηφ ζα πξέπεη λα ρξεζηκνπνηνχλ ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS), ηα 

νπνία εληζρχνπλ ηελ πξνζηαζία ηνπ δηθηχνπ ηνπο. Σα ζπζηήκαηα αλίρλεπζεο 

εηζβνιψλ (IDS) απνηεινχλ έλα ηζρπξφ εξγαιείν γηα ηελ αζθάιεηα δηθηχσλ, ην 

νπνίν ζπκπιεξψλεη ηε ιεηηνπξγία ησλ ζπζηεκάησλ firewalls.  

Με ηελ αχμεζε ησλ παξάλνκσλ δξαζηεξηνηήησλ θαη εηζβνιψλ ζηα δηθηπσκέλα 

ζπζηήκαηα ππήξμε παξάιιειε αλάπηπμε θαη ζηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ 

(IDS), ηφζν ζηνλ εκπνξηθφ φζν θαη ζηνλ εξεπλεηηθφ ηνκέα. Απηά ηα ζπζηήκαηα 

πξνζπαζνχλ λα αληρλεχζνπλ νπνηαδήπνηε παξάλνκε δξαζηεξηφηεηα ζηνρεχεη ζε 

δηθηπαθνχο θαη ππνινγηζηηθνχο πφξνπο. Σα ζπζηήκαηα απηά ζπλήζσο κπνξνχλ λα 

αληρλεχζνπλ κφλν πεξηνξηζκέλν εχξνο εηζβνιψλ. 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ είλαη πξντφληα κε κνξθή ινγηζκηθνχ ή θαη 

πιηθνχ, ηα νπνία απηνκαηνπνηνχλ ηε δηαδηθαζία ειέγρνπ, αλάιπζεο, αλαγλψξηζεο 

θαη αληίδξαζεο ζε παξάλνκεο δξαζηεξηφηεηεο. Σα ζπζηήκαηα απηά ζπιιέγνπλ 

πιεξνθνξίεο απφ κηα πιεζψξα δηθηπαθψλ πεγψλ θαη ζπζηεκάησλ θαη ζηε 

ζπλέρεηα αλαιχνπλ ηηο πιεξνθνξίεο γηα ελδείμεηο εηζβνιήο, πξνβαίλνληαο ζε 

θαηάιιειεο ελέξγεηεο αληηκεηψπηζεο. 

ηαλ ην ζχζηεκα αλίρλεπζεο εηζβνιψλ ζπιιέγεη πιεξνθνξίεο γηα ην δίθηπν 

ζπλερψο θαη πξνζπαζεί λα απνθαλζεί γηα ην αλ ην δίθηπν είλαη ππφ επίζεζε ή φρη, 

ηφηε έρνπκε «δηθηπαθφ ζχζηεκα αλίρλεπζεο εηζβνιήο» (Network Based IDS –

NIDS). Δλψ φηαλ ζπιιέγνληαη θαη επεμεξγάδνληαη πιεξνθνξίεο ζηνλ ππνινγηζηή 

ηνπ δηθηχνπ γηα λα απνθαζίζεη ην ζχζηεκα αλ βξίζθεηαη ππφ επίζεζε, ηφηε έρνπκε 

«ζχζηεκα αλίρλεπζεο εηζβνιήο εγθαηεζηεκέλν ζε ππνινγηζηή» (Host Based IDS -

HIDS).  

Βαζικά Εηηήμαηα Ανίσνεςζηρ Διζβολών 

Σα ππνινγηζηηθά ζπζηήκαηα, ζηελ θαλνληθή ηνπο ιεηηνπξγία, πιεξνχλ ηα 

αθφινπζα ραξαθηεξηζηηθά: 

Οη ελέξγεηεο ησλ ρξεζηψλ θαη ησλ δηεξγαζηψλ αθνινπζνχλ, ζε γεληθέο γξακκέο, 

έλα ζηαηηζηηθά πξνβιέςηκν πξφηππν. Γηα παξάδεηγκα έλαο ρξήζηεο πνπ 

ρξεζηκνπνηεί πξνγξάκκαηα απηνκαηηζκνχ γξαθείνπ ζεσξείηαη απίζαλν λα 

πξνζπαζήζεη λα εθηειέζεη ιεηηνπξγίεο ζπληήξεζεο ζπζηήκαηνο. 
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Οη ελέξγεηεο ησλ ρξεζηψλ θαη ησλ δηεξγαζηψλ δελ πεξηιακβάλνπλ αθνινπζίεο 

εληνιψλ πνπ λα ππνλνκεχνπλ ηελ πνιηηηθή αζθάιεηαο ηνπ ζπζηήκαηνο. 

Θεσξεηηθά, ηέηνηεο αθνινπζίεο εληνιψλ πξέπεη λα κε γίλνληαη δεθηέο. ηελ 

πξαγκαηηθφηεηα, φκσο, κπνξνχλ λα αληρλεπζνχλ κφλν γλσζηέο αθνινπζίεο 

ππνλφκεπζεο ηνπ ζπζηήκαηνο.  

Οη ελέξγεηεο ησλ δηεξγαζηψλ ζπκκνξθψλνληαη κε έλα ζχλνιν πξνδηαγξαθψλ πνπ 

πεξηγξάθνπλ επηηξεπηέο ελέξγεηεο. 

ηαλ φια ιεηηνπξγνχλ θαλνληθά ζε έλα ππνινγηζηηθφ ζχζηεκα, ηα πην πάλσ 

ραξαθηεξηζηηθά πιεξνχληαη. ε πεξίπησζε φκσο επίζεζεο ζην δίθηπν, 

ηνπιάρηζηνλ έλα απφ ηα πην πάλσ ραξαθηεξηζηηθά δελ ηζρχεη. Σα ζπζηήκαηα 

αλίρλεπζεο εηζβνιψλ έρνπλ σο γεληθφ πιαίζην γηα ηελ αλίρλεπζε εηζβνιήο απηά ηα 

ραξαθηεξηζηηθά. Γειαδή αλ αληρλεχζνπλ παξαβίαζε θάπνηνπ ραξαθηεξηζηηθνχ, 

ηφηε ζεκάλνπλ ζπλαγεξκφ γηα πηζαλή εηζβνιή. 

Δζυηεπική Λειηοςπγία ηυν ςζηημάηυν Ανίσνεςζηρ Διζβολών 

Έλα απινπνηεκέλν κνληέιν ελφο ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ κπνξεί λα 

θαζνξηζηεί ζαλ κηα νκάδα απφ δηάθνξα αιιεινεμαξηψκελα κέξε. Απηά είλαη: 

 πιινγή πξσηνγελψλ δεδνκέλσλ απφ θαηάιιεινπο αηζζεηήξεο. 

 Αλίρλεπζε θαη ελεκέξσζε ηνπ θαηάιιεινπ πξνζσπηθνχ γηα ηα γεγνλφηα. 

 Αλάιπζε ησλ δεδνκέλσλ. 

 Απνζήθεπζε ησλ δεδνκέλσλ ζε κηα αληίζηνηρε βάζε. 

 Αληίδξαζε ζηα γεγνλφηα. 

 Γξαθηθφ πεξηβάιινλ εξγαζίαο γηα ηε δηεπαθή κε ην δηαρεηξηζηή. 

Οη παξαπάλσ ιεηηνπξγίεο κπνξνχλ λα πινπνηεζνχλ ζε μερσξηζηά ζπζηήκαηα, 

παξνπζηάδνληαο φκσο ην ηειηθφ απνηέιεζκα ζε έλα θεληξηθφ ζηαζκφ δηαρείξηζεο. 

Ο ζθνπφο ιεηηνπξγίαο ησλ αηζζεηήξσλ είλαη ε ζπιινγή πιεξνθνξηψλ ζρεηηθά κε 

ζπγθεθξηκέλα γεγνλφηα, θαζψο θαη ε πξνψζεζε απηψλ ησλ πιεξνθνξηψλ ζηα 

ππφινηπα κέξε, αθνχ πξψηα θηιηξάξνπλ ηηο πιεξνθνξίεο κεηψλνληαο έηζη ηνλ 

φγθν ηνπο. 

Ζ ιεηηνπξγία ηεο κεραλήο αλάιπζεο έρεη λα θάλεη κε ηελ πην δηεμνδηθή αλάιπζε 

ησλ ζηνηρείσλ πνπ παξέρνληαη απφ ηελ πξνεγνχκελε ιεηηνπξγία ηεο ζπιινγήο 

(ρσξίο πεξηηηά ζηνηρεία), θαζψο θαη ηελ εμαγσγή ζπκπεξαζκάησλ γηα ηελ 

απφπεηξα ή πξαγκαηνπνίεζε κηαο επίζεζεο.  
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Ζ ιεηηνπξγία ηεο απνζήθεπζεο δεδνκέλσλ ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιψλ 

θαζνξίδεη ην κέζν ζην νπνίν απνζεθεχνληαη νη πιεξνθνξίεο πνπ αθνξνχλ ηελ 

αζθάιεηα ελφο ζπζηήκαηνο, ψζηε λα κπνξνχλ αξγφηεξα λα ρξεζηκνπνηεζνχλ απφ 

ην πξνζσπηθφ γηα πεξαηηέξσ αλάιπζε. 

Σέινο ε ιεηηνπξγία αληίδξαζεο ζηα γεγνλφηα αλαιακβάλεη λα πξνεηδνπνηήζεη ην 

θαηάιιειν πξνζσπηθφ γηα έλα πεξηζηαηηθφ αζθάιεηαο αιιά θαη λα δξάζεη 

δπλακηθά (π.ρ. δηαθνπή κηαο ζχλδεζεο), έηζη ψζηε λα πξνζηαηεπηεί ην δίθηπν απφ 

πεξαηηέξσ επηζέζεηο.  

Υαπακηηπιζηικά ηυν ςζηημάηυν Ανίσνεςζηρ Διζβολών 

Έλα ηδαληθφ χζηεκα Αλίρλεπζεο Δηζβνιψλ πξέπεη λα έρεη ηα παξαθάησ 

ραξαθηεξηζηηθά: 

 Πξέπεη λα αληρλεχεη κεγάιν εχξνο εηζβνιψλ: Σα ζπζηήκαηα αλίρλεπζεο 

εηζβνιψλ πξέπεη λα κπνξνχλ λα εληνπίζνπλ γλσζηέο θαη άγλσζηεο 

επηζέζεηο. Ζ δπλαηφηεηα απηή έρεη σο πξνυπφζεζε ηελ χπαξμε ελφο 

κεραληζκνχ εθκάζεζεο ή πξνζαξκνγήο ζηνπο λένπο ηχπνπο επίζεζεο θαη 

ζηηο αιιαγέο ηεο ζπλήζνπο δξαζηεξηφηεηαο ησλ ρξεζηψλ.  

 Πξέπεη λα αληρλεχεη έγθαηξα ηηο εηζβνιέο:  Απαηηείηαη ε αλαθάιπςε κηαο 

εηζβνιήο ζε εχινγν ρξνληθφ δηάζηεκα. ε πεξίπησζε πνπ πξαγκαηνπνηεζεί 

κηα εηζβνιή, πξέπεη ζε ζχληνκν ρξνληθφ δηάζηεκα απηή λα πξνζδηνξηζηεί, 

δηφηη αιιηψο δελ έρεη ηδηαίηεξε ρξεζηκφηεηα ν πξνζδηνξηζκφο ηεο εηζβνιήο.  

 Πξέπεη λα ιεηηνπξγεί κε αθξίβεηα: Γελ πξέπεη λα δίλεη ςεπδέο ζεηηθφ ζήκα 

(false positive), δειαδή λα αλαθέξεη κηα επίζεζε ελψ ζηελ πξαγκαηηθφηεηα 

δελ ππάξρεη ζρεηηθή επίζεζε ζε εμέιημε. Σα ςεπδψο ζεηηθά ζήκαηα 

κεηψλνπλ ηελ αμηνπηζηία ηνπ ζπζηήκαηνο θαη απμάλνπλ ρσξίο ιφγν ηελ 

απαηηνχκελε εξγαζία. Απφ ηελ άιιε πιεπξά, έλα ζχζηεκα αλίρλεπζεο 

εηζβνιψλ δελ πξέπεη λα δίλεη ςεπδψο αξλεηηθά ζήκαηα (false negative), 

δειαδή λα κελ αλαθέξεη κηα πξαγκαηηθή επίζεζε πνπ βξίζθεηαη ζε 

εμέιημε. Απηφ είλαη αθφκε ρεηξφηεξν, αθνχ ζθνπφο ησλ ζπζηεκάησλ 

αλίρλεπζεο εηζβνιψλ είλαη αθξηβψο λα αλαθέξνπλ ηηο πξαγκαηηθέο 

επηζέζεηο.  

 Πξέπεη  λα κπνξεί λα αληηκεησπίζεη ηπρφλ ζθάικαηα: Σν ζχζηεκα πξέπεη 

λα κπνξεί λα επαλέιζεη κεηά απφ απνηπρίεο ηνπ ζπζηήκαηνο, θαη επηπιένλ 
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κεηά απφ απνηπρία πξέπεη λα κπνξεί λα επαλέιζεη αθξηβψο ζηελ 

πξνεγνχκελε ηνπ θαηάζηαζε, ζαλ λα κελ είρε ζπκβεί ηίπνηα.  

 Πξέπεη λα ηξέρεη ζπλερψο κε ειάρηζηε αλζξψπηλε παξαθνινχζεζε. 

 Πξέπεη λα κπνξεί λα δηακνξθψλεηαη εχθνια, ψζηε λα πξνζαξκφδεηαη κε 

αθξίβεηα ζην δίθηπν θαη ζην ππνινγηζηηθφ ζχζηεκα πνπ παξαθνινπζεί. 

 Πξέπεη λα κελ κπνξεί λα θαηαζηξαθεί: Πξέπεη λα είλαη αδχλαην λα 

ηξνπνπνηήζεη ή λα αρξεζηεχζεη θάπνηνο ην ζχζηεκα αλίρλεπζεο εηζβνιψλ. 

 ε πεξίπησζε πνπ δελ ππάξρνπλ ππνινγηζηέο απνθιεηζηηθά γηα ην ζχζηεκα 

αλίρλεπζεο εηζβνιψλ, θαη ην ζχζηεκα απηφ ηξέρεη ζηνπο ππνινγηζηέο ηνπ 

δηθηχνπ, ζα πξέπεη απηφ λα επεξεάδεη ειάρηζηα ηελ απφδνζε ησλ 

ππνινγηζηψλ, ψζηε λα κελ παξεκπνδίδεη ηελ θαλνληθή ηνπο ιεηηνπξγία.   

 Πξέπεη λα είλαη αλεμάξηεην ιεηηνπξγηθνχ ζπζηήκαηνο, δειαδή πξέπεη λα 

κπνξεί λα ιεηηνπξγεί γηα αλίρλεπζε εηζβνιψλ ζε νπνηνδήπνηε ιεηηνπξγηθφ 

ζχζηεκα. 

Σεσνολογίερ ηυν ςζηημάηυν Ανίσνεςζηρ Διζβολών 

Έλα ζχζηεκα αλίρλεπζεο εηζβνιψλ εμεηάδεη ηε δξαζηεξηφηεηα ζε έλα ζχζηεκα ή 

δίθηπν κε ζηφρν λα βξεη πηζαλέο εηζβνιέο ή επηζέζεηο. Σα ζπζηήκαηα αλίρλεπζεο 

εηζβνιψλ βαζίδνληαη ζε δχν ηερλνινγίεο, ζηηο Network-Based θαη ζηηο Host-

Based.  

Σα Network-Based ζπζηήκαηα είλαη ηα πην δηαδεδνκέλα θαη εμεηάδνπλ ηε 

δηεξρφκελε δηθηπαθή θίλεζε γηα ίρλε εηζβνιήο. Σα θνκβηθά (Host-Based) 

ζπζηήκαηα αλίρλεπζεο εηζβνιψλ παξαθνινπζνχλ ηε δξαζηεξηφηεηα ρξεζηψλ θαη 

εθαξκνγψλ ζην ηνπηθφ κεράλεκα γηα ίρλε εηζβνιήο.  

Έλα ζχζηεκα αλίρλεπζεο εηζβνιψλ ρξεζηκνπνηεί θάπνηνπο κεραληζκνχο αλάιπζεο 

γηα λα κπνξέζεη λα πξνζδηνξίζεη αλ θάηη είλαη χπνπην ή φρη. Γεληθά  ππάξρνπλ 

ηξία είδε κεραληζκψλ αλάιπζεο:  

Ανάλςζη με βάζη γεγονόηα ή ςπογπαθέρ: Σα ζπζηήκαηα πνπ βαζίδνληαη ζε 

γεγνλφηα ή ππνγξαθέο ιεηηνπξγνχλ παξφκνηα κε ηα antivirus πξνγξάκκαηα. Ο 

θαηαζθεπαζηήο παξάγεη κηα ιίζηα κε «ππνγξαθέο» δειαδή ραξαθηεξηζηηθά 

ηκήκαηα πνπ ζεσξεί φηη είλαη χπνπηα ή ελδεηθηηθά κηαο επίζεζεο. Σν ζχζηεκα 

αλίρλεπζεο εηζβνιψλ εξεπλά θαη αλαιχεη ην πεξηβάιινλ ειέγρνληαο γηα γλσζηέο 

ππνγξαθέο. ε πεξίπησζε πνπ βξεη γλσζηέο ππνγξαθέο ην ζχζηεκα αλίρλεπζεο 
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εηζβνιψλ κπνξεί λα αληηδξάζεη εθηειψληαο κηα πξνθαζνξηζκέλε ελέξγεηα. Σα 

πεξηζζφηεξα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ ιεηηνπξγνχλ κε απηφ ηνλ ηξφπν. 

ηαηιζηική ανάλςζη: Σα ζπζηήκαηα πνπ βαζίδνληαη ζηε ζηαηηζηηθή αλάιπζε 

θαηαζθεπάδνπλ ζηαηηζηηθά πξφηππα ηνπ πεξηβάιινληνο, φπσο ηε κέζε δηάξθεηα 

κηαο ζπλφδνπ telnet θαη ζηε ζπλέρεηα θνηηάδνπλ γηα απνθιίζεηο απφ ηα πξφηππα 

απηά.  

Πποζαπμόζιμα ζςζηήμαηα: Σα πξνζαξκφζηκα ζπζηήκαηα μεθηλνχλ κε γεληθνχο 

θαλφλεο γηα ην πεξηβάιινλ θαη ζηε ζπλέρεηα πξνζαξκφδνληαη ζε ηνπηθέο 

θαηαζηάζεηο πνπ δηαθνξεηηθά ζα ηηο ζεσξνχζαλ αζπλήζηζηεο. Σν ζχζηεκα θηάλεη 

ζην ζεκείν λα θαηαιαβαίλεη ηελ αιιειεπίδξαζε αλζξψπσλ-πεξηβάιινληνο θαη 

πξνεηδνπνηεί ηνπο ππεχζπλνπο γηα αζπλήζηζηεο δξαζηεξηφηεηεο.  

Οπνηνδήπνηε ζχζηεκα αλίρλεπζεο εηζβνιψλ ζα έρεη ελδείμεηο θηλδχλνπ φηαλ φια 

είλαη θπζηνινγηθά θαη δε ζα αληρλεχζεη επίζεζε φηαλ ππάξρεη χπνπηε 

δξαζηεξηφηεηα. Γηα απηφ δε ζα πξέπεη λα ππνηηκάηαη ν αλζξψπηλνο παξάγνληαο, ε 

χπαξμε ηνπ νπνίνπ ζα βειηηψζεη πεξηζζφηεξν ηελ αιιειεπίδξαζε ηνπ ζχζηεκα 

αλίρλεπζεο εηζβνιψλ κε ην πεξηβάιινλ.  

 

3.4 Αζθάιεηα Web Δμππεξεηεηώλ 

 

Ζ αζθάιεηα ηνπ εκπνξίνπ ζην δηαδίθηπν είλαη ίζσο ε κεγαιχηεξε πξφθιεζε πνπ 

έρνπλ λα αληηκεησπίζνπλ νη “εηδηθνί” ζην ρψξν ηνπ δηαδηθηχνπ. Ζ πξνζηαζία ησλ 

ειεθηξνληθψλ ζπλαιιαγψλ απνηειεί ηε κηα πηπρή ηνπ πξνβιήκαηνο. Γηα λα 

ππάξρεη φκσο αζθάιεηα ζηηο ζπλαιιαγέο απαηηείηαη ε χπαξμε ελφο αζθαινχο 

εμππεξεηεηή δηαδηθηχνπ (web server). Ο web εμππεξεηεηήο πξέπεη λα πξνζηαηεχεη 

ηα επαίζζεηα δεδνκέλα πνπ ζηέιλνληαη απφ ην πξφγξακκα πινήγεζεο (web 

browser) ηνπ πειάηε ζηνλ εμππεξεηεηή ηνπ θαηαζηήκαηνο. Οη web εμππεξεηεηέο 

δηαρεηξίδνληαη θαη δηαλέκνπλ ηηο πιεξνθνξίεο ζην δηαδίθηπν. ήκεξα νη web 

εμππεξεηεηέο απνηεινχλ ηνλ αγαπεκέλν ζηφρν ησλ hackers. Δπηπιένλ πνιιέο 

εθαξκνγέο δηαδηθηχνπ απαηηνχλ ηελ αιιειεπίδξαζε ηνπ εμππεξεηεηή δηαδηθηχνπ 

κε βάζεηο δεδνκέλσλ ησλ εηαηξεηψλ, δεκηνπξγψληαο έηζη έλα ζχλδεζκν κε ηα 

εζσηεξηθά ηνπηθά δίθηπα.  

Οη web εμππεξεηεηέο είλαη πνιχπινθα θαη εμεηδηθεπκέλα πξνγξάκκαηα, ηα νπνία 

δίλνπλ ηε δπλαηφηεηα ζηηο ζειίδεο HTML (Hypertext Markup Language) λα 
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θαηαζηνχλ πξνζπειάζηκεο απφ ηα πξνγξάκκαηα πινήγεζεο, εθφζνλ ππάξρεη 

ζχλδεζε ηνπ ππνινγηζηή κε ην δηαδίθηπν. Δίλαη δειαδή ζρεδηαζκέλνη λα δέρνληαη 

αλψλπκεο αηηήζεηο απφ άγλσζηνπο ππνινγηζηέο ζε φιν ην δηαδίθηπν θαη λα 

παξαδίδνπλ ηηο δεηνχκελεο πιεξνθνξίεο γξήγνξα θαη απνηειεζκαηηθά. Γπζηπρψο, 

φκσο, δελ ππάξρεη ινγηζκηθφ πνπ ε ρξήζε ηνπ λα κελ πεξηθιείεη θηλδχλνπο θαη νη 

web εμππεξεηεηέο δελ απνηεινχλ εμαίξεζε.   

Πνιινί νξγαληζκνί ρξεζηκνπνηνχλ web εμππεξεηεηέο, ν πεγαίνο θψδηθαο ησλ 

νπνίσλ είλαη ειεχζεξα δηαζέζηκνο ζην δηαδίθηπν. Μνλνιφηη απηφ επηηξέπεη ηε 

δνθηκή θαη ηνλ έιεγρν ηνπ πξνγξάκκαηνο, δίλεη ηε δπλαηφηεηα ζε θάπνηνλ, πνπ 

έρεη ηηο απαξαίηεηεο γλψζεηο, λα αλαθαιχςεη αηέιεηεο πνπ θάλνπλ ηνλ web 

εμππεξεηεηή επάισην ζε επηζέζεηο.  

Έλαο web εμππεξεηεηήο κπνξεί λα ελζσκαηψλεη πξνγξάκκαηα ζηηο ειεθηξνληθέο 

ζειίδεο ηνπ. Σα πξνγξάκκαηα απηά δεκηνπξγνχληαη κε ην πξσηφθνιιν Common 

Gateway Interface (CGI) θαη νλνκάδνληαη CGI scripts. Σα CGI scripts, πνπ 

εθηεινχληαη ζηελ πιεπξά ηνπ εμππεξεηεηή θάζε θνξά πνπ θάπνηνο ζέιεη λα 

ζπλδεζεί κε απηφλ, κπνξεί λα είλαη εμαηξεηηθά απιά, φπσο γηα παξάδεηγκα έλαο 

κεηξεηήο πνπ απμάλεη θάζε θνξά πνπ θάπνηνο επηζθέπηεηαη ηε ζειίδα ή αξθεηά 

πνιχπινθα, φπσο γηα παξάδεηγκα απηά πνπ παξέρνπλ ηε δπλαηφηεηα γηα αγνξά 

πξντφλησλ ή άιιεο νηθνλνκηθέο ζπλαιιαγέο κέζα απφ ην δηαδίθηπν.    

ηνλ web εμππεξεηεηή πεξηέρνληαη ην root directory (θαηάινγνο ξίδαο) θαη ην 

document root (ξίδα εγγξάθσλ). ην document root θπιάζζνληαη νη αηηνχκελεο 

ηζηνζειίδεο ηνπ εμππεξεηεηή. Σνπνζεηνχληαη εθεί, ψζηε λα ππάξρεη πξφζβαζε ζε 

απηέο απφ ην δηαδίθηπν. ην root directory βξίζθνληαη ηα αξρεία πνπ ξπζκίδνπλ ηηο 

ιεηηνπξγίεο ηνπ εμππεξεηεηή θαη ηα αξρεία CGI.  

 

3.4.1 Λεηηνπξγίεο ησλ Web Δμππεξεηεηώλ 

Οη web εμππεξεηεηέο εθηεινχλ ηηο παξαθάησ ιεηηνπξγίεο: 

 Δμππεξεηνχλ αηηήζεηο HTTP. 

 Παξέρνπλ έιεγρν πξνζπέιαζεο, θαζνξίδνληαο πνηνο κπνξεί λα 

πξνζπειάζεη ζπγθεθξηκέλνπο θαηαιφγνπο ή αξρεία ζηνλ εμππεξεηεηή 

δηαδηθηχνπ. 
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 Δθηεινχλ scripts ή πξνγξάκκαηα, είηε γηα λα πξνζζέζνπλ ιεηηνπξγηθφηεηα 

ζηηο ηζηνζειίδεο, είηε γηα λα παξάζρνπλ πξφζβαζε πξαγκαηηθνχ ρξφλνπ 

(real - time access) ζε βάζεηο δεδνκέλσλ θαη ζε άιια δπλακηθά δεδνκέλα.  

 Καηαγξάθνπλ ηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ πνπ πξαγκαηνπνηνχλ 

νη ρξήζηεο.  

Οη εμππεξεηεηέο κπνξνχλ λα δηαθξηζνχλ απφ ηα εμήο: 

Πλαηθόπμερ: κεξηθνί είλαη ζρεδηαζκέλνη γηα ζπγθεθξηκέλε πιαηθφξκα (π.ρ. 

Windows), ελψ άιινη γηα κηα πνηθηιία απηψλ. 

Απόδοζη: αξηζκφο ηαπηφρξνλσλ αηηήζεσλ πνπ κπνξνχλ λα ρεηξηζηνχλ, ηαρχηεηα 

επεμεξγαζίαο, θιπ. 

Αζθάλεια: δπλαηφηεηα πξφζζεησλ ππεξεζηψλ αζθάιεηαο φπσο ππνζηήξημε 

αληαιιαγήο θξππηνγξαθεκέλσλ δεδνκέλσλ. 

Δμπόπιο: δπλαηφηεηα πξνρσξεκέλσλ ππεξεζηψλ ππνζηήξημεο ειεθηξνληθψλ 

ζπλαιιαγψλ. 

 

3.4.1 θάικαηα ζηελ Αζθάιεηα ηνπ Web Δμππεξεηεηή 

Σε δηακφξθσζε ηνπ web εμππεξεηεηή ηελ αλαιακβάλεη ζπλήζσο θάπνηνο 

ρξήζηεο/ δηαρεηξηζηήο. Πξέπεη λα επηζεκαλζεί φηη έλαο εμππεξεηεηήο κε θαθή 

δηακφξθσζε (configuration) κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα αζθάιεηαο 

αθφκε θαη ζε έλα πνιχ θαιά ζρεδηαζκέλν ζχζηεκα αζθάιεηαο. Γηα ην ιφγν απηφ, 

πξέπεη λα αλαιακβάλεη ηε δηαρείξηζε ηνπ web εμππεξεηεηή έλα έκπεηξν θαη 

αμηφπηζην άηνκν.  

Ο εμππεξεηεηήο πξέπεη λα είλαη θαη θπζηθά αζθαιήο. Αλ ν web εμππεξεηεηήο 

βξίζθεηαη ζε έλα εξγαζηήξην ππνινγηζηψλ, ζε κηα θνηλή αίζνπζα ή ζε άιιεο 

θνηλέο πεξηνρέο, δελ είλαη αζθαιήο. Αλ έρεη ην ξφιν ελφο ζηαζκνχ εξγαζίαο 

γεληθνχ ζθνπνχ, πηζαλψο νχηε εθεί είλαη αζθαιήο. Αθφκε θαη αλ ην κεράλεκα 

απαηηεί έλα φλνκα ρξήζηε θαη έλα θσδηθφ πξφζβαζεο, είλαη απιφ γηα θάπνηνλ 

επηηηζέκελν λα θιέςεη ή λα ηξνπνπνηήζεη δεδνκέλα.   

Ζ ηθαλφηεηα ησλ web εμππεξεηεηψλ λα ελζσκαηψλνπλ CGI scripts πεξηπιέθεη 

ζεκαληηθά ηελ εθαξκνγή ελφο ζπζηήκαηνο αζθάιεηαο. Σα CGI scripts πξνζζέηνπλ 

λέα ραξαθηεξηζηηθά θαη δπλαηφηεηεο ζε έλαλ web εμππεξεηεηή. Σαπηφρξνλα φκσο 

θαζηζηνχλ ηνλ εμππεξεηεηή πην επαίζζεην ζε ζέκαηα αζθάιεηαο. Γηα παξάδεηγκα, 

έλαο web εμππεξεηεηήο κπνξεί λα έρεη ξπζκηζηεί έηζη ψζηε λα έρεη πξφζβαζε ζε 
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αξρεία ελφο ζπγθεθξηκέλνπ θαηαιφγνπ, αιιά έλαο ρξήζηεο λα εγθαηαζηήζεη, 

εζειεκέλα ή φρη, έλα CGI script πνπ λα επηηξέπεη ηελ αλάγλσζε θάζε αξρείνπ 

ζηνλ ππνινγηζηή.  

Ζ ζχληαμε ησλ CGI scripts πξέπεη λα γίλεηαη κε ηδηαίηεξε πξνζνρή. Οη 

πεξηζζφηεξνη ρξήζηεο δελ έρνπλ εκπεηξία ζηε ζχληαμε αζθαιψλ CGI scripts θαη 

ζπλεπψο ππάξρεη πςειή πηζαλφηεηα λα πεξηέρνπλ αδπλακίεο, επηηξέπνληαο έηζη ζε 

εηζβνιείο λα εθηειέζνπλ νπνηαδήπνηε εληνιή ζην ζχζηεκα ηνπ web εμππεξεηεηή.  

Σα θελά ζηελ αζθάιεηα ηνπ web εμππεξεηεηή, πνπ δεκηνπξγνχληαη απφ ηα ιάζε ή 

ηελ άγλνηα ησλ ρξεζηψλ, κπνξεί λα έρνπλ δπζάξεζηεο ζπλέπεηεο ηφζν γηα ηνλ ίδην 

ηνλ εμππεξεηεηή φζν θαη γηα ηελ αθεξαηφηεηα ησλ αξρείσλ πνπ θπιάζζνληαη ζε 

απηφλ. Κάπνηα ελδεηθηηθά πξνβιήκαηα πνπ είλαη πηζαλφ λα παξνπζηαζηνχλ είλαη 

ηα εμήο: 

 Έλαο εηζβνιέαο κπνξεί λα εθκεηαιιεπηεί αηέιεηεο ηνπ web εμππεξεηεηή ή 

ησλ CGI scripts γηα λα απνθηήζεη κε εγθεθξηκέλε πξφζβαζε ζε αξρεία ηνπ 

εμππεξεηεηή, λα επέκβεη ζηνλ εμππεξεηεηή ηξνπνπνηψληαο ην ζχζηεκα θαη 

λα ζέζεη ηνλ εμππεξεηεηή ζε πξνζσξηλή αρξεζηία. 

 Δκπηζηεπηηθέο πιεξνθνξίεο πνπ βξίζθνληαη απνζεθεπκέλεο ζηνλ web 

εμππεξεηεηή  κπνξεί λα δηαλεκεζνχλ ζε κε εμνπζηνδνηεκέλα άηνκα. 

 Δκπηζηεπηηθέο πιεξνθνξίεο πνπ αληαιιάζζνληαη κεηαμχ ηνπ εμππεξεηεηή 

δηαδηθηχνπ θαη ηνπ πξνγξάκκαηνο πινήγεζεο κπνξεί λα ππνθιαπνχλ ή λα 

ππάξμεη παξεκπφδηζε ζηελ απνζηνιή ησλ δεδνκέλσλ, ζε νπνηνδήπνηε 

ζεκείν ηεο δηαδξνκήο κεηαμχ ηνπ εμππεξεηεηή θαη ηνπ πξνγξάκκαηνο 

πινήγεζεο. 

 Ζ εκπηζηεπηηθφηεηα ησλ ειεθηξνληθψλ ζπλαιιαγψλ πιεξσκήο είλαη έλα 

απφ ηα ζεκαληηθφηεξα δεηήκαηα αζθάιεηαο ζην ειεθηξνληθφ εκπφξην θαη, 

ζχκθσλα κε ηα παξαπάλσ, απαηηείηαη έλα πςειφ επίπεδν αζθάιεηαο ζηνλ 

web εμππεξεηεηή.  

 

3.4.2 Πνιηηηθή Αζθάιεηαο Web Δμππεξεηεηή 

Γηα ηελ αζθάιεηα ηνπ web εμππεξεηεηή θαη θαη’ επέθηαζε γηα ηελ αζθάιεηα φινπ 

ηνπ δηθηχνπ, πξέπεη λα ππάξρεη έλα νινθιεξσκέλν ζχζηεκα πξνζηαζίαο. Ζ 

πινπνίεζε ηνπ αλαηίζεηαη ζην δηαρεηξηζηή ηνπ εμππεξεηεηή. Γηα ηελ θαηαζθεπή 
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ελφο αζθαινχο web εμππεξεηεηή ζε νπνηαδήπνηε πιαηθφξκα, πξέπεη λα ιεθζνχλ 

ππφςε ηα εμήο: 

 Οη ρξήζηεο ηνπ δηθηχνπ δελ πξέπεη ζε θακηά πεξίπησζε λα κπνξνχλ λα 

εθηεινχλ πξνγξάκκαηα ή εληνιέο θειχθνπο ζηνλ ππνινγηζηή φπνπ 

ζηεγάδεηαη ν εμππεξεηεηήο.  

 Σα CGI scripts πνπ ηξέρνπλ ζηνλ εμππεξεηεηή πξέπεη λα είλαη ειεγκέλα 

δηεμνδηθά ψζηε λα επηηεινχλ ηε ιεηηνπξγία γηα ηελ νπνία πξννξίδνληαη.  

 ηελ πεξίπησζε πνπ ν εμππεξεηεηήο δερζεί επίζεζε, ν επηηηζέκελνο δε ζα 

πξέπεη λα είλαη ζε ζέζε λα ηνλ ρξεζηκνπνηήζεη γηα λα εμαπνιχζεη επηζέζεηο 

ελαληίνλ ησλ ππφινηπσλ ππνινγηζηψλ ηνπ δηθηχνπ.   

Γηα λα ειαρηζηνπνηεζεί ν θίλδπλνο ηεο παξαθνινχζεζεο ηεο επηθνηλσλίαο πνιινί 

νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ αγνξάδνπλ αζθαιείο web εμππεξεηεηέο, πνπ 

βαζίδνληαη ζε θξππηνγξαθηθά πξσηφθνιια. Αιιά απηνί νη εμππεξεηεηέο απαηηνχλ 

ςεθηαθά ππνγεγξακκέλα πηζηνπνηεηηθά γηα λα ιεηηνπξγήζνπλ θαη ηα 

πηζηνπνηεηηθά απηά πξέπεη λα αλαλεψλνληαη ηαθηηθά γεγνλφο πνπ θαζηζηά ηνπο 

εμππεξεηεηέο επάισηνπο ζηηο επηζέζεηο “άξλεζεο ππεξεζίαο”.  

Έλαο νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ γηα ηελ πινπνίεζε ηνπ ζπζηήκαηνο 

πξνζηαζίαο ζα πξέπεη λα εθαξκφζεη κηα πνιηηηθή αζθάιεηαο ζχκθσλα κε ηνπο 

θαλνληζκνχο ηεο ΑΓΑΔ. Ζ ελ ιφγσ πνιηηηθή αζθάιεηαο είλαη θαιφ λα 

ζπκπεξηιάβεη θαη παξάγνληεο φπσο: 

 Πνηνη επηηξέπεηαη λα ρξεζηκνπνηνχλ ην δίθηπν. 

 Πφηε επηηξέπεηαη λα ην ρξεζηκνπνηνχλ. 

 Ση επηηξέπεηαη λα θάλνπλ. 

Δίλαη πηζαλφ δηαθνξεηηθέο νκάδεο ρξεζηψλ λα έρνπλ δηαθνξεηηθά δηθαηψκαηα 

εηζφδνπ ζηα δηάθνξα κέξε ηνπ web εμππεξεηεηή. Δπίζεο νη δηαδηθαζίεο παξνρήο 

εηζφδνπ ζην ζχζηεκα θαη νη δηαδηθαζίεο αλάθιεζεο ηεο εηζφδνπ, φηαλ γηα 

παξάδεηγκα έλαο ρξήζηεο θεχγεη απφ ην ζχζηεκα, απνηεινχλ έλα ζεκαληηθφ 

θνκκάηη ηνπ ζπζηήκαηνο πξνζηαζίαο.  

Έλα αθφκε ζεκείν ην νπνίν πξέπεη λα ιεθζεί ππφςε είλαη ην πψο νξίδεηαη ε 

απνδεθηή ρξήζε ηνπ ζπζηήκαηνο. Αθφκε, ζην ζχζηεκα πξνζηαζίαο, πξέπεη λα 

ζπκπεξηιεθζνχλ νη κέζνδνη εηζφδνπ (login) ζε απηφ, ηφζν γηα ηνπο εζσηεξηθνχο 

φζν θαη γηα ηνπο εμσηεξηθνχο ρξήζηεο. Σέινο ηδηαίηεξν βάξνο πξέπεη λα δνζεί ζηα 
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πξσηφθνιια πνπ αθνξνχλ ηηο αληηδξάζεηο ηνπ ζπζηήκαηνο ζε ηπρφλ θελά 

αζθάιεηαο.  

 

3.4.3 Αζθάιεηα πζηήκαηνο θαη Λνγηζκηθνύ ησλ Web Δμππεξεηεηώλ 

ην εκπφξην θαη ην δηαδίθηπν ππάξρνπλ πνιιά ιεηηνπξγηθά ζπζηήκαηα. Μεξηθά 

απφ απηά είλαη πην αζθαιή θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ σο πιαηθφξκεο γηα 

web εμππεξεηεηέο. ζν πην επέιηθην θαη δπλακηθφ είλαη έλα ζχζηεκα ηφζν πην 

επάισην είλαη ζηηο επηζέζεηο θαηά ηνπ εμππεξεηεηή. Δπίζεο, φζα πεξηζζφηεξα 

ραξαθηεξηζηηθά ρξήζεο θαη επθνιίαο πξνζθέξεη ν εμππεξεηεηήο ηφζν πην πηζαλφ 

είλαη λα πεξηέρεη θελά ζηελ αζθάιεηα ηνπ.  

Οη εηζβνιείο ππνινγηζηψλ ζπλερψο αλαδεηνχλ ιάζε ζε ινγηζκηθφ εμππεξεηεηή 

γηαηί θάζε ιάζνο αλαπαξηζηά κηα πηζαλή πφξηα εηζφδνπ. Καηαζθεπάδνληαο κε 

πξνζνρή ηα δεδνκέλα εηζφδνπ πνπ δίλνληαη ζηνλ εμππεξεηεηή, ν πνλεξφο 

εηζβνιέαο κπνξεί λα μεγειάζεη ην ινγηζκηθφ ψζηε λα πξαγκαηνπνηήζεη κηα κε 

εγθεθξηκέλε ελέξγεηα.  

Σν πην αζθαιέο ζχζηεκα γηα web εμππεξεηεηή είλαη  έλαο ππνινγηζηήο πνπ ηξέρεη 

απνθιεηζηηθά ηνλ εμππεξεηεηή θαη θακηά άιιε εθαξκνγή. Παξφιν πνπ ν βαζηθφο 

εμππεξεηεηήο ηνπ δηαδηθηχνπ κπνξεί λα είλαη αξθεηά κηθξφο, αθνχ ρξεηάδεηαη 

κφλν λα αθνχεη ηηο εηζεξρφκελεο αηηήζεηο γηα URL, λα αλαθηά ηα αληίζηνηρα 

αξρεία απφ ην δίζθν θαη λα ηα ζηέιλεη ζην δίθηπν, νη κνληέξλνη web εμππεξεηεηέο 

είλαη νηηδήπνηε παξά απινί. Οη απινί εμππεξεηεηέο πνπ πεξηέρνπλ κφλν ηα 

ζηαηηθά αξρεία αηηήζεσλ θαη θακηά άιιε εθαξκνγή ζεσξνχληαη αζθαιέζηεξνη 

απφ ηνπο πνιχπινθνπο εμππεξεηεηέο πνπ εθηεινχλ  CGI scripts, αιιειεπηδξνχλ κε 

κηα πνηθηιία βάζεσλ δεδνκέλσλ, ππνζηεξίδνπλ ηηο απνκαθξπζκέλεο ζπλδέζεηο θαη 

πξνζθέξνπλ ραξαθηεξηζηηθά φπσο ε ιίζηα ησλ directories ή ηα πεξηερφκελα ηνπ 

εμππεξεηεηή.  

Σν ιεηηνπξγηθφ ζχζηεκα UNIX ζεσξείηαη σο κε βέιηηζηε επηινγή γηα web 

εμππεξεηεηή ιφγσ: 

 Σεο πιεζψξαο ησλ γισζζψλ πξνγξακκαηηζκνχ. 

 Σσλ εζσηεξηθά ζε απηφ εγθαηαζηεκέλσλ εμππεξεηεηψλ. 

 Σεο πινχζηαο πνηθηιίαο εξγαιείσλ. 

 Σεο ηθαλφηεηαο ζχλδεζεο πνιιψλ ρξεζηψλ ηελ ίδηα ζηηγκή απφ 

νπνηνδήπνηε απνκαθξπζκέλν ζεκείν ηνπ δηαδηθηχνπ.   
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Δπεηδή ππάξρνπλ πνιινί ηξφπνη εηζφδνπ ζην ζχζηεκα, είλαη εχθνιν γηα ηνπο 

εηζβνιείο λα εηζβάινπλ ζε απηφ.   

Με ην ζθεπηηθφ απηφ, ιηγφηεξν ηθαλά ζπζηήκαηα, κε πεξηνξηζκέλα εξγαιεία θαη 

επθνιίεο, φπσο ηα MS-WINDOWS θαη ηα MACINTOSH, είλαη δπζθνιφηεξν λα 

δερζνχλ επίζεζε θαη επνκέλσο πην θαηάιιεια γηα web εμππεξεηεηέο. Ο βαζηθφο 

ιφγνο πνπ ηα MACINTOSH είλαη αζθαιέο είλαη ιφγσ ηνπ φηη δελ έρνπλ 

εξκελεπηή εληνιψλ, ζηελ πιεηνςεθία ηνπο δελ εθηεινχλ νπνηαδήπνηε ππεξεζία 

δηθηχνπ θαη γεληθά νη πξνθαζνξηζκέλεο δπλαηφηεηεο ηνπο είλαη πεξηνξηζκέλεο. 

Βέβαηα ην ζχζηεκα UNIX είλαη πην γξήγνξν ιεηηνπξγηθφ απφ ην MacOS θαη είλαη 

δηαζέζηκν γηα πιαηθφξκεο πνπ είλαη πην γξήγνξεο απφ απηέο πνπ ρξεζηκνπνηνχλ  

MS-WINDOWS.  

ζνη επηιέγνπλ λα ηξέμνπλ έλαλ εμππεξεηεηή Window NT ή UNIX έρνπλ ηα 

πιενλεθηήκαηα πνπ πξνζθέξεη έλα ζχζηεκα πνιππξνγξακκαηηζκνχ 

(multitasking). ην ζχλνιν ηνπο ηα Window NT είλαη ηξσηά. Απηφ ζπκβαίλεη γηαηί 

ην ζχζηεκα αξρείσλ NT θαη ην ζχζηεκα ινγαξηαζκψλ ησλ ρξεζηψλ είλαη αξθεηά 

πεξίπινθν θαη δχζθνιν λα ξπζκηζηεί.  

Μεξηθέο απφ ηηο πξνθπιάμεηο πνπ πξέπεη λα ιακβάλνληαη φηαλ νη web 

εμππεξεηεηέο ηξέρνπλ ζε πεξηβάιινλ UNIX ή NT είλαη: πεξηνξηζκφο ησλ 

ινγαξηαζκψλ εηζφδνπ (login) πνπ είλαη δηαζέζηκνη ζην ζχζηεκα, δηαγξαθή ησλ κε 

ελεξγψλ ρξεζηψλ, θιείζηκν ησλ κε απαξαίηεησλ ή κε ρξεζηκνπνηνχκελσλ 

ππεξεζηψλ ηνπ ζπζηήκαηνο θαη ζπρλφο έιεγρνο ησλ αξρείσλ πξφζβαζεο (log files) 

ηνπ εμππεξεηεηή θαη ηνπ ζπζηήκαηνο γηα χπνπηεο ελέξγεηεο. 

ε γεληθέο γξακκέο ε εκπεηξία ησλ αλζξψπσλ πνπ δηαρεηξίδνληαη ηνλ θεληξηθφ 

ππνινγηζηή ηνπ εμππεξεηεηή θαη ην ινγηζκηθφ είλαη ε πην ζεκαληηθή παξάκεηξνο 

ζηελ αζθάιεηα ηνπ ζπζηήκαηνο. Έλα ζχζηεκα UNIX ην νπνίν δηαρεηξίδεηαη έλαο 

έκπεηξνο ρξήζηεο είλαη πην αζθαιέο απφ έλα MS-WINDOWS ζχζηεκα πνπ 

δηαρεηξίδεηαη θάπνηνο αξράξηνο.  

 

3.4.4 Σαπηόηεηα Υξήζηε (User Identifier, UID) ηνπ Δμππεξεηεηή 

Οη πεξηζζφηεξνη web εμππεξεηεηέο είλαη ζρεδηαζκέλνη γηα λα μεθηλνχλ απφ ηνλ 

ππεξρξήζηε (root). Απηφ είλαη αλαγθαίν γηα λα κπνξεί ν εμππεξεηεηήο λα 

ρξεζηκνπνηεί ηε ζχξα (port) 80 γηα ηηο εηζεξρφκελεο αηηήζεηο εμππεξέηεζεο, πνπ 

είλαη ε ηππνπνηεκέλε ζχξα HTTP γηα λα κπνξεί λα γξάθεη ζηα αξρεία πξφζβαζεο 
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(log files). Μεηά ηελ έλαξμε ηεο ιεηηνπξγίαο ηνπ, ν εμππεξεηεηήο πεξηκέλεη λα 

δερζεί εηζεξρφκελεο αηηήζεηο. Μφιηο παξαιάβεη κηα, δεκηνπξγεί κηα ζπγαηξηθή 

δηεξγαζία, πνπ ζα αλαιάβεη ηελ εμππεξέηεζε ηεο αίηεζεο, ελψ ε γνληθή δηεξγαζία 

επηζηξέθεη ζηελ παξαθνινχζεζε ηεο ζχξαο 80, πεξηκέλνληαο ηελ επφκελε αίηεζε.  

 Ζ ζπγαηξηθή δηεξγαζία αιιάδεη ην UID ηεο (ην ελεξγφ ID ηεο) ζην φλνκα ηνπ 

ρξήζηε θαη ζπλέρεηα επεμεξγάδεηαη ηελ αίηεζε. ιεο νη ελέξγεηεο πνπ εθηεινχληαη 

πξνο απάληεζε ηεο αίηεζεο, φπσο ε εθηέιεζε CGI scripts ή ε αλάιπζε ησλ 

πεξηερνκέλσλ ηνπ εμππεξεηεηή, πξαγκαηνπνηνχληαη θάησ απφ ηε δηθαηνδνζία ηνπ 

απινχ ρξήζηε, πνπ νξίδεηαη ζην αξρείν ξχζκηζεο ηνπ εμππεξεηεηή (configuration 

file). Απηφ ζεκαίλεη φηη ε ζπγαηξηθή δηεξγαζία απνθηά ηα δηθαηψκαηα πνπ έρεη 

ζηνλ εμππεξεηεηή ν ελ ιφγσ ρξήζηεο.  

Σν φλνκα ρξήζηε θάησ απφ ην νπνίν ηξέρνπλ νη ζπγαηξηθέο δηεξγαζίεο δελ πξέπεη 

λα είλαη απηφ ηνπ root, γηαηί έηζη δεκηνπξγείηαη έλα κεγάιν θελφ αζθάιεηαο. Γηα 

παξάδεηγκα, θάζε  CGI script πνπ εθηειείηαη απφ ηε ζπγαηξηθή δηεξγαζία κε root 

UID έρεη απεξηφξηζηε πξφζβαζε  ζην ζχζηεκα αξρείσλ ηνπ εμππεξεηεηή. 

Αληίζεηα ζα πξέπεη λα ρξεζηκνπνηείηαη φλνκα ρξήζηε πνπ δελ έρεη ηδηαίηεξεο 

δπλαηφηεηεο ζε φηη αθνξά ηε δηαρείξηζε ηνπ εμππεξεηεηή.  

 

3.4.5 Ρπζκίζεηο ηνπ Web Δμππεξεηεηή πνπ Πξέπεη λα Απνθεύγνληαη 

ε πνιινχο web εμππεξεηεηέο ζπλαληάηαη κηα νκάδα πξναηξεηηθψλ 

ραξαθηεξηζηηθψλ πνπ ζθνπφ έρνπλ λα δηεπθνιχλνπλ ηε ρξήζε ηνπ. Ζ ρξήζε ησλ 

ραξαθηεξηζηηθψλ απηψλ, φηαλ γίλεηαη ρσξίο πξνζνρή κπνξεί λα δεκηνπξγήζεη 

ξήγκαηα ζηελ αζθάιεηα ηνπ εμππεξεηεηή. Μεξηθά απφ ηα ραξαθηεξηζηηθά απηά 

είλαη ε απηφκαηε ιίζηα ησλ directories, ε θφξκα ησλ πεξηερνκέλσλ ηνπ 

εμππεξεηεηή θαη νη θαηάινγνη (directories) πνπ ζπληεξνχληαη απφ ην ρξήζηε. ηε 

ζπλέρεηα πεξηγξάθνληαη ηα πξνβιήκαηα πνπ κπνξεί λα δεκηνπξγεζνχλ θαηά ηε 

ρξήζε ησλ ραξαθηεξηζηηθψλ απηψλ.  

Αςηόμαηη λίζηα ηυν καηαλόγυν (Automatic Directory Listing)  

Οη πεξηζζφηεξνη web εμππεξεηεηέο παξνπζηάδνπλ ζε ιίζηα ηα πεξηερφκελα ελφο 

θαηαιφγνπ. κσο φζα πην πνιιά έρεη ηε δπλαηφηεηα λα κάζεη ν εηζβνιέαο γηα ην 

ζχζηεκα ηφζν πην πηζαλφ είλαη λα αλαθαιχςεη θάπνηεο ηξχπεο αζθάιεηαο. Ζ 

απηφκαηε ιίζηα ησλ δηεπζχλζεσλ πνπ πξνζθέξνπλ θάπνηνη εμππεξεηεηέο είλαη 
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ιεηηνπξγηθή. Παξάιιεια φκσο απμάλεη ηελ πηζαλφηεηα ν εηζβνιέαο λα βξεη ηξφπν 

πξφζβαζεο ζε ζεκαληηθέο πιεξνθνξίεο.  

Σα πεπιεσόμενα ηος εξςπηπεηηηή (Server- side Includes)   

Οη εληνιέο ελζσκάησζεο (Server-side Includes, SSI), είλαη εληνιέο πνπ 

ελζσκαηψλνληαη ζε έλα έγγξαθν HTML θαη πθίζηαληαη επεμεξγαζία απφ ηνλ 

εμππεξεηεηή πξηλ ην έγγξαθν απνζηαιεί ζηνλ πειάηε πνπ ην δήηεζε. 

Υξεζηκνπνηνχληαη γηα λα ζπκπεξηιάβνπλ έλα άιιν έγγξαθν ζην αξρηθφ έγγξαθν ή 

γηα ηελ εθηέιεζε ελφο πξνγξάκκαηνο θαη παξνπζίαζε ηνπ απνηειέζκαηνο. Σειηθά 

ε θφξκα “exec” ησλ πεξηερνκέλσλ ηνπ εμππεξεηεηή δεκηνπξγεί έλα κεγάιν θελφ 

ζηελ αζθάιεηα ηνπ. Ζ θφξκα πξέπεη λα αθαηξεζεί ηειείσο ή ε ρξήζε ηεο λα 

πεξηνξηζηεί κφλν ζηνπο έκπηζηνπο ρξήζηεο. ηνπο πεξηζζφηεξνπο εμππεξεηεηέο 

δηαδηθηχνπ είλαη θαλνληθά απελεξγνπνηεκέλεο, ελψ ζε κεξηθνχο επηηξέπεηαη ε 

κεξηθή ελεξγνπνίεζε ηνπο.   

Ζ διασείπιζη καηαλόγυν από ηοςρ σπήζηερ (User-maintained Directories)  

Σν λα επηηξέπεηαη θάζε ρξήζηεο ηνπ θεληξηθνχ ζπζηήκαηνο λα πξνζζέζεη θείκελα 

ζε έλα δηθηπαθφ ηφπν είλαη θάηη δεκνθξαηηθφ. Με απηφ ηνλ ηξφπν δίλεηαη ε 

δπλαηφηεηα ζε θάζε ρξήζηε λα δηαηεξεί ηνλ δηθφ ηνπ θαηάινγν κε ηηο 

ειεθηξνληθέο ζειίδεο. Γπζηπρψο φκσο δελ κπνξεί λα ειεγρζεί ν ρξήζηεο γηα ηα 

αξρεία πνπ δεκνζηνπνηεί θαη γηα ηα CGI scripts πνπ ζπληάζζεη. Δίλαη επνκέλσο 

δπλαηφ ν ρξήζηεο λα δεκηνπξγήζεη, άζεια ηνπ, πξνβιήκαηα αζθάιεηαο. Αλ ην 

ραξαθηεξηζηηθφ απηφ δελ θξίλεηαη απαξαίηεην, θαιφ είλαη λα κελ ππάξρεη.  

 

3.4.6 Αζθαιή CGI Scripts  

Σα πεξηζζφηεξα θελά αζθάιεηαο ελφο ζπζηήκαηνο δε δεκηνπξγνχληαη ζθφπηκα. 

πλήζσο νθείινληαη ζε άηνκα πνπ δελ έρνπλ ηελ απαηηνχκελε εκπεηξία λα 

γξάςνπλ αζθαιή CGI scripts. ζν πεξηζζφηεξνη είλαη νη ρξήζηεο πνπ 

αλαιακβάλνπλ λα γξάςνπλ scripts, ηφζν κεγαιχηεξε είλαη ε πηζαλφηεηα έλα απφ 

απηά ηα scripts λα πεξηέρεη έλα ζεκαληηθφ ιάζνο. Σα scripts είλαη πξνθιεηηθά 

εχθνιν λα γξαθνχλ, αιιά φρη ηφζν εχθνιν λα γξαθνχλ θαιά. Έλα κηθξφ ιάζνο 

ζην script ζα εθζέζεη ηνλ web εμππεξεηεηή θαη ηνλ θεληξηθφ ππνινγηζηή ηνπ ζε 

επηζέζεηο. Γηα απηφ ην ιφγν θαλέλα script δελ πξέπεη λα εγθαζίζηαηαη ζηνλ 

εμππεξεηεηή εάλ πξνεγνπκέλσο δελ ην έρεη ειέγμεη θάπνηνο εηδηθφο.  
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Σα CGI scripts κπνξνχλ λα θάλνπλ φηη ζέινπλ. Δίλαη πξψηεο ηάμεσο πξνγξάκκαηα 

πνπ εθηεινχληαη ζηνλ θεληξηθφ ππνινγηζηή ηνπ εμππεξεηεηή δηαδηθηχνπ θαη έρνπλ 

ηφζε πξφζβαζε ζην ζχζηεκα αξρείσλ, ην δίθηπν θαη ζηηο ζπζθεπέο πιηθνχ φζε 

νπνηνδήπνηε άιιν πξφγξακκα. Απηφ επηηξέπεη ζηα scripts λα αλνίγνπλ ζπλδέζεηο 

βάζεσλ δεδνκέλσλ, λα γξάθνπλ ηηο παξαγγειίεο ησλ πειαηψλ ζην δίζθν, λα 

ζηέιλνπλ κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ, λα απνηππψλνπλ εηθφλεο απφ 

ςεθηαθέο θάκεξεο θιπ.  

ηαλ έλαο απνκαθξπζκέλνο ρξήζηεο δεηήζεη έλα URL πνπ δείρλεη ζε έλα CGI 

script, ν εμππεξεηεηήο εθηειεί ην script πεξλψληαο ηνπ δηάθνξα θνκκάηηα 

πιεξνθνξηψλ γηα ηελ παξνχζα ζχλνδν. Σν CGI script επεμεξγάδεηαη ηελ 

πιεξνθνξία θαη δίλεη σο δεδνκέλν εμφδνπ έλα έγγξαθν, πνπ είλαη ζπρλά κηα 

HTML ζειίδα. Απηή ε ζειίδα επηζηξέθεηαη ηφηε ζηνλ θπιινκεηξεηή ηνπ ρξήζηε 

πνπ ηε δήηεζε.   

Λάθη ηυν CGI scripts 

Τπάξρνπλ ηξεηο θαηεγνξίεο θηλδχλσλ απφ ιαλζαζκέλα CGI scripts: 

 Μπνξεί λα δηαξξεχζνπλ πιεξνθνξίεο ρσξίο πξφζεζε, πνπ ζα βνεζήζνπλ 

ηνπο εηζβνιείο λα κπνπλ ή λα απνθηήζνπλ πξφζβαζε ζε απφξξεηα 

έγγξαθα.  

 Μπνξεί λα μεγειαζηνχλ ζην λα θάλνπλ κε εμνπζηνδνηεκέλεο κεηαηξνπέο 

ζε αξρεία ζην ρψξν ηνπ ηζηνχ ή ζηε κεραλή ηνπ θεληξηθνχ ππνινγηζηή ηνπ 

εμππεξεηεηή.  

 Μπνξεί λα μεγειαζηνχλ ζην λα εθηειέζνπλ εληνιέο ζηε κεραλή ηνπ 

θεληξηθνχ ππνινγηζηή ηνπ εμππεξεηεηή.  

Σα πξνζεθηηθά ζρεδηαζκέλα πξνλφκηα ρξεζηψλ είλαη ε πξψηε γξακκή άκπλαο 

απέλαληη ζε απηά ηα ιάζε. Οηηδήπνηε πεξηνξηζκνί ηζρχνπλ ζηνλ web εμππεξεηεηή, 

ηζρχνπλ θαη γηα ηα CGI scripts. Γηα παξάδεηγκα αλ ν εμππεξεηεηήο εθηειείηαη ζε 

έλα UNIX ζχζηεκα, πνπ έρεη πινπνηήζεη ην ζρήκα ηνπ αξρείνπ θξπκκέλσλ 

θσδηθψλ πξνζπέιαζεο, ν ρξήζηεο ηνπ web εμππεξεηεηή δε ζα κπνξεί λα δηαβάζεη 

ην αξρείν ησλ θσδηθψλ πξνζπέιαζεο. Έλα ιαλζαζκέλν CGI script δε κπνξεί λα 

μεγειαζηεί ζην λα δηαξξεχζεη θσδηθνχο πξνζπέιαζεο ηνπ ζπζηήκαηνο. πλεπψο ν 

εμππεξεηεηήο δελ πξέπεη λα πνηέ λα εθηειεζηεί κε πεξηζζφηεξα πξνλφκηα απφ φηη 

ρξεηάδεηαη.  

Υπήζιμερ ςμβοςλέρ 
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Πνιιέο γιψζζεο πξνγξακκαηηζκνχ, ζπκπεξηιακβαλνκέλσλ ησλ C, ksh, sh, csh 

Perl παξέρνπλ ηα κέζα γηα ηε δεκηνπξγία δηεξγαζηψλ. Απηέο νη δπλαηφηεηεο πξέπεη 

λα απνθεχγνληαη θαηά ηε ζχληαμε CGI scripts. Δάλ είλαη αλαγθαίν λα 

δεκηνπξγεζεί κηα δηεξγαζία, πξέπεη λα απνθεπρζεί λα πεξαζηνχλ ζηε δηεξγαζία 

αθνινπζίεο ραξαθηήξσλ πνπ παξήρζεζαλ απφ ην ρξήζηε.  Δάλ πάιη είλαη 

αλαγθαίν λα πεξαζηνχλ ζηε δηεξγαζία δεδνκέλα ηνπ ρξήζηε, πξέπεη λα δνζεί 

πξνζνρή λα κελ πεξηέρνληαη ραξαθηήξεο φπσο νη:  $ | ; > *< &.  

Αθνινπζνχλ θάπνηεο βαζηθέο ζπκβνπιέο, ρξήζηκεο ζε ζέκαηα αζθάιεηαο: 

 Ζ πξφζβαζε ζηνλ θαηάινγν κε ηα CGI scripts πξέπεη λα είλαη 

πεξηνξηζκέλε. Γελ πξέπεη λα επηηξέπεηαη ζηνπο ηνπηθνχο ρξήζηεο λα 

εγθαζηζηνχλ ή λα αθαηξνχλ script ή λα ηξνπνπνηνχλ ηα ππάξρνληα ρσξίο 

ηελ επίβιεςε ηνπ δηαρεηξηζηή. Δπηπιένλ, θαιφ είλαη, λα αθαηξείηαη ην 

δηθαίσκα αλάγλσζεο ηνπ, ψζηε νη ρξήζηεο ηνπ δηαδηθηχνπ λα κελ έρνπλ ηε 

δπλαηφηεηα λα αληρλεχζνπλ ηπρφλ αηέιεηεο.  

 Πξφζβαζε ζηα επαίζζεηα CGI scripts πξέπεη λα δίλεηαη κφλν φηαλ είλαη 

απαξαίηεην θαη ζε ρξήζηεο πνπ έρνπλ απζεληηθνπνηεζεί ζηνλ εμππεξεηεηή 

δηαδηθηχνπ.  

 πλίζηαηαη ε ρξήζε ηνπ πξνγξάκκαηνο Tripwire (ή νπνηνπδήπνηε 

παξφκνηνπ) γηα επίβιεςε ησλ αιιαγψλ πνπ γίλνληαη ζηα scripts. 

 Σα αξρεία αζθαιείαο (backup files) πνπ παξάγνπλ απηφκαηα θάπνηνη 

δηνξζσηέο θεηκέλνπ, πξέπεη λα ζβήλνληαη. Ξεραζκέλα ηέηνηα αξρεία 

κπνξνχλ λα εθηειεζηνχλ απφ έλα εηζβνιέα κε αλεπηζχκεηα απνηειέζκαηα.  

Γιάγνυζη Διζβολήρ 

Γηα ηα ζπζηήκαηα UNIX ππάξρεη ην πξφγξακκα Tripwire πνπ ειέγρεη πεξηνδηθά ην 

ζχζηεκα θαη αληρλεχεη εάλ έρνπλ ηξνπνπνηεζεί  αξρεία ή πξνγξάκκαηα ηνπ 

ζπζηήκαηνο. Δπίζεο ηα αξρεία ιάζνπο (error log files) θαη ηα αξρεία πξφζβαζεο 

(access log files) ηνπ εμππεξεηεηή πξέπεη λα ειέγρνληαη ζε ηαθηά ρξνληθά 

δηαζηήκαηα γηα χπνπηεο ελέξγεηεο.  Ζ παξνπζία εληνιψλ, φπσο νη “rm”, “login”, 

“/bin/sh” θαη “perl” ζηα αξρεία πξφζβαζεο, θαζψο θαη ε παξνπζία πνιχ κεγάισλ 

γξακκψλ URL, πξέπεη λα ζεσξνχληαη επηθίλδπλεο. Δπίζεο, πξέπεη λα γίλεηαη 

έιεγρνο γηα ηπρφλ επαλεηιεκκέλεο αλεπηηπρείο πξνζπάζεηεο πξφζβαζεο ζε έλα 

πξνζηαηεπκέλν έγγξαθν.  
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Υπήζη ηος Μησανήμαηορ μόνο από ηον Web Δξςπηπεηηηή 

ηαλ έλαο ππνινγηζηήο ρξεζηκνπνηείηαη απνθιεηζηηθά σο web εμππεξεηεηήο, ε 

αζθάιεηα ηνπ δηθηχνπ απμάλεηαη. Κάηη ηέηνην θάλεη πην δχζθνιε ηελ έλαξμε 

επηηπρεκέλεο επίζεζεο θαηά ηνπ κεραλήκαηνο. Αιιά αθφκε θαη αλ ν επηηηζέκελνο 

εηζβάιεη ζην κεράλεκα, δε ζα κπνξεί λα θάλεη επηπιένλ δεκηά ζην δίθηπν. ηελ 

πεξίπησζε ελφο ππνινγηζηή πνπ ιεηηνπξγεί κφλν σο web εμππεξεηεηήο, 

ζπλίζηαηαη ε πηνζέηεζε ησλ παξαθάησ θαλφλσλ: 

 Γηαγξαθή φισλ ησλ άρξεζησλ ινγαξηαζκψλ. 

 Γηαγξαθή φισλ ησλ πξνγξακκάησλ πνπ δε ρξεζηκνπνηνχληαη απφ ηνλ web 

εμππεξεηεηή ή απφ ην ινγηζκηθφ ηνπ κεραλήκαηνο θαηά ηελ εθθίλεζε ηνπ. 

 Παξνρή ησλ απαηηνχκελσλ ππεξεζηψλ θαη κφλν απηψλ. 

 Με ππνζηήξημε ππεξεζηψλ εμππεξεηεηή ειεθηξνληθνχ ηαρπδξνκείνπ 

(email server). 

 Γηαγξαθή φισλ ησλ κεηαθξαζηψλ γισζζψλ (compilers). 

 

3.4.7 Υξήζε πζηεκάησλ Firewalls γηα ηελ Αζθάιεηα ηνπ Web 

Δμππεξεηεηή 

Πνιιά δίθηπα γηα λα απμήζνπλ ηελ αζθάιεηα ησλ ηζηνζειίδσλ ηνπο 

ρξεζηκνπνηνχλ firewalls. Σα firewalls είλαη ηζρπξά εξγαιεία ηα νπνία φκσο δελ 

ππνθαζηζηνχλ ζε θακηά πεξίπησζε άιια κέηξα αζθαιείαο θαη γηα ην ιφγν απηφ 

ρξεζηκνπνηνχληαη σο ζπκπιεξσκαηηθά απηψλ. πλήζσο ηνπνζεηνχληαη αλάκεζα 

ζην εζσηεξηθφ θαη ζην εμσηεξηθφ δίθηπν ελφο νξγαληζκνχ θαη παξέρνπλ έλαλ απιφ 

ηξφπν γηα λα ειέγρνπλ ηελ πνζφηεηα θαη ην είδνο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη 

κεηαμχ ησλ δχν δηθηχσλ. 

Αλ ην δεηνχκελν απνηέιεζκα είλαη ε δεκηνπξγία ελφο εζσηεξηθνχ δηθηπαθνχ 

ηφπνπ ζην νπνίν ζα έρνπλ πξφζβαζε κφλν νη ρξήζηεο ηνπ ηνπηθνχ δηθηχνπ, ηφηε ν 

εμππεξεηεηήο ηνπνζεηείηαη κέζα ζην firewall φπσο θαίλεηαη ζην ρήκα 1. 
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ρήκα 1: Δμππεξεηεηήο ηνπνζεηεκέλνο κέζα απφ ην firewall. 

 

Αλ πάιη ην δεηνχκελν απνηέιεζκα είλαη λα είλαη ν εμππεξεηεηήο δηαζέζηκνο ζηνλ 

έμσ θφζκν, ηφηε ζα πξέπεη λα ηνπνζεηεζεί θάπνπ έμσ απφ ην firewall. Γηα ηελ 

αζθάιεηα θαη ηνπ ηνπηθνχ δηθηχνπ ζα πξέπεη λα ηνπνζεηεζεί έμσ θαη απφ ηελ 

πεξηνρή ηνπ ηνπηθνχ δηθηχνπ φπσο θαίλεηαη ζην ρήκα  2. 

Ζ ηερληθή απηή νλνκάδεηαη “δηακφξθσζε εμηιαζηήξηνπ ζχκαηνο” (sacrificial lamb 

configuration) δηφηη ν εμππεξεηεηήο πάληα θηλδπλεχεη λα θαηαξξεχζεη απφ 

επηζέζεηο, αιιά κε απηφλ ηνλ ηξφπν δε ζα θηλδπλεχεη ην εζσηεξηθφ δίθηπν αθφκα 

θαη αλ ν εμππεξεηεηήο θαηαξξεχζεη. Βέβαηα ππάξρνπλ αξρηηεθηνληθέο φπνπ 

ρξεζηκνπνηνχληαη δεχγε εμππεξεηεηψλ (εζσηεξηθνί θαη εμσηεξηθνί) ψζηε θαη ζηνλ 

έμσ θφζκν λα παξέρνπλ πιεξνθνξίεο θαη λα επηηξέπνπλ κφλν ζηνπο εζσηεξηθνχο 

ρξήζηεο ηελ πξφζβαζε ζε ηδησηηθά έγγξαθα.  

Δάλ ν εμππεξεηεηήο βξίζθεηαη πίζσ απφ ην firewall, ππάξρεη ηξφπνο ψζηε λα 

εμαζθαιηζηεί πξφζβαζε ζηνλ έμσ θφζκν. Με ηνλ ηξφπν απηφ, φκσο, 

δεκηνπξγνχληαη νπέο ζην θξάγκα αζθάιεηαο. Δίλαη πνιχ θαιχηεξα λα 

ρξεζηκνπνηεζεί ν εμππεξεηεηήο σο εμηιαζηήξην ζχκα. Τπάξρνπλ βέβαηα θαη 

αξθεηέο αξρηηεθηνληθέο firewalls πνπ δελ επηηξέπνπλ ηελ ηνπνζέηεζε 

εμππεξεηεηψλ έμσ απφ απηνχο. ε απηή ηελ πεξίπησζε ζα πξέπεη αλαγθαζηηθά ν 

εμππεξεηεηήο λα βξίζθεηαη πίζσ απφ ην θξάγκα αζθάιεηαο κε δεδνκέλν πάληα ην 

κεηνλέθηεκα ηεο πηζαλήο δεκηνπξγίαο νπψλ αζθάιεηαο.  
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ρήκα 2: Δμππεξεηεηήο ηνπνζεηεκέλνο έμσ απφ ην firewall 

 

Τπάξρνπλ δχν ηξφπνη γηα λα επηηεπρζεί ε πξφζβαζε ηνπ εμππεξεηεηή, πνπ 

βξίζθεηαη πίζσ απφ ην θξάγκα αζθάιεηαο, κε ηνλ  έμσ θφζκν: 

 ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη ν ηχπνο firewall ππνινγηζηή δηαινγήο 

(screened host), κπνξεί λα επηηξαπεί ε είζνδνο γηα αηηήζεηο (requests) απφ 

ηε ζχξα 80 (http service) ε νπνία επηθνηλσλεί κε ηνλ web εμππεξεηεηή. 

Έηζη δεκηνπξγείηαη  κηα κηθξή νπή αζθάιεηαο απ’ φπνπ ν έμσ θφζκνο 

επηθνηλσλεί κε ηνλ εμππεξεηεηή.  

 ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη ν ηχπνο δηπινζπλδεδεκέλν firewall 

(dual homed gateway), ρξεηάδεηαη ε εγθαηάζηαζε proxy ζην firewall. Ο  

proxy κπνξεί λα δεη θαη απφ ηηο δχν πιεπξέο ηνπ θξάγκαηνο αζθάιεηαο, 

φπσο θαίλεηαη ζην ρήκα 3. Έηζη, νη αηηήζεηο γηα πιεξνθνξίεο ζηακαηνχλ 

πάλσ ζηνλ proxy ν νπνίνο ηηο πξνσζεί ζηνλ εμππεξεηεηή θαη νη απαληήζεηο 

απφ ηνλ εμππεξεηεηή ζηακαηνχλ ζηνλ proxy ν νπνίνο ηηο πξνσζεί ζηνλ 

αηηνχληα. 

Σα firewalls παξνπζηάδνληαη αλαιπηηθά ζηελ παξάγξαθν 3.3.1 

ρήκα 3: Πξφζβαζε ηνπ εμππεξεηεηή κε ηνλ έμσ θφζκν. 
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3.4.8 Πξνζηαζία Δκπηζηεπηηθώλ Αξρείσλ 

Πνιινί νξγαληζκνί ειεθηξνληθνχ εκπνξίνπ επηζπκνχλ λα πεξηνξίζνπλ ηηο 

πιεξνθνξίεο πνπ ζα δηαλείκνπλ νη εμππεξεηεηέο ηνπο, αθνχ θάπνηνη web 

εμππεξεηεηέο ρξεζηκνπνηνχληαη γηα ηε δηαλνκή δεδνκέλσλ εκπηζηεπηηθήο θχζεσο. 

Σέηνηα δεδνκέλα είλαη πιεξνθνξίεο γηα ηηο ειεθηξνληθέο ζπλαιιαγέο, φπσο ηα 

πξνζσπηθά ζηνηρεία ηνπ πειάηε, ηα ζηνηρεία ηεο ζπλαιιαγήο ή πιεξνθνξίεο γηα 

ηνπο εξγαδφκελνπο ηνπ νξγαληζκνχ.  Γηα ηελ ηθαλνπνίεζε απηήο ηεο απαίηεζεο, 

πνιινί web εμππεξεηεηέο παξέρνπλ ηξφπνπο πξνζηαζίαο ησλ εκπηζηεπηηθψλ 

εγγξάθσλ. Τπάξρνπλ ηξεηο ηξφπνη πεξηνξηζκνχ ηεο  πξφζβαζεο: 

 Πεπιοπιζμόρ ππόζβαζηρ ζύμθυνα με ηιρ IP διεςθύνζειρ, ςποδίκηςα 

(subnets), ή ηα νλφκαηα πεδίσλ (domain names): Έγγξαθα θαη θαηάινγνη 

πξνζηαηεχνληαη κε ηέηνην ηξφπν ψζηε  κφλν ηα πξνγξάκκαηα πινήγεζεο 

πνπ ζπλδένληαη απφ ζπγθεθξηκέλεο IP δηεπζχλζεηο, IP ππνδίθηπα, ή πεδία 

(domains) λα έρνπλ πξφζβαζε ζε απηά.  

 Πεπιοπιζμόρ ππόζβαζηρ ζύμθυνα με ονόμαηα σπηζηών και κυδικών: 

Έγγξαθα θαη θαηάινγνη πξνζηαηεχνληαη κε ηέηνην ηξφπν ψζηε ν 

απνκαθξπζκέλνο ρξήζηεο γηα λα απνθηήζεη πξφζβαζε ζε απηά λα πξέπεη 

λα ρξεζηκνπνηήζεη θαηάιιειν φλνκα θαη θσδηθφ.  

 Κπςπηογπάθηζη με σπήζη αζύμμεηπηρ κπςπηογπαθίαρ: Ζ αίηεζε γηα 

ην έγγξαθν θαη ην ίδην ην έγγξαθν κεηαδίδνληαη θξππηνγξαθεκέλα, ψζηε 

κφλν ν πξαγκαηηθφο παξαιήπηεο λα κπνξεί λα ηα δηαβάζεη. 

Υξεζηκνπνηνχληαη δεκφζηα θιεηδηά θαη πηζηνπνηεηηθά. Απηφ ην είδνο 

πεξηνξηζκνχ παξέρεηαη κφλν απφ ηνπο εμππεξεηεηέο πνπ είλαη 

εμνπιηζκέλνη κε ην απαξαίηεην ινγηζκηθφ.  

Κάζε κηα απφ ηηο παξαπάλσ ηερληθέο έρεη πιενλεθηήκαηα θαη κεηνλεθηήκαηα. Ο 

πεξηνξηζκφο κέζσ ησλ IP δηεπζχλζεσλ έρεη απνηέιεζκα ζε πεξηπηψζεηο απιψλ 

ρξεζηψλ, αιιά φρη απέλαληη ζε απνθαζηζκέλνπο εηζβνιείο. Με θαηάιιειν 

εμνπιηζκφ θαη ινγηζκηθφ, έλαο εηζβνιέαο κπνξεί λα αιιάμεη ηελ IP δηεχζπλζε ηνπ 

(IP spoofing) θαη λα εκθαλίδεηαη σο ζπλδεδεκέλνο απφ θάπνπ αιινχ. Δπίζεο, ν 

απνκαθξπζκέλνο ππνινγηζηήο κπνξεί λα έρεη θαηαιεθζεί θαη λα ρξεζηκνπνηείηαη 

σο βηηξίλα. Ο πεξηνξηζκφο κέζσ ησλ IP δηεπζχλζεσλ κπνξεί λα γίλεη 

αζθαιέζηεξνο αλ ν εμππεξεηεηήο πξνζηαηεχεηαη απφ έλα firewall πνπ είλαη ηθαλφ 
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λα εληνπίδεη θαη λα απνξξίπηεη ηηο πξνζπάζεηεο γηα αιιαγή ησλ IP δηεπζχλζεσλ. Οη 

πεξηνξηζκνί κέζσ ππνινγηζηή θηινμελίαο (host) ή νλφκαηνο πεδίνπ (domain) 

εκθαλίδνπλ ηα ίδηα πξνβιήκαηα κε ηνπο πεξηνξηζκνχο κέζσ IP δηεπζχλζεσλ.  Γηα 

κέγηζηε αζθάιεηα, ε ηερληθή απηή πξέπεη λα ζπλδπάδεηαη κε ηνλ έιεγρν ηεο 

ηαπηφηεηαο ηνπ ρξήζηε.  

Ο πεξηνξηζκφο κέζσ κπζηηθψλ θσδηθψλ έρεη θαη απηφο θάπνηα πξνβιήκαηα. Οη 

θσδηθνί πνπ επηιέγνπλ νη ρξήζηεο δελ είλαη πάληνηε αζθαιείο. Πνιχ ζπρλά 

ρξεζηκνπνηνχλ θαλεξνχο θσδηθνχο φπσο νλφκαηα, εκεξνκελίεο γέλλεζεο, 

ηειέθσλα. Σέηνηνη θσδηθνί είλαη πξνβιέςηκνη θαη νη web εμππεξεηεηέο δελ 

απαγνξεχνπλ ηηο επαλεηιεκκέλεο απνηπρεκέλεο πξνζπάζεηεο εηζαγσγήο ηνπ 

ζσζηνχ θσδηθνχ. Έλαο εηζβνιέαο κπνξεί λα εθαξκφζεη έλα πξφγξακκα ππφζεζεο 

θσδηθψλ (password guessing program) θαη λα ππνζέζεη ην ζσζηφ θσδηθφ. Έλα 

άιιν πξφβιεκα κε ηνπο θσδηθνχο είλαη φηη είλαη επάισηνη ζε ππνθινπή θαζψο 

κεηαδίδνληαη ζην δίθηπν. Δπεηδή δελ είλαη ηζρπξά θξππηνγξαθεκέλνη, έλαο 

εηζβνιέαο κπνξεί κε θαηάιιειν πιηθφ θαη ινγηζκηθφ λα ηνπο θαηαγξάςεη θαη λα 

ηνπο ρξεζηκνπνηήζεη κειινληηθά. Δπηπιένλ ην πξφγξακκα πινήγεζεο ζηέιλεη ηνλ 

θσδηθφ ζηνλ εμππεξεηεηή θάζε θνξά πνπ δεηά θάπνην εκπηζηεπηηθφ έγγξαθν, 

δηεπθνιχλνληαο έηζη ηνλ εηζβνιέα λα ππνθιέςεη ηνλ θσδηθφ απηφ.  

Ο ζπλδπαζκφο φισλ ησλ παξαπάλσ ηερληθψλ απνηειεί ηελ θαιχηεξε δπλαηή ιχζε. 

Με ηνλ πεξηνξηζκφ ησλ IP δηεπζχλζεσλ θαη ησλ νλνκάησλ πεδίσλ πεξηνξίδεηαη ν 

αξηζκφο ησλ ππνινγηζηψλ πνπ κπνξεί λα έρνπλ πξφζβαζε ζηνλ εμππεξεηεηή, ελψ 

κε ηνλ πεξηνξηζκφ κέζσ θσδηθψλ πξφζβαζεο πεξηνξίδνληαη νη ρξήζηεο πνπ έρνπλ 

ην δηθαίσκα λα απνθηήζνπλ πξφζβαζε ζηα εκπηζηεπηηθά αξρεία. Σέινο, κε ηελ 

θξππηνγξάθεζε, δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ πνπ 

αληαιιάζζνληαη.  

 

3.4.9 Web Δμππεξεηεηέο θαη Δκπόξην 

ην ειεθηξνληθφ εκπφξην θπξηαξρνχλ ηξεηο web εμππεξεηεηέο, ησλ νπνίσλ ηα 

θχξηα ραξαθηεξηζηηθά παξνπζηάδνληαη παξαθάησ: 

Apache server 

 Ζ απιή ηνπ έθδνζε είλαη δσξεάλ, αιιά φρη απηή κε αζθάιεηα SSL.  

 Δθηειείηαη θαιχηεξα ζε πεξηβάιινλ UNIX. 

 Απαηηείηαη εκπεηξία ζηνUNIX γηα λα εγθαηαζηαζεί-δηαρεηξηζηεί. 
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 Τπνζηεξίδεηαη απφ εξγαιεία ηξίησλ θαηαζθεπαζηψλ. 

Microsoft Internet Information Server (IIS)    

 Πεξηιακβάλεηαη ζηα Windows NT/2000. 

 Δχθνιε δηαρείξηζε. 

 Πξνζθέξεη πεξηβάιινλ αλάπηπμεο εθαξκνγψλ. 

 Πνιχ θαιέο επηδφζεηο. 

Netscape Enterprise Server  

 Δπθνιία εγθαηάζηαζεο θαη δηαρείξηζεο. 

 Γπλαηφηεηεο εμππεξέηεζεο κέρξη 100 εθαηνκκχξηα αηηήζεσλ ηελ εκέξα. 

 Τπνζηεξίδεηαη απφ UNIX θαη Windows. 

 

3.5 Αζθάιεηα Web Δθαξκνγώλ 

 

Ο φξνο αζθάιεηα πεξηιακβάλεη ηελ πξνζηαζία ησλ αγαζψλ ησλ επηρεηξήζεσλ. Σα 

αγαζά κπνξεί λα είλαη απηά ζηνηρεία, φπσο κηα ηζηνζειίδα ή ε βάζε δεδνκέλσλ 

ησλ πειαηψλ ηεο επηρείξεζεο, ή κπνξεί λα είλαη ιηγφηεξν απηά, φπσο ε θήκε ηεο 

εηαηξείαο. 

 

3.5.1 Απαηηήζεηο Αζθάιεηαο Web Δθαξκνγώλ 

Οη βαζηθέο απαηηήζεηο γηα ηελ αζθάιεηα ησλ web εθαξκνγψλ είλαη νη εμήο:  

Αςθενηικοποίηζη (Authentication): Ζ δηαδηθαζία ηεο απζεληηθνπνίεζεο 

απνζθνπεί ζηελ εμαθξίβσζε ηεο ηαπηφηεηαο, ηελ νπνία ηζρπξίδεηαη φηη έρεη έλαο 

πειάηεο ηεο εθαξκνγήο. Ο πειάηεο κπνξεί λα είλαη θάπνηνο ηειηθφο ρξήζηεο, 

θάπνηα ππεξεζία, δηαδηθαζία ή ππνινγηζηήο. ην ειεθηξνληθφ εκπφξην ε 

πηζηνπνίεζε ηεο ηαπηφηεηαο ησλ κεξψλ πνπ ζπκκεηέρνπλ ζε κηα ζπλαιιαγή είλαη 

απαξαίηεηε ψζηε, θάζε ζπλαιιαζζφκελν κέξνο λα είλαη ζίγνπξν γηα ηελ 

ηαπηφηεηα ηνπ άιινπ. Ο έιεγρνο απζεληηθφηεηαο παξέρεηαη ζπλήζσο κέζσ 

ςεθηαθψλ ππνγξαθψλ.  

Δμπιζηεςηικόηηηα (Confidentiality): Δίλαη έλλνηα ζηελά ζπλδεδεκέλε κε ηελ 

ηδησηηθφηεηα (privacy) θαη ηε κπζηηθφηεηα (secrecy). Αθνξά ηε κε απνθάιπςε 

ησλ επαίζζεησλ πιεξνθνξηψλ ζε άηνκα πνπ δελ έρνπλ ηελ θαηάιιειε 

εμνπζηνδφηεζε. Γηα ην ειεθηξνληθφ εκπφξην ε εκπηζηεπηηθφηεηα απνηειεί πςίζηεο 
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ζεκαζίαο ζπζηαηηθφ ζηελ πξνζηαζία ησλ νηθνλνκηθψλ δεδνκέλσλ ηνπ 

νξγαληζκνχ, θαζψο θαη ζηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ 

πειαηψλ. Σερληθέο θξππηνγξάθεζεο ρξεζηκνπνηνχληαη γηα λα εμαζθαιίζνπλ ηελ 

εκπηζηεπηηθφηεηα. 

Δξοςζιοδόηηζη (Authorization): Ζ εμνπζηνδφηεζε πεξηιακβάλεη ηνλ έιεγρν 

πξφζβαζεο ζε ζπγθεθξηκέλεο πιεξνθνξίεο θαη ππεξεζίεο φηαλ ε ηαπηφηεηα ηνπ 

ρξήζηε εμαθξηβσζεί. Ζ εμνπζηνδφηεζε ζηελ νπζία πεξηνξίδεη ηηο ελέξγεηεο ή ηηο 

ιεηηνπξγίεο πνπ ηα εμνπζηνδνηνχκελα κέιε κπνξνχλ λα πξαγκαηνπνηήζνπλ, φπσο 

γηα παξάδεηγκα εθηέιεζε ζπλαιιαγψλ, κεηαθνξά ρξεκάησλ απφ έλα ινγαξηαζκφ 

ζε άιιν ή αχμεζε ηνπ πηζησηηθνχ νξίνπ θάπνηνπ πειάηε.  

Ακεπαιόηηηα (Integrity): Ζ αθεξαηφηεηα είλαη ε εγγχεζε φηη ηα δεδνκέλα 

πξνζηαηεχνληαη απφ ηπραία ή ζθφπηκε (θαθφβνπιε) ηξνπνπνίεζε. Γηαζθαιίδεη 

ηελ εγθπξφηεηα, ηελ νξζφηεηα θαη ηελ πιεξφηεηα ησλ δεδνκέλσλ θαηά ηε θάζε 

ηεο εηζαγσγήο ηνπο, ηεο απνζήθεπζεο  θαη ηεο κεηαθνξάο ηνπο. Σα ζπζηήκαηα 

ειεθηξνληθνχ εκπνξίνπ πξέπεη λα ρξεζηκνπνηνχλ ηέηνηεο κεζφδνπο ψζηε λα 

κπνξνχλ λα δηαζθαιίζνπλ φηη ηα δεδνκέλα θηάλνπλ ζηνλ πξννξηζκφ ηνπο φπσο 

αθξηβψο ζηάιζεθαλ.  

Μη αποποίηζη εςθύνηρ (Non- repudiation): Με απνπνίεζε επζχλεο ζεκαίλεη φηη 

έλαο ρξήζηεο δελ κπνξεί λα αξλεζεί ηελ εθηέιεζε κηαο ιεηηνπξγίαο, θαη θαλέλα 

απφ ηα ζπλαιιαζζφκελα κέξε δελ έρεη ηε δπλαηφηεηα λα αξλεζεί ηε ζπκκεηνρή 

ηνπ ζε κηα ζπλαιιαγή.  Οη ππεξεζίεο κε απνπνίεζεο επζχλεο πξέπεη, ζε 

πεξίπησζε πνπ ρξεηαζηεί, λα κπνξνχλ λα απνδείμνπλ ηελ πξνέιεπζε, κεηαθνξά 

θαη παξαιαβή ησλ δεδνκέλσλ.  

Γιαθεζιμόηηηα (Availability): Αθνξά ηελ άκεζε πξφζβαζε ζηηο ππεξεζίεο ηνπ 

ζπζηήκαηνο γηα ηνπο λφκηκνπο ρξήζηεο ηνπ. Πνιινί επηηηζέκελνη, 

ρξεζηκνπνηψληαο επηζέζεηο ηχπνπ άξλεζεο ππεξεζίαο (denial of service), έρνπλ 

ζαλ ζηφρν λα ζπληξίςνπλ ηελ εθαξκνγή, ψζηε νη ππφινηπνη ρξήζηεο λα κελ 

κπνξνχλ λα έρνπλ πξφζβαζε ζηελ ζπγθεθξηκέλε εθαξκνγή.   

 

3.5.2 Δρζξνί, Απεηιέο θαη Δπηζέζεηο Web Δθαξκνγώλ 

Απειλή είλαη νπνηνδήπνηε πηζαλφ πεξηζηαηηθφ, θαθφβνπιν ή φρη, πνπ κπνξεί λα 

βιάςεη θάπνην αγαζφ. Με άιια ιφγηα, απεηιή είλαη νηηδήπνηε θαθφ κπνξεί λα 

ζπκβεί ζηα αγαζά.  
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Δςπάθεια είλαη κηα αδπλακία πνπ θάλεη δπλαηή ηελ απεηιή. Απηφ κπνξεί λα γίλεη 

ιφγσ αδπλακηψλ ζηε ζρεδίαζε, ιάζε ζηε δηακφξθσζε ή ιφγσ αθαηάιιεισλ θαη 

επηζθαιψλ ηερληθψλ θσδηθνπνίεζεο.  

Δπίθεζη είλαη κηα ελέξγεηα πνπ εθκεηαιιεχεηαη ηηο εππάζεηεο θαη πινπνηεί κηα 

απεηιή. πλνςίδνληαο, απεηιή είλαη έλα πηζαλφ γεγνλφο πνπ  κπνξεί λα έρεη 

επηπηψζεηο ζε έλα αγαζφ, ελψ κηα επηηπρήο επίζεζε εθκεηαιιεχεηαη ηηο εππάζεηεο 

ηνπ ζπζηήκαηνο.  

Πξνθεηκέλνπ λα ζρεδηαζηεί θαη λα αλαπηπρζεί κηα αζθαιήο web εθαξκνγή, 

απαηηείηαη ε γλψζε ηφζν ησλ απεηιψλ φζν θαη ησλ ερζξψλ ηνπ ζπζηήκαηνο. Δίλαη 

ζεκαληηθφ λα αλαιπζεί ε αξρηηεθηνληθή ηεο εθαξκνγήο θαη λα θαζνξηζηνχλ νη 

πηζαλέο εππαζείο πεξηνρέο πνπ κπνξνχλ λα επηηξέςνπλ ζε έλα ρξήζηε ή ζε έλαλ 

επηηηζέκελν κε θαθφβνπιεο πξνζέζεηο, λα παξαβηάζεη ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο.  

 Δσθποί 

Δίλαη ζεκαληηθφ ζηελ πξνζπάζεηα παξνρήο αζθάιεηαο ζηηο εθαξκνγέο 

ειεθηξνληθνχ εκπνξίνπ, λα αλαγλσξίδνληαη αξρηθά  «ερζξνί». Οπνηνζδήπνηε 

εκπιέθεηαη κε δεηήκαηα αζθάιεηαο ειεθηξνληθνχ εκπνξίνπ ζα πξέπεη λα ηνλ 

απαζρνινχλ νη ερζξνί ηνπ ζπζηήκαηνο, νη πξνζέζεηο ηνπο θαζψο θαη ηα κέζα πνπ 

δηαζέηνπλ. Οη «ερζξνί» θαηεγνξηνπνηνχληαη σο εμήο: 

Crackers: Οη crackers αξέζθνληαη ζην δεκηνπξγνχλ πξνβιήκαηα γηα πιάθα, γηα 

βαλδαιηζκνχο ή γηα επίδεημε. Υξεζηκνπνηνχλ ζπλήζσο ππάξρνληα πξντφληα 

επίζεζεο απφ ην δηαδίθηπν. Οη πξνζέζεηο ηνπο ζπρλά δελ είλαη ερζξηθέο, αιιά 

σζηφζν πξνθαινχλ νπζηαζηηθέο δεκηέο, είηε πξνθαιψληαο βαλδαιηζκνχο, είηε 

δηαθφπηνληαο ιεηηνπξγίεο.  

Δπεςνηηέρ (Researchers): Έλαο εξεπλεηήο κπνξεί λα εξγαζηεί πνιχ ζθιεξά ζηελ 

πξνζπάζεηα ηνπ λα αλαθαιχςεη αδπλακίεο ζε πξσηφθνιια αζθάιεηαο θαη ζηε 

ζπλέρεηα εθδίδεη ηα απνηειέζκαηα ηνπ ζην δηαδίθηπν.  

Δγκλημαηίερ (Criminals): Σν δηαδίθηπν έρεη γίλεη πνιχ ειθπζηηθφ κέξνο γηα 

εγθιήκαηα, ιφγσ ηεο κεγάιεο δηάδνζεο θαη αλσλπκίαο πνπ παξέρεη. Σν δηθηπαθά 

εγθιήκαηα εθηείλνληαη απφ απιέο απάηεο κε θινπή αξηζκψλ πηζησηηθψλ θαξηψλ 

έσο πξνζεθηηθέο επηζέζεηο γηα πξφζβαζε ζε ρξήκα ή πιεξνθνξίεο. Πξφζεζε ηνπο 

είλαη ην νηθνλνκηθφ φθεινο.  
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Ανηαγυνιζηέρ (Competitors): Έλαο αληαγσληζηήο δελ θιέβεη ρξήκαηα, νχηε 

θαηαζηξέθεη αξρεία, αιιά έρεη σο ζηφρν ηελ πξφζβαζε ζηα δηάθνξα 

επηρεηξεκαηηθά ζρέδηα, πνπ είλαη πνιχηηκα γηα απηφλ.  

Δζυηεπικοί εσθποί: Γπζαξεζηεκέλνη ή άπιεζηνη ππάιιεινη κπνξνχλ λα 

απνηειέζνπλ ηελ πην ζνβαξή απεηιή γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ ηνπ 

νξγαληζκνχ. Οη «εζσηεξηθνί ερζξνί» εμ νξηζκνχ έρνπλ πξφζβαζε ζε επαίζζεηα 

ζπζηήκαηα θαη πιεξνθνξίεο.  

 Απειλέρ 

Οη ζεκειηψδεηο απεηιέο πνπ αληηκεησπίδνπλ νη web εθαξκνγέο είλαη: 

 Γηαξξνή πιεξνθνξηψλ (information leakage). 

 Παξαβίαζε ηεο αθεξαηφηεηαο ησλ πιεξνθνξηψλ (integrity violation). 

 Γηαθνπή ππεξεζηψλ. 

 Άξλεζε εμππεξέηεζεο (denial of services). 

 Πξφζβαζε ρσξίο εμνπζηνδφηεζε ζε δηθηπαθνχο πφξνπο. 

 Κινπή δεδνκέλσλ. 

 Παξάλνκε ρξήζε δηάθνξσλ ππνινγηζηηθψλ πφξσλ.  

 Καηαζηξνθή πιεξνθνξηψλ θαη δηθηπαθψλ πφξσλ. 

 

 Δπιθέζειρ 

Ζ πξαγκαηνπνίεζε νπνηαζδήπνηε απφ ηηο παξαπάλσ ζεκειηψδεηο απεηιέο, κπνξεί 

λα γίλεη κε κηα απφ ηηο παξαθάησ ηερληθέο επίζεζεο: 

Denial of service attacks: Μηα απφ ηηο πιένλ δηάζεκεο θαη απνηειεζκαηηθέο 

κεζφδνπο πνπ ρξεζηκνπνηνχλ νη επηηηζέκελνη κε ζηφρν ηε δηαθνπή παξνρήο 

ππεξεζηψλ απφ έλα δηθηπαθφ θφκβν ή πιεξνθνξηαθφ ζχζηεκα είλαη νη επηζέζεηο 

ηχπνπ Denial of service. Σα πξνγξάκκαηα πνπ ζπλήζσο ρξεζηκνπνηνχλ νη 

επηηηζέκελνη αθνινπζνχλ ηελ ηαθηηθή καδηθήο απνζηνιήο κελπκάησλ-αηηεκάησλ 

ζην ζηφρν ψζηε λα πξνθαιέζνπλ ηελ απνηπρία αληαπφθξηζεο ηνπ θαη ηελ 

θαηάξξεπζε ηνπ ζπζηήκαηνο.  

Δπιθέζειρ μεηαμθίεζηρ (Spoofing): Καηά ηηο επηζέζεηο απηέο, ν επηηηζέκελνο 

πξνζπνηείηαη θάπνηνλ άιινλ, «κεηακθηέδεηαη» ζε θάπνην λφκηκν ρξήζηε, ψζηε λα 

απνθηήζεη πξφζβαζε ζε κηα εθαξκνγή. Γειαδή ν επηηηζέκελνο θάλεη ρξήζε ησλ 

ζηνηρείσλ πξφζβαζεο ελφο εμνπζηνδνηεκέλνπ ρξήζηε. Απηφ κπνξεί λα είλαη 
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απνηέιεζκα ησλ εμήο: α) νη εμνπζηνδνηεκέλνη ρξήζηεο δελ αθνινπζνχλ ηνπο 

θαλφλεο πξνζηαζίαο ησλ θσδηθψλ πξφζβαζεο, β) νη θσδηθνί πξφζβαζεο είηε 

δηαθηλνχληαη κέζσ ηνπ δηθηχνπ, είηε απνζεθεχνληαη ρσξίο θξππηνγξάθεζε, θαη γ) 

νη ρξήζηεο ρξεζηκνπνηνχλ εχθνινπο θσδηθνχο.  

E-mail Spoofing: Σν e-mail spoofing απνηειεί πξαθηηθή παξαπνίεζεο ή 

απφθξπςεο ηεο πξαγκαηηθήο πεγήο απφ ηελ νπνία πξνήξζε ην κήλπκα 

ειεθηξνληθνχ ηαρπδξνκείνπ. Υξεζηκνπνηείηαη ζπλήζσο γηα λα παξαπιαλήζεη ην 

ρξήζηε ψζηε λα ζπιιερζνχλ απφ απηφλ ρξήζηκα δεδνκέλα. Δλδεηθηηθά 

απνζηέιινληαη κελχκαηα κε ππνηηζέκελν απνζηνιέα ηνλ δηαρεηξηζηή ηνπ 

ζπζηήκαηνο, δεηψληαο απφ ην ρξήζηε λα επηβεβαηψζεη ην password πνπ 

ρξεζηκνπνηεί.  

Δπιθέζειρ παπακολούθηζηρ (Sniffing): Απφ ηα παιαηφηεξα εξγαιεία πνπ 

ρξεζηκνπνηνχζαλ θαη ζπλερίδνπλ λα ρξεζηκνπνηνχλ νη δηαρεηξηζηέο ζπζηεκάησλ  

γηα λα αλαιχνπλ ηε ζπκπεξηθνξά ζπζηεκάησλ θαη λα εληνπίδνπλ πηζαλά 

πξνβιήκαηα είλαη ηα ιεγφκελα «πξνγξάκκαηα sniffing». Έηζη νλνκάδεηαη έλα 

πξφγξακκα πνπ είλαη ηθαλφ λα «ππνθιέπηεη» δεδνκέλα πνπ ηαμηδεχνπλ ζε έλα 

δίθηπν. Οη ζπζθεπέο κε δπλαηφηεηεο sniffing κπνξνχλ λα ιεηηνπξγήζνπλ θαη σο 

έλα ζχζηεκα αλίρλεπζεο εηζβνιψλ IDS (Intrusion Detection System). πλεπψο 

ηέηνηνπ είδνπο ζπζθεπέο είλαη ρξήζηκεο θαη απαξαίηεηεο. Χζηφζν, είλαη πξνθαλέο 

φηη νη επηηηζέκελνη κπνξνχλ λα εθκεηαιιεπηνχλ ηηο ππεξεζίεο πνπ πξνζθέξνπλ ηα 

πξνγξάκκαηα sniffing γηα ηελ πινπνίεζε ησλ παξάλνκσλ δξαζηεξηνηήησλ ηνπο. 

Τπάξρνπλ εηδηθά πξνγξάκκαηα sniffing, νξηζκέλα απφ ηα νπνία είλαη δσξεάλ, ηα 

νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ παξαθνινχζεζε: α) password, β) 

ζηνηρείσλ νηθνλνκηθψλ ζπλαιιαγψλ (π.ρ. θσδηθνί πηζησηηθψλ θαξηψλ), γ) 

εκπηζηεπηηθψλ δεδνκέλσλ (π.ρ. πξνζσπηθά ζηνηρεία ρξεζηψλ, e-mail).  

Ηοί (viruses) - ζκοςλήκια (worms): Οη ηνί είλαη πξνγξάκκαηα ή εληνιέο πνπ 

πξνζαξηψληαη ζε πξνγξάκκαηα ή δεδνκέλα θαη εθηεινχληαη παξάιιεια κε απηά. 

Μπνξνχλ λα πξνθαιέζνπλ ηελ αιινίσζε ή θαηαζηξνθή δεδνκέλσλ. Σα ζθνπιήθηα 

αληίζηνηρα, είλαη πξνγξάκκαηα πνπ θάλνπλ ρξήζε ησλ ππεξεζηψλ ηνπ δηθηχνπ, κε 

ηδηαίηεξε πξνηίκεζε ζην ειεθηξνληθφ ηαρπδξνκείν, γηα λα πνιιαπιαζηάδνληαη θαη 

λα εμαπιψλνληαη. Καη νη δχν θαηεγνξίεο πξνγξακκάησλ έρνπλ σο ζηφρν λα 

πιήμνπλ ην ζχζηεκα ζην νπνίν εθηεινχληαη, πξνθαιψληαο δεκηέο φπσο δηαγξαθή 

δεδνκέλσλ. 
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Buffer overflow attacks (ππεξρείιηζε θαηαρσξεηή): Οη επηζέζεηο απηνχ ηνπ 

ηχπνπ έρνπλ ζαλ ζηφρν λα πιήμνπλ ηηο εθαξκνγέο πνπ απνζεθεχνπλ δεδνκέλα ζε 

πξνζσξηλφ ρψξν κλήκεο (buffer) κέρξη λα έξζεη ε ψξα ηνπο γηα επεμεξγαζία. Οη 

επηηηζέκελνη βάδνπλ θψδηθα δηθήο ηνπο θαηαζθεπήο ζην παθέην πνπ ζηέιλεηαη γηα 

απνζήθεπζε ζηνλ θαηαρσξεηή κε ζθνπφ ηελ αληηθαηάζηαζε κέξνπο ηνπ θψδηθα 

ηεο εθαξκνγήο κε ηηο δηθέο ηνπο εληνιέο. ε πεξίπησζε επηηπρεκέλεο εθηέιεζεο 

ησλ εληνιψλ, νη επηηηζέκελνη απνθηνχλ πξνλφκηα πξφζβαζεο κεγαιχηεξα ελφο 

απινχ ρξήζηε ηεο εθαξκνγήο θαη θαηαθέξλνπλ λα απνθηήζνπλ ηνλ έιεγρν ηνπ 

ζπζηήκαηνο.  

Cookie Poisoning:  Σα Cookies είλαη αξρεία ππνινγηζηψλ πνπ απνζεθεχνληαη 

ζηνλ ζθιεξφ δίζθν ηνπ ππνινγηζηή ηνπ πειάηε ή ζηελ κλήκε cache, θαηά ηελ 

πξφζβαζε ηνπ ζε κηα εθαξκνγή δηαδηθηχνπ κέζσ ελφο browser. Απηά ηα αξρεία 

πεξηέρνπλ πιεξνθνξίεο φπσο φλνκα ρξήζηε, θσδηθφο πξφζβαζεο θαη ζηνηρεία 

ζπλφδνπ. Οη επηηηζέκελνη κπνξνχλ λα εθκεηαιιεπηνχλ απηέο ηηο πιεξνθνξίεο κε 

ζθνπφ ηε ρξήζε ηνπ ππνινγηζηή ηνπ πειάηε γηα θαθφβνπιεο πξάμεηο. Σα Cookies 

ρσξίδνληαη ζε δχν θαηεγνξίεο: απηά πνπ κέλνπλ ζηνλ ππνινγηζηή ηνπ ρξήζηε 

κφλν θαηά ηε δηάξθεηα ηεο επίζθεςεο ηνπ ρξήζηε ζηελ εθαξκνγή δηαδηθηχνπ, θαη 

απηά πνπ έρνπλ εκεξνκελία ιήμεο θαη παξακέλνπλ ζηνλ ζθιεξφ δίζθν ηνπ πειάηε 

κέρξη ηελ εκεξνκελία ιήμεο ηνπο νπφηε θαη δηαγξάθνληαη.  

 

3.5.3 Μέζα Πξνζηαζίαο Web Δθαξκνγώλ 

Αζθάλεια Γικηύος, Host και Δθαπμογήρ 

Ο ζρεδηαζκφο θαη ε αλάπηπμε αζθαιψλ web εθαξκνγψλ πξνυπνζέηεη φηη πξέπεη 

λα εθαξκνζηεί αζθάιεηα θαη ζηα ηξία ζηξψκαηα: Γηθηχνπ (Network), Host θαη 

Δθαξκνγήο (Application).  

Αζθάλεια Γικηύος (Network) 

Ζ αζθάιεηα κηαο web εθαξκνγήο ζηεξίδεηαη πάλσ ζηελ αζθαιή ππνδνκή ηνπ 

δηθηχνπ. Ζ ππνδνκή ηνπ δηθηχνπ απνηειείηαη απφ δξνκνινγεηέο (rooters), 

firewalls θαη δηαθφπηεο (switches). Ο ξφινο ηεο αζθάιεηαο δηθηχνπ δελ είλαη κφλν 

γηα ηελ πξνζηαζία ηνπ απφ επηζέζεηο βαζηζκέλεο ζην πξσηφθνιιν TCP/IP, αιιά 

θαη γηα ηελ εθαξκνγή αληίκεηξσλ φπσο αζθαιείο δηεπαθέο θαη  ηζρπξνί θσδηθνί 

πξφζβαζεο. Σν αζθαιέο δίθηπν είλαη επίζεο ππεχζπλν γηα ηε δηαζθάιηζε ηεο 

αθεξαηφηεηαο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη κέζα απφ απηφ.   
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Σα firewalls κπινθάξνπλ ηα πξσηφθνιια θαη ηηο ζχξεο πνπ δελ ρξεζηκνπνηεί ε 

εθαξκνγή. Δπηπιένλ εμεηάδνπλ ηηο επηθνηλσλίεο θαη παξέρνπλ πςειή αζθάιεηα 

ζην δίθηπν. πγθεθξηκέλα κε ηελ εθαξκνγή θηιηξαξίζκαηνο εκπνδίδνπλ ηηο 

θαθφβνπιεο επηθνηλσλίεο. Σα firewalls απνηεινχλ αλαπφζπαζην ηκήκα ηεο 

αζθάιεηαο, αιιά δελ απνηεινχλ πιήξε ιχζε απφ κφλα ηνπο. Σα firewalls 

πεξηγξάθνληαη αλαιπηηθά ζηελ παξάγξαθν 3.3.1. 

Αζθάλεια Host 

Ζ αζθάιεηα web εθαξκνγψλ πξνυπνζέηεη πξψηα απφ φια ηελ αζθάιεηα ηνπ 

εμππεξεηεηή (server), είηε απηφο είλαη εμππεξεηεηήο δηαδηθηχνπ (web server), 

εμππεξεηεηήο εθαξκνγήο (application server) ή εμππεξεηεηήο βάζεσλ δεδνκέλσλ 

(database server).  

Αθνινχζσο παξαηίζεληαη ηα κέηξα πξνζηαζίαο πνπ πξέπεη λα ιακβάλνληαη γηα ηελ 

πξνζηαζία ηνπ εμππεξεηεηή, θαη θαη’ επέθηαζε ησλ web εθαξκνγψλ: 

 Patches and Updates: Πνιινί θίλδπλνη αζθάιεηαο ππάξρνπλ ιφγσ ηνπ φηη 

νη εππάζεηεο είλαη επξέσο γλσζηέο θαη δηαδεδνκέλεο. ηαλ αλαθαιχπηνληαη 

λέεο εππάζεηεο, ζπρλά ν εθκεηαιιεπφκελνο θψδηθαο δεκνζηεχεηαη ζηνπο 

πίλαθεο δειηίσλ ηνπ δηαδηθηχνπ κέζα ζε ιίγεο ψξεο απφ ηελ πξψηε 

επηηπρεκέλε επίζεζε. Ζ ζπρλή επηδηφξζσζε (patching) θαη ελεκέξσζε 

(updating) ηνπ ινγηζκηθνχ ηνπ εμππεξεηεηή είλαη ην πξψην βήκα γηα ηελ 

εμαζθάιηζε ηεο αζθάιεηαο ζηνλ εμππεξεηεηή. Ζ ρξήζε ησλ patches θαη 

updates ζηνλ εμππεξεηεηή κεηψλεη ηηο επθαηξίεο γηα επίζεζε ηφζν ησλ 

επηηηζέκελσλ φζν θαη ηνπ θαθφβνπινπ θψδηθα (malicious code).  

 Τπεξεζίεο: Ζ απελεξγνπνίεζε ησλ πεξηηηψλ θαη αρξεζηκνπνίεησλ 

ππεξεζηψλ κεηψλεη εχθνια θαη γξήγνξα ηε δηαζέζηκε πεξηνρή γηα επηζέζεηο 

(attach surface area).  

 Πξσηφθνιια: Ζ απελεξγνπνίεζε ησλ πεξηηηψλ θαη αρξεζηκνπνίεησλ 

πξσηνθφιισλ κεηψλεη επίζεο ηε δηαζέζηκε πεξηνρή γηα επηζέζεηο θαη ηνπο 

αλνηθηνχο «δξφκνπο» πνπ κπνξνχλ λα εθκεηαιιεπηνχλ νη επηηηζέκελνη γηα 

λα εηζβάινπλ ζην ζχζηεκα.  

 Accounts (Λνγαξηαζκνί): Ο αξηζκφο ησλ ινγαξηαζκψλ πνπ έρνπλ 

πξφζβαζε ζηνλ εμππεξεηεηή πξέπεη λα πεξηνξηζηεί ζηνλ ειάρηζην δπλαηφ. 

Δπηπιένλ ζα πξέπεη λα επηβάιινληαη θαηάιιειεο πνιηηηθέο αζθάιεηαο ησλ 
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ινγαξηαζκψλ φπσο είλαη ε εμνπζηνδφηεζε κε ηζρπξνχο θσδηθνχο 

πξφζβαζεο.  

 Ports (Θχξεο): Οη ππεξεζίεο πνπ ηξέρνπλ ζε έλαλ εμππεξεηεηή αθνχλε 

ζπγθεθξηκέλεο ζχξεο πξνθεηκέλνπ λα εμππεξεηήζνπλ ηηο εηζεξρφκελεο 

αηηήζεηο. Οη αλνηθηέο ζχξεο ζε έλαλ εμππεξεηεηή πξέπεη λα είλαη γλσζηέο 

θαη λα ειέγρνληαη ζπρλά ψζηε θακηά επηζθαιήο ππεξεζία λα κελ αθνχεη.  

 Auditing and Logging (Έιεγρνο θαη Καηαγξαθή): Ο έιεγρνο είλαη δσηηθήο 

ζεκαζίαο ζηνλ πξνζδηνξηζκφ εηζβνιέσλ ή επηζέζεσλ πνπ βξίζθνληαη ζε 

εμέιημε. Ζ θαηαγξαθή απνδεηθλχεηαη ηδηαίηεξα ρξήζηκε, θαζψο 

απνζεθεχνληαη πιεξνθνξίεο γηα ηνλ ηξφπν πνπ εθηειέζηεθε κηα επίζεζε νη 

νπνίεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ελίζρπζε ησλ κέηξσλ πξνζηαζίαο 

ελάληηα ζε παξφκνηνπ είδνπο επηζέζεηο.  

Αζθάλεια Δθαπμογήρ 

Πξνθεηκέλνπ λα εμαζθαιηζηεί ε αζθάιεηα ησλ web εθαξκνγψλ αθνινπζνχληαη 

θάπνηεο βαζηθέο δηαδηθαζίεο νη νπνίεο είλαη νη εμήο: 

 Δπηθχξσζε δεδνκέλσλ εηζφδνπ (Input Validation): Ζ επηθχξσζε 

δεδνκέλσλ εηζφδνπ αζρνιείηαη κε ην πσο ηα θίιηξα ηεο εθαξκνγήο 

δέρνληαη θάπνηα  δεδνκέλα εηζφδνπ σο έγθπξα θαη αζθαιή θαη θάπνηα 

άιια ηα απνξξίπηνπλ σο κε αζθαιή.  

 Απζεληηθνπνίεζε: Απζεληηθνπνίεζε είλαη ε δηαδηθαζία θαηά ηελ νπνία 

θάπνηα νληφηεηα απνδεηθλχεη ηελ ηαπηφηεηα θάπνηαο άιιεο νληφηεηαο, 

ζπλήζσο κε ηε ρξήζε πηζηνπνηεηηθψλ. 

 Δμνπζηνδφηεζε: Ζ εμνπζηνδφηεζε αλαθέξεηαη ζηνλ ηξφπν κε ηνλ νπνίν ε 

εθαξκνγή παξέρεη έιεγρν πξφζβαζεο ζηηο δηαδηθαζίεο.  

 Γηαρείξηζε Γηακφξθσζεο: Ζ δηαρείξηζε δηακφξθσζεο αζρνιείηαη κε ην 

πσο ε εθαξκνγή ρεηξίδεηαη θάπνηα ιεηηνπξγηθά δεηήκαηα φπσο είλαη πνηεο 

βάζεηο δεδνκέλσλ ελψλνληαη κε ηελ εθαξκνγή, ή κε πνην ηξφπν ε 

εθαξκνγή δηνηθείηαη.   

 Δπαίζζεηα Γεδνκέλα: Σα επαίζζεηα δεδνκέλα αλαθέξνληαη ζην πσο ε 

εθαξκνγή ρεηξίδεηαη ηα δεδνκέλα πνπ πξέπεη λα πξνζηαηεπηνχλ.  

 Γηαρείξηζε πλφδνπ: Μηα ζχλνδνο αλαθέξεηαη ζε κηα ζεηξά ζρεηηθψλ 

αιιειεπηδξάζεσλ κεηαμχ ηνπ ρξήζηε θαη ηεο web εθαξκνγήο. Ζ 
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δηαρείξηζε ζπλφδνπ αζρνιείηαη κε ην πσο ε εθαξκνγή ρεηξίδεηαη θαη 

πξνζηαηεχεη απηέο ηηο αιιειεπηδξάζεηο.  

 Κξππηνγξάθεζε: Ζ θξππηνγξάθεζε αλαθέξεηαη ζην πσο ε εθαξκνγή 

παξέρεη εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα. 

 Γηαρείξηζε εμαηξέζεσλ: Ζ δηαρείξηζε εμαηξέζεσλ αζρνιείηαη  κε ην ηη 

θάλεη ε εθαξκνγή ζε πεξίπησζε πνπ απνηχρεη κηα θιήζε, δειαδή αλ 

επηζηξέθεη θηιηθά κελχκαηα πξνο ηνλ ρξήζηε θιπ. 

 Έιεγρνο θαη Καηαγξαθή: Ο έιεγρνο θαη ε θαηαγξαθή αλαθέξνληαη ζην 

πσο ε εθαξκνγή θαηαγξάθεη ηα ζρεηηθά κε ηελ αζθάιεηα γεγνλφηα.  

 

3.5.4 Αξρέο Αζθάιεηαο Web Δθαξκνγώλ 

Οη βαζηθέο αξρέο αζθάιεηαο πξέπεη λα εθαξκφδνληαη ζε θάζε είδνπο εθαξκνγέο, 

αλεμάξηεηα απφ ηελ ηερλνινγία ηεο θάζε εθαξκνγήο. Οπνηνζδήπνηε αζρνιείηαη κε 

ηελ αζθάιεηα ησλ web εθαξκνγψλ πξέπεη λα ηεξεί ηηο παξαθάησ βαζηθέο αξρέο 

αζθάιεηαο:  

 Διάρηζηα δπλαηά πξνλφκηα: Θα πξέπεη λα παξαρσξνχληαη ζηνπο ρξήζηεο 

ειάρηζηα πξνλφκηα θαη δηθαηψκαηα πξφζβαζεο, νχησο ψζηε νη επηηηζέκελνη 

λα έρνπλ πεξηνξηζκέλεο ηθαλφηεηεο ζε πεξίπησζε πνπ θαηαθέξνπλ λα 

παξαβηάζνπλ ηελ αζθάιεηα ηεο εθαξκνγήο.  

 Έιεγρνο εγθπξφηεηαο εηζαγφκελσλ δεδνκέλσλ: Σα δεδνκέλα ηα νπνία 

εηζάγνληαη ζηελ εθαξκνγή απφ ηνπο ρξήζηεο  απνηεινχλ δίνδν ερζξηθνχ 

ινγηζκηθνχ πξνο ηελ εθαξκνγή. Σα δεδνκέλα απηά απνηεινχλ ην αξρηθφ 

φπιν ηνπ επηηηζέκελνπ ζηελ πξνζπάζεηα ηνπ λα εηζβάιεη ζηελ εθαξκνγή. 

Σα εηζεξρφκελα πξνο ηελ εθαξκνγή δεδνκέλα ζα πξέπεη λα ειέγρνληαη. Ζ 

πην αζθαιήο ηαθηηθή ειέγρνπ είλαη λα ζεσξνχληαη φια ηα δεδνκέλα 

εηζαγσγήο θαθφβνπια κέρξη λα απνδεηρζεί ην αληίζεην θαη λα γίλεηαη 

έιεγρνο επηθχξσζεο φισλ ησλ δεδνκέλσλ, ψζηε ε εθαξκνγή λα απνδέρεηαη 

κφλν αζθαιή δεδνκέλα θαη λα απνξξίπηεη ηα ππφινηπα.  

 Έιεγρνο ζηελ πχιε: ινη νη επηζθέπηεο ζα πξέπεη λα απζεληηθνπνηνχληαη 

θαηά ηελ είζνδν ηνπο ζην ζχζηεκα. 

 Απνηπρία κε αζθάιεηα: ε πεξίπησζε πνπ απνηχρεη ε εθαξκνγή ηα 

επαίζζεηα δεδνκέλα δελ ζα πξέπεη λα παξακέλνπλ πξνζηηά ζε  ηξίηνπο. Θα 
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πξέπεη λα επηζηξέθνληαη θηιηθά κελχκαηα ζθάικαηνο ζηνπο ρξήζηεο ηα 

νπνία λα κελ εθζέηνπλ ηηο εζσηεξηθέο ιεπηνκέξεηεο ηνπ ζπζηήκαηνο θαη 

γεληθά λα κελ πεξηιακβάλνπλ ιεπηνκέξεηεο πνπ ζα κπνξνχζαλ λα 

βνεζήζνπλ ηνπο επηηηζέκελνπο λα εθκεηαιιεπηνχλ ηηο εππάζεηεο ηηο 

εθαξκνγήο.  

 Γεκηνπξγία αζθαιψλ πξνεπηινγψλ: Οη ινγαξηαζκνί πξνεπηινγήο (default 

account) ζα πξέπεη εμ νξηζκνχ λα είλαη εθηφο ιεηηνπξγίαο θαη ζε πεξίπησζε 

αλάγθεο λα επηηξέπεηαη ξεηά ε ρξήζε ηνπο. ηαλ εκθαλίδεηαη έλα ιάζνο ζα 

πξέπεη ηα επαίζζεηα δεδνκέλα λα κελ δηαξξένπλ πίζσ ζηνλ ρξήζηε ν 

νπνίνο ελδερνκέλσο ζα κπνξεί λα ηα ρξεζηκνπνηήζεη ελάληηα ζην ζχζηεκα. 

 Μείσζε πεξηνρήο επηζέζεσλ: Θα πξέπεη λα κεηψλεηαη ε δηαζέζηκε πεξηνρή 

γηα επηζέζεηο. Απηφ κπνξεί λα γίλεη ζέηνληαο εθηφο ιεηηνπξγίαο ή 

αθαηξψληαο αρξεζηκνπνίεηεο ζπζθεπέο  θαη πξσηφθνιια.  

 

3.5.5 Πιάλν Αζθάιεηαο Web Δθαξκνγώλ 

Οη ππεχζπλνη γηα ηελ αζθάιεηα web εθαξκνγψλ ζα πξέπεη λα ζπληάζζνπλ έλα 

αλαιπηηθφ πιάλν αζθάιεηαο ην νπνίν λα ηθαλνπνηεί φιεο ηηο απαηηήζεηο 

αζθάιεηαο. Κάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ ζα πξέπεη λα αθνινπζεί έλα 

πιάλν αζθάιεηαο γηα ηελ νξζή θαη αζθαιή ιεηηνπξγία ηνπ. χκθσλα κε ηνπο 

θαλνληζκνχο ηεο ΑΓΑΔ, νη ππεχζπλνη γηα ηελ δεκηνπξγία ελφο πιάλνπ αζθάιεηαο 

ζα πξέπεη λα ιακβάλνπλ ππφςε ηα εμήο: 

Αναγνώπιζη και έλεγσορ αςθενηικόηηηαρ 

 Αλαγλσξηζηηθά ρξεζηψλ: Με ηε βνήζεηα ησλ αλαγλσξηζηηθψλ 

εμαζθαιίδεηαη ε ηαπηνπνίεζε θάζε ρξήζηε. 

 Δπηινγή θσδηθψλ πξφζβαζεο: Οη θσδηθνί πξφζβαζεο (passwords) πνπ 

πηνζεηνχλ νη ρξήζηεο πξέπεη λα έρνπλ αξθεηφ κήθνο θαη λα επηιέγνληαη κε 

ηέηνην ηξφπν, ψζηε λα είλαη δχζθνιν γηα θάπνηνλ εηζβνιέα λα ηνπο 

καληέςεη. 

 Απνζήθεπζε θσδηθψλ πξφζβαζεο: Οη θσδηθνί πξφζβαζεο ησλ ρξεζηψλ ζα 

πξέπεη λα απνζεθεχνληαη ζε θαηάιιειε κνξθή, ψζηε θαλείο, αθφκα θαη ν 

δηαρεηξηζηήο ηνπ ζπζηήκαηνο λα κελ κπνξεί λα ηνπο δηαβάζεη. 

 πρλφηεηα αιιαγήο θσδηθψλ πξφζβαζεο: Οη θσδηθνί πξφζβαζεο πξέπεη λα 

αιιάδνπλ αξθεηά ζπρλά, ψζηε λα δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα ηνπο.  
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Έλεγσορ ππόζβαζηρ 

 Γηθαηψκαηα πξφζβαζεο: Γηα θάζε λέν ινγαξηαζκφ ρξήζηε ζα πξέπεη λα 

θαζνξίδνληαη ηα δηθαηψκαηα πξφζβαζεο ζηνπο πφξνπο ηνπ ζπζηήκαηνο. 

 Αδξαλήο ζηαζκφο εξγαζίαο: Οη ζηαζκνί εξγαζίαο ζα πξέπεη λα 

θιεηδψλνληαη φηαλ κέλνπλ αδξαλείο γηα θάπνην ρξνληθφ δηάζηεκα, ψζηε λα 

πεξηνξηζηεί ε πηζαλφηεηα έλαο κε εμνπζηνδνηεκέλνο ρξήζηεο λα απνθηήζεη 

πξφζβαζε. 

 Γηαρείξηζε δηθαησκάησλ: Καηάιιεινο κεραληζκφο επηηξέπεη ηελ πξφζβαζε 

ζε ηδηαίηεξεο ιεηηνπξγίεο ηνπ ζπζηήκαηνο κφλν ζε ρξήζηεο πνπ πξέπεη λα 

έρνπλ πξφζβαζε ζε απηέο. 

 Αζθάιεηα ηνπ ινγηζκηθνχ εθαξκνγψλ: Ζ πξφζβαζε ζηα αξρεία ηνπ 

ινγηζκηθνχ εθαξκνγψλ ζα πξέπεη λα ειέγρεηαη κε ηε βνήζεηα θαηάιιεισλ 

πξνγξακκάησλ. 

Απόδοζη εςθςνών 

 Καηαγξαθή γεγνλφησλ: Πξφθεηηαη γηα ηελ θαηαγξαθή φισλ ησλ 

πεξηζηαηηθψλ πνπ ιακβάλνπλ ρψξα ζην ζχζηεκα θάζε ρξνληθή ζηηγκή, 

ψζηε θάζε επεηζφδην λα κπνξεί λα δηεξεπλεζεί θαη λα απνδνζνχλ επζχλεο.  

 Γηαηήξεζε ησλ αξρείσλ θαηαγξαθήο γεγνλφησλ: Θα πξέπεη λα δηαηεξείηαη 

θαηάιιειν αξρείν θαηαγξαθήο γεγνλφησλ γηα αξθεηφ ρξνληθφ δηάζηεκα. 

 Γηεξεχλεζε επεηζνδίσλ: ηαλ θάπνηα επεηζφδηα αληρλεχνληαη ή ππάξρνπλ 

ππνςίεο γηα απηά, πξέπεη λα δηεξεπλνχληαη ζε βάζνο. 

Πποζηαζία από ιούρ 

 Πξφιεςε θαη απνηξνπή: Θα πξέπεη λα ειαρηζηνπνηεζεί ε πηζαλφηεηα λα 

πξνζβιεζεί ην ζχζηεκα απφ ηνχο νπνηαζδήπνηε κνξθήο. 

 Αλίρλεπζε: Σν ζχζηεκα ζα πξέπεη λα πεξηιακβάλεη κεραληζκνχο 

πεξηνδηθνχ ειέγρνπ γηα ηνχο. 

 Αληηκεηψπηζε: Θα πξέπεη λα ππάξρνπλ θαηάιιεινη κεραληζκνί 

απνκφλσζεο θαη θαηαζηξνθήο ηψλ. 

Γιασείπιζη αζθάλειαρ δικηύος 

 Παξαθνινχζεζε ηνπ δηθηχνπ: Ζ θαηάζηαζε ηνπ δηθηχνπ ζα πξέπεη λα 

παξαθνινπζείηαη, ψζηε λα δηεπθνιχλεηαη ε έγθαηξε αλίρλεπζε ησλ 

πξνβιεκάησλ. 
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 Δκπηζηεπηηθφηεηα δεδνκέλσλ ζην δίθηπν: Ζ εκπηζηεπηηθφηεηα ησλ 

πιεξνθνξηψλ πνπ κεηαθέξνληαη κέζσ δηαδηθηχνπ πξέπεη λα 

πξνζηαηεχεηαη. 

Έλεγσορ ππόζβαζηρ μέζυ δικηύος 

 Απνκαθξπζκέλε πξφζβαζε ζε κε ελεξγέο ζχξεο: Μφλν νη ζχξεο (ports) 

πνπ ρξεζηκνπνηνχληαη ζα πξέπεη λα είλαη ελεξγέο θαη νη ππφινηπεο πξέπεη 

λα είλαη θιεηδσκέλεο. 

 Firewalls: Σα δίθηπα πξέπεη λα πξνζηαηεχνληαη κέζσ ησλ θξαγκάησλ 

αζθαιείαο. 

Γιασείπιζη ζςζηήμαηορ 

 Γηαδηθαζίεο: Γεκηνπξγία εγγξάθνπ ζην νπνίν ζα θαζνξίδνληαη αλαιπηηθά 

νη δηαδηθαζίεο εθηέιεζεο ησλ ζεκαληηθφηεξσλ εξγαζηψλ. 

 Έιεγρνο πξφζβαζεο ζην ινγαξηαζκφ ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο: Ο 

ινγαξηαζκφο ηνπ δηαρεηξηζηή ζπζηήκαηνο είλαη ν πην πξνλνκηνχρνο 

ινγαξηαζκφο ζην ζχζηεκα θαη γηα απηφ ε ρξήζε ηνπ ζα πξέπεη λα 

ειέγρεηαη. 

σέδιο ζςνέσειαρ 

 Απνθαηάζηαζε ιεηηνπξγίαο: Ο ππεχζπλνο αζθάιεηαο ζα πξέπεη λα 

θαηαξηίζεη ζρέδην ζπλέρεηαο γηα πεξηπηψζεηο αληηκεηψπηζεο έθηαθησλ 

πεξηζηαηηθψλ θαη δηαδηθαζηψλ αλάλεςεο. Οη ππνινγηζηέο ηνπ ζπζηήκαηνο 

θαη νη ππεξεζίεο δηθηχνπ ζα πξέπεη λα είλαη δηαζέζηκεο φηαλ ρξεηάδνληαη. 

 Δθεδξηθά αληίγξαθα: Ζ χπαξμε εθεδξηθψλ αληηγξάθσλ εμαζθαιίδεη ηε 

ζπλερή δηαζεζηκφηεηα ησλ δεδνκέλσλ. 

 

3.6 Αζθάιεηα Δθαξκνγώλ Ηιεθηξνληθνύ Δκπνξίνπ 

 

Οη εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ απνηεινχλ αληηθείκελν πνιιψλ θαη 

δηαθνξεηηθψλ ηχπσλ επηζέζεσλ ζπκπεξηιακβαλνκέλσλ απηψλ ηεο απψιεηαο ηνπ 

απφξξεηνπ, ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη ηεο πιαζηνπξνζσπίαο. Σα 

πξνβιήκαηα απηά αληηκεησπίδνληαη κε ηε ρξήζε θξππηνγξαθίαο, ε νπνία 

επηηξέπεη ηε κεηάδνζε εκπηζηεπηηθψλ πιεξνθνξηψλ κέζα απφ έλα δίθηπν ρσξίο λα 

ππάξρεη θίλδπλνο ππνθινπήο ή αλεπηζχκεησλ παξεκβάζεσλ. Παξάιιεια επηηξέπεη 
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ζηηο δχν πιεπξέο πνπ επηθνηλσλνχλ, δειαδή ζηνλ έκπνξα θαη ζηνλ πειάηε, λα 

πξνβαίλνπλ ζε ακνηβαία πηζηνπνίεζε ηαπηφηεηαο.  

ηελ πξάμε, νη θξππηνγξαθηθέο αξρέο πξέπεη λα ελζσκαησζνχλ ζε εξγάζηκα 

πξσηφθνιια επηθνηλσλίαο θαη ινγηζκηθφ. Τπάξρεη κηα πνηθηιία θξππηνγξαθηθψλ 

πξσηνθφιισλ ζην δηαδίθηπν, θαζέλα απφ ηα νπνία είλαη εηδηθεπκέλν γηα 

δηαθνξεηηθή ιεηηνπξγία. Σν πξσηφθνιιν SSL (Secure Sockets Layer), ην νπνίν 

παξέρεη θξππηνγξαθεκέλε επηθνηλσλία κεηαμχ ελφο πξνγξάκκαηνο πινήγεζεο 

(web browser) θαη ελφο εμππεξεηεηή web (web server), απνηειεί ζήκεξα ην πην 

δηαδεδνκέλν πξσηφθνιιν αζθάιεηαο γηα ην ειεθηξνληθφ εκπφξην. Σν πξσηφθνιιν 

SSL παξέρεη απφξξεηε επηθνηλσλία κεηαμχ πειαηψλ θαη εκπφξσλ, ππνζηεξίδνληαο 

πιεζψξα κεραληζκψλ θξππηνγξάθεζεο θαη ςεθηαθψλ ππνγξαθψλ, πξνζθέξνληαο 

έηζη έλα ηθαλνπνηεηηθφ επίπεδν αζθάιεηαο ζηηο εθαξκνγέο ειεθηξνληθνχ 

εκπνξίνπ. 

 

3.6.1 Πξσηόθνιιν Αζθάιεηαο SSL 

Σν SSL (Secure Socket Layer) είλαη έλα επέιηθην, γεληθνχ ζθνπνχ ζχζηεκα 

θξππηνγξάθεζεο γηα ηελ πξνζηαζία ηεο επηθνηλσλίαο κέζσ ηνπ Παγθφζκηνπ 

Ηζηνχ, ην νπνίν είλαη ελζσκαησκέλν θαη ζηα πξνγξάκκαηα πινήγεζεο ηεο 

Netscape θαη ηεο Microsoft.  

Σν πξσηφθνιιν SSL έρεη ζρεδηαζηεί γηα λα παξέρεη απφξξεηε επηθνηλσλία κεηαμχ 

δχν ζπζηεκάησλ, απφ ηα νπνία ην έλα ιεηηνπξγεί ζαλ πειάηεο (client) θαη ην άιιν 

ζαλ εμππεξεηεηήο (server). Γειαδή ην πξσηφθνιιν απηφ κπνξεί λα παξέρεη 

απφξξεηε επηθνηλσλία κεηαμχ εκπφξνπ θαη πειάηε ζε κηα ζπλαιιαγή πιεξσκήο 

θαη γηα ην ιφγν απηφ ην SSL απνηειεί ην θχξην πξσηφθνιιν αζθάιεηαο γηα ην 

ειεθηξνληθφ εκπφξην. πγθεθξηκέλα, ην πξσηφθνιιν SSL παξέρεη θξππηνγξάθεζε 

ηεο κεηαδηδφκελεο πιεξνθνξίαο (data encryption), ππνρξεσηηθή πηζηνπνίεζε ηεο 

ηαπηφηεηαο ηνπ εμππεξεηεηή (server authentication) θαη πξναηξεηηθή πηζηνπνίεζε 

ηεο ηαπηφηεηαο ηνπ πειάηε (client authentication) κέζσ έγθπξσλ πηζηνπνηεηηθψλ 

πνπ έρνπλ εθδνζεί απφ έκπηζηεο Αξρέο Πηζηνπνίεζεο (Certificates Authorities). 

Τπνζηεξίδεη πιεζψξα κεραληζκψλ θξππηνγξάθεζεο θαη ςεθηαθψλ ππνγξαθψλ 

γηα ηελ αληηκεηψπηζε φισλ ησλ δηαθνξεηηθψλ αλαγθψλ. Δπηπιένλ εμαζθαιίδεη ηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ (data integrity), εθαξκφδνληαο ηελ ηερληθή ησλ 

Message Authentication Codes (MACs), ψζηε θαλείο λα κελ κπνξεί λα αιινηψζεη 
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ηελ πιεξνθνξία ρσξίο λα γίλεη αληηιεπηφο. Γηα θάζε θξππηνγξαθεκέλε ζπλαιιαγή 

δεκηνπξγείηαη έλα θιεηδί ζπλφδνπ (session key) ην κήθνο ηνπ νπνίνπ κπνξεί λα 

είλαη 40 bits ή 128 bits. Δίλαη γλσζηφ φηη φζν κεγαιχηεξν είλαη ην κήθνο ηνπ 

θιεηδηνχ, ηφζν πην αζθαιήο είλαη ε θξππηνγξαθεκέλε επηθνηλσλία. 

Σν πξσηφθνιιν SSL αλαπηχρζεθε απφ ηελ Netscape Communications Corporation 

γηα ηελ αζθαιή επηθνηλσλία επαίζζεησλ πιεξνθνξηψλ φπσο πξνζσπηθά ζηνηρεία 

θαη αξηζκνχο πηζησηηθψλ θαξηψλ. Έρνπλ ππάξμεη ηξεηο εθδφζεηο ηνπ SSL. Ζ 

ηζηνξία ηεο εμέιημεο ηνπ SSL έρεη σο εμήο: 

Ηούλιορ 1994: Κπθινθφξεζε ε πξψηε έθδνζε v.1.0 ηνπ πξσηνθφιινπ SSL απφ ηε 

Netscape, ε νπνία ρξεζηκνπνηήζεθε κφλν γηα εζσηεξηθέο αλάγθεο ηεο εηαηξείαο.  

Γεκέμβπιορ 1994: Κπθινθφξεζε ε δεχηεξε έθδνζε v.2.0 ηνπ πξσηνθφιινπ, ε 

νπνία ελζσκαηψζεθε ζην web browser ηεο Netscape, ηνλ Netscape Navigator.  

Ηούλιορ 1995: Δθδφζεθε ν αληίζηνηρνο web browser ηεο Microsoft, ν Internet 

Explorer, ν νπνίνο ππνζηεξίδεη θαη απηφο ηελ έθδνζε v.2.0 ηνπ SSL, κε θάπνηεο 

φκσο επεθηάζεηο ηεο Microsoft.  

Σν SSL πξσηφθνιιν, ζηελ έθδνζε v.2.0, θαζηεξψζεθε σο de facto πξφηππν γηα 

θξππηνγξαθηθή πξνζηαζία ηεο HTTP θπθινθνξίαο δεδνκέλσλ. Σν HTTP (Hyper 

Text Transfer Protocol) είλαη έλα πξσηφθνιιν πνπ θξνληίδεη ηε κεηαθνξά θαη ηνλ 

ηξφπν κεηάδνζεο δεδνκέλσλ ζην δηαδίθηπν. Χζηφζν ην SSL v.2.0 είρε αξθεηνχο 

πεξηνξηζκνχο ηφζν σο πξνο ηελ θξππηνγξαθηθή αζθάιεηα  φζν θαη σο πξνο ηε 

ιεηηνπξγηθφηεηα ηνπ. Γηα ην ιφγν απηφ ππήξρε ε αλάγθε γηα βειηίσζε ηεο 

έθδνζεο v.2.0. Έηζη ην πξσηφθνιιν αλαβαζκίζηεθε ζε SSL  v.3.0 κε δεκφζηα 

αλαζεψξεζε θαη ζεκαληηθή ζπλεηζθνξά απφ ηε βηνκεραλία.  

Νοέμβπιορ 1995: Κπθινθφξεζε επηζήκσο ε έθδνζε v.3.0 ηνπ SSL, ελψ ιίγνπο 

κήλεο πην πξηλ εθαξκνδφηαλ ζε πξντφληα ηεο εηαηξείαο, φπσο ηνλ Netscape 

Navigator. 

Μάιορ 1996: Σν SSL πεξλά ζηε δηθαηνδνζία ηνπ Internet Engineering Task Force 

-IETF, ν νπνίνο δεκηνπξγεί ηελ εηδηθή νκάδα εξγαζίαο TLS group θαη κεηνλνκάδεη 

ηελ λέα έθδνζε ηνπ  SSL, ζε TLS (Transport Layer Security).  

Ζ νκάδα εξγαζίαο TLS group θαζηεξψζεθε ην 1996 γηα λα ηππνπνηήζεη ην 

πξσηφθνιιν Transport Layer Security. Ζ TLS group εξγάζηεθε πάλσ SSL v.3.0 

πξσηφθνιιν. Ζ νκάδα απηή έρεη νινθιεξψζεη κηα ζεηξά απφ πξνδηαγξαθέο πνπ 
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πεξηγξάθνπλ ηηο εθδφζεηο 1.0 θαη 1.1 ηνπ TLS πξσηνθφιινπ, θαη εηνηκάδεη ηελ 

έθδνζε 1.2. 

Ηανοςάπιορ 1999: Δθδίδεηαη ε πξψηε έθδνζε ηνπ πξσηνθφιινπ TLS, ε νπνία 

κπνξεί λα ζεσξείηαη θαη σο ε έθδνζε v.3.1 ηνπ SSL.  

Γεκέμβπιορ 2005: Γεκνζηεχεηαη ε έθδνζε 1.1 ηνπ TLS πξσηνθφιινπ απφ ηελ 

TLS group.  

Ζ ηξίηε έθδνζε ηνπ πξσηνθφιινπ SSL θάιπςε πνιιέο αδπλακίεο ηεο δεχηεξεο 

έθδνζεο. Οη ζεκαληηθφηεξεο αιιαγέο αθνξνχλ: α) ζηε κείσζε ησλ απαξαίηεησλ 

κελπκάησλ θαηά ην ζηάδην εγθαζίδξπζεο ηεο ζχλδεζεο («ρεηξαςία», 

«handshake»), β) ζηελ επηινγή ησλ αιγνξίζκσλ ζπκπίεζεο θαη θξππηνγξάθεζεο 

απφ ηνλ εμππεξεηεηή θαη γ) ζηελ εθ λένπ δηαπξαγκάηεπζε ηνπ θπξίσο θιεηδηνχ 

(master-key) θαη ηνπ «αλαγλσξηζηηθνχ» ζπλφδνπ (session-id). Αθφκε απμάλνληαη 

νη δηαζέζηκνη αιγφξηζκνη θξππηνγξάθεζεο θαη πξνζηίζεληαη λέεο ηερληθέο γηα ηε 

δηαρείξηζε ησλ θιεηδηψλ. Γεληθά, ε ηξίηε έθδνζε ηνπ SSL (v.3.0) είλαη πην 

νινθιεξσκέλε ζρεδηαζηηθά απφ ηε δεχηεξε, κε κεγαιχηεξν εχξνο ππνζηήξημεο 

θαη ιηγφηεξεο αηέιεηεο. 

Δπεηδή ε Netscape επηζπκνχζε ηελ παγθφζκηα πηνζέηεζε ηνπ πξσηνθφιινπ SSL, 

γεγνλφο πνπ εξρφηαλ ζε ζχγθξνπζε κε ηελ ηφηε λνκνζεζία ησλ Ζ.Π.Α πεξί 

εμαγσγήο θξππηνγξαθηθψλ αιγνξίζκσλ, αλαγθάζηεθε λα επηηξέςεη ηε ρξήζε 

αιγνξίζκσλ θξππηνγξάθεζεο κε θιεηδί ησλ 40 bits ζηηο πξνο εμαγσγή εθαξκνγέο 

SSL, ηε ζηηγκή πνπ ε θαλνληθή έθδνζε ρξεζηκνπνηεί θιεηδί ησλ 128 bits. Γεληθέο 

πιεξνθνξίεο γηα ηελ θξππηνγξαθία θαη ηνπο αιγφξηζκνπο θξππηνγξάθεζεο 

ππάξρνπλ ζην Κεθάιαην 4. 

Απσιηεκηονική ηος SSL 

Ζ αξρηηεθηνληθή ηνπνζέηεζε ηνπ SSL απεηθνλίδεηαη ζην ρήκα 4. 
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Στήμα 4: Αρτιηεκηονική Τοποθέηηζη ηοσ SSL 

 

Σν  SSL κπνξεί λα ιεηηνπξγήζεη πάλσ απφ νπνηνδήπνηε πξσηφθνιιν κεηαθνξάο. 

Γελ εμαξηάηαη απφ ηελ χπαξμε ηνπ TCP/IP θαη ππνζηεξίδεη πξσηφθνιια 

εθαξκνγψλ φπσο ηα HTTP, FTP θαη TELNET. Σν TCP/IP (Transmission Control 

Protocol/Internet Protocol)  είλαη ην πξσηφθνιιν επηθνηλσλίαο (communication 

protocol) γηα ηελ επηθνηλσλία αλάκεζα ζε ππνινγηζηέο πνπ είλαη ζπλδεδεκέλνη ζην 

δηαδίθηπν. Σα αξρηθά TCP/IP αλαθέξνληαη ζε δχν απφ ηα ζεκαληηθφηεξα 

πξσηφθνιια πνπ ρξεζηκνπνηνχληαη ζην δηαδίθηπν, δει. ζην TCP θαη ζην IP. Σν 

FTP (File Transfer Protocol) είλαη έλα πξσηφθνιιν κεηαθνξάο αξρείσλ, ην νπνίν 

θξνληίδεη γηα ηε δηαθίλεζε αξρείσλ κέζα ζην δηαδίθηπν, θαη ην TELNET είλαη 

νπζηαζηηθά κηα ππεξεζία ηνπ δηαδηθηχνπ κε ηελ νπνία νη ρξήζηεο απνθηνχλ 

απεπζείαο πξφζβαζε ζε άιινπο ππνινγηζηέο ζην δηαδίθηπν. 

Δίλαη ζεκαληηθφ θάζε θαηλνχξγην πξσηφθνιιν επηθνηλσλίαο λα ζπκκνξθψλεηαη κε 

ην κνληέιν δηαζχλδεζεο αλνηθηψλ ζπζηεκάησλ (Open System Interconnection, 

OSI), έηζη ψζηε λα κπνξεί λα αληηθαηαζηήζεη εχθνια θάπνην ππάξρνλ 

πξσηφθνιιν ή λα ελζσκαησζεί ζηελ  ππάξρνπζα δνκή πξσηνθφιισλ. Σν SSL 

ιεηηνπξγεί πξνζζεηηθά ζε ζρέζε κε ηελ ππάξρνπζα δνκή ηνπ OSI θαη φρη σο 

πξσηφθνιιν αληηθαηάζηαζεο. Δπηπιένλ ε ρξήζε ηνπ SSL δελ απνθιείεη ηε ρξήζε 

άιινπ κεραληζκνχ αζθαιείαο πνπ ιεηηνπξγεί ζε πςειφηεξν επίπεδν, φπσο γηα 

παξάδεηγκα ην S/HTTP πνπ εθαξκφδεηαη ζην επίπεδν εθαξκνγήο πάλσ απφ ην 
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SSL. Σν S/HTTP (Secure HTTP) πξσηφθνιιν θξνληίδεη γηα ηελ αζθαιή κεηαθνξά 

δεδνκέλσλ ζην δηαδίθηπν.  

Έλα ζεκαληηθφ πιενλέθηεκα ηεο αζθάιεηαο επηπέδνπ κεηαθνξάο γεληθά θαη ηνπ 

SSL εηδηθφηεξα είλαη ε αλεμαξηεζία απφ ηελ εθαξκνγή, πνπ ζεκαίλεη φηη κπνξεί 

λα ρξεζηκνπνηεζεί γηα λα παξέρεη αζθάιεηα δηαθαλψο ζε νπνηαδήπνηε TCP/IP 

εθαξκνγή ζηξσκαηνπνηείηε ζηελ  θνξπθή ηνπ. 

Σν πξσηφθνιιν SSL παξέρεη TCP/IP αζθάιεηα ζχλδεζεο, ε νπνία έρεη ηξεηο 

βαζηθέο ηδηφηεηεο: 

 Οη επηθνηλσλνχληεο κπνξνχλ λα απζεληηθνπνηνχληαη ακνηβαία 

ρξεζηκνπνηψληαο θξππηνγξαθία δεκνζίνπ θιεηδηνχ.  

 Δπηηπγράλεηαη εκπηζηεπηηθφηεηα ησλ κεηαδηδφκελσλ δεδνκέλσλ αθνχ ε 

ζχλδεζε θξππηνγξαθείηαη δηαθαλψο κεηά απφ κηα αξρηθή ρεηξαςία θαη ηνλ 

θαζνξηζκφ ελφο θιεηδηνχ ζπλφδνπ.  

 Πξνζηαηεχεηαη ε αθεξαηφηεηα ησλ κεηαδηδφκελσλ δεδνκέλσλ, θαζψο ηα 

κελχκαηα απζεληηθνπνηνχληαη δηαθαλψο θαη ειέγρνληαη σο πξνο ηελ 

αθεξαηφηεηα ηνπο θαηά ηε κεηάδνζε κε ρξήζε MACs.  

Γηα ηε γεληθή ιεηηνπξγία ηνπ πξσηνθφιινπ SSL ππάξρνπλ δχν βαζηθέο νληφηεηεο: 

ζχλνδνο SSL θαη ζχλδεζε SSL. 

1) Ζ ζχλνδνο SSL απνηειεί ηε δεκηνπξγία κηαο ζρέζεο κεηαμχ ελφο πειάηε 

θαη ελφο εμππεξεηεηή. Οη ζχλνδνη δεκηνπξγνχληαη απφ ην SSL Handshake 

protocol θαη είλαη νκάδεο παξακέηξσλ αζθάιεηαο, νη νπνίεο κπνξνχλ λα 

δηακνηξαζηνχλ ηαπηφρξνλα ζε πνιιέο ζπλδέζεηο. Ο θχξηνο ιφγνο γηα απηφ 

είλαη ε απνθπγή ρξνλνβφξσλ δηαπξαγκαηεχζεσλ λέσλ παξακέηξσλ 

αζθάιεηαο γηα θάζε λέα ζχλδεζε.  

Οη παξάκεηξνη πνπ πεξηέρνληαη θαη κνηξάδνληαη ζε κηα ζχλνδν είλαη νη αθφινπζνη:   

 Αλαγλσξηζηηθφ ζπλφδνπ: επηιέγεηαη απφ ηνλ εμππεξεηεηή γηα 

αλαγλψξηζε κηαο ελεξγνχο ή επαλαιεπηηθήο θαηάζηαζεο ζπλφδνπ. 

 Φεθηαθφ πηζηνπνηεηηθφ (κεηαμχ νκφηηκσλ νληνηήησλ). 

 Μέζνδνο ζπκπίεζεο ησλ δεδνκέλσλ: Αιγφξηζκνο πνπ ρξεζηκνπνηείηαη 

γηα ζπκπίεζε δεδνκέλσλ πξηλ ηελ θξππηνγξάθεζε. 

 Αιγφξηζκνο θξππηνγξάθεζεο ησλ δεδνκέλσλ. 
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 Κχξην κπζηηθφ (master secret): Μνλαδηθφο αξηζκφο κήθνπο 48-byte, 

θνηλφ κπζηηθφ κεηαμχ εμππεξεηεηή θαη πειάηε.  

 Γπλαηφηεηα επαλεθθίλεζεο ηεο ζπλφδνπ. 

2) χλδεζε SSL είλαη ε κεηαθνξά ησλ πιεξνθνξηψλ κεηαμχ δχν νληνηήησλ. 

ην SSL νη ζπλδέζεηο απηέο είλαη ζρέζεηο κεηαμχ νκφηηκσλ νληνηήησλ  θαη 

είλαη παξνδηθέο.  

Οη παξάκεηξνη πνπ πεξηέρνληαη ζε κηα ζχλδεζε είλαη νη αθφινπζνη: 

 Σπραίνη αξηζκνί κεηαμχ πειάηε θαη εμππεξεηεηή, νη νπνίνη είλαη 

δηαθνξεηηθνί γηα θάζε ζχλδεζε. 

 Μπζηηθφ MAC εμππεξεηεηή: Μπζηηθφ πνπ ρξεζηκνπνηείηαη γηα MAC 

ιεηηνπξγίεο ζε δεδνκέλα εγγεγξακκέλα απφ ηνλ εμππεξεηεηή.  

 Μπζηηθφ MAC πειάηε: Μπζηηθφ πνπ ρξεζηκνπνηείηαη γηα MAC 

ιεηηνπξγίεο ζε δεδνκέλα εγγεγξακκέλα απφ ηνλ πειάηε.  

 Κιεηδί πνπ ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε δεδνκέλσλ ζηνλ 

εμππεξεηεηή θαη απνθξππηνγξάθεζε απφ ηνλ πειάηε.  

 Κιεηδί πνπ ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε δεδνκέλσλ ζηνλ πειάηε 

θαη απνθξππηνγξάθεζε απφ ηνλ εμππεξεηεηή.  

 Γηαλχζκαηα αξρηθνπνίεζεο ηεο ζχλδεζεο 

 Αξηζκνί αθνινπζίαο: Κάζε κέινο (εμππεξεηεηήο, πειάηεο) δηαηεξεί 

μερσξηζηνχο αξηζκνχο αθνινπζίαο γηα απνζηνιή θαη ιήςε κελπκάησλ ζε 

θάζε ζχλδεζε. 

πσο απεηθνλίδεηαη ζην ζρήκα 4, ην πξσηφθνιιν SSL απνηειείηαη απφ δχν 

επηκέξνπο πξσηφθνιια, ην SSL record protocol θαη ην SSL handshake protocol. Σν 

SSL record protocol παξέρεη ππεξεζίεο απζεληηθνπνίεζεο, εκπηζηεπηηθφηεηαο θαη 

αθεξαηφηεηαο δεδνκέλσλ, θαζψο επίζεο θαη πξνζηαζία απφ επηζέζεηο κε 

επαλεθπνκπή κελπκάησλ. πγθεθξηκέλα ην πξσηφθνιιν απηφ ηνπνζεηεί ηα 

δεδνκέλα ζε παθέηα θαη αθνχ ηα θξππηνγξαθήζεη ηα κεηαδίδεη. Δπίζεο εθηειεί 

ηελ αληίζηξνθε δηαδηθαζία γηα ηα παξαιακβαλφκελα παθέηα. Σν SSL handshake 

protocol είλαη έλα πξσηφθνιιν απζεληηθνπνίεζεο θαη αληαιιαγήο θιεηδηψλ ην 

νπνίν επίζεο δηαπξαγκαηεχεηαη, αξρηθνπνηεί θαη ζπγρξνλίδεη ηηο παξακέηξνπο 

αζθάιεηαο. πγθεθξηκέλα ην πξσηφθνιιν απηφ δηαπξαγκαηεχεηαη ηνπο 

αιγφξηζκνπο θξππηνγξάθεζεο πνπ ζα ρξεζηκνπνηεζνχλ θαη πξαγκαηνπνηεί ηελ 
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πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ εμππεξεηεηή θαη ηνπ πειάηε αλ απηφ δεηεζεί. 

Μεηά ηελ νινθιήξσζε ηνπ SSL handshake protocol, ηα δεδνκέλα ησλ εθαξκνγψλ 

κπνξνχλ λα απνζηέιινληαη κέζσ ηνπ SSL record protocol αθνινπζψληαο ηηο 

ζπκθσλεκέλεο παξακέηξνπο αζθάιεηαο. Σα SSL record protocol θαη  SSL 

handshake protocol πεξηγξάθνληαη αλαιπηηθά παξαθάησ.   

 

SSL Record Protocol 

Σν SSL Record Protocol παξέρεη δχν ππεξεζίεο γηα SSL ζπλδέζεηο: 

Δμπιζηεςηικόηηηα: Σν Handshake Protocol  νξίδεη έλα θνηλφ κπζηηθφ θιεηδί, ην 

νπνίν ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ηνπ SSL. 

Ακεπαιόηηηα: Σν Handshake Protocol  επίζεο νξίδεη έλα θνηλφ κπζηηθφ θιεηδί πνπ 

ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία MAC φισλ ησλ κελπκάησλ πνπ 

αληαιιάζζνληαη. 

Σν SSL Record Protocol ιακβάλεη δεδνκέλα απφ πξσηφθνιια πςειφηεξσλ 

επηπέδσλ θαη αζρνιείηαη κε ηνλ θαηαθεξκαηηζκφ (fragmentation), ηε ζπκπίεζε, 

ηελ απζεληηθνπνίεζε θαη ηελ θξππηνγξάθεζε δεδνκέλσλ. Οπζηαζηηθά ην 

πξσηφθνιιν απηφ κεηαηξέπεη ηα πξνο κεηάδνζε δεδνκέλα ζε SSL παθέηα. 

Σν ρήκα 5 θαλεξψλεη ηε ιεηηνπξγία ηνπ SSL Record Protocol. πγθεθξηκέλα ην 

Record Protocol παίξλεη ην κήλπκα ηεο εθαξκνγήο πνπ ζα κεηαδνζεί, 

ηκεκαηνπνηεί ηα δεδνκέλα ζε εχρξεζηα blocks, πξναηξεηηθά ζπκπηέδεη ηα 

δεδνκέλα κε θαηάιιεινπο κεραληζκνχο πνπ επηιέγνληαη θαηά ηε «ρεηξαςία» θαη 

κεηά εθαξκφδεη έλα MAC πάλσ απφ ηα ζπκπηεζκέλα δεδνκέλα. ηε ζπλέρεηα 

θξππηνγξαθεί ην απνηέιεζκα ρξεζηκνπνηψληαο ζπκκεηξηθή θξππηνγξάθεζε, 

πξνζζέηεη κηα επηθεθαιίδα SSL θαη ζην ηέινο κεηαδίδεη ην παθέην. Ζ κέζνδνο 

ζπκπίεζεο θαη ν αιγφξηζκνο θξππηνγξάθεζεο θαζνξίδνληαη θαηά ηε δηάξθεηα 

εθηέιεζεο ηνπ SSL Handshake Protocol.    
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Στήμα 5: Λειηοσργία ηοσ SSL Record Protocol 

 

Σν SSL Record Protocol εθηειεί θαη ηελ αληίζηξνθε δηαδηθαζία γηα ηα 

παξαιακβαλφκελα παθέηα. πγθεθξηκέλα ηα δεδνκέλα πνπ ιακβάλνληαη 

απνθξππηνγξαθνχληαη, επηβεβαηψλνληαη, απνζπκπηέδνληαη, 

επαλαζπγθεληξψλνληαη θαη δηαλέκνληαη ζηνπο ρξήζηεο ησλ αλψηεξσλ επηπέδσλ.     

Γηάθνξα πξσηφθνιια SSL κπνξνχλ λα ζηξσκαηνπνηνχληαη ζηελ θνξπθή ηνπ SSL 

Record Protocol. Οη πξνδηαγξαθέο ηνπ SSL 3.0 θαζνξίδνπλ ηα αθφινπζα ηξία 

πξσηφθνιια SSL: 

 Πξσηφθνιιν πξνεηδνπνίεζεο (SSL Alert Protocol) 

 Πξσηφθνιιν ρεηξαςίαο (SSL Handshake Protocol)  

 Πξσηφθνιιν Αιιαγήο Πξνδηαγξαθψλ Κξππηνγξαθίαο (SSL Change 

Cipher Spec Protocol) 

Σν SSL Alert Protocol ρξεζηκνπνηείηαη γηα λα κεηαθέξεη πξνεηδνπνηήζεηο (alerts) 

κέζσ ηνπ SSL Record Protocol. Οη πξνεηδνπνηήζεηο είλαη ζπλήζσο κελχκαηα 

πξνβιεκάησλ θαη ιαζψλ (π.ρ. “ιάζνο MAC”, “κε αλακελφκελν κήλπκα” θιπ.) πνπ 

αθνξνχλ ηφζν ηε ζχλδεζε φζν θαη ηε κεηάδνζε ησλ κελπκάησλ κεηαμχ δχν 
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νκφηηκσλ νληνηήησλ. Με ηνλ ηξφπν απηφ εηδνπνηεί ην SSL λα δηαθφςεη ηε 

ζχλδεζε ή λα πξνβεί ζε φπνηεο άιιεο ελέξγεηεο έρνπλ θαζνξηζηεί.  

Σν SSL Handshake Protocol είλαη ην θχξην πξσηφθνιιν SSL θαη πεξηγξάθεηαη 

ζηελ επφκελε ελφηεηα.  

Σν πξσηφθνιιν αιιαγήο πξνδηαγξαθψλ θξππηνγξαθίαο είλαη ην απινχζηεξν απφ 

ηα πην πάλσ πξσηφθνιια. Υξεζηκνπνηείηαη γηα ηελ αιιαγή κηαο πξνδηαγξαθήο 

θξππηνγξαθίαο κε κηα άιιε. Καλνληθά κηα πξνδηαγξαθή θξππηνγξαθίαο αιιάδεη 

ζην ηέινο κηαο  SSL ρεηξαςίαο. Μπνξεί φκσο λα ηξνπνπνηεζεί θαη ζε νπνηαδήπνηε 

άιιε ζηηγκή. 

SSL Handshake Protocol 

Σν SSL Handshake Protocol είλαη ην πεξηζζφηεξν πεξίπινθν πξσηφθνιιν απφ ηα 

ρξεζηκνπνηνχκελα ζην SSL. Απηφ ην πξσηφθνιιν επηηξέπεη πξναηξεηηθά  ζηνλ 

πειάηε θαη ηνλ εμππεξεηεηή λα εμαθξηβψζνπλ ν έλαο ηελ ηαπηφηεηα ηνπ άιινπ, λα 

δηαπξαγκαηεπηνχλ ηνλ αιγφξηζκν θξππηνγξάθεζεο θαη ηε κέζνδν ζπκπίεζεο, θαη 

λα δεκηνπξγήζνπλ έλα θχξην κπζηηθφ θιεηδί (master secret key), απφ ην νπνίν 

πξνθχπηνπλ ηα δηάθνξα θιεηδηά ζπλφδνπ γηα απζεληηθνπνίεζε θαη 

θξππηνγξάθεζε κελπκάησλ. Μεηά ηελ εθηέιεζε ηνπ SSL Handshake Protocol 

αξρίδεη ε κεηαθνξά ησλ δεδνκέλσλ απφ ην SSL Record Protocol.   

ην SSL Handshake Protocol , γηα ηε δεκηνπξγία κηαο SSL ζπλφδνπ, ν πειάηεο θαη 

ν εμππεξεηεηήο αληαιιάζζνπλ κεηαμχ ηνπο ηα αθφινπζα κελχκαηα: 

C → S :  Client_Hello  

S → C :  Server_Hello  

Certificate  

Server_Key_Exchange    

Certificate_Request  

Server_Hello_Done  

C → S :  Certificate  

Client_Key_Exchange   

Certificate_Verify   

Change_Cipher_Spec 

Finished 

S → C :  Change_Cipher_Spec 

Finished  
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Μηα εθηέιεζε SSL Handshake Protocol ζπλήζσο αξρίδεη κε ηνλ πειάηε θαη ηνλ 

εμππεξεηεηή λα απνζηέιινπλ κελχκαηα ραηξεηηζκνχ (hello) ν έλαο ζηνλ άιιν. Σα 

κελχκαηα ραηξεηηζκνχ ρξεζηκνπνηνχληαη γηα ηελ αληαιιαγή πξφζζεησλ 

δπλαηνηήησλ αζθάιεηαο.  

ην βήκα 1, φηαλ έλαο πειάηεο επηζπκεί λα ζπλδεζεί κε έλα ζπγθεθξηκέλν 

εμππεξεηεηή, απνζηέιιεη έλα αληίζηνηρν κήλπκα Client_Hello. Σν κήλπκα απηφ 

πεξηιακβάλεη: 

 Σνλ αξηζκφ ηεο πςειφηεξεο έθδνζεο SSL πνπ κπνξεί λα ππνζηεξίμεη ν 

πειάηεο (ηππηθά v.3.0). 

 Μηα ηπραία δνκή πνπ παξάγεηαη απφ ηνλ πειάηε, ε νπνία απνηειείηαη απφ 

κηα ρξνλνζθξαγίδα ησλ 32 bits θαη κηα ηηκή ησλ 28 byte πνπ παξάγεηαη 

απφ κηα γελλήηξηα ηπραίσλ αξηζκψλ. Ζ ρξνλνζθξαγίδα πξνζηαηεχεη απφ 

επηζέζεηο ηχπνπ επαλάιεςεο κελπκάησλ.  

 Μηα ηαπηφηεηα αλαγλψξηζεο ζπλφδνπ (session identity ID) πνπ ν πειάηεο 

επηζπκεί λα ρξεζηκνπνηήζεη γηα απηή ηε ζχλδεζε.  

 Έλα θαηάινγν απφ πεξηβάιινληα θξππηνγξαθίαο (cipher suites) πνπ 

ππνζηεξίδεη ν πειάηεο. 

 Έλα θαηάινγν απφ κεζφδνπο ζπκπίεζεο (compression methods) πνπ 

ππνζηεξίδεη ν πειάηεο.  

Ζ ηηκή ηαπηφηεηαο αλαγλψξηζεο ζπλφδνπ δειψλεη κηα ζχλνδν κεηαμχ ηνπ ίδηνπ 

πειάηε θαη εμππεξεηεηή, ηεο νπνίαο ηηο παξακέηξνπο αζθάιεηαο επηζπκεί λα 

επαλαρξεζηκνπνηήζεη ν πειάηεο. Ζ ηαπηφηεηα αλαγλψξηζεο ζπλφδνπ κπνξεί λα 

πξνέξρεηαη απφ κηα πξνεγνχκελε ζχλδεζε ή θάπνηα ηξέρνπζα ελεξγή ζχλδεζε. Σν 

πεδίν ηαπηφηεηαο αλαγλψξηζεο ζπλφδνπ είλαη θελφ ζε πεξίπησζε πνπ δελ ππάξρεη 

δηαζέζηκε ζχλνδνο ή ν πειάηεο επηζπκεί λα δεκηνπξγήζεη λέεο παξακέηξνπο 

αζθάιεηαο. Ο πειάηεο κέζσ ηνπ κελχκαηνο  Client_Hello απνζηέιιεη ζηνλ 

εμππεξεηεηή έλα ζχλνιν απφ πεξηβάιινληα θξππηνγξαθίαο πνπ ππνζηεξίδεη. 

Κάζε πεξηβάιινλ θξππηνγξαθίαο θαζνξίδεη έλα αιγφξηζκν αληαιιαγήο θιεηδηψλ 

θαη κηα πξνδηαγξαθή θξππηνγξαθίαο. Ο εμππεξεηεηήο ζα επηιέμεη έλα πεξηβάιινλ 

θξππηνγξαθίαο ή αλ δελ ππάξρνπλ απνδεθηέο επηινγέο ζα επηζηξέςεη έλα κήλπκα 

ζθάικαηνο θαη ζα ηεξκαηίζεη ηε ζχλδεζε. Αθνχ έρεη ζηείιεη ην κήλπκα 

Client_Hello, ν πειάηεο πεξηκέλεη γηα έλα κήλπκα Server_Hello.  
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ην βήκα 2, ν εμππεξεηεηήο επεμεξγάδεηαη ην κήλπκα Client_Hello θαη απαληά 

είηε κε έλα κήλπκα ζθάικαηνο είηε κε έλα κήλπκα Server_Hello. πγθεθξηκέλα ην 

κήλπκα Server_Hello πεξηιακβάλεη:  

 Έλαλ αξηζκφ έθδνζεο εμππεξεηεηή (ζπλήζσο απηφλ πνπ πξνηείλεηαη απφ 

ηνλ πειάηε ζην κήλπκα Client_Hello).  

 Μηα ηπραία δνκή πνπ παξάγεηαη απφ ηνλ εμππεξεηεηή, ε νπνία επίζεο 

απνηειείηαη απφ κηα ρξνλνζθξαγίδα ησλ 32 bits θαη κηα ηηκή ησλ 28 byte 

πνπ παξάγεηαη απφ κηα γελλήηξηα ηπραίσλ αξηζκψλ.  

 Μηα ηαπηφηεηα αλαγλψξηζεο ζπλφδνπ (session ID) πνπ αληηζηνηρεί ζηε 

ζπγθεθξηκέλε ζχλδεζε. 

 Έλα πεξηβάιινλ θξππηνγξαθίαο, ην νπνίν επηιέρζεθε απφ ηνλ εμππεξεηεηή 

απφ ηνλ θαηάινγν πεξηβαιιφλησλ θξππηνγξαθίαο πνπ ππνζηεξίδνληαη απφ 

ηνλ πειάηε.  

 Μηα κέζνδν ζπκπίεζεο, ε νπνία επηιέρζεθε απφ ηνλ εμππεξεηεηή απφ ηνλ 

θαηάινγν κεζφδσλ ζπκπίεζεο πνπ ππνζηεξίδνληαη απφ ηνλ πειάηε.  

Αλ ε ηαπηφηεηα αλαγλψξηζεο ζπλφδνπ ζην κήλπκα Client_Hello δελ είλαη θελή, ν 

εμππεξεηεηήο αλαδεηά ηελ ηαπηφηεηα απηή ζηε δηθή ηνπ κλήκε ζπλφδνπ. ε 

πεξίπησζε πνπ βξεζεί απηή ε ηαπηφηεηα θαη ν εμππεξεηεηήο είλαη πξφζπκνο λα 

θαζηεξψζεη ηε λέα ζχλδεζε ρξεζηκνπνηψληαο ηελ αληίζηνηρε θαηάζηαζε ζπλφδνπ, 

απαληά κε ηελ ίδηα ηηκή κε απηή πνπ πξνκεζεχηεθε απφ ηνλ πειάηε.  Αιιηψο ην 

πεδίν απηφ πεξηέρεη κηα δηαθνξεηηθή ηηκή, ε νπνία πξνζδηνξίδεη ηε λέα ζχλνδν.  

Αλ ν εμππεξεηεηήο πξφθεηηαη λα απζεληηθνπνηεζεί απνζηέιιεη κεηά ην κήλπκα 

Server_Hello έλα πηζηνπνηεηηθφ κέζα ζε έλα αληίζηνηρν κήλπκα Certificate. Ο 

ηχπνο ηνπ πηζηνπνηεηηθνχ πξέπεη λα είλαη θαηάιιεινο γηα ηνλ αιγφξηζκν 

αληαιιαγήο θιεηδηψλ ηνπ πεξηβάιινληνο θξππηνγξαθίαο πνπ επηιέρζεθε θαη 

ζπλήζσο είλαη έλα X.509 πηζηνπνηεηηθφ. Πιεξνθνξίεο γηα ηα πηζηνπνηεηηθά 

βξίζθνληαη ζην θεθάιαην 4. Ο ίδηνο ηχπνο κελχκαηνο ζα ρξεζηκνπνηεζεί αξγφηεξα 

γηα ηελ απάληεζε ηνπ πειάηε ζην κήλπκα Certificate_Request ηνπ εμππεξεηεηή. 

ηε ζπλέρεηα ν εμππεξεηεηήο ζηέιλεη ζηνλ πειάηε ην κήλπκα 

Server_Key_Exchange. Σν κήλπκα απηφ πεξηέρεη ην δεκφζην θιεηδί ηνπ 

εμππεξεηεηή, αλάινγα κε ηνλ αιγφξηζκν αληαιιαγήο θιεηδηψλ πνπ 

ρξεζηκνπνηείηαη. Ο εμππεξεηεηήο κπνξεί πξναηξεηηθά λα δεηά έλα πηζηνπνηεηηθφ 

πνπ απζεληηθνπνηεί ηνλ πειάηε. ηελ πεξίπησζε απηή απνζηέιιεη ζηνλ πειάηε έλα 
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κήλπκα Certificate_Request. Σν κήλπκα πεξηιακβάλεη έλα θαηάινγν απφ ηνπο 

ηχπνπο ησλ πηζηνπνηεηηθψλ πνπ δεηνχληαη, ηαμηλνκεκέλνπο θαηά ηε ζεηξά 

πξνηίκεζεο ηνπ εμππεξεηεηή, θαζψο επίζεο θαη έλα θαηάινγν γηα απνδεθηά CAs 

(Certificate Authorities). ην ηέινο ηνπ βήκαηνο 2 ν εμππεξεηεηήο απνζηέιιεη έλα 

κήλπκα Server_Hello_Done ζηνλ πειάηε, ην νπνίν ππνδεηθλχεη ην ηέινο ηνπ 

κελχκαηνο Server_Hello θαη ησλ ζπζρεηηδφκελσλ κελπκάησλ. Καηά ηε ιήςε ηνπ 

κελχκαηνο Server_Hello θαη ησλ ζπζρεηηδφκελσλ κελπκάησλ ν πειάηεο 

επηβεβαηψλεη, αλ απαηηείηαη, φηη ν εμππεξεηεηήο παξείρε έλα έγθπξν πηζηνπνηεηηθφ 

θαη ειέγρεη αλ νη παξάκεηξνη αζθάιεηαο πνπ πεξηέρνληαη ζην Server_Hello κήλπκα 

είλαη απνδεθηέο.  

Αλ ν εμππεξεηεηήο έρεη δεηήζεη απζεληηθνπνίεζε ηνπ πειάηε, ν πειάηεο ζην βήκα 

3 ηνπ ζηέιιεη έλα κήλπκα  Certificate ην νπνίν πεξηιακβάλεη έλα πηζηνπνηεηηθφ 

γηα ην δεκφζην θιεηδί ηνπ. ηε ζπλέρεηα ν πειάηεο απνζηέιιεη έλα κήλπκα 

Client_Key_Exchange, ηνπ νπνίνπ ε κνξθή εμαξηάηαη απφ ηνλ αιγφξηζκν 

αληαιιαγήο θιεηδηψλ πνπ επηιέγεηαη απφ ηνλ εμππεξεηεηή. 

Αλ ρξεζηκνπνηείηαη ν αιγφξηζκνο  RSA γηα απζεληηθνπνίεζε εμππεξεηεηή θαη 

αληαιιαγή θιεηδηψλ, ν πειάηεο παξάγεη έλα πξν-θχξην κπζηηθφ (pre-master secret) 

ησλ 48 byte ρξεζηκνπνηψληαο κηα γελλήηξηα ηπραίσλ αξηζκψλ, ην θξππηνγξαθεί κε 

ην πξνζσξηλφ RSA δεκφζην θιεηδί ηνπ εμππεξεηεηή απφ ην κήλπκα 

Server_Key_Exchange θαη απνζηέιιεη ην απνηέιεζκα πίζσ ζηνλ εμππεξεηεηή 

κέζσ ηνπ κελχκαηνο Client_Key_Exchange. Ο εμππεξεηεηήο ρξεζηκνπνηεί ην δηθφ 

ηνπ ηδησηηθφ θιεηδί γηα λα απνθξππηνγξαθήζεη ην πξν-θχξην κπζηηθφ.  Απηφ ην 

πξν-θχξην κπζηηθφ ρξεζηκνπνηείηαη ηφζν απφ ηελ πιεπξά ηνπ πειάηε, φζν θαη απφ 

ηελ πιεπξά ηνπ εμππεξεηεηή γηα λα παξάγνπλ ην θχξην κπζηηθφ.  

Σν θχξην κπζηηθφ δε ρξεζηκνπνηείηαη άκεζα γηα θξππηνγξάθεζε, αιιά γηα ηελ 

παξαγσγή δχν δεπγαξηψλ θιεηδηψλ. Σα έλα δεπγάξη αλήθεη ζηνλ πειάηε θαη 

απνηειείηαη απφ ην client-write-key πνπ ρξεζηκνπνηεί ν πειάηεο γηα λα 

θξππηνγξαθήζεη ηα κελχκαηα πξνο ηνλ εμππεξεηεηή θαη ην client-read-key γηα λα 

απνθξππηνγξαθήζεη φηη ιακβάλεη απφ ηνλ εμππεξεηεηή. Σν δεχηεξν δεπγάξη 

αλήθεη ζηνλ εμππεξεηεηή θαη απνηειείηαη απφ ην server-write-key γηα 

θξππηνγξάθεζε κελπκάησλ πξνο ηνλ πειάηε θαη ην server-read-key γηα 

απνθξππηνγξάθεζε ησλ ιακβαλνκέλσλ. Αμίδεη λα ζεκεησζεί φηη ην client-write-
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key είλαη ην ίδην κε ην server-read-key θαη ην client-read-key είλαη ην ίδην κε ην 

server-write-key.  

ηε ζπλέρεηα ν πειάηεο κπνξεί λα ζηείιεη ζηνλ εμππεξεηεηή έλα κήλπκα 

Certificate_Verify. Απηφ ην κήλπκα  ρξεζηκνπνηείηαη γηα λα παξέρεη επηβεβαίσζε 

ηνπ πηζηνπνηεηηθνχ ηνπ πειάηε. Σειηθά ν πειάηεο νινθιεξψλεη ην βήκα 3 

απνζηέιινληαο έλα κήλπκα Change_Cipher_Spec θαη έλα αληίζηνηρν κήλπκα 

Finished ζηνλ εμππεξεηεηή. Σν κήλπκα Change_Cipher_Spec δειψλεη φηη ν 

πειάηεο είλαη έηνηκνο λα κεηαβεί ζε αζθαιή επηθνηλσλία. Σν κήλπκα Finished 

απνζηέιιεηαη πάληνηε ακέζσο κεηά ην κήλπκα Change_Cipher_Spec γηα λα 

επηβεβαηψζεη φηη ε αληαιιαγή θιεηδηψλ θαη νη δηαδηθαζίεο πηζηνπνίεζεο 

απζεληηθφηεηαο ήηαλ πξάγκαηη επηηπρείο.  

Ζ εθηέιεζε ηνπ SSL Handshake Protocol νινθιεξψλεηαη έρνληαο ηνλ 

εμππεξεηεηή λα απνζηέιιεη έλα Change_Cipher_Spec κήλπκα θαη έλα αληίζηνηρν 

κήλπκα Finished ζηνλ πειάηε, ζην βήκα 4. 

Μεηά ηελ νινθιήξσζε ηνπ SSL Handshake Protocol, θαζηεξψλεηαη κηα αζθαιήο 

ζχλδεζε κεηαμχ ηνπ πειάηε θαη ηνπ εμππεξεηεηή. Απηή ε ζχλδεζε κπνξεί ηψξα 

λα ρξεζηκνπνηεζεί γηα ηελ απνζηνιή δεδνκέλσλ εθαξκνγψλ κέζσ ηνπ SSL 

Record Protocol.   

Ανηοσή ηος SSL ζε Γνυζηέρ Δπιθέζειρ 

1) Δπίθεζη Λεξικού (Dictionary Attack) 

Καηά ηελ επίζεζε απηή, έλα ηκήκα ηνπ κε θξππηνγξαθεκέλνπ θεηκέλνπ βξίζθεηαη 

ζηελ θαηνρή θαθφβνπισλ πξνζψπσλ. Σν ηκήκα απηφ θξππηνγξαθείηαη κε ρξήζε 

θάζε πηζαλνχ θιεηδηνχ θαη έπεηηα εξεπλάηαη νιφθιεξν ην θξππηνγξαθεκέλν 

κήλπκα κέρξη λα βξεζεί έλα θνκκάηη πνπ λα ηαηξηάδεη κε θάπνην απφ ηα 

πξνυπνινγηζκέλα.  ε πεξίπησζε πνπ ε έξεπλα έρεη επηηπρία, ηφηε ην θιεηδί πνπ 

ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε νιφθιεξνπ ηνπ θεηκέλνπ έρεη βξεζεί.  

Σν SSL δελ απεηιείηαη απφ απηήλ ηελ επίζεζε αθνχ ηα θιεηδηά ησλ αιγνξίζκσλ 

ηνπ είλαη πνιχ κεγάια (128 bits). Αθφκα θαη νη αιγφξηζκνη ζε εμαγφκελα 

πξντφληα, ππνζηεξίδνπλ 128 bits θιεηδηά θαη παξ' φιν πνπ ηα 88 bits απηψλ 

κεηαδίδνληαη ρσξίο θξππηνγξάθεζε, ν ππνινγηζκφο 2
40

 δηαθνξεηηθψλ αθνινπζηψλ 

θαζηζηά ηελ επίζεζε εμαηξεηηθά δχζθνιε. 

2) Βίαιη Δπίθεζη (Brute Force Attack)  
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Ζ επίζεζε απηή πξαγκαηνπνηείηαη κε ηελ ρξήζε φισλ ησλ πηζαλψλ θιεηδηψλ γηα 

ηελ απνθξππηνγξάθεζε ησλ κελπκάησλ. ζν πην κεγάια ζε κήθνο είλαη ηα 

ρξεζηκνπνηνχκελα θιεηδηά, ηφζν πην πνιιά είλαη ηα πηζαλά θιεηδηά. Σέηνηα 

επίζεζε ζε αιγνξίζκνπο πνπ ρξεζηκνπνηνχλ θιεηδηά ησλ 128 bits είλαη 

αηειέζθνξε.  

3) Δπίθεζη Δπανάλητηρ (Replay Attack) 

ηαλ έλαο ηξίηνο θαηαγξάθεη ηελ αληαιιαγή κελπκάησλ κεηαμχ πειάηε - 

εμππεξεηεηή θαη πξνζπαζεί λα ρξεζηκνπνηήζεη μαλά ηα κελχκαηα ηνπ πειάηε γηα 

λα απνθηήζεη πξφζβαζε ζηνλ εμππεξεηεηή, έρνπκε επίζεζε ηχπνπ replay attack. 

κσο ην SSL θάλεη ρξήζε ηνπ αλαγλσξηζηηθνχ ζπλφδνπ (connection-ID), ην νπνίν 

παξάγεηαη απφ ηνλ εμππεξεηεηή κε ηπραίν ηξφπν θαη δηαθέξεη γηα θάζε ζχλδεζε. 

Έηζη δελ είλαη δπλαηφλ πφηε λα ππάξρνπλ δπν ίδηα αλαγλσξηζηηθά ζχλδεζεο.   

4) Δπίθεζη Παπεμβολήρ (Man-In-The-Middle-Attack)  

Ζ επίζεζε Man-In-The-Middle-Attack ζπκβαίλεη φηαλ έλαο ηξίηνο είλαη ζε ζέζε λα 

παξεκβάιιεηαη ζηελ επηθνηλσλία κεηαμχ ηνπ εμππεξεηεηή θαη ηνπ πειάηε. Αθνχ 

επεμεξγαζηεί ηα κελχκαηα ηνπ πειάηε θαη ηα ηξνπνπνηήζεη φπσο απηφο επηζπκεί, 

ηα πξνσζεί ζηνλ εμππεξεηεηή. Οκνίσο πξάηηεη γηα ηα κελχκαηα πνπ πξνέξρνληαη 

απφ ηνλ εμππεξεηεηή. Γειαδή, πξνζπνηείηαη ζηνλ πειάηε φηη είλαη ν εμππεξεηεηήο 

θαη αληίζηξνθα. 

Σν SSL ππνρξεψλεη ηνλ εμππεξεηεηή λα απνδεηθλχεη ηελ ηαπηφηεηα ηνπ κε ηελ 

ρξήζε έγθπξνπ πηζηνπνηεηηθνχ ηνπ νπνίνπ ε ηξνπνπνίεζε είλαη αδχλαηε.  

Σο SSL ζηο Ζλεκηπονικό Δμπόπιο 

Σν πξσηφθνιιν SSL κπνξεί λα ρξεζηκνπνηείηαη γηα ηελ εγθαζίδξπζε αζθαιψλ 

ζπλδέζεσλ κεηαμχ εμππεξεηνπκέλσλ (πειάηεο) θαη εμππεξεηεηψλ (έκπνξαο). 

πγθεθξηκέλα κπνξεί λα ρξεζηκνπνηείηαη γηα λα απζεληηθνπνηεί έλαλ εμππεξεηεηή 

θαη πξναηξεηηθά ηνλ εμππεξεηνχκελν, λα εθηειεί αληαιιαγή θιεηδηψλ θαη λα 

παξέρεη απζεληηθνπνίεζε θαη αθεξαηφηεηα κελπκάησλ ζε εθαξκνγέο 

ειεθηξνληθνχ εκπνξίνπ θαη γεληθά ζε εθαξκνγέο δηαδηθηχνπ. Γηα ηνπο ιφγνπο 

απηνχο ην πξσηφθνιιν SSL απνηειεί ζήκεξα ην πην δηαδεδνκέλν πξσηφθνιιν 

αζθάιεηαο γηα ην ειεθηξνληθφ εκπφξην.  

Ζ κε δηαζθάιηζε απζεληηθνπνίεζεο εμππεξεηνχκελνπ βνήζεζε ην πξσηφθνιιν 

SSL λα δηαδνζεί ζε πεξηβάιινληα ειεθηξνληθνχ εκπνξίνπ. Ζ ππνζηήξημε ηεο 

απζεληηθνπνίεζεο εμππεξεηνχκελνπ απαηηεί μερσξηζηά δεκφζηα θιεηδηά θαη 
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πηζηνπνηεηηθά γηα θάζε εμππεξεηνχκελν. Δίλαη ινηπφλ θαλεξφ φηη ε 

απζεληηθνπνίεζε θάζε πειάηε ζην ειεθηξνληθφ εκπφξην είλαη πξαθηηθά αδχλαηε. 

Δπίζεο είλαη πην ζεκαληηθφ νη ηειηθνί θαηαλαισηέο λα κπνξνχλ λα ελεκεξψλνληαη  

ζρεηηθά κε ηελ ηαπηφηεηα ησλ εκπφξσλ κε ηνπο νπνίνπο ζπλαιιάζζνληαη, παξά λα 

απαηηείηαη ίδηνο βαζκφο αζθάιεηαο θαη απφ ηνπο εκπφξνπο γηα ηνπο θαηαλαισηέο. 

Δπηπιένλ αθνχ ν αξηζκφο ησλ εκπφξσλ-εμππεξεηεηψλ δηαδηθηχνπ είλαη πνιχ 

κηθξφηεξνο απφ ηνλ αξηζκφ ησλ θαηαλαισηψλ-ρξεζηψλ, είλαη επθνιφηεξν θαη πην 

πξαθηηθφ λα εθνδηάδνληαη νη εμππεξεηεηέο κε ηα απαξαίηεηα δεκφζηα θιεηδηά θαη 

πηζηνπνηεηηθά.  

ήκεξα ην πξσηφθνιιν SSL είλαη ην πην δηαδεδνκέλν πξσηφθνιιν αζθάιεηαο γηα 

Γηαδίθηπν γεληθά θαη ην ειεθηξνληθφ εκπφξην ζπγθεθξηκέλα. Αμίδεη λα ζεκεησζεί 

φηη αλ φρη φιεο, νη πεξηζζφηεξεο ηξάπεδεο πνπ πξνζθέξνπλ ηηο ππεξεζίεο ηνπο 

δηακέζνπ ηνπ δηαδηθηχνπ έρνπλ αλαπηχμεη ηελ αζθάιεηα ησλ εθαξκνγψλ 

ειεθηξνληθήο ηξαπεδηθήο κε βάζε ην πξσηφθνιιν SSL.  

Σν πξσηφθνιιν SSL ρξεζηκνπνηείηαη ζπλήζσο ζε HTTP πξντφληα εμππεξεηεηψλ 

θαη εμππεξεηνχκελσλ.  Γηα παξάδεηγκα, ππάξρνπλ αξθεηνί HTTP εμππεξεηεηέο 

δηαζέζηκνη νη νπνίνη ππνζηεξίδνπλ ην SSL. Απφ ηελ πιεπξά ηνπ εμππεξεηνχκελνπ, 

ζήκεξα, νη πεξηζζφηεξνη browsers ηζηνχ ππνζηεξίδνπλ ην SSL. Σα πεξηζζφηεξα 

απφ απηά ηα πξντφληα ππνζηεξίδνπλ ηνλ αιγφξηζκν RC4 γηα θξππηνγξάθεζε θαη 

ηα  MD2 θαη MD5 γηα ζχλνςε.  

 Μεηνλέθηεκα ηεο ρξήζεο ηνπ SSL απνηειεί ην γεγνλφο φηη επηβξαδχλεηαη ε 

επηθνηλσλία ηνπ browser ηνπ εμππεξεηνχκελνπ κε ηνλ HTTPS εμππεξεηεηή. Ζ 

θαζπζηέξεζε νθείιεηαη ζηηο ιεηηνπξγίεο θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο κε αζχκκεηξν θξππηνζχζηεκα θαηά ηελ αξρηθνπνίεζε ηεο 

SSL ζπλφδνπ. Πξαθηηθά νη ρξήζηεο αληηιακβάλνληαη ιίγα δεπηεξφιεπηα 

θαζπζηέξεζε κεηαμχ ηεο έλαξμεο ζχλδεζεο κε ηνλ HTTPS εμππεξεηεηή θαη ηεο 

αλάθηεζεο ηεο πξψηεο HTML ζειίδαο απφ απηφλ.   

Transport Layer Security Protocol, TLS 

Σν Μάην ηνπ 1996 ην IETF δεκηνχξγεζε ην πξσηφθνιιν Transport Layer Security 

TLS WG γηα ηελ αζθάιεηα ηνπ επηπέδνπ κεηαθνξάο. Σν Γεθέκβξην ηνπ 1996 έλα 

πξψην έγγξαθν TLS 1.0 θπθινθφξεζε σο Internet Draft. Σν έγγξαθν ήηαλ 

νπζηαζηηθά ην ίδην κε ηηο πξνδηαγξαθέο ηνπ SSL 3.0. Γεληθά ε νκάδα εξγαζίαο γηα 

ηε δεκηνπξγία ηνπ TLS είρε ζαλ ζηξαηεγηθή ηεο νη πξνδηαγξαθέο ηνπ TLS 1.0 λα 
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βαζίδνληαη θπξίσο ζην SSL 3.0, παξά ζε άιια πξσηφθνιια αζθάιεηαο επηπέδνπ 

κεηαθνξάο φπσο SSL 2.0. Πξφζθαηα, ην Γεθέκβξην ηνπ 2005, ε νκάδα εξγαζίαο 

TLS group δεκνζίεπζε ηελ έθδνζε 1.1 ηνπ TLS. 

ην TLS 1.0 ελζσκαηψζεθε ην SSL 3.0 κε θάπνηεο κηθξέο ηξνπνπνηήζεηο. Οη 

ηξνπνπνηήζεηο απηέο αθνξνχζαλ πεξηζζφηεξν ζεκεία απνζαθήληζεο. Ζ θχξηα 

ηξνπνπνίεζε πνπ ππνδείρζεθε γηα ην SSL 3.0 ψζηε λα ελζσκαησζεί ζην TLS 1.0 

είλαη: 

Σν TLS record protocol θαη ην TLS handshake protocol ζα έπξεπε λα 

δηαρσξίδνληαη εληειψο θαη λα θαζνξίδνληαη ζαθψο ζε ζρεηηθά έγγξαθα.  

Οη δηαθνξέο κεηαμχ ηνπ  TLS 1.0 θαη ηνπ SSL 3.0 δελ είλαη ηδηαίηεξα ζεκαληηθέο, 

αιιά  είλαη αξθεηά θξίζηκεο ψζηε ηα TLS 1.0 θαη  SSL 3.0 λα κε ζπλεξγάδνληαη 

εχθνια. Χζηφζν ην TLS 1.0 ελζσκαηψλεη έλα κεραληζκφ κέζσ ηνπ νπνίνπ κηα 

πινπνίεζε TLS κπνξεί λα γίλεη ζπκβαηή κε ην SSL 3.0.  

Σν πξσηφθνιιν TLS είλαη απφ κφλν ηνπ έλα ζηξσκαηνπνηεκέλν πξσηφθνιιν. ην 

ρακειφηεξν επίπεδν, ην TLS record protocol ιακβάλεη ηα πξνο κεηάδνζε 

κελχκαηα, θαηαθεξκαηίδεη ηα δεδνκέλα ζε δηαρεηξίζηκα ηκήκαηα, πξναηξεηηθά ηα 

ζπκπηέδεη, ππνινγίδεη θαη πξνζαξηά έλα MAC ζε θάζε ηκήκα, θξππηνγξαθεί ην 

απνηέιεζκα θαη ην απνζηέιιεη. Δπηπιένλ ην πξσηφθνιιν απηφ εθηειεί ηελ 

αληίζηξνθε δηαδηθαζία γηα ηα παξαιακβαλφκελα παθέηα. Σν TLS record protocol 

φηαλ ιάβεη έλα παθέην ην απνθξππηνγξαθεί, ην επηβεβαηψλεη, ην απνζπκπηέδεη, θαη 

ην επαλαζπλαξκνινγεί πξηλ ην κεηαδψζεη. Μηα θαηάζηαζε TLS ζχλδεζεο 

απνηειεί ην ιεηηνπξγηθφ πεξηβάιινλ ηνπ TLS record protocol. Απηή θαζνξίδεη ηνπο 

αιγφξηζκνπο ζπκπίεζεο, θξππηνγξάθεζεο θαη απζεληηθνπνίεζεο κελπκάησλ, 

θαζψο θαη ηα θιεηδηά πνπ ρξεζηκνπνηνχληαη γηα θξππηνγξάθεζε θαη 

απζεληηθνπνίεζε. Ζ ζχλδεζε απηή (ζχλδεζε TLS), δεκηνπξγείηαη θαηά ηελ 

εθηέιεζε ηνπ TLS handshake protocol.   

ην πςειφηεξν επίπεδν, ην TLS handshake protocol ρξεζηκνπνηείηαη γηα λα 

ζπκθσλεζεί κηα θαηάζηαζε ζπλφδνπ κεηαμχ ηνπ εμππεξεηεηή θαη ηνπ 

εμππεξεηνχκελνπ (πειάηε). πγθεθξηκέλα πξνζδηνξίδεηαη κηα ηαπηφηεηα ζπλφδνπ, 

κηα πξνδηαγξαθή θξππηνγξαθίαο, κηα κέζνδνο ζπκπίεζεο θαη έλα θχξην θιεηδί. Σα 

ζηνηρεία απηά ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία παξακέηξσλ αζθάιεηαο πνπ ζα 

ρξεζηκνπνηεζνχλ απφ ην TLS record protocol θαηά ηελ πξνζηαζία δεδνκέλσλ 
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εθαξκνγψλ. πγθεθξηκέλα ην TLS handshake protocol απνηειείηαη απφ ηξία 

ππνπξσηφθνιια: 

Σν TLS change cipher spec protocol  απνηειείηαη απφ έλα απιφ κήλπκα 

Change_Cipher_Spec, ην νπνίν απνζηέιιεηαη απφ ηνλ πειάηε ζηνλ εμππεξεηεηή 

θαηά ηε δηάξθεηα ηεο ρεηξαςίαο, αθνχ έρνπλ ζπκθσλεζεί νη παξάκεηξνη 

αζθάιεηαο.  

Σν TLS alert protocol ρξεζηκνπνηείηαη γηα λα απνζηέιιεη κελχκαηα 

πξνεηδνπνίεζεο, ηα νπνία κεηαβηβάδνπλ ηε ζεκαληηθφηεηα  ελφο κελχκαηνο 

πξνεηδνπνίεζεο θαη κηα πεξηγξαθή ηεο πξνεηδνπνίεζεο απηήο. Οη πξνεηδνπνηήζεηο 

είλαη ζπλήζσο κελχκαηα πξνβιεκάησλ θαη ιαζψλ πνπ αθνξνχλ θπξίσο ηε 

κεηάδνζε ησλ κελπκάησλ.  

Σν TLS handshake protocol ρξεζηκνπνηείηαη γηα λα ζπκθσλεζεί κηα θαηάζηαζε 

ζπλφδνπ. ηαλ έλαο πειάηεο θαη έλαο εμππεξεηεηήο αξρίδνπλ γηα πξψηε θνξά λα 

επηθνηλσλνχλ επηιέγνπλ αιγφξηζκνπο θξππηνγξάθεζεο, πξναηξεηηθά 

απζεληηθνπνηνχληαη ακνηβαία θαη ρξεζηκνπνηνχλ θξππηνγξαθία δεκνζίνπ θιεηδηνχ 

γηα λα παξάγνπλ έλα θχξην κπζηηθφ θαη ηα αληίζηνηρα θιεηδηά ζπλφδνπ. Ζ ξνή ησλ 

κελπκάησλ πνπ ν πειάηεο θαη ν εμππεξεηεηήο αληαιιάζζνπλ κεηαμχ ηνπο είλαη 

νπζηαζηηθά ε ίδηα, φπσο ηνπ SSL handshake protocol.    

Μεηά ηελ εθηέιεζε ηνπ TLS handshake protocol ν πειάηεο θαη ν εμππεξεηεηήο 

κπνξνχλ λα αληαιιάζζνπλ κελχκαηα δεδνκέλσλ εθαξκνγψλ κε αζθάιεηα. Σα 

κελχκαηα απηά κεηαθέξνληαη κέζσ ηνπ SSL Record protocol, αθνχ πξψηα 

θαηαθεξκαηηζηνχλ, ζπκπηεζηνχλ, απζεληηθνπνηεζνχλ θαη θξππηνγξαθεζνχλ.  
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4
Ο
 ΚΔΦΑΛΑΙΟ : ΚΡΤΠΣΟΓΡΑΦΗΗ ΚΑΙ ΦΗΦΙΑΚΔ 

ΤΠΟΓΡΑΦΔ 

 

4.1 Ιζηνξία Κξππηνγξάθεζεο  

 

Ππώηη Πεπίοδορ Κπςπηογπαθίαρ (1900 π.Υ. – 1900 μ.Υ. ) 

Καηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ αλαπηχρζεθε κεγάιν πιήζνο κεζφδσλ θαη 

αιγνξίζκσλ θξππηνγξάθεζεο, πνπ βαζίδνληαλ θπξίσο ζε απιέο αληηθαηαζηάζεηο 

γξακκάησλ. ιεο απηέο δελ απαηηνχζαλ εμεηδηθεπκέλεο γλψζεηο θαη πνιχπινθεο 

ζπζθεπέο, αιιά ζηεξίδνληαλ ζηελ επθπΐα θαη ηελ επξεκαηηθφηεηα ησλ 

δεκηνπξγψλ ηνπο. ια απηά ηα ζπζηήκαηα έρνπλ ζηηο κέξεο καο θξππηαλαιπζεί 

θαη έρεη απνδεηρζεί φηη, εάλ είλαη γλσζηφ έλα κεγάιν θνκκάηη ηνπ 

θξππηνγξαθεκέλνπ κελχκαηνο, ηφηε ην αξρηθφ θείκελν κπνξεί ζρεηηθά εχθνια λα 

επαλαθηεζεί. 

πσο πξνθχπηεη απφ κία κηθξή ζθελνεηδή επηγξαθή, πνπ αλαθαιχθζεθε ζηηο 

φρζεο ηνπ πνηακνχ Σίγξε, νη πνιηηηζκνί πνπ αλαπηχρζεθαλ ζηελ Μεζνπνηακία 

αζρνιήζεθαλ κε ηελ θξππηνγξαθία ήδε απφ ην 1500 π.Υ. Ζ επηγξαθή απηή 

πεξηγξάθεη κία κέζνδν θαηαζθεπήο ζκάιησλ γηα αγγεηνπιαζηηθή θαη ζεσξείηαη σο 

ην αξραηφηεξν θξππηνγξαθεκέλν θείκελν (κε βάζε ηνλ Kahn). Δπίζεο, σο ην 

αξραηφηεξν βηβιίν θξππηνθσδηθψλ ζηνλ θφζκν, ζεσξείηαη κία ζθελνεηδήο 

επηγξαθή ζηα νχζα ηεο Πεξζίαο. ε νπνία πεξηιακβάλεη ηνπο αξηζκνχο 1 έσο 8 

θαη απφ ην 32 έσο ην 35, ηνπνζεηεκέλνπο ηνλ έλα θάησ απφ ηνλ άιιν, ελψ 

απέλαληη ηνπο βξίζθνληαη ηα αληίζηνηρα γηα ηνλ θαζέλα ζθελνεηδή ζχκβνια. 

Ζ πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο απνδίδεηαη ζηνπο παξηηάηεο. 

Γχξσ ζηνλ 5ν π.Υ. αηψλα εθεχξαλ ηελ «ζθπηάιε», ηελ πξψηε θξππηνγξαθηθή 

ζπζθεπή, ζηελ νπνία ρξεζηκνπνίεζαλ γηα ηελ θξππηνγξάθεζε ηελ κέζνδν ηεο 

αληηθαηάζηαζεο. πσο αλαθέξεη ν Πινχηαξρνο, ε «παξηηαηηθή θπηάιε» ρήκα 

(2.1), ήηαλ κηα μχιηλε ξάβδνο, νξηζκέλεο δηακέηξνπ, γχξσ απφ ηελ νπνία ήηαλ 

ηπιηγκέλε ειηθνεηδψο κηα ισξίδα πεξγακελήο. Σν θείκελν ήηαλ γξακκέλν ζε 

ζηήιεο, έλα γξάκκα ζε θάζε έιηθα, φηαλ δε μεηχιηγαλ ηε ισξίδα, ην θείκελν ήηαλ 

αθαηάιεπην εμαηηίαο ηεο αλάκεημεο ησλ γξακκάησλ. Σν «θιεηδί» ήηαλ ε δηάκεηξνο 

ηεο ζθπηάιεο. 

http://el.wikipedia.org/wiki/%CE%A4%CE%AF%CE%B3%CF%81%CE%B7%CF%82_%28%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CF%8C%CF%82%29
http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%83%CE%BF%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A3%CE%BF%CF%8D%CF%83%CE%B1
http://el.wikipedia.org/wiki/%CE%A0%CE%B5%CF%81%CF%83%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B1%CE%AF%CE%B1_%CE%A3%CF%80%CE%AC%CF%81%CF%84%CE%B7
http://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%BF%CF%8D%CF%84%CE%B1%CF%81%CF%87%CE%BF%CF%82
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ηελ αξραηφηεηα ρξεζηκνπνηήζεθαλ θπξίσο ζπζηήκαηα, ηα νπνία βαζίδνληαλ ζηελ 

ζηεγαλνγξαθία θαη φρη ηφζν ζηελ θξππηνγξαθία. Οη Έιιελεο ζπγγξαθείο δελ 

αλαθέξνπλ αλ θαη πφηε ρξεζηκνπνηήζεθαλ ζπζηήκαηα γξαπηήο αληηθαηάζηαζεο 

γξακκάησλ, αιιά ηα βξίζθνπκε ζηνπο Ρσκαίνπο, θπξίσο ηελ επνρή ηνπ Ηνπιίνπ 

Καίζαξα. Ο Ηνχιηνο Καίζαξαο έγξαθε ζηνλ Κηθέξσλα θαη ζε άιινπο θίινπο ηνπ, 

αληηθαζηζηψληαο ηα γξάκκαηα ηνπ θεηκέλνπ, κε γξάκκαηα, πνπ βξίζθνληαη 3 

ζέζεηο κεηά, ζην Λαηηληθφ Αιθάβεην. Έηζη, ζήκεξα, ην ζχζηεκα θξππηνγξάθεζεο 

πνπ ζηεξίδεηαη ζηελ αληηθαηάζηαζε ησλ γξακκάησλ ηνπ αιθαβήηνπ κε άιια πνπ 

βξίζθνληαη ζε θαζνξηζκέλν αξηζκφ ζέζεο πξηλ ή κεηά, ιέγεηαη θξππηνζχζηεκα 

αληηθαηάζηαζεο ηνπ Καίζαξα. Ο Καίζαξαο ρξεζηκνπνίεζε θαη άιια, πην 

πνιχπινθα ζπζηήκαηα θξππηνγξάθεζεο, γηα ηα νπνία έγξαςε έλα βηβιίν ν 

Valerius Probus, ην νπνίν δπζηπρψο δελ δηαζψζεθε, αιιά αλ θαη ρακέλν, 

ζεσξείηαη ην πξψην βηβιίν θξππηνινγίαο. Σν ζχζηεκα αληηθαηάζηαζεο ηνπ 

Καίζαξα, ρξεζηκνπνηήζεθε επξχηαηα θαη ζηνπο επφκελνπο αηψλεο. 

ηελ δηάξθεηα ηνπ Μεζαίσλα, ε θξππηνινγία ήηαλ θάηη ην απαγνξεπκέλν θαη 

απνηεινχζε κηα κνξθή απνθξπθηζκνχ θαη καχξεο καγείαο, θάηη πνπ ζπληέιεζε 

ζηελ θαζπζηέξεζε ηεο αλάπηπμεο ηεο. Ζ εμέιημε, ηφζν ηεο θξππηνινγίαο, φπσο 

θαη ησλ καζεκαηηθψλ, ζπλερίδεηαη ζηνλ Αξαβηθφ θφζκν. ην γλσζηφ κπζηζηφξεκα 

«Υίιηεο θαη κία λχρηεο» θπξηαξρνχλ νη ιέμεηο-αηλίγκαηα, νη γξίθνη, ηα ινγνπαίγληα 

θαη νη αλαγξακκαηηζκνί. Έηζη, εκθαλίζηεθαλ βηβιία πνπ πεξηείραλ 

θξππηαιθάβεηα, φπσο ην αιθάβεην «Dawoudi» πνπ πήξε ην φλνκα ηνπ απφ ηνλ 

βαζηιηά Γαπίδ. Οη Άξαβεο είλαη νη πξψηνη πνπ επηλφεζαλ αιιά θαη 

ρξεζηκνπνίεζαλ κεζφδνπο θξππηαλάιπζεο. Σν θπξηφηεξν εξγαιείν ζηελ 

θξππηαλάιπζε, ε ρξεζηκνπνίεζε ησλ ζπρλνηήησλ ησλ γξακκάησλ θεηκέλνπ, ζε 

ζπλδπαζκφ κε ηηο ζπρλφηεηεο εκθάληζεο ζηα θείκελα ησλ γξακκάησλ ηεο 

γιψζζαο, επηλνήζεθε απφ απηνχο γχξσ ζηνλ 14ν αηψλα. Ζ θξππηνγξαθία, ιφγσ 

ησλ ζηξαηησηηθψλ εμειίμεσλ, ζεκείσζε ζεκαληηθή αλάπηπμε ζηνπο επφκελνπο 

αηψλεο. Ο Ηηαιφο Giovanni Batista Porta, ην 1563, δεκνζίεπζε ην πεξίθεκν γηα 

ηελ θξππηνινγία βηβιίν «De furtivis literarum notis», κε ην νπνίν έγηλαλ γλσζηά 

ηα πνιπαιθαβεηηθά ζπζηήκαηα θξππηνγξάθεζεο θαη ηα δηγξαθηθά 

θξππηνγξαθήκαηα, ζηα νπνία, δχν γξάκκαηα αληηθαζίζηαληαη απφ έλα. 

εκαληηθφο εθπξφζσπνο εθείλεο ηεο επνρήο είλαη θαη ν Γάιινο Vigenere, ηνπ 

http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%84%CE%B5%CE%B3%CE%B1%CE%BD%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%88%CE%BB%CE%BB%CE%B7%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%A1%CF%89%CE%BC%CE%B1%CE%AF%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%82_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%BF%CF%85%CE%BB%CE%AF%CE%BF%CF%82_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9A%CE%B9%CE%BA%CE%AD%CF%81%CF%89%CE%BD%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9B%CE%B1%CF%84%CE%B9%CE%BD%CE%B9%CE%BA%CF%8C_%CE%91%CE%BB%CF%86%CE%AC%CE%B2%CE%B7%CF%84%CE%BF&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%83%CE%B1%CE%AF%CF%89%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%80%CE%BF%CE%BA%CF%81%CF%85%CF%86%CE%B9%CF%83%CE%BC%CF%8C%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9C%CE%B1%CF%8D%CF%81%CE%B7_%CE%BC%CE%B1%CE%B3%CE%B5%CE%AF%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%86%CF%81%CE%B1%CE%B2%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%99%CF%84%CE%B1%CE%BB%CE%AF%CE%B1
http://el.wikipedia.org/wiki/1563
http://el.wikipedia.org/wiki/%CE%93%CE%B1%CE%BB%CE%BB%CE%AF%CE%B1
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νπνίνπ ν πίλαθαο πνιπαιθαβεηηθήο αληηθαηάζηαζεο, ρξεζηκνπνηείηαη αθφκε θαη 

ζήκεξα. 

Ο C.Wheatstone, γλσζηφο απφ ηηο κειέηεο ηνπ ζηνλ ειεθηξηζκφ, παξνπζίαζε ηελ 

πξψηε κεραληθή θξππηνζπζθεπή, ε νπνία απεηέιεζε ηε βάζε γηα ηελ αλάπηπμε 

ησλ θξππηνκεραλψλ ηεο δεχηεξεο ηζηνξηθήο πεξηφδνπ ηεο θξππηνγξαθίαο. Ζ 

κεγαιχηεξε απνθξππηνγξάθεζε ήηαλ απηή ησλ αηγππηηαθψλ ηεξνγιπθηθψλ ηα 

νπνία, επί αηψλεο, παξέκελαλ κπζηήξην θαη νη αξραηνιφγνη κφλν εηθαζίεο 

κπνξνχζαλ λα δηαηππψζνπλ γηα ηε ζεκαζία ηνπο. Χζηφζν, ράξε ζε κία 

θξππηαλαιπηηθή εξγαζία, ηα ηεξνγιπθηθά ελ ηέιεη αλαιχζεθαλ θαη έθηνηε νη 

αξραηνιφγνη είλαη ζε ζέζε λα δηαβάδνπλ ηζηνξηθέο επηγξαθέο. Σα αξραηφηεξα 

ηεξνγιπθηθά ρξνλνινγνχληαη πεξίπνπ απφ ην 3000 π.Υ. Σα ζχκβνια ησλ 

ηεξνγιπθηθψλ ήηαλ ππεξβνιηθά πνιχπινθα γηα ηελ θαηαγξαθή ησλ ζπλαιιαγψλ 

εθείλεο ηεο επνρήο. Έηζη, παξάιιεια κε απηά, αλαπηχρζεθε γηα θαζεκεξηλή ρξήζε 

ε ηεξαηηθή γξαθή, πνπ ήηαλ κία ζπιινγή ζπκβφισλ, ηα νπνία ήηαλ εχθνια ηφζν 

ζην γξάςηκν φζν θαη ζηελ αλάγλσζε. Σνλ 17ν αηψλα αλαζεξκάλζεθε ην 

ελδηαθέξνλ γηα ηελ απνθξππηνγξάθεζε ησλ ηεξνγιπθηθψλ, έηζη ην 1652 ν 

Γεξκαλφο Ηεζνπΐηεο Αζαλάζηνο Κίξρεξ εμέδσζε έλα ιεμηθφ εξκελείαο ηνπο, κε 

ηίηιν «Oedipus Aegyptiacus». Με βάζε απηφ πξνζπάζεζε λα εξκελεχζεη ηηο 

αηγππηηαθέο γξαθέο, αιιά ε πξνζπάζεηα ηνπ απηή ήηαλ θαηά γεληθή νκνινγία 

απνηπρεκέλε. Γηα παξάδεηγκα, ην φλνκα ηνπ Φαξαψ Απξίε, ην εξκήλεπζε ζαλ «ηα 

επεξγεηήκαηα ηνπ ζετθνχ ζηξη εμαζθαιίδνληαη κέζσ ησλ ηεξψλ ηειεηψλ ηεο 

αιπζίδαο ησλ πλεπκάησλ, ψζηε λα επηδαςηιεπζνχλ ηα δψξα ηνπ Νείινπ». Παξφια 

απηά, ε πξνζπάζεηα ηνπ άλνημε ηνλ δξφκν πξνο ηελ ζσζηή εξκελεία ησλ 

ηεξνγιπθηθψλ, πνπ πξνρψξεζε ράξε ζηελ αλαθάιπςε ηεο «ηήιεο ηεο Ρνδέηαο». 

Ήηαλ κηα πέηξηλε ζηήιε πνπ βξήθαλ ηα ζηξαηεχκαηα ηνπ Ναπνιένληα ζηελ 

Αίγππην θαη είρε ραξαγκέλν πάλσ ηεο ην ίδην θείκελν ηξεηο θνξέο. Μηα κε 

ηεξνγιπθηθά, κηα ζηα ειιεληθά θαη κηα ζο ηεξαηηθή γξαθή. Γχν κεγάινη 

απνθξππηνγξάθνη ηεο επνρήο, ν Γηάλγθ θαη ν ακπνιηφλ, κνηξάζηεθαλ ηελ δφμα 

ηεο εξκελείαο ηνπο. Οη πξντζηνξηθνί πιεζπζκνί ρξεζηκνπνίεζαλ ηξεηο γξαθέο 

κέρξη λα επηλνήζνπλ αιθάβεην, γχξσ ζην 850 π.Υ. 

Υξνλνινγηθά, νη γξαθέο απηέο θαηαηάζζνληαη σο εμήο 

 3000 1600 π.Υ. : Δηθνλνγξαθηθή (Ηεξνγιπθηθή) γξαθή 

 1850 1450 π.Υ.: Γξακκηθή γξαθή Α 

http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%B9%CF%83%CE%BC%CF%8C%CF%82
http://el.wikipedia.org/wiki/%CE%91%CE%AF%CE%B3%CF%85%CF%80%CF%84%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%B5%CF%81%CE%BF%CE%B3%CE%BB%CF%85%CF%86%CE%B9%CE%BA%CF%8C&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B1%CE%B9%CE%BF%CE%BB%CF%8C%CE%B3%CE%BF%CF%82
http://el.wikipedia.org/wiki/1652
http://el.wikipedia.org/wiki/%CE%93%CE%B5%CF%81%CE%BC%CE%B1%CE%BD%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A6%CE%B1%CF%81%CE%B1%CF%8E
http://el.wikipedia.org/wiki/%CE%8C%CF%83%CE%B9%CF%81%CE%B9%CF%82
http://el.wikipedia.org/wiki/%CE%9D%CE%B5%CE%AF%CE%BB%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%84%CE%AE%CE%BB%CE%B7_%CF%84%CE%B7%CF%82_%CE%A1%CE%BF%CE%B6%CE%AD%CF%84%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9D%CE%B1%CF%80%CE%BF%CE%BB%CE%AD%CF%89%CE%BD_%CE%92%CE%BF%CE%BD%CE%B1%CF%80%CE%AC%CF%81%CF%84%CE%B7%CF%82
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 1450 1200 π.Υ.: Γξακκηθή Γξαθή Β 

Ζ Κξεηηθή εηθνλνγξαθηθή (ή ηεξνγιπθηθή) γξαθή δελ καο έρεη απνθαιχςεη ηνλ 

θψδηθα ηεο, γλσξίδνπκε σζηφζν φηη δελ πξφθεηηαη γηα γξαθή πνπ ρξεζηκνπνηεί 

εηθφλεο σο ζεκεία, αιιά γηα θσλεηηθή γξαθή, ε νπνία εμαληιείηαη ζε πεξίπνπ 

δηαθφζηνπο ζθξαγηδφιηζνπο θαη ζπλππήξρε κε ηελ γξακκηθή γξαθή Α, ηφζν 

ρξνληθά φζν θαη ηνπηθά, φπσο πξνθχπηεη απφ ηηο αλαζθαθέο ζην αλάθηνξν ησλ 

Μαιίσλ ηεο Κξήηεο. Δκθαλίδεηαη ζηνλ Γίζθν ηεο Φαηζηνχ (ρήκα 2.2), πνπ 

αλαθαιχθζεθε ην 1908 ζηελ λφηηα Κξήηε. Πξφθεηηαη γηα κηα θπθιηθή πηλαθίδα, 

πνπ ρξνλνινγείηαη γχξσ ζην 1700 π.Υ. θαη θέξεη γξαθή κε ηελ κνξθή δχν 

ζπεηξψλ. Σα ζχκβνια δελ είλαη ρεηξνπνίεηα, αιιά έρνπλ ραξαρζεί κε ηελ βνήζεηα 

κίαο πνηθηιίαο ζθξαγίδσλ, θαζηζηψληαο ηνλ Γίζθν σο ην αξραηφηεξν δείγκα 

ζηνηρεηνζεζίαο. Γελ ππάξρεη άιιν αλάινγν εχξεκα θαη έηζη ε απνθξππηνγξάθεζε 

ζηεξίδεηαη ζε πνιχ πεξηνξηζκέλεο πιεξνθνξίεο. Μέρξη ζήκεξα δελ έρεη 

απνθξππηνγξαθεζεί θαη παξακέλεη ε πην κπζηεξηψδεο αξραία επξσπατθή γξαθή. 

Οη πξψηεο επηγξαθέο κε Γξακκηθή γξαθή αλαθαιχθζεθαλ απφ ηνλ Άξζνπξ Έβαλο 

(Sir Arthur Evans), ηνλ κεγάιν Άγγιν αξραηνιφγν, πνπ άλεζθαςε ζπζηεκαηηθά 

ηελ Κλσζφ ην 1900. Ο ίδηνο νλφκαζε απηή ηε γξαθή γξακκηθή, επεηδή ηα 

γξάκκαηα ηεο είλαη γξακκέο (έλα γξακκηθφ ζρήκα) θαη φρη ζθήλεο, φπσο ζηελ 

ζθελνεηδή γξαθή ή εηθφλεο φλησλ, φπσο ζηελ αηγππηηαθή ηεξαηηθή. Ζ γξακκηθή 

γξαθή Α είλαη κάιινλ ε γξαθή ησλ Μηλσηηψλ (απφ ην κπζηθφ Μίλσα, βαζηιηά ηεο 

Κλσζνχ), ησλ θαηνίθσλ ηεο αξραίαο Κξήηεο θαη απφ απηή ίζσο λα πξνήιζε ην 

ζεκεξηλφ ειιεληθφ αιθάβεην. Σα γξάκκαηα ηεο γξακκηθήο γξαθήο ραξάδνληαλ κε 

αηρκεξφ αληηθείκελν πάλσ ζε πήιηλεο πιάθεο, νη νπνίεο θαηφπηλ μεξαίλνληαλ ζε 

θνχξλνπο. Οη πεξηζζφηεξεο απφ ηηο επηγξαθέο κε Γξακκηθή γξαθή Α (πεξίπνπ 

1500) είλαη ινγηζηηθέο θαη πεξηέρνπλ εηθφλεο ή ζπληνκνγξαθίεο ησλ εκπνξεχζηκσλ 

πξντφλησλ θαη αξηζκνχο γηα ππφδεημε ηεο πνζφηεηαο ή νθεηιήο. 

Ο Έβαλο θαηέγξαςε 135 ζχκβνια ηεο. Υξεζηκνπνηήζεθε θπξίσο ζηελ Κξήηε, αλ 

θαη νξηζκέλα πξφζθαηα επξήκαηα θαηαδεηθλχνπλ φηη κπνξεί λα απνηέιεζε κέζν 

γξαθήο θαη αιινχ, αθνχ επηγξαθέο κε Γξακκηθή Α έρνπλ βξεζεί ζηελ Κλσζφ θαη 

Φαηζηφ ηεο Κξήηεο, αιιά θαη ζηε Μήιν θαη ηε Θήξα. Πιάθεο κε επηγξαθέο ζε 

γξακκηθή Α, εθηίζεληαη ζην Μνπζείν Ζξαθιείνπ. Παξά ηελ πξφνδν πνπ έρεη 

ζεκεησζεί, ε γξακκηθή γξαθή Α δελ έρεη απνθξππηνγξαθεζεί αθφκε. Ο Evans 

έδσζε θαη ηελ νλνκαζία ζηελ Γξακκηθή Γξαθή Β, επεηδή αλαγλψξηζε φηη 
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http://el.wikipedia.org/wiki/%CE%86%CF%81%CE%B8%CE%BF%CF%85%CF%81_%CE%88%CE%B2%CE%B1%CE%BD%CF%82
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πξφθεηηαη γηα ζπγγεληθή γξαθή κε ηελ γξακκηθή Α, πην πξφζθαηε σζηφζν θαη 

εμειηγκέλε. Με βάζε φζα γλσξίδνπκε ζήκεξα, ε γξαθή απηή πηνζεηήζεθε 

απνθιεηζηηθά γηα ινγηζηηθνχο ζθνπνχο. Πηλαθίδεο ραξαγκέλεο κε ηελ γξακκηθή 

γξαθή Β βξέζεθαλ ζηελ Κλσζφ, ζηα Υαληά αιιά θαη ζηελ Πχιν, ηηο Μπθήλεο, ηε 

Θήβα θαη ηελ Σίξπλζα. ήκεξα απνηεινχλ έλα ζχλνιν 10.000 ηεκαρίσλ. Σα 

ζρήκαηα ησλ πηλαθίδσλ ηεο γξαθήο απηήο πνηθίινπλ, επηθξαηνχλ φκσο νη 

θπιινεηδείο θαη «ζειηδφζρεκεο», νη νπνίεο δηαθέξνπλ σο πξνο ηηο δηαζηάζεηο, 

αλάινγα κε ηηο πξνηηκήζεηο ηνπ θάζε γξαθέα. Έπιαζαλ πειφ ζε ζρήκα θπιίλδξνπ, 

ηνλ ηνπνζεηνχζαλ ζε ιεία επηθάλεηα θαη ηελ πίεδαλ κέρξη λα γίλεη επίπεδε, 

επηκήθεο θαη ζπκπαγήο πηλαθίδα, ζαθψο δηαθνξνπνηεκέλε ζε δχν επηθάλεηεο: κία 

επίπεδε ιεηαζκέλε, πνπ επξφθεηην λα απνηειέζεη ηελ θχξηα γξαθηθή επηθάλεηα θαη 

κία θπξηή, πνπ ζπλήζσο έκελε άγξαθε. Πνιιέο θνξέο, φηαλ ηα θείκελα 

απαηηνχζαλ πεξηζζφηεξεο απφ κία πηλαθίδεο, έρνπκε ηηο απνθαινχκελεο «νκάδεο» 

ή «πνιχπηπρα» πηλαθίδσλ, νη νπνίεο εκθαλίδνπλ θνηλά ραξαθηεξηζηηθά θαη σο 

πξνο ηελ απνμήξαλζε θαη ην κίγκα ηνπ πεινχ θαη θπξίσο, σο πξνο ην γξαθηθφ 

ραξαθηήξα ηνπ ίδηνπ ηνπ γξαθέα. Σα πνιχπηπρα απηά θπιάζζνληαλ ζε 

αξρεηνθπιάθηα θαη ηαμηλνκνχληαλ θαηά ζέκαηα ζε μχιηλα θηβψηηα. Γηα λα γλσξίδεη 

ν ελδηαθεξφκελνο ην πεξηερφκελν ησλ θαιαζηψλ, θπξίσο, ρξεζηκνπνηνχζαλ 

εηηθέηεο: έλα ζθαηξίδην πεινχ, εληππσκέλν ζηελ πξφζζηα πιεπξά, ζην νπνίν 

θαηαγξάθνληαλ ζπλνπηηθέο πιεξνθνξίεο. πζηεκαηηθά, κε ηελ γξαθή απηή, κε ηελ 

νπνία είρε πξαγκαηηθφ πάζνο, αζρνιήζεθε ν Άγγινο αξρηηέθηνλαο θαη εξαζηηέρλεο 

αξραηνιφγνο Μ. Βέληξηο. Ήηαλ ν πξψηνο πνπ θαηάιαβε φηη επξφθεηην γηα θάπνην 

είδνο ειιεληθήο γξαθήο, αιιά ε άπνςε ηνπ απηή δελ έγηλε δεθηή αξρηθά απφ ηνπο 

εηδηθνχο. ηελ ζπλέρεηα, φκσο, αξθεηνί πξνζρψξεζαλ ζηελ άπνςή ηνπ. Έλαο απφ 

απηνχο ήηαλ ν θξππηαλαιπηήο Σδνλ Σζάληγνπηθ, ν νπνίνο, ζηε δηάξθεηα ηνπ 

πνιέκνπ, είρε εξγαζζεί ζηελ αλάιπζε ηεο γεξκαληθήο θξππηνκεραλήο Enigma. 

Πξνζπάζεζε λα κεηαθέξεη ηελ πείξα ηνπ ζηελ θξππηαλάιπζε ηεο Γξακκηθήο Β, 

αιιά ρσξίο επηηπρία κέρξη ηφηε. κσο, ν ζπλδπαζκφο ησλ δχν επηζηεκφλσλ έθεξε 

ην πνιππφζεην απνηέιεζκα. Σν 1953 θαηέγξαςαλ ηα ζπκπεξάζκαηά ηνπο ζην 

κλεκεηψδεο έξγν «Μαξηπξίεο γηα ηελ ειιεληθή δηάιεθην ζηα κπθελατθά αξρεία», 

πνπ έγηλε ην πην δηάζεκν άξζξν θξππηαλάιπζεο. Ζ απνθξππηνγξάθεζε ηεο 

Γξακκηθήο Β απέδεημε φηη επξφθεηην γηα ειιεληθή γιψζζα, φηη νη Μηλσίηεο ηεο 

Κξήηεο κηινχζαλ ειιεληθά θαη φηη ε δεζπφδνπζα δχλακε εθείλε ηελ επνρή ήηαλ νη 

http://el.wikipedia.org/wiki/%CE%A7%CE%B1%CE%BD%CE%B9%CE%AC
http://el.wikipedia.org/wiki/%CE%A0%CF%8D%CE%BB%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%9C%CF%85%CE%BA%CE%AE%CE%BD%CE%B5%CF%82
http://el.wikipedia.org/wiki/%CE%98%CE%AE%CE%B2%CE%B1
http://el.wikipedia.org/wiki/%CE%A4%CE%AF%CF%81%CF%85%CE%BD%CE%B8%CE%B1
http://el.wikipedia.org/w/index.php?title=Enigma_%28%CF%83%CF%85%CF%83%CE%BA%CE%B5%CF%85%CE%AE&action=edit&redlink=1
http://el.wikipedia.org/wiki/1953
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Μπθήλεο. Ζ απνθξππηνγξάθεζε ηεο Γξακκηθήο Β ζεσξήζεθε επίηεπγκα αλάινγν 

ηεο θαηάθηεζεο ηνπ Έβεξεζη, πνπ ζπλέβε ηελ ίδηα αθξηβψο επνρή. Γηα απηφ θαη 

έγηλε γλσζηή ζαλ ην «Έβεξεζη ηεο Διιεληθήο αξραηνινγίαο». 

Γεύηεπη Πεπίοδορ Κπςπηογπαθίαρ (1900 μ.Υ. – 1950 μ.Υ.) 

Ζ δεχηεξε πεξίνδνο ηεο θξππηνγξαθίαο φπσο πξναλαθέξζεθε ηνπνζεηείηαη ζηηο 

αξρέο ηνπ 20νπ αηψλα θαη θηάλεη κέρξη ην 1950. Καιχπηεη, επνκέλσο, ηνπο δχν 

παγθφζκηνπο πνιέκνπο, εμαηηίαο ησλ νπνίσλ (ιφγσ ηεο εμαηξεηηθά κεγάιεο 

αλάγθεο πνπ ππήξμε γηα αζθάιεηα θαηά ηελ κεηάδνζε δσηηθψλ πιεξνθνξηψλ 

κεηαμχ ησλ ζηξαηεπκάησλ ησλ ρσξψλ) αλαπηχρζεθε ε θξππηνγξαθία ηφζν φζν 

δελ είρε αλαπηπρζεί ηα πξνεγνχκελα 3000 ρξφληα. Σα θξππηνζπζηήκαηα απηήο ηεο 

πεξηφδνπ αξρίδνπλ λα γίλνληαη πνιχπινθα, θαη λα απνηεινχληαη απφ κεραληθέο θαη 

ειεθηξνκεραληθέο θαηαζθεπέο, νη νπνίεο νλνκάδνληαη «θξππηνκεραλέο». Ζ 

θξππηαλάιπζε ηνπο, απαηηεί κεγάιν αξηζκφ πξνζσπηθνχ, ην νπνίν εξγαδφηαλ επί 

κεγάιν ρξνληθφ δηάζηεκα ελψ ηαπηφρξνλα γίλεηαη εμαηξεηηθά αηζζεηή ε αλάγθε 

γηα κεγάιε ππνινγηζηηθή ηζρχ. Παξά ηελ πνιππινθφηεηα πνπ απνθηνχλ ηα 

ζπζηήκαηα θξππηνγξάθεζεο θαηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ ε 

θξππηαλάιπζε ηνπο είλαη ζπλήζσο επηηπρεκέλε.Οη Γεξκαλνί έθαλαλ εθηελή ρξήζε 

(ζε δηάθνξεο παξαιιαγέο) ελφο ζπζηήκαηνο γλσζηνχ σο Enigma (Δηθφλα 2.3). 

Ο Marian Rejewski, ζηελ Πνισλία, πξνζπάζεζε θαη, ηειηθά, παξαβίαζε ηελ 

πξψηε κνξθή ηνπ γεξκαληθνχ ζηξαηησηηθνχ ζπζηήκαηνο Enigma (πνπ 

ρξεζηκνπνηνχζε κηα ειεθηξνκεραληθή θξππηνγξαθηθή ζπζθεπή) ρξεζηκνπνηψληαο 

ζεσξεηηθά καζεκαηηθά ην 1932. Ήηαλ ε κεγαιχηεξε ζεκαληηθή αλαθάιπςε ζηελ 

θξππηνινγηθή αλάιπζε ηεο επνρήο. Οη Πνισλνί ζπλέρηζαλ λα απνθξππηνγξαθνχλ 

ηα κελχκαηα πνπ βαζηδνληαλ ζηελ θξππηνγξάθεζε κε ην Enigma κέρξη ην 1939. 

Σφηε, ν γεξκαληθφο ζηξαηφο έθαλε νξηζκέλεο ζεκαληηθέο αιιαγέο θαη νη Πνισλνί 

δελ κπφξεζαλ λα ηηο παξαθνινπζήζνπλ, επεηδή ε απνθξππηνγξάθεζε απαηηνχζε 

πεξηζζφηεξνπο πφξνπο απφ φζνπο κπνξνχζαλ λα δηαζέζνπλ. Έηζη, εθείλν ην 

θαινθαίξη κεηαβίβαζαλ ηε γλψζε ηνπο, καδί κε κεξηθέο κεραλέο πνπ είραλ 

θαηαζθεπάζεη, ζηνπο Βξεηαλνχο θαη ηνπο Γάιινπο. Αθφκε θαη ν Rejewski θαη νη 

καζεκαηηθνί θαη θξππηνγξάθνη ηνπ, φπσο ν Biuro Szyfrow, θαηέιεμαλ ζε 

ζπλεξγαζία κε ηνπο Βξεηαλνχο θαη ηνπο Γάιινπο κεηά απφ απηή ηελ εμέιημε. Ζ 

ζπλεξγαζία απηή ζπλερίζηεθε απφ ηνλ Άιαλ Σνχξηλγθ (Alan Turing), ηνλ 

Γθφξληνλ Οπέιηζκαλ (Gordon Welchman) θαη απφ πνιινχο άιινπο ζην 
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Μπιέηζιετ Παξθ (Bletchley Park), θέληξν ηεο Βξεηαληθήο Τπεξεζίαο 

απν/θξππηνγξάθεζεο θαη νδήγεζε ζε ζπλερείο απνθξππηνγξαθήζεηο ησλ 

δηαθφξσλ παξαιιαγψλ ηνπ Enigma, κε ηελ βνήζεηα θαη ελφο ππνινγηζηή, πνπ 

θαηαζθεχαζαλ νη βξεηαλνί επηζηήκνλεο, ν νπνίνο νλνκάζζεθε Colossus θαη, 

δπζηπρψο, θαηαζηξάθεθε κε ην ηέινο ηνπ Πνιέκνπ. Οη θξππηνγξάθνη ηνπ 

ακεξηθαληθνχ λαπηηθνχ (ζε ζπλεξγαζία κε Βξεηαλνχο θαη Οιιαλδνχο 

θξππηνγξάθνπο κεηά απφ ην 1940) έζπαζαλ αξθεηά θξππηνζπζηήκαηα ηνπ 

Ηαπσληθνχ λαπηηθνχ. Σν ζπάζηκν ελφο απφ απηά, ηνπ JN-25, νδήγεζε ζηελ 

ακεξηθαληθή λίθε ζηελ Ναπκαρία ηεο Μηληγνπέη θαζψο θαη ζηελ εμφλησζε ηνπ 

Αξρεγνχ ηνπ Ηαπσληθνχ ηφινπ Ηδνξφθνπ Γηακακφην. 

Σν Ηαπσληθφ Τπνπξγείν Δμσηεξηθψλ ρξεζηκνπνίεζε έλα ηνπηθά αλαπηπγκέλν 

θξππηνγξαθηθφ ζχζηεκα, (πνπ θαιείηαη Purple), θαη ρξεζηκνπνίεζε, επίζεο, 

δηάθνξεο παξφκνηεο κεραλέο γηα ηηο ζπλδέζεηο κεξηθψλ ηαπσληθψλ πξεζβεηψλ. Μία 

απφ απηέο απνθιήζεθε "Μεραλή-Μ" απφ ηηο ΖΠΑ, ελψ κηα άιιε αλαθέξζεθε σο 

«Red» (Κφθθηλε). Μηα νκάδα ηνπ ακεξηθαληθνχ ζηξαηνχ, ε απνθαινχκελε SIS, 

θαηάθεξε λα ζπάζεη ην αζθαιέζηεξν ηαπσληθφ δηπισκαηηθφ ζχζηεκα 

θξππηνγξάθεζεο (κηα ειεθηξνκεραληθή ζπζθεπή, ε νπνία απνθιεζεθε "Purple" 

απφ ηνπο Ακεξηθαλνχο) πξηλ θαλ αθφκε αξρίζεη ν Β΄ Παγθφζκηνο Πφιεκνο. Οη 

Ακεξηθαλνί αλαθέξνληαη ζην απνηέιεζκα ηεο θξππηαλάιπζεο, εηδηθφηεξα ηεο 

κεραλήο Purple, απνθαιψληαο ην σο Magic (Μαγεία). 

Οη ζπκκαρηθέο θξππηνκεραλέο πνπ ρξεζηκνπνηήζεθαλ ζηνλ δεχηεξν παγθφζκην 

πφιεκν πεξηιάκβαλαλ ην βξεηαληθφ TypeX θαη ην ακεξηθαληθφ SIGABA. Καη ηα 

δχν ήηαλ ειεθηξνκεραληθά ζρέδηα παξφκνηα ζην πλεχκα κε ην Enigma, κε 

ζεκαληηθέο ελ ηνχηνηο βειηηψζεηο. Καλέλα δελ έγηλε γλσζηφ φηη παξαβηάζηεθε 

θαηά ηε δηάξθεηα ηνπ πνιέκνπ. Σα ζηξαηεχκαηα ζην πεδίν κάρεο ρξεζηκνπνίεζαλ 

ην M-209 θαη ηε ιηγφηεξε αζθαιή νηθνγέλεηα θξππηνκεραλψλ M-94. Οη Βξεηαλνί 

πξάθηνξεο ηεο Τπεξεζίαο "SOE" ρξεζηκνπνίεζαλ αξρηθά έλα ηχπν 

θξππηνγξαθίαο πνπ βαζηδφηαλ ζε πνηήκαηα (ηα απνκλεκνλεπκέλα πνηήκαηα ήηαλ 

ηα θιεηδηά). Οη Γεξκαλνί, ψξεο πξηλ ηελ Απφβαζε ηεο Ννξκαλδίαο ζπλέιαβαλ έλα 

κήλπκα - πνίεκα ηνπ Πνι Βεξιέλ, γηα ην νπνίν, ρσξίο λα ην έρνπλ 

απνθξππηνγξαθήζεη, ήηαλ βέβαηνη πσο πξναλάγγειε ηελ απφβαζε. Ζ Γεξκαληθή 

εγεζία δελ έιαβε ππφςε ηεο απηή ηελ πξνεηδνπνίεζε.
[1]
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http://el.wikipedia.org/wiki/1940
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%B1%CF%80%CF%89%CE%BD%CE%B9%CE%BA%CF%8C_%CE%9D%CE%B1%CF%85%CF%84%CE%B9%CE%BA%CF%8C&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9D%CE%B1%CF%85%CE%BC%CE%B1%CF%87%CE%AF%CE%B1_%CF%84%CE%B7%CF%82_%CE%9C%CE%B9%CE%BD%CF%84%CE%B3%CE%BF%CF%85%CE%AD%CE%B9&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%B6%CE%BF%CF%81%CF%8C%CE%BA%CE%BF%CF%85_%CE%93%CE%B9%CE%B1%CE%BC%CE%B1%CE%BC%CF%8C%CF%84%CE%BF&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%97%CE%A0%CE%91
http://el.wikipedia.org/w/index.php?title=%CE%91%CE%BC%CE%B5%CF%81%CE%B9%CE%BA%CE%B1%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%83%CF%84%CF%81%CE%B1%CF%84%CF%8C%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%91%CF%80%CF%8C%CE%B2%CE%B1%CF%83%CE%B7_%CF%84%CE%B7%CF%82_%CE%9D%CE%BF%CF%81%CE%BC%CE%B1%CE%BD%CE%B4%CE%AF%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%A0%CE%BF%CE%BB_%CE%92%CE%B5%CF%81%CE%BB%CE%AD%CE%BD
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1#cite_note-0
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Οη Πνισλνί είραλ πξνεηνηκαζηεί γηα ηελ εκπφιεκε πεξίνδν θαηαζθεπάδνληαο ηελ 

θξππηνκεραλή LCD Lacida, ε νπνία θξαηήζεθε κπζηηθή αθφκε θαη απφ ηνλ 

Rejewski. ηαλ. ηνλ Ηνχιην ηνπ 1941 ειέγρζεθε απφ ηνλ Rejewski ε αζθάιεηά ηεο, 

ηνπ ρξεηάζηεθαλ κεξηθέο κφλνλ ψξεο γηα λα ηελ "ζπάζεη" θαη έηζη αλαγθάζηεθαλ 

λα ηελ αιιάμνπλ βηαζηηθά. Σα κελχκαηα πνπ εζηάιεζαλ κε Lacida δελ ήηαλ, 

εληνχηνηο, ζπγθξίζηκα κε απηά ηνπ Enigma, αιιά ε παξεκπφδηζε ζα κπνξνχζε λα 

έρεη ζεκάλεη ην ηέινο ηεο θξίζηκεο θξππηαλαιπηηθήο Πνισληθήο πξνζπάζεηαο. 

Σπίηη Πεπίοδορ Κπςπηογπαθίαρ (1950 μ.Υ. - ήμεπα) 

Απηή ε πεξίνδνο ραξαθηεξίδεηαη απφ ηελ έμαξζε ηεο αλάπηπμεο ζηνπο 

επηζηεκνληθνχο θιάδνπο ησλ καζεκαηηθψλ, ηεο κηθξνειεθηξνληθήο θαη ησλ 

ππνινγηζηηθψλ ζπζηεκάησλ. Ζ επνρή ηεο ζχγρξνλεο θξππηνγξαθίαο αξρίδεη 

νπζηαζηηθά κε ηνλ Claude Shannon, αλακθηζβήηεηα ν παηέξαο ησλ καζεκαηηθψλ 

ζπζηεκάησλ θξππηνγξαθίαο. Σν 1949 δεκνζίεπζε ην έγγξαθν «Θεσξία 

επηθνηλσλίαο ησλ ζπζηεκάησλ κπζηηθφηεηαο» (Communication Theory of Secrecy 

Systems) ζην ηερληθφ πεξηνδηθφ Bell System θαη ιίγν αξγφηεξα ζην βηβιίν ηνπ, 

«Μαζεκαηηθή Θεσξία ηεο Δπηθνηλσλίαο» (Mathematical Theory of 

Communication), καδί κε ηνλ Warren Weaver. Απηά, εθηφο απφ ηηο άιιεο εξγαζίεο 

ηνπ επάλσ ζηελ ζεσξία δεδνκέλσλ θαη επηθνηλσλίαο θαζηέξσζε κηα ζηεξεά 

ζεσξεηηθή βάζε γηα ηελ θξππηνγξαθία θαη ηελ θξππηαλάιπζε. Δθείλε ηελ επνρή ε 

θξππηνγξαθία εμαθαλίδεηαη θαη θπιάζζεηαη απφ ηηο κπζηηθέο ππεξεζίεο 

θπβεξλεηηθψλ επηθνηλσληψλ φπσο ε NSA. Πνιχ ιίγεο εμειίμεηο δεκνζηνπνηήζεθαλ 

μαλά κέρξη ηα κέζα ηεο δεθαεηίαο ηνπ '70, φηαλ φια άιιαμαλ. 

ηα κέζα ηεο δεθαεηίαο ηνπ '70 έγηλαλ δχν ζεκαληηθέο δεκφζηεο (δει. κε-

κπζηηθέο) πξφνδνη. Πξψηα ήηαλ ε δεκνζίεπζε ηνπ ζρεδίνπ πξνηχπνπ 

θξππηνγξάθεζεο DES (Data Encryption Standard) ζηνλ νκνζπνλδηαθφ θαηάινγν 

ηεο Ακεξηθήο ζηηο 17 Μαξηίνπ 1975. Σν πξνηεηλφκελν DES ππνβιήζεθε απφ ηελ 

ΗΒΜ, ζηελ πξφζθιεζε ηνπ Δζληθνχ Γξαθείνπ ησλ Πξνηχπσλ (ηψξα γλσζηφ σο 

NIST), ζε κηα πξνζπάζεηα λα αλαπηπρζνχλ αζθαιείο ειεθηξνληθέο εγθαηαζηάζεηο 

επηθνηλσλίαο γηα επηρεηξήζεηο φπσο ηξάπεδεο θαη άιιεο κεγάιεο νηθνλνκηθέο 

νξγαλψζεηο. Μεηά απφ ηηο ζπκβνπιέο θαη ηελ ηξνπνπνίεζε απφ ηελ NSA, απηφ ην 

πξφηππν πηνζεηήζεθε θαη δεκνζηεχζεθε σο έλα νκνζπνλδηαθή ηππνπνηεκέλν 

πξφηππν επεμεξγαζίαο πιεξνθνξηψλ ην 1977 (απηήλ ηελ πεξίνδν αλαθέξεηαη ζαλ 

FIPS 46-3). Ο DES ήηαλ ν πξψηνο δεκφζηα πξνζηηφο αιγφξηζκνο θξππηνγξάθεζεο 

http://el.wikipedia.org/wiki/1949
http://el.wikipedia.org/wiki/NSA
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/17_%CE%9C%CE%B1%CF%81%CF%84%CE%AF%CE%BF%CF%85
http://el.wikipedia.org/wiki/1975
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πνπ εγθξίλεηαη απφ κηα εζληθή αληηπξνζσπεία φπσο ε NSA. Ζ απειεπζέξσζε ηεο 

πξνδηαγξαθήο ηεο απφ ηελ NBS ππνθίλεζε κηα έθξεμε δεκφζηνπ θαη αθαδεκατθνχ 

ελδηαθέξνληνο γηα ηα ζπζηήκαηα θξππηνγξαθίαο. 

Ο DES αληηθαηαζηάζεθε επίζεκα απφ ηνλ AES ην 2001 φηαλ αλήγγεηιε ν NIST ην 

FIPS 197. Μεηά απφ έλαλ αλνηθηφ δηαγσληζκφ, ν NIST επέιεμε ηνλ αιγφξηζκν 

Rijndael, πνπ ππνβιήζεθε απφ δχν Φιακαλδνχο θξππηνγξάθνπο, γηα λα είλαη ην 

AES. Ο DES θαη νη αζθαιέζηεξεο παξαιιαγέο ηνπ φπσο ν 3DES ή TDES 

ρξεζηκνπνηνχληαη αθφκα ζήκεξα, ελζσκαησκέλνο ζε πνιιά εζληθά θαη 

νξγαλσηηθά πξφηππα. Δληνχηνηο, ην βαζηθφ κέγεζνο ησλ 56-bit έρεη απνδεηρζεί φηη 

είλαη αλεπαξθέο λα αληηζηαζεί ζηηο επηζέζεηο σκήο βίαο (κηα ηέηνηα επίζεζε πέηπρε 

λα ζπάζεη ηνλ DES ζε 56 ψξεο ελψ ην άξζξν πνπ αλαθέξεηαη σο ην ζπάζηκν ηνπ 

DES δεκνζηεχηεθε απφ ηνλ O'Reilly and Associates). Καηά ζπλέπεηα, ε ρξήζε 

απιήο θξππηνγξάθεζεο κε ηνλ DES είλαη ηψξα ρσξίο ηελ ακθηβνιία επηζθαιήο 

γηα ρξήζε ζηα λέα ζρέδηα ησλ θξππηνγξαθηθψλ ζπζηεκάησλ θαη κελχκαηα πνπ 

πξνζηαηεχνληαη απφ ηα παιαηφηεξα θξππηνγξαθηθά ζπζηήκαηα πνπ 

ρξεζηκνπνηνχλ DES, θαη φια ηα κελχκαηα πνπ έρνπλ απνζηαιεί απφ ην 1976 κε 

ηελ ρξήζε DES, δηαηξέρνπλ επίζεο ζνβαξφ θίλδπλν απνθξππηνγξάθεζεο. 

Αλεμάξηεηα απφ ηελ έκθπηε πνηφηεηά ηνπ, ην βαζηθφ κέγεζνο ηνπ DES (56-bit) 

ήηαλ πηζαλά πάξα πνιχ κηθξφ αθφκε θαη ην 1976, πξάγκα πνπ είρε επηζεκάλεη ν 

Whitfield Diffie. Τπήξμε επίζεο ε ππνςία φηη θπβεξλεηηθέο νξγαλψζεηο είραλ 

αθφκα θαη ηφηε ηθαλνπνηεηηθή ππνινγηζηηθή δχλακε ψζηε λα ζπάζνπλ κελχκαηα 

πνπ είραλ θξππηνγξαθεζεί κε ηνλ DES. 

Οη ζεκεξηλέο ηερλνινγίεο θξππηνγξάθεζεο, παξφηη παξέρνπλ κεγάιν πνζνζηφ 

αζθάιεηαο, έρεη απνδεηρζεί φηη δελ είλαη άηξσηεο. Ζ απάληεζε ζην πξφβιεκα είλαη 

ε ρξήζε ηεο θβαληηθήο Φπζηθήο, φπσο ππνζηεξίδεη ν Νηθνιά Εηζίλ, πξσηνπφξνο 

ηεο ζπγθεθξηκέλεο ηερλνινγίαο ζην Παλεπηζηήκην ηεο Γελεχεο. Δλ ζπληνκία, ην 

ζθεπηηθφ έρεη σο εμήο: νπνηαδήπνηε πξνζπάζεηα παξαηήξεζεο ελφο θβαληηθνχ 

ζπζηήκαηνο απηφκαηα πξνθαιεί ηελ "αιινίσζή" ηνπ. Καη' απηφ ηνλ ηξφπν, αθφκε 

θαη ε παξακηθξή πξνζπάζεηα ππνθινπήο γίλεηαη ακέζσο αληηιεπηή. Ζ θβαληηθή 

θξππηνγξάθεζε βξίζθεηαη εδψ θαη κηα δεθαεηία ζην ζηάδην ησλ εξγαζηεξηαθψλ 

δνθηκψλ, αιιά ζχληνκα αλακέλεηαη λα εθαξκνζηεί θαη εκπνξηθά. 

Γελ είλαη ιίγνη απηνί πνπ πηζηεχνπλ φηη ε ρξήζε θξππηνγξαθηθψλ εξγαιείσλ 

αθνξά κφλν θαηαζθφπνπο ή καληψδεηο ρξήζηεο ππνινγηζηψλ. ηελ 

http://el.wikipedia.org/wiki/1976
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πξαγκαηηθφηεηα, φηαλ θάπνηνο απνζηέιιεη έλα πξνζσπηθφ e-mail ή αληαιιάζζεη 

εκπηζηεπηηθέο εκπνξηθέο πιεξνθνξίεο γηα έλα έξγν κέζσ ηνπ ειεθηξνληθνχ 

ηαρπδξνκείνπ, νθείιεη λα γλσξίδεη φηη, εάλ δελ έρεη θξππηνγξαθεζεί, είλαη ζαλ λα 

ην ζηέιλεη κε θαξη-πνζηάι: κπνξεί λα ην δηαβάζεη ζρεδφλ νπνηνζδήπνηε. 

Έλα e-mail, εθηφο απφ ηνλ απνζηνιέα θαη ηνλ παξαιήπηε, κπνξεί λα δηαβαζηεί 

εχθνια θαη απφ ηνπο εξγαδφκελνπο ζηνλ ISP (εηαηξία παξνρήο Internet) ηνπ 

απνζηνιέα, ηνπο εξγαδφκελνπο ζηνλ ISP ηνπ παξαιήπηε, απφ νπνηνλδήπνηε 

ειέγρεη ηνπο routers απφ ηνπο νπνίνπο ζα πεξάζνπλ ηα "παθέηα" ηνπ κελχκαηνο 

θαη απφ νπνηνλδήπνηε έρεη πξφζβαζε ζηνλ εμνπιηζκφ ηειεθσλίαο ζηελ 

ηειεθσληθή εηαηξία. Αλ ην κήλπκα απνζηέιιεηαη ή παξαιακβάλεηαη απφ θηλεηφ 

ηειέθσλν κε ζχλδεζε ζην Γηαδίθηπν, ηφηε κπνξεί λα ππνθιαπεί απφ άηνκα κε 

εηδηθέο ζπζθεπέο ππνθινπήο ζπλνκηιηψλ θαη κελπκάησλ θηλεηήο ηειεθσλίαο. 

Δπηπιένλ, είλαη πνιχ απιφ λα πιαζηνγξαθεζεί ε δηεχζπλζε απνζηνιήο, αθφκα θαη 

κε έλα ηππηθφ πξφγξακκα e-mail. Με ιίγν πεξηζζφηεξε δνπιεηά, θάπνηνο 

επηηήδεηνο κπνξεί λα απνθξχςεη θαη άιια ζεκάδηα πνπ δείρλνπλ απφ πνχ 

πξαγκαηηθά πξνέξρεηαη έλα κήλπκα. 

Λχζε ζηα παξαπάλσ πξνβιήκαηα δίλνπλ νη ηερλνινγίεο θξππηνγξάθεζεο. Οη 

ηερλνινγίεο απηέο εμαζθαιίδνπλ φηη ην κήλπκα ζα κπνξεί λα ην δηαβάζεη κφλν ν 

παξαιήπηεο ηνπ, θαζψο ζηα ελδηάκεζα ζηάδηα ην κήλπκα εκθαλίδεηαη κε 

αθαηάιεπηνπο ραξαθηήξεο, είλαη δειαδή κε αλαγλψζηκν. Δθηφο απφ ηελ 

θξππηνγξάθεζε, κηα άιιε ηερλνινγία πνπ παξέρεη ηέηνηνπ είδνπο αζθάιεηα είλαη 

ε ειεθηξνληθή ππνγξαθή. Αμίδεη, πάλησο, λα ζεκεηψζνπκε φηη είλαη δπλαηφλ έλα 

κήλπκα λα θξππηνγξαθεζεί θαη ηαπηφρξνλα λα ππνγξαθεί ειεθηξνληθά. Έηζη 

εμαζθαιίδνληαη εμίζνπ ε αζθάιεηα ζηελ επηθνηλσλία θαη ε πηζηνπνίεζε 

πεξηερνκέλνπ θαη ηαπηφηεηαο απνζηνιέα. 

 

4.2 Μέζνδνη Κξππηνγξάθεζεο  

 

4.2.1 πκκεηξηθή θξππηνγξάθεζε 

ηε ζπκκεηξηθή θξππηνγξάθεζε ρξεζηκνπνηείηαη ην ίδην θιεηδί γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε. Σν θιεηδί απηφ ζα πξέπεη λα είλαη 

γλσζηφ κφλν ζηα εμνπζηνδνηεκέλα κέξε θαη, θαηά ζπλέπεηα, απαηηείηαη θάπνην 

http://www.go-online.gr/ebusiness/specials/article.html?article_id=681
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αζθαιέο κέζν γηα ηελ κεηάδνζε ηνπ, φπσο κηα πξνζσπηθή ζπλάληεζε, θαηά ηελ 

νπνία ζα ζπκθσλεζεί ην θιεηδί πνπ ζα ρξεζηκνπνηείηαη. Αλ θάηη ηέηνην δελ είλαη 

εθηθηφ, ε ζπκκεηξηθή θξππηνγξαθία είλαη αλαπνηειεζκαηηθή. 

Τπάξρνπλ αξθεηνί αιγφξηζκνη πνπ αλήθνπλ ζηελ θαηεγνξία απηή, κε πην γλσζηφ 

ηνλ Data Encryption Standard (DES), ν νπνίνο αλαπηχρηεθε αξρηθά απφ ηελ ΗΒΜ 

θαη πηνζεηήζεθε ην 1977 απφ ηελ θπβέξλεζε ησλ Ζλσκέλσλ Πνιηηεηψλ σο ην 

επίζεκν πξφηππν θξππηνγξάθεζεο απφξξεησλ πιεξνθνξηψλ. 

Σα ζπζηήκαηα ζπκκεηξηθήο θξππηνγξάθεζεο πξνυπνζέηνπλ ηελ χπαξμε ελφο 

αζθαινχο θαλαιηνχ γηα ηελ αληαιιαγή ησλ κπζηηθψλ θιεηδηψλ. Σέηνηα ζπζηήκαηα 

έρνπλ αλαπηπρηεί θαη ήδε ρξεζηκνπνηνχληαη, κε πην δηαδεδνκέλν ην ζχζηεκα 

Kerberos ηνπ ΜΗΣ (Massachusetts Institute of Technology).  

 

4.2.2 Αζύκκεηξε θξππηνγξάθεζε  

ηελ αζχκκεηξε θξππηνγξάθεζε ρξεζηκνπνηνχληαη δηαθνξεηηθά θιεηδηά γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε: ην δεκφζην (public) θαη ην ηδησηηθφ 

(private) θιεηδί αληίζηνηρα. Σα θιεηδηά απηά δεκηνπξγνχληαη κε ηξφπν ψζηε λα 

έρνπλ ηηο εμήο ηδηφηεηεο: 

 Μήλπκα θξππηνγξαθεκέλν κε ην δεκφζην θιεηδί κπνξεί λα 

απνθξππηνγξαθεζεί κφλν κε ην ηδησηηθφ θιεηδί θαη αληίζηξνθα 

 Σν έλα θιεηδί δελ κπνξεί λα πξνθχςεη  απφ ην άιιν κε απιφ ηξφπν. 

Ζ βαζηθή απηή αξρή ηεο θξππηνγξαθίαο ηνπ δεκφζηνπ θιεηδηνχ δηαηππψζεθε ην 

1976 απφ ηνπο Diffie θαη Hellman, ελψ ην 1977 νη Rivest, Shamir θαη Adleman, 

βαζηδφκελνη ζε αξρέο ηεο ζεσξίαο ησλ πεπεξαζκέλσλ πεδίσλ, δεκηνχξγεζαλ ην 

θξππηνζχζηεκα RSA, ηελ πξψηε πινπνίεζε ζπζηήκαηνο θξππηνγξαθίαο 

δεκφζηνπ θιεηδηνχ. 

Πξνθεηκέλνπ λα επηηεπρζεί ε επηθνηλσλία κε ρξήζε αζχκκεηξεο θξππηνγξαθίαο, ν 

θάζε ρξήζηεο πξέπεη λα δηαζέηεη ηα δηθά ηνπ θιεηδηά. Κάζε ρξήζηεο, ινηπφλ έρεη 

ζηελ θαηνρή ηνπ έλα δεχγνο θιεηδηψλ, ην έλα θαιείηαη δεκφζηα θιείδα θαη ην άιιν 

θαιείηαη ηδησηηθή θιείδα. Ζ δεκφζηα θιείδα δεκνζηνπνηείηαη, ελψ ε ηδησηηθή 

θιείδα θξαηείηαη κπζηηθή θαη δελ κεηαδίδεηαη πνηέ ζην δίθηπν θαη φιεο νη 

επηθνηλσλίεο βαζίδνληαη ζηελ δεκφζηα θιείδα. Ζ αλάγθε ν απνζηνιέαο θαη ν 

παξαιήπηεο λα κνηξάδνληαη ην ίδην θιεηδί εμαθαλίδεηαη θαη καδί θαη πνιιά 

πξνβιήκαηα πνπ ζα δνχκε παξαθάησ.  Ζ κφλε απαίηεζε ηεο αζχκκεηξεο 
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θξππηνγξαθίαο είλαη ε εκπηζηεχζηκε θαη επηβεβαησκέλε ζπζρέηηζε ησλ δεκφζησλ 

θιείδσλ κε ηνπο θαηφρνπο ηνπο ψζηε λα κελ είλαη δπλαηή ε ζθφπηκε ή κε 

πιαζηνπξνζσπία Ο απνζηνιέαο ελφο κελχκαηνο πξέπεη λα γλσξίδεη ην δεκφζην 

θιεηδί ηνπ παξαιήπηε θαη λα θξππηνγξαθήζεη ην κήλπκα κε απηφ.  Ο παξαιήπηεο 

απνθξππηνγξαθεί ην κήλπκα κε ην ηδησηηθφ ηνπ θιεηδί.  

Σν δεκφζην θιεηδί δελ απνηειεί κπζηηθή πιεξνθνξία, ζπλεπψο κπνξεί λα 

κεηαδνζεί ρσξίο ηελ απαίηεζε χπαξμεο αζθαινχο κέζνπ. Σν ηδησηηθφ θιεηδί 

ρξεζηκνπνηείηαη κφλν απφ ηνλ ηδηνθηήηε ηνπ θαη δελ κεηαδίδεηαη πνηέ. ηαλ έλα 

κήλπκα έρεη θξππηνγξαθεζεί κε ην δεκφζην θιεηδί θάπνηνπ ρξήζηε, κπνξεί λα 

απνθξππηνγξαθεζεί κφλν κε ην ηδησηηθφ ηνπ θιεηδί. Καη επεηδή κφλν ν ίδηνο ν 

ρξήζηεο γλσξίδεη ην ηδησηηθφ ηνπ θιεηδί, κφλν απηφο κπνξεί λα 

απνθξππηνγξαθήζεη ηα κελχκαηα πνπ απεπζχλνληαη ζε απηφλ. Οχηε θαλ ην 

δεκφζην θιεηδί πνπ ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε δελ κπνξεί λα 

απνθσδηθνπνηήζεη ην κήλπκα,  γη'  απηφ θαη ε γλψζε ηνπ δεκφζηνπ θιεηδηνχ απφ 

ηξίηνπο δελ απνηειεί πξφβιεκα.  

Ζ αζχκκεηξε θξππηνγξάθεζε παξέρεη κεγαιχηεξε αζθάιεηα απφ φηη ε 

ζπκκεηξηθή. Έρεη φκσο ην κεηνλέθηεκα φηη νη αιγφξηζκνη πνπ ρξεζηκνπνηεί είλαη 

πνιχ βξαδχηεξνη απφ ηνπο αληίζηνηρνπο ηεο ζπκκεηξηθήο. Ζ ηδησηηθή θιείδα είλαη 

καζεκαηηθά ζπλδεδεκέλε κε ηελ δεκφζηα θιείδα. Σππηθά, ινηπφλ, είλαη δπλαηφλ λα 

ληθεζεί έλα ηέηνην θξππηνζχζηεκα αλαθηψληαο ηελ ηδησηηθή θιείδα απφ ηελ 

δεκφζηα. Ζ επίιπζε απηνχ ηνπ πξνβιήκαηνο είλαη πνιχ δχζθνιε θαη ζπλήζσο 

απαηηεί ηελ παξαγνληνπνίεζε ελφο κεγάινπ αξηζκνχ. Ζ θξππηνγξάθεζε κε ρξήζε 

ηεο αζχκκεηξεο θξππηνγξαθίαο γίλεηαη σο εμήο: φηαλ ν ρξήζηεο Α ζέιεη λα 

ζηείιεη έλα κπζηηθφ κήλπκα ζηνλ ρξήζηε Β, ρξεζηκνπνηεί ηελ δεκφζηα θιείδα ηνπ 

Β γηα λα θξππηνγξαθήζεη ην κήλπκα θαη έπεηηα ην ζηέιλεη ζηνλ Β. Ο ρξήζηεο Β, 

αθνχ παξαιάβεη ην κήλπκα, θάλεη ρξήζε ηεο ηδησηηθήο ηνπ θιείδαο γηα λα ην 

απνθξππηνγξαθήζεη. Καλέλαο πνπ "αθνχεη"  ηελ ζχλδεζε δελ κπνξεί λα 

απνθξππηνγξαθήζεη ην κήλπκα. Οπνηνζδήπνηε έρεη ηελ δεκφζηα θιείδα ηνπ Β 

κπνξεί λα ηνπ ζηείιεη κήλπκα θαη κφλν απηφο κπνξεί λα ην δηαβάζεη γηαηί είλαη ν 

κφλνο πνπ γλσξίδεη ηελ ηδησηηθή θιείδα. ηαλ ν Α ζέιεη λα ρξεζηκνπνηήζεη ηελ 

αζχκκεηξε θξππηνγξαθία γηα λα ππνγξάςεη έλα κήλπκα, ηφηε πξαγκαηνπνηεί έλαλ 

ππνινγηζκφ πνπ απαηηεί ηελ ηδησηηθή ηνπ θιείδα θαη ην ίδην ην κήλπκα.  Σν 

απνηέιεζκα ηνπ ππνινγηζκνχ θαιείηαη ςεθηαθή ππνγξαθή θαη κεηαδίδεηαη καδί κε 
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ην κήλπκα. Γηα λα επαιεζεχζεη ηελ ππνγξαθή ν Β πξαγκαηνπνηεί αλάινγν 

ππνινγηζκφ ρξεζηκνπνηψληαο ηελ δεκφζηα θιείδα ηνπ Α, ην κήλπκα θαη ηελ 

ππνγξαθή. Δάλ ην απνηέιεζκα είλαη ζεηηθφ,  ηφηε ε ππνγξαθή είλαη απζεληηθή.  

Γηαθνξεηηθά ε ππνγξαθή είλαη πιαζηή ή ην κήλπκα έρεη ηξνπνπνηεζεί. 

 

4.2.3 Μεηνλεθηήκαηα θαη Πιενλεθηήκαηα ηεο πκκεηξηθήο θαη 

Αζύκκεηξεο Κξππηνγξαθίαο. 

Σν κεγαιχηεξν πξφβιεκα ηεο ζπκκεηξηθήο θξππηνγξαθίαο, φπσο αλαθέξζεθε 

πεξηιεπηηθά πξνεγνπκέλσο, είλαη ε ζπλελλφεζε θαη αληαιιαγή ηνπ θιεηδηνχ, 

ρσξίο θάπνηνο ηξίηνο λα κάζεη γηα απηφ. Ζ κεηάδνζε κέζα απφ ην Γηαδίθηπν δελ 

είλαη αζθαιήο γηαηί νπνηνζδήπνηε γλσξίδεη γηα ηελ ζπλαιιαγή θαη έρεη ηα 

θαηάιιεια κέζα κπνξεί λα θαηαγξάςεη φιε ηελ επηθνηλσλία κεηαμχ απνζηνιέα 

θαη παξαιήπηε θαη λα απνθηήζεη ην θιεηδί. Έπεηηα, κπνξεί λα δηαβάζεη, λα 

ηξνπνπνηήζεη θαη λα πιαζηνγξαθήζεη φια ηα κελχκαηα πνπ αληαιιάζζνπλ νη δχν 

αλππνςίαζηνη ρξήζηεο.  Βέβαηα, κπνξνχλ λα βαζηζζνχλ ζε άιιν κέζν 

επηθνηλσλίαο γηα ηελ κεηάδνζε ηνπ θιεηδηνχ (π.ρ. ηειεθσλία), αιιά αθφκα θαη 

έηζη δελ κπνξεί λα εμαζθαιηζηεί φηη θαλείο δελ παξεκβάιιεηαη κεηαμχ ηεο 

γξακκήο επηθνηλσλίαο ησλ ρξεζηψλ. Ζ αζχκκεηξε θξππηνγξαθία δίλεη ιχζε ζε 

απηφ ην πξφβιεκα αθνχ ζε θακία πεξίπησζε δελ "ηαμηδεχνπλ" ζην δίθηπν νη ελ 

ιφγσ επαίζζεηεο πιεξνθνξίεο.  

Άιιν έλα αθφκα πιενλέθηεκα ησλ αζχκκεηξσλ θξππηνζπζηεκάησλ είλαη φηη 

κπνξνχλ λα παξέρνπλ ςεθηαθέο ππνγξαθέο πνπ δελ κπνξνχλ λα απνθεξπρζνχλ 

απφ ηελ πεγή ηνπο. Ζ πηζηνπνίεζε ηαπηφηεηαο κέζσ ζπκκεηξηθήο 

θξππηνγξάθεζεο απαηηεί ηελ θνηλή ρξήζε ηνπ ίδηνπ θιεηδηνχ θαη πνιιέο θνξέο ηα 

θιεηδηά απνζεθεχνληαη ζε ππνινγηζηέο πνπ θηλδπλεχνπλ απφ εμσηεξηθέο επηζέζεηο. 

αλ απνηέιεζκα,  ν απνζηνιέαο κπνξεί λα απνθεξχμεη έλα πξσηχηεξα 

ππνγεγξακκέλν κήλπκα, ππνζηεξίδνληαο φηη ην κπζηηθφ θιεηδί είρε θαηά θάπνηνλ 

ηξφπν απνθαιπθζεί. ηελ αζχκκεηξε θξππηνγξαθία δελ επηηξέπεηαη θάηη ηέηνην 

αθνχ θάζε ρξήζηεο έρεη απνθιεηζηηθή γλψζε ηεο ηδησηηθήο ηνπ θιείδαο θαη είλαη 

δηθηά ηνπ επζχλε ε θχιαμε ηνπ.  

Μεηνλέθηεκα ηεο αζχκκεηξεο θξππηνγξαθίαο είλαη ε ηαρχηεηα. Καηά θαλφλα, νη 

δηαδηθαζίεο θξππηνγξάθεζεο θαη πηζηνπνίεζεο ηαπηφηεηαο κε ζπκκεηξηθφ θιεηδί 

είλαη ζεκαληηθά ηαρχηεξε απφ ηελ θξππηνγξάθεζε θαη ςεθηαθή ππνγξαθή κε 
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δεχγνο αζχκκεηξσλ θιεηδηψλ. Ζ ηδηφηεηα απηή θαιείηαη δηαζθάιηζε ηεο κε 

απνθήξπμεο ηεο πεγήο (non-repudiation). Δπίζεο, ηεξάζηην κεηνλέθηεκα ηεο 

αζχκκεηξεο θξππηνγξαθίαο είλαη ε αλάγθε γηα πηζηνπνίεζε θαη επαιήζεπζε ησλ 

δεκφζησλ θιείδσλ απφ νξγαληζκνχο (Certificate Authority) ψζηε λα δηαζθαιίδεηαη 

ε θαηνρή ηνπο λφκηκνπο ρξήζηεο.  ηαλ θάπνηνο απαηεψλαο θαηνξζψζεη θαη 

μεγειάζεη ηνλ νξγαληζκφ, κπνξεί λα ζπλδέζεη ην φλνκα ηνπ κε ηελ δεκφζηα θιείδα 

ελφο λφκηκνπ ρξήζηε θαη λα πξνζπνηείηαη ηελ ηαπηφηεηα απηνχ ηνπ λφκηκνπ 

ρξήζηε. ε κεξηθέο πεξηπηψζεηο, ε αζχκκεηξε θξππηνγξαθία δελ είλαη απαξαίηεηε 

θαη ε ζπκκεηξηθή θξππηνγξαθία απφ κφλε ηεο είλαη αξθεηή.  Σέηνηεο πεξηπηψζεηο 

είλαη πεξηβάιινληα θιεηζηά, πνπ δελ έρνπλ ζχλδεζε κε ην Γηαδίθηπν. Έλαο 

ππνινγηζηήο κπνξεί λα θξαηά ηα κπζηηθά θιεηδηά ησλ ρξεζηψλ πνπ επηζπκνχλ λα 

εμππεξεηεζνχλ απφ απηφλ,κηαο θαη δελ ππάξρεη ν θφβνο γηα θαηάιεςε ηεο 

κεραλήο απφ εμσηεξηθνχο παξάγνληεο.  Δπίζεο, ζηελ πεξίπησζε πνπ ε 

θξππηνγξάθεζε ρξεζηκνπνηείηαη γηα ηνπηθή απνζήθεπζε θάπνησλ αξρείσλ, ε 

αζχκκεηξε θξππηνγξαθία δελ είλαη απαξαίηεηε. 

Σα δχν θξππηνζπζηήκαηα κπνξνχλ λα εθαξκνζηνχλ καδί, ζπλδπάδνληαο ηα θαιά 

ηνπο ραξαθηεξηζηηθά θαη εμαιείθνληαο ηα κεηνλεθηήκαηα ηνπο. Έλα παξάδεηγκα 

ηέηνηνπ ζπλδπαζκνχ είλαη νη ςεθηαθνί θάθεινη, νη νπνίνη ζα αλαιπζνχλ δηεμνδηθά 

παξαθάησ. 

 

4.3 Αιγόξηζκνη πκκεηξηθήο Κξππηνγξαθίαο.  

 DES (Data Encryption Standard). 

Σν DES είλαη ην αθξσλχκην ησλ ιέμεσλ Data Encryption Standard. 

Αληηπξνζσπεχεη ηελ ηππνπνίεζε Federal Information Processing Standard (FIPS) 

46-1 πνπ επίζεο πεξηγξάθεη ηνλ Data Encryption Algorithm (DEA). Αξρηθά 

αλαπηχρζεθε απφ ηελ IBM, ελψ ζεκαληηθφ ξφιν ζηελ αλάπηπμε ηνπ έπαημε ε NSA 

θαη ην National Institute of Standards and Technology (NIST). Δίλαη ν πην γλσζηφο 

θαη παγθφζκηα ρξεζηκνπνηνχκελνο ζπκκεηξηθφο αιγφξηζκνο. Ο DES είλαη block 

cipher, πην ζπγθεθξηκέλα Feistel cipher, κε κέγεζνο block 64 bit.Υξεζηκνπνηεί 

θιεηδί 64 bits απφ ηα νπνία ηα 8 απνηεινχλ bits ηζνηηκίαο. ηαλ ρξεζηκνπνηείηαη 

γηα ηελ επηθνηλσλία, απνζηνιέαο θαη παξαιήπηεο κνηξάδνληαη ην ίδην θιεηδί. Ο 

DES, εθηφο απφ θξππηνγξάθεζε, κπνξεί λα ρξεζηκνπνηεζεί ζηελ παξαγσγή 
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MACs (ζε CBC mode). Δπίζεο, κπνξεί λα ρξεζηκνπνηεζεί γηα θξππηνγξάθεζε 

αξρείσλ απνζεθεπκέλα ζε ζθιεξφ δίζθν ζε πεξηβάιινληα ελφο ρξήζηε. Γηα ηελ 

δηαλνκή ησλ θιεηδηψλ ζε πεξηβάιινλ πνιιψλ ρξεζηψλ, ζπλδπάδεηαη κε αζχκκεηξν 

θξππηνζχζηεκα. 

 Triple-DES.  

Δίλαη κηα παξαιιαγή ηνπ DES φπνπ ην κήλπκα θξππηνγξαθείηαη θαη 

απνθξππηνγξαθείηαη δηαδνρηθά κε δηαθνξεηηθά θιεηδηά γηα ηελ ελίζρπζε ηνπ 

βαζηθνχ αιγφξηζκνπ. Τπάξρνπλ ηέζζεξηο δηαθνξεηηθνί ηξφπνη γηα λα επηηεπρζεί 

απηφ: 

 DES-EEE3(Encrypt-Encrypt-Encrypt): πξαγκαηνπνηνχληαη ηξεηο 

ζπλερφκελεο θξππηνγξαθήζεηο κε ηα ηξία δηαθνξεηηθά θιεηδηά.  

 DES-EDE3 (Encrypt-Decrypt-Encrypt): ην κήλπκα δηαδνρηθά 

θξππηνγξαθείηαη, απνθξππηνγξαθείηαη θαη ηέινο θξππηνγξαθείηαη κε 

ρξήζε ηξηψλ δηαθνξεηηθψλ θιεηδηψλ.  

 DES-EEE2: είλαη ε ίδηα κε ηελ πξψηε δηαδηθαζία εθηφο ηνπ φηη 

απαηηνχληαη δχν δηαθνξεηηθά θιεηδηά.  

 DES-EDE2: είλαηη ε ίδηα κε ηελ δεχηεξε δηαδηθαζία εθηφο ηνπ φηη 

απαηηνχληαη δχν θιεηδηά. Σα επηπιένλ θιεηδηά δεκηνπξγνχληαη απφ ην θνηλφ 

κπζηηθφ θιεηδί κε θαηάιιειν αιγφξηζκν. Απφ απηνχο ηνπο ηξφπνπο, ν πην 

αζθαιήο είλαη ν DES-EEE3,      κε ηελ ηξηπιή θξππηνγξάθεζε θαη ηα ηξία 

δηαθνξεηηθά θιεηδηά. 

 DESX.  

Ο DESX είλαη κηα άιιε παξαιιαγή ηνπ DES. Ζ δηαθνξά ηνπ DES θαη ηνπ DESX 

είλαη φηη ε είζνδνο ζην DESX πεξλάεη απφ κηα X-OR πξάμε κε έλα επηπιένλ 

θιεηδί 64 bits θαη νκνίσο ε έμνδνο ηεο θξππηνγξάθεζεο. Ζ αηηία αλάπηπμεο ηνπ 

DESX        είλαη ε δξακαηηθή αχμεζε ηεο αληνρήο ηνπ DES ζε γλσζηέο επηζέζεηο.  

 AES (Advanced Encryption Standard).  

Σν αθξσλχκην AES πξνέξρεηαη απφ ηελ θξάζε Advanced Encryption Standard. 

Δίλαη έλαο block cipher πνπ πξννξίδεηαη λα γίλεη ηππνπνίεζε ηνπ FIPS θαη λα 

αληηθαηαζηήζεη ηνλ DES. Ο DES βξίζθεηαη ήδε πνιιά ρξφληα ζε ρξήζε θαη απφ 

ην 1998 ην NIST δελ ηνλ αλαλεψλεη.  

 DSS (Digital Signature Algorithm).  
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Σν National Institute of Standards and Technology (NIST) δεκνζηνπνίεζε ην 

Digital Signature Algorithm (DSS), πνπ είλαη κέξνο ηνπ Capstone Project ηεο 

θπβέξλεζεο ησλ Ζλσκέλσλ Πνιηηεηψλ, ηνλ Μάην ηνπ 1994. Έρεη θαζηεξσζεί ζαλ 

ηνλ επίζεκν αιγφξηζκν παξαγσγήο ςεθηαθψλ ππνγξαθψλ ηεο θπβέξλεζεο ησλ 

Ζ.Π.Α. Βαζίδεηαη ζην πξφβιεκα ηνπ δηαθξηηνχ ινγαξίζκνπ θαη ρξεζηκνπνηείηαη 

κφλν γηα παξαγσγή ςεθηαθψλ ππνγξαθψλ. Ζ δηαθνξά απφ ηηο ππνγξαθέο ηνπ 

RSA είλαη φηη ελψ ζην DSA ε παξαγσγή ησλ ππνγξαθψλ είλαη πην γξήγνξε απφ 

ηελ επηβεβαίσζε ηνπο, ζην RSA ζπκβαίλεη ην αληίζεην: ε επηβεβαίσζε είλαη 

ηαρχηεξε απφ ηελ ππνγξαθή. Παξ' φιν πνπ κπνξεί λα ππνζηεξηρζεί φηη ε γξήγνξε 

παξαγσγή ππνγξαθψλ απνηειεί πιενλέθηεκα, επεηδή έλα κήλπκα ππνγξάθεηαη κία 

θνξά αιιά ε ππνγξαθή ηνπ κπνξεί λα επαιεζεπηεί πνιιέο θνξέο, θάηη ηέηνην δελ 

αληαπνθξίλεηαη ζηελ πξαγκαηηθφηεηα.  

Σν DSS   έρεη νινθιεξσζεί ζε πνιιά ζπζηήκαηα αζθαιείαο, αλ θαη έρεη ιάβεη 

πνιιέο άζρεκεο θξηηηθέο. Σα θπξηφηεξα ζέκαηα θξηηηθήο είλαη ε έιιεηςε επειημίαο, 

ε αξγή επαιήζεπζε ησλ ππνγξαθψλ,  ε αδπλακία ζπλεξγαζίαο κε άιιν 

πξσηφθνιιν πηζηνπνίεζεο ηαπηφηεηαο θαη ηέινο φηη ν αιγφξηζκνο δελ είρε 

απνθαιπθζεί. 

 RC2, RC4, RC5  

Ο RC2 είλαη έλαο block cipher κε θιεηδί κεηαβιεηνχ κήθνπο πνπ ζρεδηάζηεθε απφ 

ηνλ Ron Rivest γηα ηελ RSA Inc. Σα αξρηθά ζεκαίλνπλ "Ron's Code" ή "Rivest's  

Cipher". Δίλαη γξεγνξφηεξνο απφ ηνλ DES θαη ζηφρνο ηεο ζρεδίαζεο ήηαλ λα 

ιεηηνπξγήζεη γηα αληηθαηάζηαζε ηνπ DES. Μπνξεί λα γίλεη πεξηζζφηεξν ή 

ιηγφηεξν αζθαιήο απφ ηνλ DES, αλάινγα κε ην κήθνο ηνπ θιεηδηνχ. Έρεη κέγεζνο 

block ίζν κε 64 bits θαη είλαη έσο θαη ηξεηο θνξέο ηαρχηεξνο απφ ηνλ DES.  

Ο RC4 είλαη έλαο stream cipher πνπ ζρεδηάζηεθε πάιη απφ ηελ Ron Rivest γηα 

ινγαξηαζκφ ηεο RSA   Inc. Έρεη κεηαβιεηφ κήθνο θιεηδηνχ θαη ιεηηνπξγεί ζην 

επίπεδν ηνπ byte. Θεσξείηαη εμαηξεηηθά αζθαιήο θαη νη πινπνηήζεηο ηνπ ζε 

ινγηζκηθφ ηξέρνπλ πνιχ γξήγνξα. Υξεζηκνπνηείηαη γηα θξππηνγξάθεζε ηνπηθά 

απφζεθεπκέλσλ αξρείσλ θαη γηα ηελ δηαζθάιηζε ηεο επηθνηλσλίαο κεηαμχ δχν 

απνκαθξπζκέλσλ ζεκείσλ κέζσ ηνπ πξσηνθφιινπ SSL. 

Ο RC5 είλαη έλαο γξήγνξνο block cipher απφ ηνλ Ron Rivest γηα ινγαξηαζκφ ηεο 

RSA Inc ην 1994. Έρεη πνιινχο παξακέηξνπο: κεηαβιεηφ κήθνο θιεηδηνχ,  

κεηαβιεηφ κέγεζνο block  θαη κεηαβιεηφ αξηζκφ επαλαιήςεσλ. Σππηθέο επηινγέο 
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γηα ην κέγεζνο ηνπ block  είλαη 32   bits   (γηα πεηξακαηηθέο εθαξκνγέο), 64 bits   

(γηα αληηθαηάζηαζε ηνπ DES) θαη 128  bits. Ο αξηζκφο ησλ επαλαιήςεσλ κπνξεί 

λα είλαη απφ 0 έσο θαη 255. Ο RC5 είλαη πνιχ απιφο ζηελ ιεηηνπξγία, πξάγκα πνπ 

ηνλ θάλεη εχθνιν ζηελ αλάιπζε.  

 IDEA (International Data Encryption Algorithm)  

Ο IDEA είλαη έλαο block cipher πνπ αλαπηχρζεθε απφ ηνπο Lai θαη Massey. 

Υξεζηκνπνηεί block κεγέζνπο 64 bits θαη θιεηδηά 128 bits. Ζ δηαδηθαζία ηεο 

θξππηνγξάθεζεο απαηηεί 8 ζχλζεηεο επαλαιήςεηο. Παξ'  φιν πνπ δελ έρεη ηελ 

θαηαζθεπή ελφο Feistel cipher, ε απνθξππηνγξάθεζε γίλεηαη κε ηνλ ίδην ηξφπν πνπ 

γίλεηαη θαη ε θξππηνγξάθεζε. Έρεη ζρεδηαζηεί γηα λα είλαη εχθνια εθαξκφζηκνο 

ηφζν ζε hardware φζν θαη ζε software. Μεξηθέο, φκσο, αξηζκεηηθέο δηεξγαζίεο πνπ 

ρξεζηκνπνηεί ν IDEA θαζηζηνχλ ηηο ινγηζκηθέο εθαξκνγέο αξγέο, παξφκνηεο ζε 

ηαρχηεηακε ηνλ DES. Ο IDEA απνηειεί έλα πνιχ δπλαηφ αιγφξηζκν πνπ είλαη 

απξφζβιεηνο απφ ηα πεξηζζφηεξα είδε επηζέζεσλ.   

 Blowfish  

O Blowfish είλαη έλαο block cipher πνπ θαηαζθεπάζηεθε απφ ηνλ Schneier.  Δίλαη 

έλαο Feistel cipher κε κέγεζνο block 64 bits θαη κεηαβιεηφ κήθνο θιεηδηνχ, κε 

κέγηζην κήθνο 448 bits. ιεο νη δηεξγαζίεο βαζίδνληαη ζε X-OR πξάμεηο θαη 

πξνζζέζεηο ιέμεσλ ησλ 32 bits. Απφ ην θιεηδί παξάγεηαη πίλαθαο κε ηα subkeys     

πνπ ρξεζηκνπνηνχληαη ζε θάζε γχξν επαλάιεςεο ηεο θξππηνγξάθεζεο. Έρεη 

ζρεδηαζζεί γηα 32-bit κεραλέο θαη είλαη ζεκαληηθά ηαρχηεξνο απφ ηνλ DES. Παξ' 

φιεο ηηο αδπλακίεο πνπ έρνπλ αλαθαιπθζεί θαζ' φιε ηελ δηάξθεηα ηεοχπαξμεο ηνπ, 

ζεσξείηαη αθφκα αζθαιήο αιγφξηζκνο. 

 

4.4 Αιγόξηζκνη Αζύκκεηξεο Κξππηνγξαθίαο 

 RSA  

Σν ζχζηεκα RSA είλαη έλα ζχζηεκα αζχκκεηξεο θξππηνγξαθίαο πνπ πξνζθέξεη 

ηερληθέο θξππηνγξάθεζεο θαη ςεθηαθέο ππνγξαθέο. Αλαπηχρζεθε ην 1977 απφ 

ηνπο Ron Rivest, Adi Shamir θαη Leonard Adleman. Απφ ηα αξρηθά ησλ επηζέησλ 

ηνπο πξνέξρεηαη ην αθξσλχκην RSA.  

Σν RSA ιεηηνπξγεί σο εμήο: παίξλνπκε δχν κεγάινπο πξψηνπο αξηζκνχο p,q θαη 

ππνινγίδνπκε ην γηλφκελν ηνπο n = pq. Σν n θαιείηαη modulus. Γηαιέγνπκε έλαλ 
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αξηζκφ e κηθξφηεξν ηνπ n θαη ηέηνην, ψζηε e θαη (p-1)(q-1) λα κελ έρνπλ θνηλνχο 

δηαηξέηεο εθηφο ηνπ 1. Βξίζθνπκε έλαλ άιιν αξηζκφ d, ψζηε(ed-1) λα δηαηξείηαη 

απφ ην (p-1)(q-1). Σα δεπγάξηα (n,e) θαη (n,d) θαινχληαη δεκφζηα θιείδα θαη 

ηδησηηθή θιείδα, αληίζηνηρα. Δίλαη δχζθνιν λα βξεζεί ε ηδησηηθή θιείδα d απφ ηελ 

δεκφζηα θιείδα e. Απηφ ζα απαηηνχζε ηελ εχξεζε ησλ δηαηξεηέσλ ηνπ πξψηνπ 

αξηζκνχ n, δειαδή ησλ αξηζκψλ p  θαη q. Ο n είλαη πνιχ κεγάινο θαη επεηδή είλαη 

πξψηνο, ζα έρεη κφλν δχν πξψηνπο δηαηξέηεο. Άξα ε εχξεζε ησλ δηαηξεηέσλ είλαη 

πνιχ δχζθνιε έσο θαη αδχλαηε. ην άιπην απηνχ ηνπ πξνβιήκαηνο βαζίδεηαη ην 

ζχζηεκα RSA.  Ζ αλαθάιπςε κηαο εχθνιεο κεζφδνπ επίιπζεο ηνπ πξνβιήκαηνο 

ζα αρξήζηεπε ην RSA.  

Με ην RSA  ε θξππηνγξάθεζε θαη ε πηζηνπνίεζε ηαπηφηεηαο πξαγκαηνπνηνχληαη 

ρσξίο ηελ θνηλή ρξήζε ηδησηηθψλ θιείδσλ. Ο θαζέλαο ρξεζηκνπνηεί κφλν ηελ δηθηά 

ηνπ ηδησηηθή θιείδα ή ηελ δεκφζηα θιείδα νπνηνπδήπνηε άιινπ. ινη κπνξνχλ λα 

ζηείινπλ έλα θξππηνγξαθεκέλν κήλπκα ή λα επαιεζεχζνπλ κηα ππνγξαθή, αιιά 

κφλν ν θάηνρνο ηεο ζσζηήο ηδησηηθήο θιείδαο κπνξεί λα απνθξππηνγξαθήζεη ή λα 

ππνγξάςεη έλα κήλπκα.  

Κπςπηογπάθηζη με ηο RSA  

Έζησ ν ρξήζηεο Α πνπ ζέιεη λα ζηείιεη θξππηνγξαθεκέλν ζηνλ ρξήζηε Β έλα 

έγγξαθν. Ο Α θξππηνγξαθεί ην έγγξαθν κε ηελ εμήο εμίζσζε: ,  

φπνπ (n,e) είλαη ε δεκφζηα θιείδα ηνπ Β. Ο Β, φηαλ παξαιάβεη ην κήλπκα ζα 

εθαξκφζεη ηελ εμήο εμίζσζε:  , φπνπ (n,d)  ε ηδησηηθή θιείδα 

ηνπ Β.  Ζ καζεκαηηθή ζρέζε πνπ ην e θαη ην d εμαζθαιίδεη ην γεγνλφο φηη ν Β 

απνθξππηνγξαθεί ην κήλπκα. Αθνχ κφλν ν Β μέξεη ην d, κφλν απηφο κπνξεί λα 

απνθξππηνγξαθήζεη ην κήλπκα. 

 

4.5 Απιέο Δθαξκνγέο ηεο Κξππηνγξαθίαο  

 

4.5.1 Γηαθύιαμε ηνπ Απνξξήηνπ θαη Κξππηνγξάθεζε. 

Ζ πην θαλεξή εθαξκνγή ηεο θξππηνγξαθίαο είλαη ε εμαζθάιηζε ηνπ απνξξήηνπ 

(privacy) κέζσ ηεο θξππηνγξάθεζεο. Οη επαίζζεηεο πιεξνθνξίεο 

θξππηνγξαθνχληαη κε θαηάιιειν αιγφξηζκν πνπ εμαξηάηαη απφ ηηο αλάγθεο ηεο 

επηθνηλσλίαο. Γηα λα κπνξέζεη θάπνηνο λα επαλαθέξεη ηα θξππηνγξαθεκέλα 
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δεδνκέλα ζηελ αξρηθή ηνπο κνξθή πξέπεη λα θαηέρεη ην θιεηδί πνπ 

ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε ηνπο, εάλ κηιάκε γηα ζπκκεηξηθή 

θξππηνγξάθεζε ή ηελ ηδησηηθή θιείδα πνπ αληηζηνηρεί ζηελ δεκφζηα θιείδα πνπ 

ην θξππηνγξάθεζε, εάλ κηιάκε γηα αζχκκεηξε θξππηνγξάθεζε. Αμίδεη λα 

ζεκεηψζνπκε φηη ππάξρνπλ πεξηπηψζεηο φπνπ φηη νη πιεξνθνξίεο δελ πξέπεη λα 

είλαη απξνζπέιαζηεο απφ φινπο θαη γη' απηφ απνζεθεχνληαη κε ηέηνην ηξφπν ψζηε 

ε αληηζηξνθή ηεο θξππηνγξαθηθήο δηαδηθαζίαο πνπ έρεη εθαξκνζηεί λα είλαη 

αδχλαηε. Γηα παξάδεηγκα, ζε έλα ηππηθφ πεξηβάιινλ πνιιψλ ρξεζηψλ, θαλέλαο 

δελ πξέπεη λα έρεη γλψζε ηνπ αξρείνπ πνπ πεξηέρεη ηνπο θσδηθνχο φισλ ησλ 

ρξεζηψλ. πρλά, ινηπφλ, απνζεθεχνληαη νη hash values  ησλ πιεξνθνξηψλ (ζηελ 

πξνεγνχκελε πεξίπησζε ζα ήηαλ νη θσδηθνί)  αληί γηα ηηο ίδηεο ηηο πιεξνθνξίεο. 

Έηζη, νη ρξήζηεο είλαη ζίγνπξνη γηα ην απφξξεην ησλ θσδηθψλ ηνπο, ελψ κπνξνχλ 

αθφκα λα απνδεηθλχνπλ ηελ ηαπηφηεηα ηνπο κε ηελ παξνρή ηνπ θσδηθνχ ηνπο. Ο 

ππνινγηζηήο πνπ έρεη απνζεθεπκέλεο ηηο hash values ησλ θσδηθψλ, ζε θάζε 

εηζαγσγή θσδηθνχ ππνινγίδεη ηo hash ηνπ θαη ην ζπγθξίλεη κε ην απνζεθεπκέλν 

πνπ αληηζηνηρεί ζηνλ ρξήζηε πνπ πξνζπαζεί λα πηζηνπνηήζεη ηνλ εαπηφ ηνπ. 

 

4.5.2 Δθαξκνγέο ηεο Κξππηνγξαθίαο ζηελ Πηζηνπνίεζε Σαπηόηεηαο 

θαη ηηο Φεθηαθέο Τπνγξαθέο.  

Ζ ςεθηαθή ππνγξαθή είλαη έλα εξγαιείν πνπ παξέρεη πηζηνπνίεζε ηαπηφηεηαο 

(authentication). Ζ έλλνηα πηζηνπνίεζε ηαπηφηεηαο πεξηιακβάλεη φιεο εθείλεο ηηο 

δηαδηθαζίεο πνπ είλαη απαξαίηεηεο γηα ηελ επαιήζεπζε ζπγθεθξηκέλσλ 

επαίζζεησλ πιεξνθνξηψλ, φπσο ηελ ηαπηφηεηα ηνπ απνζηνιέα ελφο κελχκαηνο, 

ηελ απζεληηθφηεηα ελφο εγγξάθνπ,  αθεξαηφηεηα δεδνκέλσλ (integrity) θαη ηελ 

ηαπηφηεηα ελφο ππνινγηζηή. Οη ςεθηαθέο ππνγξαθέο επηηπγράλνπλ ηελ 

πηζηνπνίεζε ηαπηφηεηαο, παξάγνληαο έλα ζχλνιν πιεξνθνξηψλ πνπ βαζίδεηαη ζην 

έγγξαθν θαη ζε ηδησηηθά ζηνηρεία ηνπ απνζηνιέα. Σν ζχλνιν απηφ δεκηνπξγείηαη 

κέζσ κηαο hash function θαη ηεο ηδησηηθήο θιείδαο ηνπ απνζηνιέα.  

 Φηθιακοί Φάκελοι (Digital Envelopes).  

Ο κεραληζκφο ησλ ςεθηαθψλ θαθέισλ βξίζθεη εθαξκνγή ζηελ αληαιιαγή 

κπζηηθψλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη ζε ζπκκεηξηθά θξππηνζπζηήκαηα. Ο 

ςεθηαθφο θάθεινο απνηειείηαη απφ έλα κήλπκα θξππηνγξαθεκέλν κε έλα 

ζπκκεηξηθφ θιεηδί θαη ην ζπκκεηξηθφ θιεηδί θξππηνγξαθεκέλν κε άιιν θιεηδί. 
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πλήζσο ε θξππηνγξάθεζε ηνπ ζπκκεηξηθνχ θιεηδηνχ γίλεηαη κε ηελ δεκφζηα 

θιείδα ηεο αληίζεηεο πιεπξάο, αιιά απηφ δελ είλαη απαξαίηεην. Μπνξεί θάιιηζηα 

λα ρξεζηκνπνηεζεί θαη έλα πξνζπκθσλεκέλν ζπκκεηξηθφ θιεηδί.  

Αο ππνζέζνπκε φηη ν ρξήζηεο Α ζέιεη λα ζηείιεη κήλπκα ζηνλ ρξήζηε Β. Ο Α 

δηαιέγεη έλα ζπκκεηξηθφ θιεηδί θαη θξππηνγξαθεί ην κήλπκα κε απηφ.  Έπεηηα 

θξππηνγξαθεί ην κπζηηθφ ζπκκεηξηθφ θιεηδί κε ηελ δεκφζηα θιείδα ηνπ Β. ηέιλεη 

ζηνλ Β ην θξππηνγξαθεκέλν κήλπκα ζπλνδεπφκελν απφ ην θξππηνγξαθεκέλν 

θιεηδί.  ηαλ ν Β ζειήζεη λα δηαβάζεη ην κήλπκα, ρξεζηκνπνηεί ηελ ηδησηηθή ηνπ 

θιείδα γηα λα αλαθηήζεη ην ζπκκεηξηθφ θιεηδί θαη κεηά απνθξππηνγξαθεί ην 

κήλπκα κε ην κπζηηθφ ζπκκεηξηθφ θιεηδί. ηελ πεξίπησζε πνπ ην κήλπκα έρεη 

παξαπάλσ ηνπ ελφο παξαιήπηεο, ην κπζηηθφ ζπκκεηξηθφ θιεηδί θξππηνγξαθείηαη 

μερσξηζηά κε ηελ δεκφζηα θιείδα ηνπ θάζε παξαιήπηε. Καη πάιη κεηαδίδεηαη κφλν 

έλα θξππηνγξαθεκέλν κήλπκα.  

Οη ρξήζηεο κπνξνχλ λα αιιάδνπλ θιεηδηά φζν ζπρλά ζέινπλ, γεγνλφο πνπ απμάλεη 

θαηαθφξπθα ηελ αζθάιεηα ηνπ ζπζηήκαηνο. Δπίζεο,  νη ςεθηαθνί θάθεινη φρη 

κφλν ιχλνπλ ην πξφβιεκα ηεο αληαιιαγήο θιεηδηψλ, αιιά βειηηψλνπλ θαη ηελ 

απφδνζε ηνπ ζπζηήκαηνο θαζ' φηη ε αζχκκεηξε θξππηνγξάθεζε απφ κφλε ηεο 

απαηηεί εμαηξεηηθά ρξνλνβφξα επεμεξγαζία. Ο πην ζπλεζηζκέλνο ζπλδπαζκφο είλαη 

ην αζχκκεηξν θξππηνζχζηεκα RSA κε ην ζπκκεηξηθφ DES. 

 

4.6 Τπνδνκή Γεκνζίνπ Κιεηδηνύ 

 

Έλα ζεκαληηθφ πξφβιεκα πνπ παξνπζηάδεηαη ζην ειεθηξνληθφ εκπφξην θαη 

ζπγθεθξηκέλα ζηηο ειεθηξνληθέο ζπλαιιαγέο πιεξσκήο είλαη ε πηζηνπνίεζε ηεο 

ηαπηφηεηαο ησλ νληνηήησλ πνπ ιακβάλνπλ κέξνο ζηε ζπλαιιαγή.  

ε κηα ζπλαιιαγή, ηφζν ν πειάηεο φζν θαη ν έκπνξνο πξέπεη λα είλαη ζε ζέζε λα 

επηβεβαηψλνπλ ηελ ηαπηφηεηα ηνπ άιινπ κέξνπο πνπ ιακβάλεη κέξνο ζηε 

ζπλαιιαγή. Γειαδή πξέπεη λα κπνξνχλ λα επηβεβαηψλνπλ φηη ην άιιν κέξνο είλαη 

πξάγκαηη απηφο πνπ ηζρπξίδεηαη φηη είλαη. Ζ πξφζσπν κε πξφζσπν αλζξψπηλε 

ζπλαιιαγή ιχλεη εχθνια απηφ ην πξφβιεκα, κε νπηηθή αλαγλψξηζε. ηηο 

ειεθηξνληθέο ζπλαιιαγέο, φκσο, ε πηζηνπνίεζε δελ είλαη ηφζν απιή. ηηο 

ζπλαιιαγέο κέζσ δηαδηθηχνπ, ε πηζηνπνίεζε βαζίδεηαη ζε κηα εθαξκνγή ηεο 

θξππηνγξαθίαο, ηε «βεβαίσζε». Ζ βεβαίσζε απνηειεί έλα ζρήκα ζχκθσλα κε ην 
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νπνίν έκπηζηνη αληηπξφζσπνη, φπσο είλαη νη αξρέο πηζηνπνίεζεο, βεβαηψλνπλ ηελ 

απζεληηθφηεηα αγλψζησλ αληηπξνζψπσλ, ψζηε απηνί λα ζεσξνχληαη πιένλ σο 

πηζηνπνηεκέλνη ρξήζηεο. Ζ παξαπάλσ δηαδηθαζία ζηεξίδεηαη ζηελ έθδνζε 

ςεθηαθψλ πηζηνπνηεηηθψλ απφ ηελ πιεπξά ησλ έκπηζησλ αληηπξνζψπσλ. Ζ 

ζπγθεθξηκέλε ηερληθή αλαπηχρζεθε κε ζηφρν λα θαηαζηεί δπλαηή ε δηαδηθαζία ηεο 

αλαγλψξηζεο θαη πηζηνπνίεζεο ζε κεγάιε θιίκαθα.      

Ζ θξππηνγξαθία είλαη ζηηο κέξεο καο θνηλά απνδεθηή ζαλ ην πιένλ απαξαίηεην 

εξγαιείν αζθάιεηαο ζην ειεθηξνληθφ εκπφξην. Γχν ζεκαληηθέο εθαξκνγέο ηεο 

θξππηνγξαθίαο είλαη ε θξππηνγξάθεζε θαη νη ςεθηαθέο ππνγξαθέο. Ζ 

θξππηνγξάθεζε κπνξεί λα εμαζθαιίζεη φηη νη δηαθηλνχκελεο πιεξνθνξίεο είλαη 

εκπηζηεπηηθέο. Οη ςεθηαθέο ππνγξαθέο βνεζνχλ ζηελ επηθχξσζε ηεο πξνέιεπζεο 

δεδνκέλσλ θαη επηβεβαηψλνπλ αλ ηα δεδνκέλα έρνπλ αιινησζεί. Πεξαηηέξσ 

δπλαηφηεηεο πξνζθέξνληαη κέζσ ησλ ππνδνκψλ δεκνζίνπ θιεηδηνχ νη νπνίεο 

ελζσκαηψλνπλ ςεθηαθά πηζηνπνηεηηθά, θξππηνγξαθία δεκφζηνπ θιεηδηνχ θαη 

αξρέο πηζηνπνίεζεο ζε έλα αζθαιέο αξρηηεθηνληθφ ζρήκα θαη απνδεηθλχνληαη έηζη 

ηθαλέο λα ππνζηεξίμνπλ κε αζθάιεηα ηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ πνπ 

πξαγκαηνπνηνχληαη ζην δηαδίθηπν.  

 

4.6.1 Πξσηόθνιια Πηζηνπνίεζεο Απζεληηθόηεηαο 

Πηζηνπνίεζε απζεληηθφηεηαο είλαη ε ηερληθή κε ηελ νπνία θάπνηνο πηζηνπνηεί φηη 

απηφο κε ηνλ νπνίν επηθνηλσλεί είλαη απηφο πνπ πξέπεη θαη φρη θάπνηνο άιινο.  

Καηά ηελ ίδξπζε κηαο ζπλφδνπ επηθνηλσλίαο απαηηείηαη ε απζεληηθνπνίεζε ησλ 

ηαπηνηήησλ ησλ επηθνηλσλνχλησλ κειψλ, δειαδή ην θάζε κέινο απνδεηθλχεη ηελ 

ηαπηφηεηα ηνπ, πξνηνχ αξρίζεη ε αληαιιαγή πιεξνθνξηψλ. πγθεθξηκέλα ζην 

ειεθηξνληθφ εκπφξην είλαη αλαγθαίν λα εμαθξηβσζεί ε ηαπηφηεηα ηνπ απνζηνιέα 

ελφο ειεθηξνληθνχ εγγξάθνπ. κσο ε εμαθξίβσζε ηεο ηαπηφηεηαο κηαο 

απνκαθξπζκέλεο νληφηεηαο είλαη αξθεηά δχζθνιε θαη απαηηεί ζχλζεηα 

πξσηφθνιια βαζηζκέλα ζηελ θξππηνγξαθία.  

ηαλ έλαο ρξήζηεο επηζπκεί λα εγθαηαζηήζεη κηα αζθαιή ζχλδεζε κε έλα δεχηεξν 

ρξήζηε, εθηειείηαη έλα πξσηφθνιιν πηζηνπνίεζεο απζεληηθφηεηαο θαη κφιηο ην 

πξσηφθνιιν νινθιεξσζεί, ν θάζε ρξήζηεο είλαη ζίγνπξνο γηα ηελ ηαπηφηεηα ηνπ 

άιινπ.  
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ηα πεξηζζφηεξα πξσηφθνιια εγθαζίζηαηαη κεηαμχ ησλ δχν ρξεζηψλ έλα κπζηηθφ 

θιεηδί ζπλφδνπ (session key) γηα ρξήζε ζηελ επεξρφκελε ζπλνκηιία. ηελ πξάμε, 

γηα ιφγνπο απφδνζεο, φιε ε θίλεζε δεδνκέλσλ θξππηνγξαθείηαη ρξεζηκνπνηψληαο 

θξππηνγξαθία κπζηηθνχ θιεηδηνχ, ελψ ε θξππηνγξαθία δεκφζηνπ θιεηδηνχ 

ρξεζηκνπνηείηαη ζηα πξσηφθνιια πηζηνπνίεζεο απζεληηθφηεηαο θαζψο θαη γηα ηελ 

θξππηνγξάθεζε ησλ θιεηδηψλ ζπλφδνπ.  

Σα πεξηζζφηεξα πξσηφθνιια πηζηνπνίεζεο απζεληηθφηεηαο βαζίδνληαη ζηελ εμήο 

αξρή: ν έλαο ρξήζηεο ζηέιλεη ζηνλ άιιν έλα ηπραίν αξηζκφ, ηνλ νπνίν 

κεηαζρεκαηίδεη κε έλα εηδηθφ ηξφπν θαη επηζηξέθεη ην απνηέιεζκα. Σα 

πξσηφθνιια απηά νλνκάδνληαη πξσηφθνιια πξφθιεζεο-απφθξηζεο (challenge-

response). ηε ζπλέρεηα ρξεζηκνπνηνχληαη νη εμήο ζπκβνιηζκνί: 

a, b: νη ηαπηφηεηεο ησλ ρξεζηψλ A θαη B, αληίζηνηρα. 

Ri: νη πξνθιήζεηο (ηπραίνη αξηζκνί), φπνπ ν δείθηεο ζπκβνιίδεη ην ρξήζηε πνπ 

πξνθαιεί. 

Ki: ηα θιεηδηά, φπνπ ν δείθηεο ζπκβνιίδεη ηνλ ηδηνθηήηε ηνπ θιεηδηνχ. 

Ks: ην θιεηδί ζπλφδνπ. 

 

4.6.2 Πηζηνπνίεζε Απζεληηθόηεηαο Βαζηζκέλε ζε Μνηξαδόκελν 

Μπζηηθό Κιεηδί 

Έζησ δχν ρξήζηεο, ν A θαη ν B, κνηξάδνληαη ήδε έλα κπζηηθφ θιεηδί KAB. Ζ 

ζπκθσλία γηα ην κπζηηθφ θιεηδί  κπνξεί λα επηηεπρζεί κέζσ ηειεθψλνπ ή κε 

πξνζσπηθή ζπλάληεζε ησλ δχν ρξεζηψλ, αιιά ζε θακηά πεξίπησζε κέζσ ηνπ 

δηθηχνπ.  

ην ρήκα 6 θαίλεηαη ε αθνινπζία κελπκάησλ πνπ αληαιιάζζνπλ νη δχν ρξήζηεο 

κεηαμχ ηνπο.  

 



132 

 

 

Στήμα 6: Αμθίδρομη πιζηοποίηζη ασθενηικόηηηας τρηζιμοποιώνηας ένα 

πρωηόκολλο πρόκληζης-απόκριζης. 

 

ην κήλπκα 1 ν ρξήζηεο A ζηέιλεη ηελ ηαπηφηεηα ηνπ, a, ζην ρξήζηε B. 

Ο ρξήζηεο B δε γλσξίδεη αλ ην κήλπκα απηφ πξνέξρεηαη πξάγκαηη απφ ην ρξήζηε 

A ή απφ έλαλ εηζβνιέα. Γηα απηφ επηιέγεη κηα πξφθιεζε, έλαλ κεγάιν ηπραίν 

αξηζκφ, RB, θαη ηνλ ζηέιλεη ζηνλ A σο κήλπκα 2. 

Ο ρξήζηεο A θξππηνγξαθεί ην κήλπκα 2 κε ην θιεηδί πνπ κνηξάδεηαη κε ηνλ  B θαη 

ζηέιλεη ην θξππηνγξαθεκέλν θείκελν, KAB(RB), ζηνλ B σο κήλπκα 3.  ηαλ ν B 

δεη ην θξππηνγξαθεκέλν κήλπκα KAB(RB), είλαη ζίγνπξνο φηη πξνέξρεηαη απφ ηνλ 

A, αθνχ θαλείο άιινο δε γλσξίδεη ην θιεηδί KAB, θαη άξα θαλείο δε ζα κπνξνχζε 

λα θαηαζθεπάζεη απηφ ην κήλπκα εθηφο  απφ ηνλ A. Οπφηε ζην ζεκείν απηφ ν B 

είλαη ζίγνπξνο φηη επηθνηλσλεί κε ηνλ Α.  

Ο A φκσο, δελ γλσξίδεη αλ απηφο κε ηνλ νπνίν επηθνηλσλεί είλαη πξάγκαηη ν B. 

Έλαο εηζβνιέαο κπνξεί λα έρεη ππνθιέςεη ην κήλπκα 1 θαη λα έρεη ζηείιεη απηφο ην 

RB. Γηα λα κάζεη ν A κε πνηνλ κηιάεη, επηιέγεη έλαλ κεγάιν ηπραίν αξηζκφ, RA, θαη 

ηνλ ζηέιλεη ζηνλ B σο κήλπκα 4. 

ηαλ ν B απαληήζεη κε ην KAB(RA), ν A γλσξίδεη φηη κηιάεη κε ηνλ B. ην ζεκείν 

απηφ ν A κπνξεί λα επηιέμεη έλα θιεηδί ζπλφδνπ KS θαη λα ην ζηείιεη ζηνλ B 

θξππηνγξαθεκέλν κε ην KAB.  

 

4.6.3 Δγθαηάζηαζε Μνηξαδόκελνπ Κιεηδηνύ  

ηελ πξνεγνχκελε ελφηεηα νη δχν ρξήζηεο κνηξάδνληαλ έλα κπζηηθφ θιεηδί. ε 

πεξίπησζε φκσο πνπ δχν ρξήζηεο δελ έρνπλ κπζηηθφ θιεηδί θαη επηζπκνχλ λα 



133 

 

επηθνηλσλήζνπλ κε αζθάιεηα κέζσ ηνπ δηθηχνπ, κπνξνχλ λα θαζηεξψζνπλ έλα 

ηέηνην θιεηδί. Έλαο ηξφπνο γηα λα επηηεπρζεί απηφ, ζα ήηαλ λα ηειεθσλήζεη ν 

ρξήζηεο A ζηνλ B θαη λα ηνπ δψζεη ην θιεηδί ηνπ. Αιιά ζηελ πεξίπησζε απηή ν B 

δελ είλαη ζίγνπξνο φηη πξφθεηηαη γηα ηνλ A θαη φρη γηα έλαλ εηζβνιέα.  Θα 

κπνξνχζαλ βέβαηα λα θαλνλίζνπλ απφ θνηλνχ κηα ζπλάληεζε, φπνπ ν θαζέλαο ζα 

έθεξλε ην δηαβαηήξην ηνπ γηα πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ, ζπλήζσο φκσο 

θάηη ηέηνην δελ είλαη γεληθά εθηθηφ.   

Τπάξρεη έλα πξσηφθνιιν πνπ επηηξέπεη ζε δχν μέλνπο λα επηθνηλσλήζνπλ κε 

αζθάιεηα εγθαζηζηψληαο έλα θνηλφ κπζηηθφ θιεηδί. Σα πξσηφθνιιν απηφ 

νλνκάδεηαη αληαιιαγή θιεηδηνχ ησλ Deffie-Hellman (Diffie-Hellman key 

exchange) θαη ιεηηνπξγεί σο εμήο:  

Οη ρξήζηεο A θαη B έρνπλ ζπκθσλήζεη ζε δχν κεγάινπο πξψηνπο αξηζκνχο n θαη 

g, φπνπ (n-1)/2 είλαη επίζεο πξψηνο αξηζκφο. Οη αξηζκνί απηνί κπνξεί λα είλαη 

δεκφζηνη, έηζη είηε ν έλαο ρξήζηεο είηε ν άιινο κπνξνχλ απιά λα επηιέμνπλ ηα n 

θαη g θαη λα ηα πνπλ ζηνλ άιιν αλνηθηά. 

ηε ζπλέρεηα ν A επηιέγεη έλα κεγάιν αξηζκφ, x, θαη ηνλ θξαηάεη κπζηηθφ. κνηα ν 

B επηιέγεη έλα κεγάιν αξηζκφ, y. 

Ο ρξήζηεο A μεθηλάεη ζηέιλνληαο ζην B έλα κήλπκα πνπ πεξηέρεη ηνπο εμήο 

αξηζκνχο (n, g, g
x
 mod n) , φπσο δείρλεη ην ρήκα . 

Ο ρξήζηεο B απαληά ζηέιλνληαο ζηνλ A έλα κήλπκα πνπ πεξηέρεη ηνλ αξηζκφ g
y
 

mod n. 

Ο A πςψλεη ηνλ αξηζκφ πνπ πήξε απφ ηνλ B ζηελ x-νζηή δχλακε θαη παίξλεη ηνλ 

φξν (g
y
 mod n)

x
 . 

Ο ρξήζηεο B εθηειεί παξφκνηα ιεηηνπξγία θαη παίξλεη ην (g
x
 mod n)

y
. χκθσλα κε 

ηνπο θαλφλεο ηεο αξηζκεηηθήο modulo θαη νη δχν ππνινγηζκνί παξάγνπλ ην g
xy

 

mod n. Έηζη ν A θαη ν B κνηξάδνληαη ηψξα ην κπζηηθφ θιεηδί.  
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Στήμα 7: Το πρωηόκολλο ανηαλλαγής κλειδιού Diffie-Hellman. 

 

Τπάξρεη πεξίπησζε έλαο εηζβνιέαο λα δεη θαη ηα δχν κελχκαηα. Έηζη ζα γλσξίδεη 

ηα n θαη g, φκσο δε ζα κπνξεί λα ππνινγίζεη ηα x θαη y. Με δεδνκέλν κφλν ην g
x
 

mod n δε κπνξεί λα βξεη ην x. Γελ ππάξρνπλ πξαθηηθνί αιγφξηζκνη γηα ηνλ 

ππνινγηζκφ δηαθξηηψλ ινγαξίζκσλ modulo.  

Ο αιγφξηζκνο απηφο παξνπζηάδεη έλα κεγάιν πξφβιεκα. ηαλ ν ρξήζηεο B 

ιακβάλεη ηελ ηξηάδα (n, g, g
x
 mod n) δελ κπνξεί λα είλαη ζίγνπξνο φηη ην κήλπκα 

απηφ πξνέξρεηαη απφ ηνλ A. Έλαο εηζβνιέαο κπνξεί λα εθκεηαιιεπηεί απηφ ην 

γεγνλφο θαη λα εμαπαηήζεη θαη ηνπο δχν ρξήζηεο A θαη B φπσο θαίλεηαη ζην 

ρήκα 8: Ο A ζηέιλεη θαλνληθά ην κήλπκα 1 πνπ πξννξίδεηαη γηα ηνλ B. Ο 

εηζβνιέαο ππνθιέπηεη ην κήλπκα απηφ θαη ζηέιλεη αληί απηνχ ζηνλ B ην κήλπκα 2 

(n, g, g
z
 mod n), φπνπ z είλαη ν κπζηηθφο αξηζκφο πνπ επέιεμε ν εηζβνιέαο. 

Δπηπιένλ ν εηζβνιέαο ζηέιλεη θαη έλα κήλπκα 3 πίζσ ζηνλ A. Αξγφηεξα ν B 

ζηέιλεη ην κήλπκα 4 πξνο ηνλ A, ην νπνίν ν εηζβνιέαο επίζεο ππνθιέπηεη θαη 

θξαηάεη.   

 

Στήμα 8: Η επίθεζη bucket brigade. 
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Έηζη ν A ππνινγίδεη ην κπζηηθφ θιεηδί g
xz

 mod n, ην ίδην θάλεη θαη ν εηζβνιέαο. Ο 

B ππνινγίδεη ην g
yz

 mod. κνηα θαη ν εηζβνιέαο. Οπφηε ν A λνκίδεη φηη κηιάεη κε 

ηνλ  B θαη ν B λνκίδεη φηη κηιάεη κε ηνλ A. Κάζε κήλπκα πνπ ζηέιλεηαη απφ ηνλ Α 

ζπιιακβάλεηαη απφ ηνλ εηζβνιέα, ηξνπνπνηείηαη θαη ζηε ζπλέρεηα ζηέιλεηαη ζηνλ 

B. Παξφκνηα δηαδηθαζία γίλεηαη γηα θάζε κήλπκα πνπ ζηέιλεηαη απφ ηνλ B. Ο 

εηζβνιέαο βιέπεη ηα πάληα θαη κπνξεί λα ηξνπνπνηεί φια ηα κελχκαηα, ελψ νη 

ρξήζηεο A θαη B έρνπλ ηελ εληχπσζε φηη έρνπλ έλα αζθαιέο θαλάιη επηθνηλσλίαο. 

Ζ επίζεζε απηή νλνκάδεηαη bucket brigade.  

 

4.6.4 Πηζηνπνίεζε Απζεληηθόηεηαο κε ηε Υξήζε Κέληξνπ Γηαλνκήο 

Κιεηδηώλ  

χκθσλα κε ηελ πξνεγνχκελε ελφηεηα, γηα λα επηθνηλσλήζεη θάπνηνο κε n άηνκα 

ρξεηάδεηαη λα έρεη n θιεηδηά. Γηα κεγάιν επηθνηλσληαθφ θφξην ε δηαρείξηζε 

θιεηδηψλ είλαη πξφβιεκα.    

Έλαο δηαθνξεηηθφο ηξφπνο πξνζέγγηζεο είλαη ε εηζαγσγή ελφο έκπηζηνπ θέληξνπ 

δηαλνκήο θιεηδηψλ (Key Distribution Center, KDC). ην κνληέιν απηφ θάζε 

ρξήζηεο έρεη έλα απιφ θιεηδί ην νπνίν κνηξάδεηαη κε ην θέληξν δηαλνκήο θιεηδηψλ. 

Ζ πηζηνπνίεζε απζεληηθφηεηαο θαη ε δηαρείξηζε ησλ θιεηδηψλ ζπλφδνπ γίλεηαη κε 

ηελ κεζνιάβεζε ηνπ θέληξνπ δηαλνκήο θιεηδηψλ. Σν πξσηφθνιιν απηφ 

παξνπζηάδεηαη ζην ρήκα 9.  

Στήμα 9: Πιζηοποίηζη ασθενηικόηηηας με ηη τρήζη ηοσ κένηροσ διανομής κλειδιών 

KDC. 

 

Ο ρξήζηεο A  επηιέγεη έλα θιεηδί ζπλφδνπ Ks, θαη ιέεη ζην KDC φηη ζέιεη λα 

κηιήζεη ζην ρξήζηε B ρξεζηκνπνηψληαο ην Ks. Σν κήλπκα απηφ είλαη 
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θξππηνγξαθεκέλν κε έλα κπζηηθφ θιεηδί KA πνπ κνηξάδεηαη ν A κφλν κε ην 

θέληξν δηαλνκήο θιεηδηψλ (KDC). 

Σν θέληξν δηαλνκήο θιεηδηψλ (KDC) απνθξππηνγξαθεί ην κήλπκα απηφ θαη εμάγεη 

ηελ ηαπηφηεηα ηνπ B θαη ην θιεηδί ζπλφδνπ. ηε ζπλέρεηα θαηαζθεπάδεη έλα λέν 

κήλπκα πνπ πεξηέρεη ηελ ηαπηφηεηα ηνπ A θαη ην θιεηδί ζπλφδνπ, ην θξππηνγξαθεί 

κε ην κπζηηθφ θιεηδί KB πνπ κνηξάδεηαη κε ηνλ B θαη ην ζηέιλεη ζηνλ B.  

ηαλ ν B απνθξππηνγξαθήζεη ην κήλπκα, καζαίλεη φηη ν A επηζπκεί λα κηιήζεη κε 

απηφλ θαη επίζεο γλσξίδεη θαη ην θιεηδί ζπλφδνπ πνπ ν A ζέιεη λα ρξεζηκνπνηήζεη.   

Με ηνλ παξαπάλσ ηξφπν ε πηζηνπνίεζε απζεληηθφηεηαο πξαγκαηνπνηείηαη 

αμηφπηζηα. Σν θέληξν δηαλνκήο θιεηδηψλ (KDC) γλσξίδεη φηη ην κήλπκα 1 

πξνέξρεηαη απφ ην ρξήζηε A, εθφζνλ θαλέλαο άιινο δελ είλαη ηθαλφο λα ην 

θξππηνγξαθήζεη κε ην κπζηηθφ θιεηδί ηνπ A. κνηα ν B γλσξίδεη φηη ην κήλπκα 2 

πξνέξρεηαη απφ ην θέληξν δηαλνκήο θιεηδηψλ (KDC), ην νπνίν εκπηζηεχεηαη θαη 

επηπιένλ θαλέλαο άιινο δε γλσξίδεη ην κπζηηθφ ηνπ θιεηδί.  

Σν πξσηφθνιιν απηφ παξνπζηάδεη έλα ζεκαληηθφ κεηνλέθηεκα: Έλαο εηζβνιέαο 

κπνξεί λα αληηγξάςεη ηα κελχκαηα πνπ απνζηέιινληαη κεηαμχ ησλ δχν ρξεζηψλ 

θαη λα ηα αλακεηαδψζεη. Σν πξφβιεκα απηφ νλνκάδεηαη επίζεζε επαλάιεςεο 

(replay attack).  

Μηα ιχζε γηα ην πξφβιεκα απηφ είλαη ε ηνπνζέηεζε ρξνλνζθξαγίδαο (timestamp) 

ζε θάζε κήλπκα. Με απηφ ηνλ ηξφπν φηαλ θάπνηνο ιάβεη έλα παιηφ κήλπκα κπνξεί 

λα ην απνξξίςεη. Σν πξφβιεκα εδψ είλαη φηη ηα ξνιφγηα κέζα ζην δίθηπν δελ είλαη 

πνηέ ζπγρξνληζκέλα, έηζη ππάξρεη ζρεδφλ πάληα θάπνην ρξνληθφ δηάζηεκα ζην 

νπνίν κηα ρξνλνζθξαγίδα  ζα παξακέλεη έγθπξε, ελψ δελ είλαη. Ο εηζβνιέαο 

κπνξεί λα επαλαιάβεη ην κήλπκα θαηά ηε δηάξθεηα απηνχ ηνπ δηαζηήκαηνο.  

Μηα δεχηεξε ιχζε είλαη ε ηνπνζέηεζε ελφο ηπραίνπ αξηζκνχ nonce ζε θάζε 

κήλπκα. Ο αξηζκφο απηφο είλαη κνλαδηθφο γηα θάζε κήλπκα. Ο ρξήζηεο κε απηφ 

ηνλ ηξφπν κπνξεί λα απνξξίπηεη θάζε κήλπκα πνπ πεξηέρεη έλα παιαηφηεξα 

ρξεζηκνπνηνχκελν nonce. ε απηή ηελ πξνζέγγηζε ρξεηάδεηαη κηα ιίζηα πνπ λα 

απνζεθεχεη φια ηα nonce γηα πάληα, γηαηί θάπνηνο εηζβνιέαο κπνξεί λα 

επηρεηξήζεη λα επαλαιάβεη έλα κήλπκα πνπ είρε ζηαιεί πξηλ απφ κεγάιν ρξνληθφ 

δηάζηεκα. Απηή ε ιίζηα ζπλερψο ζα κεγαιψλεη δεκηνπξγψληαο πξφβιεκα ζηελ 

απνζήθεπζε ηεο. Μπνξνχλ βέβαηα λα ζπλδπαζηνχλ νη ρξνλνζθξαγίδεο κε ηα 
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nonce, έηζη ψζηε λα ππάξρεη φξην ζηα απνζεθεπκέλα nonce, αιιά κε ηνλ ηξφπν 

απηφ ην πξσηφθνιιν γίλεηαη πεξηζζφηεξν ζχλζεην.  

 

4.6.5 Πηζηνπνίεζε Απζεληηθόηεηαο κε Υξήζε Κξππηνγξαθίαο 

Γεκνζίνπ Κιεηδηνύ     

Ζ πηζηνπνίεζε ηεο ακνηβαίαο απζεληηθφηεηαο κπνξεί λα επηηεπρζεί θαη κε ηε 

ρξήζε θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ. Γχν ρξήζηεο, ν A θαη ν B, γλσξίδνπλ ν 

έλαο ην δεκφζην θιεηδί ηνπ άιινπ, θαη ζέινπλ λα εγθαηαζηήζνπλ κηα ζχλνδν. ηε 

ζπλέρεηα ζηε ζχλνδν απηή, ζέινπλ λα ρξεζηκνπνηήζνπλ θξππηνγξαθία κπζηηθνχ 

θιεηδηνχ πνπ είλαη πνιχ γξεγνξφηεξε ζε ζρέζε κε ηελ θξππηνγξαθία δεκφζηνπ 

θιεηδηνχ. Γηα ην ιφγν απηφ εθηειείηαη κηα αξρηθή ζπλαιιαγή φπνπ πηζηνπνηείηαη ε 

απζεληηθφηεηα θαη ησλ δχν πιεπξψλ θαη επηπιένλ θαζνξίδεηαη έλα θνηλφ κπζηηθφ 

θιεηδί ζπλφδνπ. ην ρήκα 10 θαίλνληαη ηα κελχκαηα πνπ αληαιιάδνπλ νη δχν 

ρξήζηεο γηα ηελ πεξίπησζε απηή.  

 

Στήμα 10: Πιζηοποίηζη ασθενηικόηηηας με τρήζη κρσπηογραθίας δημοζίοσ 

κλειδιού. 

 

Ο ρξήζηεο Α μεθηλάεη θξππηνγξαθψληαο ηελ ηαπηφηεηα ηνπ θαη έλα ηπραίν αξηζκφ 

RA, ρξεζηκνπνηψληαο ην δεκφζην θιεηδί EB ηνπ ρξήζηε Β. 

ηαλ ν Β ιάβεη ην κήλπκα δε γλσξίδεη αλ πξνέξρεηαη απφ ηνλ Α ή απφ θάπνηνλ 

εηζβνιέα. Ο Β απαληάεη ζηέιλνληαο έλα κήλπκα πνπ πεξηέρεη ηνλ RA, έλα δηθφ ηνπ 

ηπραίν αξηζκφ RB, θαη έλα πξνηεηλφκελν θιεηδί ζπλφδνπ KS.Σν κήλπκα απηφ, πξηλ 

ην ζηείιεη, ην θξππηνγξαθεί κε ην δεκφζην θιεηδί EΑ ηνπ Α.  

ηαλ ν Α πάξεη ην κήλπκα 2, ην απνθξππηνγξαθεί ρξεζηκνπνηψληαο ην ηδησηηθφ 

ηνπ θιεηδί. Μφιηο δεη ηνλ RA είλαη ζίγνπξνο φηη ην κήλπκα πξνέξρεηαη απφ ηνλ Β, 

δηφηη θαλέλαο άιινο δε ζα κπνξνχζε λα απνθξππηνγξαθήζεη ην κήλπκα 1 θαη λα 
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θαζνξίζεη ηνλ RA. Δπηπιένλ ην κήλπκα πξέπεη λα είλαη θαηλνχξγην θαη φρη 

επαλάιεςε, εθφζνλ ν Α κφιηο έζηεηιε ζηνλ Β ηνλ RA. Ο Α ζπκθσλεί γηα ηε 

ζχλνδν θαη ζηέιλεη ζηνλ Β ην κήλπκα 3. 

ηαλ ν Β δεη ην RB θξππηνγξαθεκέλν κε ην KS θαηαιαβαίλεη φηη ζίγνπξα ν Α  

πήξε ην κήλπκα 2. Έλαο εηζβνιέαο δε κπνξεί λα θαηαζθεπάζεη ην κήλπκα 3 

εθφζνλ δε γλσξίδεη νχηε ην RB νχηε ην KS θαη νχηε κπνξεί λα ηα θαζνξίζεη ρσξίο 

ην ηδησηηθφ θιεηδί ηνπ Α. 

 

4.7 Φεθηαθέο Τπνγξαθέο 
 

Ζ αλάπηπμε ηνπ Γηαδηθηχνπ, ην ειεθηξνληθφ εκπφξην θαη νη ζπλαιιαγέο κέζσ 

αλνηρηψλ δηθηχσλ θαζηζηνχλ επηηαθηηθή ηελ αλάγθε αζθάιεηαο, ε νπνία εμαξηάηαη 

ζε κεγάιν βαζκφ απφ ηελ ππνγξαθή, ηελ ηαπηφηεηα δειαδή ησλ 

ζπλαιιαζζνκέλσλ. Ο ρξήζηεο πνπ ζπλαιιάζζεηαη ειεθηξνληθά απαηηεί ηα 

δεδνκέλα (κήλπκα ή θείκελν) πνπ ζηέιλεη λα κελ κπνξνχλ λα απνθαιπθζνχλ ή λα 

δηαηεζνχλ ζε κε εμνπζηνδνηεκέλα άηνκα (εκπηζηεπηηθφηεηα). Σα δεδνκέλα 

απαγνξεχεηαη λα αιινησζνχλ θαηά ηε κεηάδνζή ηνπο. Ο παξαιήπηεο ζα πξέπεη λα 

ιάβεη ηα δεδνκέλα πνπ ηνπ ζηάιζεθαλ, ρσξίο απηά λα έρνπλ ηξνπνπνηεζεί ζην 

ειάρηζην (αθεξαηφηεηα). ε κηα ηέηνηα ζπλαιιαγή, ν παξαιήπηεο πξέπεη λα είλαη 

βέβαηνο γηα ηελ ηαπηφηεηα ηνπ απνζηνιέα (απζεληηθφηεηα). Ζ ζπκκεηνρή ζε κία 

ειεθηξνληθή ζπλαιιαγή πξνυπνζέηεη φηη ηα εκπιεθφκελα κέξε δελ έρνπλ λφκηκν 

δηθαίσκα λα αξλεζνχλ εθ ησλ πζηέξσλ ηε ζπκκεηνρή ηνπο ζηε ζπλαιιαγή απηή 

(κε απνπνίεζε επζχλεο).  

 

4.7.1 Η Έλλνηα ηεο ςεθηαθήο ππνγξαθήο.  

Με ηνλ φξν ειεθηξνληθή ππνγξαθή δελ ελλννχκε ηελ απνηχπσζε ηεο ηδηφρεηξεο 

ππνγξαθήο νχηε ηελ κεηαβίβαζή ηεο κε ειεθηξνληθά κέζα, αιιά έλα επξχηεξν 

ζχλνιν κεζφδσλ ππνγξαθήο γηα ηνλ πξνζδηνξηζκφ ηνπ ζπληάθηε ηνπ 

ειεθηξνληθνχ κελχκαηνο. Δίλαη κία κέζνδνο ηεθκεξίσζεο κε ειεθηξνληθά κέζα, 

πνπ ρξεζηκνπνηείηαη ζε ζπγθεθξηκέλεο κεραληθέο απεηθνλίζεηο (εγγξαθέο 

δεδνκέλσλ ζε καγλεηηθά κέζα ειεθηξνληθνχ ππνινγηζηή, ζπκπεξηιακβαλνκέλεο 

ηεο ειεθηξνληθήο αληαιιαγήο δεδνκέλσλ θαη ηεο ειεθηξνληθήο αιιεινγξαθίαο), 

κε ζθνπφ ηελ δηαζθάιηζε αθελφο ηεο γλεζηφηεηαο θαη ηεο αθξίβεηαο ηνπ 
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πεξηερνκέλνπ ηνπ ειεθηξνληθνχ εγγξάθνπ θαη αθεηέξνπ ηεο εμαηνκίθεπζεο ηνπ 

εθδφηε ηνπ εγγξάθνπ απηνχ. Γηα ηελ δεκηνπξγία θαη ηηο εθαξκνγέο ηεο 

ειεθηξνληθήο ππνγξαθήο είλαη δπλαηφλ λα ρξεζηκνπνηνχληαη ζχγρξνλεο 

ηερλνινγίεο είηε πιηθνχ (hardware) είηε ινγηζκηθνχ (software) ειεθηξνληθψλ 

ππνινγηζηψλ, πνπ επηιέγνληαη ζπλήζσο απφ ην πξφζσπν πνπ επηδηψθεη λα 

απνθηήζεη ειεθηξνληθή ππνγξαθή, ψζηε λα πξνζδηνξίδεηαη αμηφπηζηα ε ηαπηφηεηά 

ηνπ ζηηο ειεθηξνληθέο ζπλαιιαγέο. Ζ ηδηφρεηξε ππνγξαθή, πνπ δελ είλαη ηερληθά 

δπλαηή ζηα ειεθηξνληθά έγγξαθα, δηφηη ιείπεη ε πιηθή ελζσκάησζε, 

ππνθαζίζηαηαη ζηελ ειεθηξνληθή επηθνηλσλία απφ ηελ ειεθηξνληθή ππνγξαθή. 

Τπάξρνπλ πνιινί ηξφπνη ειεθηξνληθήο ππνγξαθήο απφ ηελ αηειέζηεξε κνξθή ησλ 

θσδηθψλ (password) θαη ησλ κπζηηθψλ θσδηθψλ αξηζκψλ (ΡΗΝ) κέρξη ηηο πην 

ζχλζεηεο πεξηπηψζεηο κε ρξήζε θξππηνγξαθηθψλ ή βηνκεηξηθψλ κεζφδσλ. ηελ 

έλλνηα ηεο ειεθηξνληθήο ππνγξαθήο πεξηιακβάλεηαη θαη ε ςεθηαθή ππνγξαθή, ε 

νπνία δελ απνηειεί ηίπνηε πεξηζζφηεξν απφ κία αζθαιή κέζνδν δηαπίζησζεο ηφζν 

ηνπ εθδφηε ειεθηξνληθνχ θεηκέλνπ, φζν θαη ηεο γλεζηφηεηαο θαη ηνπ αλαιινίσηνπ 

απηνχ.  

Ζ ςεθηαθή ππνγξαθή, φπσο είδακε, είλαη κία κέζνδνο θξππηνγξάθεζεο ελφο 

θεηκέλνπ, πνπ εγγπάηαη ηελ απζεληηθφηεηα θαη ηελ κε αιινίσζε ηνπ θεηκέλνπ 

απηνχ. Σα ζπζηήκαηα παξαγσγήο ςεθηαθήο ππνγξαθήο δηαζέηνπλ ηνπο 

θαηάιιεινπο κεραληζκνχο, ψζηε λα δηαζθαιίδεηαη φηη έλα έγγξαθν είλαη γλήζην, 

φηη δεκηνπξγήζεθε απφ ηνλ ππνγξάθνληα θαη ελδερνκέλσο φηη ν ρξφλνο ζχληαμεο 

ηνπ εγγξάθνπ είλαη ν αλαθεξφκελνο.  

Σα θξππηνγξαθηθά ζπζηήκαηα απνηεινχληαη απφ θξππηνγξαθηθνχο αιγφξηζκνπο, 

δειαδή απφ έλα ζχλνιν καζεκαηηθψλ ζπλαξηήζεσλ,  πνπ ρξεζηκνπνηνχληαη ζηελ 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Σα θπξηφηεξα 

ζπζηήκαηα θξππηνγξάθεζεο είλαη δχν: ην ζπκκεηξηθφ θαη ην αζχκκεηξν ζχζηεκα 

θξππηνγξάθεζεο. Σν ζχζηεκα πνπ ρξεζηκνπνηεί ζπκκεηξηθνχο αιγφξηζκνπο, φπσο 

είλαη ην DES (Data Encryption Standard), δηαζέηεη ην ίδην θιεηδί γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε, ην νπνίν είλαη γλσζηφ ηφζν ζηνλ 

απνζηνιέα φζν θαη ζηνλ παξαιήπηε. Γη’ απηφ ην ελ ιφγσ ζχζηεκα είλαη πξφζθνξν 

γηα θιεηζηή νκάδα ζπλαιιαζζνκέλσλ θαη φρη γηα ζπλαιιαθηηθή επαθή κε κεγάιν 

αξηζκφ ζπλαιιαζζνκέλσλ.  

Σν δεχηεξν θξππηνγξαθηθφ ζχζηεκα, απηφ ηεο αζχκκεηξεο θξππηνγξάθεζεο, 
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ρξεζηκνπνηεί αζχκκεηξνπο αιγφξηζκνπο (αζχκκεηξε κέζνδνο θξππηνγξάθεζεο 

RSA). Γηα ηελ ζέζε ηεο ςεθηαθήο ππνγξαθήο εθαξκφδεηαη έλαο ζπλδπαζκφο 

δεκνζίνπ θαη κπζηηθνχ θιεηδηνχ.  

Με ηελ βνήζεηα ελφο εηδηθνχ πξνγξάκκαηνο παξάγεηαη θαηαξράο κία ζχληκεζε 

ηνπ κεηαβηβαδφκελνπ θεηκέλνπ, έλα είδνο πεξίιεςήο ηνπ. Σν ζπληκεκέλν απηφ 

θείκελν ζθξαγίδεηαη κε ην κπζηηθφ θιεηδί. Σν κπζηηθφ ηδησηηθφ θιεηδί είλαη 

γλσζηφ κφλν ζηνλ απνζηνιέα ηνπ κελχκαηνο, ν νπνίνο ην ρξεζηκνπνηεί γηα ηελ 

θξππηνγξάθεζε ηνπ κελχκαηνο. Σν θιεηδί απηφ απνζεθεχεηαη ζηνλ ζθιεξφ δίζθν 

ηνπ ππνινγηζηή ή ζε εηδηθή θάξηα ειεθηξνληθνχ ππνινγηζηή θαη αζθαιίδεηαη απφ 

ηξίηνπο. ηελ πξάμε αζθαιίδεηαη ζπλήζσο ε θάξηα ειεθηξνληθνχ ππνινγηζηή κε 

έλαλ αξηζκφ ΡΗΝ.  Ο ζπλδπαζκφο ηνπ κελχκαηνο κε ην κπζηηθφ θιεηδί απνηειεί 

ηελ ςεθηαθή ππνγξαθή ηνπ απνζηνιέα. Καηφπηλ κεηαδίδεηαη ην θξππηνγξαθεκέλν 

θείκελν ζηνλ παξαιήπηε, ν νπνίνο ην απνθξππηνγξαθεί κε ηελ ρξήζε ηνπ 

δεκνζίνπ θιεηδηνχ ηνπ ζπληάθηε, ην νπνίν είηε απνζηέιιεηαη ζηνλ παξαιήπηε 

καδί κε ην θξππηνγξαθεκέλν θείκελν είηε μερσξηζηά είηε δεκνζηεχεηαη ζε έλαλ 

δεκφζην on line θαηάινγν. Έηζη, έλα πξφγξακκα ειέγρνπ ηνπ παξαιήπηε 

μεθιεηδψλεη κε ην δεκφζην θιεηδί ην ζπληκεκέλν θείκελν θαη παξάγεη ζπγρξφλσο 

κία δεχηεξε ζχληκεζε ηνπ παξαιεθζέληνο ειεθηξνληθνχ θεηκέλνπ. Αλ ηα δχν 

ζπληκεκέλα θείκελα είλαη φκνηα, πηζηνπνηείηαη ε πξνέιεπζε ηνπ θεηκέλνπ απφ ηνλ 

ππνγξάθνληα. Ζ αζχκκεηξε θξππηνγξαθηθή κέζνδνο είλαη πξνζθνξφηεξε γηα ηα 

αλνηθηά δίθηπα, φπσο ην Ίληεξλεη, σζηφζν δελ είλαη θαηάιιειε γηα κεηαβίβαζε 

εθηελψλ κελπκάησλ, επεηδή είλαη ρξνλνβφξα. Γηα ηνλ ιφγν απηφ γηα ηελ απνζηνιή 

εθηελψλ κελπκάησλ αθνινπζείηαη κία δηαθνξεηηθή δηαδηθαζία, θαηά ηελ νπνία 

δεκηνπξγείηαη πξψηα ην  «δαθηπιηθφ απνηχπσκα» ηνπ θεηκέλνπ, εμάγεηαη δειαδή 

ην άζξνηζκα ησλ bits, εθ ησλ νπνίσλ ζπγθξνηείηαη ην πεξηερφκελν ηνπ θεηκέλνπ. 

Απηφ ην «δαθηπιηθφ απνηχπσκα»  ππνγξάθεηαη ζηελ ζπλέρεηα, θξππηνγξαθείηαη 

δειαδή κε ηελ δηαδηθαζία RSA. Ο απνζηνιέαο θξππηνγξαθεί έηζη ηελ πεξίιεςε 

ηνπ θεηκέλνπ απηνχ καδί κε άιια πξφζζεηα δεδνκέλα, φπσο ν ηφπνο θαη ν ρξφλνο 

ηεο ππνγξαθήο,  κε ηελ ρξήζε ηνπ κπζηηθνχ θιεηδηνχ. Ο παξαιήπηεο κε ηελ ρξήζε 

ηνπ δεκφζηνπ θιεηδηνχ απνθξππηνγξαθεί ην «δαθηπιηθφ απνηχπσκα», ψζηε λα 

δηαπηζηψζεη αλ ην πεξηερφκελφ ηνπ παξέκεηλε αλαιινίσην.  

Άμην αλαθνξάο είλαη θαη ην ζχζηεκα ηνπ «ςεθηαθνχ θαθέινπ», πνπ απνηειεί 

ζπλδπαζκφ ηνπ ζπκκεηξηθνχ θαη ηνπ αζχκκεηξνπ θξππηνγξαθηθνχ ζπζηήκαηνο.  
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Καηά ην ζχζηεκα απηφ θξππηνγξαθείηαη ην θείκελν απφ ηνλ απνζηνιέα κε έλαλ 

ζπκκεηξηθφ αιγφξηζκν θαη κε ηελ ρξήζε ελφο ζχληνκνπ αζθαινχο θιεηδηνχ, πνπ 

θαηαζηξέθεηαη κεηά ηελ νινθιήξσζε ηεο επηθνηλσλίαο θαη νλνκάδεηαη γη’ απηφ 

θιεηδί ζπλεδξίαο. Σν θιεηδί απηφ γηα αζθάιεηα θξππηνγξαθείηαη κε έλαλ 

αζχκκεηξν αιγφξηζκν. Ο παξαιήπηεο ηνπ θεηκέλνπ πξέπεη πξψηα λα 

απνθξππηνγξαθήζεη ην θιεηδί ζπλεδξίαο κε ην δεκφζην θιεηδί θαη ζηελ ζπλέρεηα 

θαη ην κήλπκα. 

 

4.7.2 Η ςεθηαθή ππνγξαθή σο ππνθαηάζηαην ηεο ηδηόρεηξεο 

ππνγξαθήο ζηηο ειεθηξνληθέο ζπλαιιαγέο.  

Γηα λα ζεσξεζεί ε ςεθηαθή ππνγξαθή σο ππνθαηάζηαην ηεο ηδηφρεηξεο, πξέπεη λα 

εμεηαζζεί αλ απηή πιεξεί ηηο βαζηθέο ιεηηνπξγίεο ηεο ηδηφρεηξεο ππνγξαθήο, 

δειαδή ηελ απνδεηθηηθή ιεηηνπξγία, ηελ ιεηηνπξγία πξνζδηνξηζκνχ ηεο 

ηαπηφηεηαο ηνπ εθδφηε θαη ηελ ιεηηνπξγία επηβεβαίσζεο ηεο ηαπηφηεηαο ηνπ 

εγγξάθνπ. 

Ζ ςεθηαθή ππνγξαθή δχλαηαη λα αλαπιεξψζεη ηελ ηδηφρεηξε ππνγξαθή ζηηο 

ειεθηξνληθέο ζπλαιιαγέο, θαζψο πιεξεί ηηο βαζηθέο ιεηηνπξγίεο πνπ πιεξεί θαη ε 

ηειεπηαία, δειαδή: 

 ηελ απνδεηθηηθή ιεηηνπξγία, ζην κέηξν πνπ ζπκπεξαίλεηαη φηη ην έγγξαθν 

πξνέξρεηαη απφ ηνλ ππνγξάθνληα κε ηελ βνήζεηα ηνπ πηζηνπνηεηηθνχ πνπ 

παξέρεηαη απφ ηνπο παξφρνπο ππεξεζηψλ πηζηνπνίεζεο. Λεηηνπξγίεο 

πηζηνπνίεζεο επηηεινχλ νη πάξνρνη ππεξεζηψλ πηζηνπνίεζεο, νη νπνίεο 

ππεξεζίεο ζπλίζηαληαη ζηελ επηβεβαίσζε ηεο απζεληηθφηεηαο ηνπ 

ηδηνθηήηε θαη ησλ ραξαθηεξηζηηθψλ ελφο δεκφζηνπ θιεηδηνχ κε ηελ έθδνζε 

ελφο πηζηνπνηεηηθνχ, κίαο ειεθηξνληθήο βεβαίσζεο ζρεηηθά κε ηελ 

ηαπηφηεηα ελφο αηφκνπ. Σν παξερφκελν πηζηνπνηεηηθφ πξέπεη λα 

πεξηιακβάλεη έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο αλαγλσξηζκέλν 

πηζηνπνηεηηθφ, ηα ζηνηρεία αλαγλψξηζεο ηνπ Παξφρνπ Τπεξεζηψλ 

Πηζηνπνίεζεο θαη ην θξάηνο ζην νπνίν είλαη εγθαηεζηεκέλνο, ην φλνκα ηνπ 

ππνγξάθνληνο ή ςεπδψλπκν πνπ αλαγλσξίδεηαη σο ςεπδψλπκν, πξφβιεςε 

εηδηθνχ ραξαθηεξηζηηθνχ ηνπ ππνγξάθνληνο, πνπ ζα πεξηιεθζεί, εθφζνλ 

είλαη ζεκαληηθφ ζε ζρέζε κε ηνλ ζθνπφ γηα ηνλ νπνίν πξννξίδεηαη ην 

πηζηνπνηεηηθφ, δεδνκέλα επαιήζεπζεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε 
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δεδνκέλα δεκηνπξγίαο ππνγξαθήο ππφ ηνλ έιεγρν ηνπ ππνγξάθνληνο, 

έλδεημε ηεο έλαξμεο θαη ηνπ ηέινπο ηεο πεξηφδνπ ηζρχνο ηνπ 

πηζηνπνηεηηθνχ, ηνλ θσδηθφ ηαπηνπνίεζεο ηνπ πηζηνπνηεηηθνχ, ηελ 

πξνεγκέλε ειεθηξνληθή ππνγξαθή ηνπ Παξφρνπ Τπεξεζηψλ Πηζηνπνίεζεο 

πνπ ην εθδίδεη, ηπρφλ πεξηνξηζκνχο ηνπ πεδίνπ ρξήζεο ηνπ πηζηνπνηεηηθνχ 

θαη ηπρφλ φξηα ζην χςνο ησλ ζπλαιιαγψλ, γηα ηηο νπνίεο ην πηζηνπνηεηηθφ 

κπνξεί λα ρξεζηκνπνηεζεί.  

β)ηελ ιεηηνπξγία πξνζδηνξηζκνχ ηεο ηαπηφηεηαο ηνπ εθδφηε, θαζφζνλ ηα 

θιεηδηά ηεο ςεθηαθήο ππνγξαθήο παξέρνληαη απφ ηνπο Παξφρνπο 

Τπεξεζηψλ Πηζηνπνίεζεο ζε ζπγθεθξηκέλα πξφζσπα, κε ηα νπνία 

ζπλδένληαη ζπκβαηηθά. 

 ηελ ιεηηνπξγία επηβεβαίσζεο ηεο ηαπηφηεηαο ηνπ εγγξάθνπ, θαζψο κε ηελ 

δηαδηθαζία επαιήζεπζεο ηεο ςεθηαθήο ππνγξαθήο είλαη δπλαηή ε 

δηαπίζησζε ηεο αιινίσζεο ή φρη ηνπ πεξηερνκέλνπ ηνπ ειεθηξνληθνχ 

εγγξάθνπ, θαη  

 ηελ εγγπεηηθή ιεηηνπξγία, επεηδή ν απνζηνιέαο ελφο ειεθηξνληθνχ 

εγγξάθνπ κε ηελ ςεθηαθή ηνπ ππνγξαθή αλαιακβάλεη ηελ επζχλε γηα ηελ 

γλεζηφηεηα θαη ηελ αθξίβεηα ηνπ πεξηερνκέλνπ ηνπ εγγξάθνπ. 

 

4.7.3 Τπνγξαθέο κε Κξππηνγξαθία Μπζηηθνύ Κιεηδηνύ 

ηηο ππνγξαθέο κε θξππηνγξαθία κπζηηθνχ θιεηδηνχ ρξεζηκνπνηείηαη κηα θεληξηθή 

εμνπζία, ε νπνία ππνγξάθεη θαη επηβεβαηψλεη ηελ ςεθηαθή ππνγξαθή. Σελ 

εμνπζία απηή ηελ νλνκάδνπκε «δηαηηεηή», δηφηη ρξεζηκνπνηείηαη γηα λα επηιχεη 

δηαθνξέο πνπ κπνξεί λα πξνθχςνπλ. Ο δηαηηεηήο γλσξίδεη ηα πάληα θαη ηνλ 

εκπηζηεχνληαη νη πάληεο. Σνλίδεηαη φηη ε ιεηηνπξγία ηνπ φινπ ζρήκαηνο βαζίδεηαη 

ζηελ εκπηζηνζχλε πνπ έρνπλ πξνο ηνλ δηαηηεηή ηα δχν κέξε πνπ ζέινπλ λα 

επηθνηλσλήζνπλ.  

Τπνζέηνπκε πσο ν ρξήζηεο Α ζέιεη λα επηθνηλσλήζεη κε ηνλ ρξήζηε Β. Ο ρξήζηεο 

Β κε ηε ζεηξά ηνπ ζέιεη θάπνηα κνξθή εμαζθάιηζεο ζρεηηθά κε ηελ 

απζεληηθνπνίεζε ηεο ηαπηφηεηαο ηνπ Α. Δπίζεο ρξεηάδεηαη λα γλσξίδεη, κε θάπνην 

ηξφπν, πσο ηα πεξηερφκελα φισλ ησλ κελπκάησλ δελ έρνπλ κεηαβιεζεί (αθνχζηα 

ή εθνχζηα). Σέινο ν ρξήζηεο Β ζέιεη έλα ηξφπν εμαζθάιηζεο ησλ κελπκάησλ ηνπ 
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ρξήζηε Α ψζηε λα κελ κπνξεί θάπνηα ζηηγκή εθείλνο λα αξλεζεί ην γεγνλφο φηη 

έρεη ζηείιεη ηα ζπγθεθξηκέλα κελχκαηα.   

Κάζε ρξήζηεο κνηξάδεηαη έλα ζπκκεηξηθφ θιεηδί κε ηνλ δηαηηεηή. Σν θιεηδί απηφ 

ην γλσξίδεη κφλν ν ζπγθεθξηκέλνο ρξήζηεο θαη ν δηαηηεηήο.  

ηαλ ν ρξήζηεο Α ζέιεη λα ζηείιεη έλα ππνγεγξακκέλν κήλπκα ζην ρξήζηε Β, θαη 

δελ απαηηείηαη κπζηηθφηεηα, δειαδή δελ ελδηαθέξεη ηνλ ρξήζηε Α αλ ην 

ζπγθεθξηκέλν κήλπκα δηαβαζηεί απφ θάπνηνλ ηξίην, ηφηε εθηειείηαη ε αθνινπζία 

κελπκάησλ πνπ απεηθνλίδεηαη ζην ρήκα 11.  

 

Στήμα 11: Ψηθιακές Υπογραθές τωρίς μσζηικόηηηα. 

 

Ο ρξήζηεο Α ππνινγίδεη κε ρξήζε εηδηθνχ ινγηζκηθνχ ηε ζχλνςε ηνπ κελχκαηνο 

m πνπ ζέιεη λα ζηείιεη ζηνλ ρξήζηε Β, H(m). ηε ζπλέρεηα δεκηνπξγεί ην KA(b, 

RA, t, H(m)), φπνπ κε b παξηζηάλεηαη ε ηαπηφηεηα ηνπ Β, RA είλαη ε πξφθιεζε απφ 

ηνλ ρξήζηε Α θαη t κηα ρξνλνζθξαγίδα. Γειαδή θξππηνγξαθεί ηε ζχλνςε ηνπ 

κελχκαηνο H(m), θαη ηα b, RA, t, κε ην κπζηηθφ θιεηδί πνπ κνηξάδεηαη κε ηνλ 

δηαηηεηή. Έπεηηα ζηέιιεη ζηνλ δηαηηεηή ηελ ηαπηφηεηα ηνπ, a, ην κήλπκα m ζε 

θαζαξή κνξθή θαη ην KA(b, RA, t, H(m)). 

ηαλ ν δηαηηεηήο ιάβεη ην κήλπκα 1, βιέπεη φηη είλαη απφ ηνλ Α. Απνθξππηνγξαθεί 

ην κήλπκα 1 θαη ζηέιιεη ζηνλ Β ην κήλπκα 2. Σν κήλπκα 2 πεξηέρεη ην κήλπκα m 

ζε θαζαξή κνξθή θαη ηα a, RA, t, H(m), KΓ (a, t, H(m)) θξππηνγξαθεκέλα κε ην 

θιεηδί KΒ  πνπ κνηξάδεηαη ν δηαηηεηήο κε ηνλ Β. KΓ είλαη ην θιεηδί ηνπ δηαηηεηή.            

Ο Β κφιηο ιάβεη ην κήλπκα 2 ππνινγίδεη ηελ ζχλνςε κελχκαηνο εθαξκφδνληαο 

ζην κήλπκα m ηελ ίδηα ζπλάξηεζε θαηαθεξκαηηζκνχ κε ηνλ απνζηνιέα, θαη 

ειέγρεη αλ απηή είλαη ίδηα κε ηελ ζχλνςε κελχκαηνο πνπ πεξηέρεηαη 

θξππηνγξαθεκέλε ζην κήλπκα 2. Αλ νη δχν ζπλφςεηο ηαπηίδνληαη, ηφηε ην κήλπκα 

δελ ηξνπνπνηήζεθε απφ ηε ζηηγκή πνπ ππνγξάθεθε απφ ηνλ δηαηηεηή θαη κεηά. 

Ο ρξήζηεο Α  δελ κπνξεί λα αξγφηεξα λα αξλεζεί φηη έζηεηιε ην ζπγθεθξηκέλν 

κήλπκα δηφηη ν Β έρεη απνδείμεηο: Δίλαη γλσζηφ φηη ν δηαηηεηήο δελ κπνξεί λα 
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δερζεί έλα κήλπκα απφ ηνλ Α παξά κφλν αλ απηφ είλαη θξππηνγξαθεκέλν κε KA. 

Δπηπιένλ ν δηαηηεηήο κφιηο ιάβεη ην κήλπκα 1 ππνινγίδεη ηελ ζχλνςε κελχκαηνο 

ηνπ m θαη ειέγρεη αλ απηή είλαη ίδηα κε ηελ ζχλνςε κελχκαηνο πνπ πεξηέρεηαη 

θξππηνγξαθεκέλε ζην κήλπκα 1. Δθφζνλ ην πεξηερφκελν ηνπ κελχκαηνο δελ έρεη 

παξαπνηεζεί κεηά ηελ απνζηνιή ηνπ, νη ζπλφςεηο ηαπηίδνληαη. Έηζη ν δηαηηεηήο 

βεβαηψλεη ηελ απζεληηθφηεηα ηνπ κελχκαηνο θαη δελ ππάξρεη πηζαλφηεηα έλαο 

εηζβνιέαο λα έζηεηιε ζηνλ δηαηηεηή έλα κήλπκα εθ κέξνπο ηνπ Α. Ο Β έρεη σο 

απνδεηθηηθφ ζηνηρείν γηα ηελ ηαπηφηεηα ηνπ Α ην ππνγεγξακκέλν κήλπκα KΓ (a, t, 

H(m)), ην νπνίν πξνέξρεηαη απφ ηνλ δηαηηεηή. ηαλ ν δηαηηεηήο, ηνλ νπνίν 

εκπηζηεχνληαη φινη, απνθξππηνγξαθήζεη ην κήλπκα απηφ απνδεηθλχεηε φηη ν Α 

έζηεηιε θάπνην κήλπκα πνπ έρεη ζχλνςε H(m) ζηνλ Β. Δπηπιένλ δελ κπνξεί 

αξγφηεξα ν Α λα ηζρπξηζηεί φηη έζηεηιε ζηνλ Β θάπνην άιιν κήλπκα κε ηελ ίδηα 

ζχλνςε H(m), δηφηη πξαθηηθά δελ ππάξρνπλ  δχν δηαθνξεηηθά κελχκαηα πνπ λα 

έρνπλ ηελ ίδηα ζχλνςε κελχκαηνο.  

Σν πξσηφθνιιν πνπ πεξηγξάθεηαη ζην ρήκα ρξεζηκνπνηεί ρξνλνζθξαγίδεο γηα λα 

απνηξέςεη ηπρφλ επηζέζεηο επαλάιεςεο. Δπηπιένλ ν ρξήζηεο Β κπνξεί λα ειέγρεη 

φια ηα πξφζθαηα κελχκαηα ψζηε λα βιέπεη αλ ην RA ρξεζηκνπνηήζεθε ζε θάπνην 

απφ απηά. Αλ ζπκβαίλεη θάηη ηέηνην ην κήλπκα απνξξίπηεηαη σο επαλάιεςε.   

ηαλ ν ρξήζηεο Α ζέιεη λα ζηείιεη έλα ππνγεγξακκέλν κήλπκα ζην ρξήζηε Β, θαη  

απαηηείηαη κπζηηθφηεηα, δειαδή ν ρξήζηεο Α δε ζέιεη θαλέλαο άιινο, εθηφο απφ 

ηνλ Β θαη ηνλ δηαηηεηή, λα δηαβάζεη ην ζπγθεθξηκέλν κήλπκα, ηφηε εθηειείηαη ε 

αθνινπζία κελπκάησλ πνπ απεηθνλίδεηαη ζην ρήκα 12.  

Στήμα 12: Ψηθιακές Υπογραθές με μσζηικόηηηα. 

 

Ο ρξήζηεο Α δεκηνπξγεί ην KA(b, RA, t, m), φπνπ m είλαη ην κήλπκα πνπ ζέιεη λα 

ζηείιεη ζηνλ Β, θαη ην ζηέιιεη ζηνλ δηαηηεηή καδί κε ηελ ηαπηφηεηα ηνπ, a.  

ηαλ ν δηαηηεηήο ιάβεη ην κήλπκα 1, βιέπεη φηη είλαη απφ ηνλ Α. Απνθξππηνγξαθεί 

ην κήλπκα 1 θαη ζηέιιεη ζηνλ Β ην κήλπκα 2. Σν κήλπκα 2 πεξηέρεη ηα a, RA, t, m, 
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KΓ (a, t, m) θξππηνγξαθεκέλα κε ην θιεηδί KΒ  πνπ κνηξάδεηαη ν δηαηηεηήο κε ηνλ 

Β.        

Ο Β ζηε ζπλέρεηα απνθξίλεηαη ζηελ απαίηεζε ηνπ Α.  

Καη ζε απηφ ην πξσηφθνιιν ν  ρξήζηεο Α  δελ κπνξεί λα αξγφηεξα λα αξλεζεί φηη 

έζηεηιε ην ζπγθεθξηκέλν κήλπκα δηφηη ν Β έρεη ηηο ίδηεο απνδείμεηο κε πξηλ. 

Σα πξσηφθνιια ςεθηαθήο ππνγξαθήο πνπ απεηθνλίδνληαη ζην ρήκα θαη ζην 

ρήκα  έρνπλ νπζηαζηηθά κφλν κηα δηαθνξά: ην πξσηφθνιιν ζην ρήκα 

θξππηνγξαθείηαη ε ζχλνςε ηνπ κελχκαηνο m, ελψ ζην πξσηφθνιιν ζην ρήκα  

θξππηνγξαθείηαη ην ίδην ην κήλπκα m. Σν πξσηφθνιιν πνπ ρξεζηκνπνηεί ζχλνςε 

κελχκαηνο ππνινγίδεη πνιχ πην γξήγνξα ηηο ςεθηαθέο ππνγξαθέο ζε ζρέζε κε ην 

πξσηφθνιιν πνπ ρξεζηκνπνηεί θξππηνγξαθία. Άξα εθφζνλ ε θξππηνγξαθία είλαη 

κηα αξγή δηαδηθαζία, ζηηο πεξηπηψζεηο πνπ δελ απαηηείηαη κπζηηθφηεηα αιιά κφλν 

πηζηνπνίεζε απζεληηθφηεηαο, είλαη πξνηηκφηεξν λα ρξεζηκνπνηείηαη ην 

πξσηφθνιιν πνπ απεηθνλίδεηαη ζην ρήκα.  

Με ηα πξσηφθνιια απηά (ρήκα θαη ρήκα ) δχν ρξήζηεο Α θαη Β κπνξνχλ λα 

επηθνηλσλνχλ κεηαμχ ηνπο ρσξίο λα ρξεηάδεηαη λα κνηξάδνληαη θάπνην θνηλφ 

θξππηνγξαθηθφ θιεηδί. ηηο ζεκεξηλέο εθαξκνγέο απηφ είλαη αξθεηά ζπλεζηζκέλν. 

ε πεξίπησζε πνπ δχν ρξήζηεο ζέινπλ λα επηθνηλσλήζνπλ, αιιά δελ ππάξρεη 

ακνηβαία εκπηζηνζχλε κεηαμχ ηνπο, ην ζρήκα απηφ κπνξεί λα δνπιέςεη 

απνηειεζκαηηθά. Σα πξσηφθνιια απηά κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη ζε 

ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ, πνπ ιακβάλνπλ ρψξα ζηα πιαίζηα ελφο 

κεγάινπ νξγαληζκνχ. Ο νξγαληζκφο απηφο ειέγρεη εηαηξείεο θαη ρξήζηεο θαη ηνπο 

δίλεη ηελ δπλαηφηεηα λα πξαγκαηνπνηνχλ ειεθηξνληθέο ζπλαιιαγέο κεηαμχ ηνπο 

κε βάζε ηα παξαπάλσ πξσηφθνιια. ηελ πεξίπησζε απηή ν ρξήζηεο Α 

αληηπξνζσπεχεη ηνλ αγνξαζηή, ν ρξήζηεο Β ηνλ πσιεηή θαη ν ίδηνο ν νξγαληζκφο 

ηνλ δηαηηεηή. Έηζη θάζε ρξήζηεο-εηαηξεία ζα έρεη έλα κπζηηθφ θιεηδί ην νπνίν ζα 

γλσξίδεη κφλν ν νξγαληζκφο, θαη κε ην θιεηδί απηφ ζα κπνξεί λα θάλεη 

ειεθηξνληθέο ζπλαιιαγέο ζηα πιαίζηα φκσο ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ.   

 

4.7.4 Τπνγξαθέο κε Κξππηνγξαθία Γεκνζίνπ Κιεηδηνύ    

Έλα πξφβιεκα πνπ εκθαλίδεηαη κε ηε ρξήζε θξππηνγξαθίαο κπζηηθνχ θιεηδηνχ 

γηα ηηο ςεθηαθέο ππνγξαθέο είλαη φηη νη πάληεο πξέπεη λα ζπκθσλήζνπλ ψζηε λα 

εκπηζηεχνληαη κηα ζπγθεθξηκέλε εμνπζία, ηνλ «δηαηηεηή». Δπηπιένλ ν δηαηηεηήο 
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είλαη ζε ζέζε λα δηαβάδεη φια ηα ππνγεγξακκέλα κελχκαηα. Θα ήηαλ επνκέλσο 

θαιχηεξα αλ ηα ππνγεγξακκέλα έγγξαθα δελ απαηηνχζαλ κηα έκπηζηε θεληξηθή 

εμνπζία. Ζ θξππηνγξαθία δεκνζίνπ θιεηδηνχ κπνξεί λα απνηειέζεη ζεκαληηθή 

ζπλεηζθνξά γηα ηε ιχζε απηνχ ηνπ πξνβιήκαηνο.  

Ζ αζχκκεηξε θξππηνγξαθία παξέρεη ηε δπλαηφηεηα πηζηνπνίεζεο ηεο 

απζεληηθφηεηαο ελφο κελχκαηνο, κε ηελ παξαγσγή κηαο κνλαδηθήο ςεθηαθή 

ππνγξαθήο. Ζ ςεθηαθή ππνγξαθή απνζηέιιεηαη καδί κε ην κήλπκα θαη ν 

παξαιήπηεο κπνξεί, ειέγρνληαο ηελ ππνγξαθή, λα βεβαησζεί φηη ην πεξηερφκελν 

ηνπ κελχκαηνο δελ έρεη παξαπνηεζεί θαη φηη ν απνζηνιέαο ηνπ είλαη φλησο απηφο 

πνπ ηζρπξίδεηαη φηη είλαη. Ο απνζηνιέαο ππνγξάθεη ην κήλπκα κε ην ηδησηηθφ ηνπ 

θιεηδί. Ο παξαιήπηεο δηαζέηεη ην δεκφζην θιεηδί ηνπ απνζηνιέα θαη κπνξεί λα 

επηβεβαηψζεη φηη ην κήλπκα ππνγξάθηεθε κε ην αληίζηνηρν ηδησηηθφ θιεηδί. 

Δθφζνλ ην ηδησηηθφ θιεηδί είλαη γλσζηφ κφλν ζηνλ ηδηνθηήηε ηνπ, κφλν απηφο ζα 

κπνξνχζε λα ην ρξεζηκνπνηήζεη, γηα λα ππνγξάςεη θάπνην κήλπκα θαη επνκέλσο 

κφλν απηφο ζα κπνξνχζε λα έρεη ζηείιεη ην κήλπκα απηφ. Οπφηε κε ηελ ηερλνινγία 

ηεο αζχκκεηξεο θξππηνγξαθίαο, δηαηεξψληαο κπζηηθφ ην έλα θιεηδί σο ηδησηηθφ 

(δεδνκέλα δεκηνπξγίαο ππνγξαθήο) θαη δηαλέκνληαο ειεχζεξα ην άιιν θιεηδί σο 

δεκφζην (δεδνκέλα επαιήζεπζεο ππνγξαθήο), εμαζθαιίδεηε φηη φινη φζνη 

γλσξίδνπλ έλα δεκφζην θιεηδί κπνξνχλ λα επαιεζεχζνπλ κηα ςεθηαθή ππνγξαθή 

πνπ δεκηνπξγείηαη απφ ηνλ θάηνρν ηνπ αληίζηνηρνπ ηδησηηθνχ θιεηδηνχ.  

πγθεθξηκέλα γηα λα δεκηνπξγεζεί κηα ςεθηαθή ππνγξαθή, απαηηνχληαη δχν 

βήκαηα: 

1. Ο απνζηνιέαο ππνινγίδεη κε ρξήζε εηδηθνχ ινγηζκηθνχ κηα ζχλνςε H(m) 

ηνπ κελχκαηνο m. 

2. Υξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί, ν απνζηνιέαο θξππηνγξαθεί ηε 

ζχλνςε πνπ πξνέθπςε. Ζ αζχκκεηξα θξππηνγξαθεκέλε ζχλνςε καδί κε 

ηελ πιεξνθνξία πξνζδηνξηζκνχ ηνπ αιγφξηζκνπ ζχλνςεο, απνηειεί ηελ 

ςεθηαθή ππνγξαθή ηνπ κελχκαηνο. ηε ζπλέρεηα ν απνζηνιέαο 

απνζηέιιεη απηή ηε ςεθηαθή ππνγξαθή καδί κε ην αξρηθφ κήλπκα ζηνλ 

παξαιήπηε.  

Σν ηδησηηθφ θιεηδί ηνπ απνζηνιέα δελ ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε 

ηνπ ίδηνπ ηνπ θεηκέλνπ, αιιά κφλν γηα ηε δεκηνπξγία ηεο ςεθηαθήο ππνγξαθήο, 

δειαδή ηελ θξππηνγξάθεζε ηεο ζχλνςεο, ε νπνία επηζπλάπηεηαη ζηα δεδνκέλα 
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πνπ απνζηέιινληαη. Σα δεδνκέλα απηά κπνξεί λα είλαη είηε θξππηνγξαθεκέλα, είηε 

κε θξππηνγξαθεκέλα, αλάινγα κε ην επίπεδν κπζηηθφηεηαο πνπ είλαη επηζπκεηφ. 

Αλεμαξηήησο πάλησο ηεο θξππηνγξάθεζεο ή κε ησλ δεδνκέλσλ, ν παξαιήπηεο 

κπνξεί λα ζπκπεξάλεη αλ απηά έρνπλ ηξνπνπνηεζεί θαη απφ πνχ απηά πξνέξρνληαη, 

κε ηε βνήζεηα ηνπ δεκφζηνπ θιεηδηνχ ηνπ απνζηνιέα. πλνιηθά ε επηθχξσζε ηεο 

ππνγξαθήο ρξεηάδεηαη ηξία βήκαηα: 

Σν δεκφζην θιεηδί ηνπ απνζηνιέα ρξεζηκνπνηείηαη απφ ηνλ παξαιήπηε γηα ηελ 

απνθξππηνγξάθεζε ηεο ςεθηαθήο ππνγξαθήο θαη θαηά ζπλέπεηα ηεο αλάθηεζεο 

ηεο ζχλνςεο H(m) ηνπ αξρηθνχ θεηκέλνπ m. 

Ο παξαιήπηεο ρξεζηκνπνηεί ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ κε ηνλ 

απνζηνιέα, γηα λα παξάγεη κηα ζχλνςε ηνπ κελχκαηνο, φπσο απηφ έρεη θζάζεη ζηα 

ρέξηα ηνπ.  

πγθξίλνληαη νη δχν ζπλφςεηο, δειαδή απηή πνπ δεκηνπξγήζεθε απφ ηνλ 

παξαιήπηε, κε απηή πνπ απνθξππηνγξαθήζεθε ζην πξψην βήκα.  

Οπνηαδήπνηε κεηαβνιή ζηα δεδνκέλα, ζα έρεη σο απνηέιεζκα ηε δηαθνξνπνίεζε 

ησλ ζπλφςεσλ. Με ηνλ ηξφπν απηφ ν παξαιήπηεο κπνξεί λα επηβεβαηψζεη: 

 ηη ηα δεδνκέλα δελ έρνπλ κεηαβιεζεί θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο 

 ηη ην δεκφζην θαη ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα είλαη πξάγκαηη νξζφ 

δεχγνο.  

Ζ επαιήζεπζε ηεο νληφηεηαο απνζηνιήο θαη ε αθεξαηφηεηα ησλ δεδνκέλσλ, αλ 

θαη πνιχ ζεκαληηθά ζηνηρεία, δελ απνδεηθλχνπλ ππνρξεσηηθά ηελ ηαπηφηεηα ηνπ 

ηδηνθηήηε ηνπ δεκφζηνπ θιεηδηνχ.  Ο παξαιήπηεο ηνπ κελχκαηνο ζέιεη λα είλαη 

βέβαηνο φηη ν απνζηνιέαο είλαη απηφο πνπ ηζρπξίδεηαη φηη είλαη. Ο νπνηνζδήπνηε 

ζα κπνξνχζε λα δεηήζεη ηελ έθδνζε ελφο δεχγνπο θιεηδηνχ ππφ άιιν φλνκα θαη 

ζηε ζπλέρεηα λα αλαθνηλψζεη φηη ην ηάδε δεκφζην θιεηδί είλαη δηθφ ηνπ. πλεπψο ν 

παξαιήπηεο ζα πξέπεη λα δηαζέηεη πεξηζζφηεξεο θαη πξαγκαηηθά αμηφπηζηεο 

πιεξνθνξίεο γηα ηνλ ηδηνθηήηε ηνπ θιεηδηνχ. Ζ ζεκαληηθφηεξε κέζνδνο ζηελ 

θαηεχζπλζε απηή βαζίδεηαη ζηελ χπαξμε κηαο έκπηζηεο νληφηεηαο πνπ νλνκάδεηαη 

Αξρή Πηζηνπνίεζεο (Certification Authority, CA) θαη εθδίδεη ςεθηαθά 

πηζηνπνηεηηθά (certificates). 

Δπηπξφζζεηα ζηηο ππνγξαθέο απηέο, πνπ ρξεζηκνπνηνχλ θξππηνγξαθία δεκνζίνπ 

θιεηδηνχ, ν παξαιήπηεο κπνξεί λα απνδείμεη φηη έλα κήλπκα ζηάιζεθε απφ ηνλ 

απνζηνιέα εθφζνλ ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα παξακέλεη κπζηηθφ. Αλ ν 
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απνζηνιέαο απνθαιχςεη ην ηδησηηθφ ηνπ θιεηδί, ν θαζέλαο ζα κπνξνχζε λα ζηείιεη 

ην ζπγθεθξηκέλν κήλπκα θαη έηζη ν παξαιήπηεο δε ζα κπνξεί λα απνδείμεη ηίπνηα. 

Τπάξρεη φκσο θαη ην ελδερφκελν ν απνζηνιέαο λα απνθαζίζεη λα αιιάμεη ην 

θιεηδί ηνπ. Κάηη ηέηνην είλαη απφιπηα λφκηκν θαη ζπκβαίλεη ζπρλά. ηελ 

πεξίπησζε απηή πάιη ν παξαιήπηεο δελ ζα κπνξεί λα απνδείμεη ηίπνηα, δηφηη ζα 

έρεη κηα «παιηά ςεθηαθή ππνγξαθή» πνπ παξάρζεθε κε ην παιηφ θιεηδί ηνπ 

απνζηνιέα. Δπνκέλσο θαίλεηαη θαη εδψ ε αλάγθε χπαξμεο κηαο αξρήο πνπ ζα 

θαηαγξάθεη φιεο ηηο αιιαγέο θιεηδηψλ θαη ηηο αληίζηνηρεο εκεξνκελίεο πνπ έιαβαλ 

ρψξα νη αιιαγέο. 

 

4.8 Φεθηαθά Πηζηνπνηεηηθά (Certificates)  

 

Ζ θξππηνγξάθεζε δεκφζηνπ θιεηδηνχ απφ κφλε ηεο δελ κπνξεί λα εγγπεζεί ηελ 

απζεληηθνπνίεζε ησλ επηθνηλσλνχλησλ κεξψλ. Σν κφλν πνπ πξαγκαηηθά 

δηαζθαιίδεη είλαη φηη ην δεκφζην θαη ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα είλαη 

ζπκπιεξσκαηηθφ δεπγάξη θιεηδηψλ. Γελ ππάξρεη θακηά εγγχεζε γηα ην πνηνο είλαη 

απηφο πνπ θξαηά ην ηδησηηθφ θιεηδί. Ο παξαιήπηεο ρξεηάδεηαη ζίγνπξα θάπνηεο πην 

αμηφπηζηεο πιεξνθνξίεο ζρεηηθά κε ηελ ηαπηφηεηα ηνπ ηδηνθηήηε ηνπ θιεηδηνχ. 

Λχζε ζην πξφβιεκα απηφ δίλεη ε χπαξμε ηεο Αξρήο Πηζηνπνίεζεο (Certificate 

Authority, CA). Ζ CA είλαη κηα έκπηζηε νληφηεηα ε νπνία εθδίδεη πηζηνπνηεηηθά 

ππνγεγξακκέλα κε ην ηδησηηθφ θιεηδί ηεο, ηα νπνία πεξηέρνπλ ην φλνκα θαη ην 

δεκφζην θιεηδί θάπνηαο νληφηεηαο. ηαλ έλαο ρξήζηεο ζέιεη λα ζηείιεη ην δεκφζην 

θιεηδί ηνπ ζε θάπνηνλ άιιν ρξήζηε, ηνπ ζηέιλεη ην πηζηνπνηεηηθφ απηφ. Ο 

παξαιήπηεο ηνπ πηζηνπνηεηηθνχ, γλσξίδνληαο ην δεκφζην θιεηδί ηεο CA 

επηβεβαηψλεη φηη ην πηζηνπνηεηηθφ είλαη πξάγκαηη ππνγεγξακκέλν απφ ηε CA, άξα 

ην δεκφζην θιεηδί πξέπεη φλησο λα είλαη ηνπ ζπγθεθξηκέλνπ απνζηνιέα. πλεπψο 

δελ είλαη απαξαίηεην έλαο ρξήζηεο λα γλσξίδεη ηα δεκφζηα θιεηδηά φισλ ησλ 

άιισλ ρξεζηψλ. Αξθεί λα γλσξίδεη ηα δεκφζηα θιεηδηά θάπνησλ αξρψλ 

πηζηνπνίεζεο (CA) ψζηε λα είλαη ζε ζέζε λα επηβεβαηψζεη ηε γλεζηφηεηα ησλ 

πηζηνπνηεηηθψλ πνπ είλαη ππνγεγξακκέλα απφ απηέο.     

Ζ δηαδηθαζία απηήο ηεο αληηζηνίρεζεο θαη δέζκεπζεο ελφο δεκφζηνπ θιεηδηνχ ζε 

κηα νληφηεηα, θαιείηαη πηζηνπνίεζε (certification). Καη’ αλαινγία, θαινχληαη 

πηζηνπνηεηηθά δεκφζηνπ θιεηδηνχ (public key certificates) ή απιά πηζηνπνηεηηθά, 
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ηα ειεθηξνληθά έγγξαθα πνπ ρξεζηκνπνηνχληαη γηα ηελ αλαγλψξηζε κηαο 

νληφηεηαο θαη ηε ζπζρέηηζε ηεο κε έλα δεκφζην θιεηδί. Ζ εθδφηξηα αξρή ησλ 

πηζηνπνηεηηθψλ νλνκάδεηαη Αξρή Πηζηνπνίεζεο, CA.   

Σα πηζηνπνηεηηθά απηά είλαη ηππνπνηεκέλεο ειεθηξνληθέο βεβαηψζεηο πνπ 

εθδίδνληαη θαη ππνγξάθνληαη ειεθηξνληθά απφ ηελ Αξρή Πηζηνπνίεζεο κε ζθνπφ 

λα πηζηνπνηήζνπλ ηελ θαηνρή ζπγθεθξηκέλνπ δεχγνπο (αζχκκεηξσλ) 

θξππηνγξαθηθψλ θιεηδηψλ απφ έλα ππνθείκελν θαη λα πεξηγξάςνπλ ζηνηρεία 

ηαπηνπνίεζεο ηνπ ππνθεηκέλνπ απηνχ. Δπηηξέπνπλ δειαδή ηελ επαιήζεπζε ηνπ 

ηζρπξηζκνχ φηη έλα ζπγθεθξηκέλν δεκφζην θιεηδί αλήθεη ζε κηα ζπγθεθξηκέλε 

νληφηεηα. Σα πηζηνπνηεηηθά απνηξέπνπλ θάπνηνλ λα ππνδπζεί θάπνηνλ άιιν κε ηε 

ρξήζε ςεχηηθνπ θιεηδηνχ.  

Έλα ςεθηαθφ πηζηνπνηεηηθφ είλαη κηα δνκή δεδνκέλσλ ε νπνία πεξηέρεη: 

 Σν φλνκα θαη πιεξνθνξίεο αλαγλψξηζεο ηνπ ππνθεηκέλνπ ηνπ 

πηζηνπνηεηηθνχ. 

 Σν δεκφζην θιεηδί ηνπ ππνθεηκέλνπ, δειαδή ηνπ θαηφρνπ ηνπ 

πηζηνπνηεηηθνχ (public key).  

 Έλα κνλαδηθφ αξηζκφ (serial number). 

 Σν φλνκα ηεο CA, δειαδή ηεο εθδφηξηαο αξρήο (issuer) ηνπ 

πηζηνπνηεηηθνχ. 

 Σελ ςεθηαθή ππνγξαθή ηεο CA θαη ηνλ αιγφξηζκν (signature 

algorithm) πνπ ρξεζηκνπνηήζεθε. 

 Σελ εκεξνκελία έθδνζεο (valid from) θαη ιήμεο (valid to) ηεο ηζρχνο 

ηνπ πηζηνπνηεηηθνχ.  

Ζ ιεηηνπξγία ησλ πηζηνπνηεηηθψλ είλαη απιντθή παξφηη νη ρξήζεηο ηνπο είλαη 

εθηεηακέλεο θαη ε παξαγσγή ηνπο ζηεξίδεηαη ζε πνιχπινθεο ηερληθέο. Οξγαληζκνί 

πηζηνπνίεζεο αλαιακβάλνπλ λα εθδψζνπλ πηζηνπνηεηηθφ γηα έλα θνξέα, 

ειέγρνληαο ηελ νξζφηεηα ησλ ζηνηρείσλ ηνπ. Σν πηζηνπνηεηηθφ κεηαθέξεηαη 

ζπλήζσο καδί κε ηελ ςεθηαθή ππνγξαθή. Γηα ηελ επαιήζεπζε ηεο ςεθηαθήο 

ππνγξαθήο, ν παξαιήπηεο πξέπεη λα έρεη ην ζσζηφ δεκφζην θιεηδί ηνπ απνζηνιέα. 

Δπίζεο ην πηζηνπνηεηηθφ ζηέιλεηαη θαηά ηελ εγθαζίδξπζε κηαο ζχλδεζεο κεηαμχ 

δχν άθξσλ, γηα ηελ γλσζηνπνίεζε ηνπ δεκφζηνπ θιεηδηνχ θάζε πιεπξάο ζηελ άιιε 

πιεπξά θαη γηα ηελ ρξήζε ηνπ ζηελ θξππηνγξάθεζε ηεο επηθνηλσλίαο. Σν 
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πηζηνπνηεηηθφ δε ρξεηάδεηαη λα απνζηέιιεηαη θάζε θνξά πνπ μεθηλά κηα 

ζπλαιιαγή. Αξθεί λα ζηαιεί κηα θνξά θαηά ηελ έλαξμε ηεο ζχλδεζεο.  

Τπάξρνπλ δχν είδε πηζηνπνηεηηθψλ: 

1) Σα πξνζσπηθά πηζηνπνηεηηθά, ηα νπνία απνηεινχλ έλα είδνο εγγχεζεο φηη 

ν ρξήζηεο είλαη απηφο πνπ δειψλεη φηη είλαη. ε απηά θαηαρσξνχληαη 

πξνζσπηθέο πιεξνθνξίεο, φπσο φλνκα ρξήζηε θαη θσδηθφο πξφζβαζεο. Οη 

πιεξνθνξίεο απηέο απνζεθεχνληαη ζε έλα πηζηνπνηεηηθφ, ην νπνίν 

ρξεζηκνπνηείηαη φηαλ ζηέιλνληαη πξνζσπηθέο πιεξνθνξίεο ζε έλα 

δηαθνκηζηή ειέγρνπ ηαπηφηεηαο πνπ απαηηεί πηζηνπνηεηηθφ. Δπίζεο έλα 

πξνζσπηθφ πηζηνπνηεηηθφ επηηξέπεη ζην ρξήζηε λα ιακβάλεη 

θξππηνγξαθεκέλα κελχκαηα απφ ηνπο ππφινηπνπο ρξήζηεο.  

2) Σα πηζηνπνηεηηθά δηθηπαθψλ ηφπσλ, ηα νπνία πεξηέρνπλ πιεξνθνξίεο πνπ 

πηζηνπνηνχλ φηη ε ζπγθεθξηκέλε ηζηνζειίδα είλαη γλήζηα θαη αζθαιήο. 

Απηφ δηαζθαιίδεη φηη θαλέλα άιιν site δελ κπνξεί λα παξνπζηαζηεί κε ηελ 

ηαπηφηεηα ηεο γλήζηαο, αζθαινχο ηνπνζεζίαο. Δπίζεο ηα πηζηνπνηεηηθά 

δηθηπαθψλ ηφπσλ ρξνλνινγνχληαη θαηά ηελ έθδνζε ηνπο. Καηά ηελ 

πξνζπάζεηα ζχλδεζεο κε ην website ελφο νξγαληζκνχ, ην πξφγξακκα 

αλάγλσζεο επαιεζεχεη ηε δηεχζπλζε Internet πνπ είλαη απνζεθεπκέλε ζην 

πηζηνπνηεηηθφ θαη ειέγρεη ηελ εκεξνκελία ιήμεο ηνπ. Δάλ νη πιεξνθνξίεο 

απηέο δελ είλαη έγθπξεο ή εάλ έρεη παξέιζεη ε εκεξνκελία ιήμεο, 

εκθαλίδεηαη πξνεηδνπνηεηηθφ κήλπκα (Warning).   

Λφγσ ηεο δηαξθνχο ηερλνινγηθήο εμέιημεο, ζεσξείηαη δεδνκέλε ε εμαζζέλεζε ηεο 

αζθάιεηαο ησλ ρξεζηκνπνηνχκελσλ θξππηνγξαθηθψλ θιεηδηψλ ζην πέξαζκα ηνπ 

ρξφλνπ. Έηζη ηα πηζηνπνηεηηθά δεκνζίνπ θιεηδηνχ πνπ αλαθέξνληαη ζε ηέηνηα 

θξππηνγξαθηθά θιεηδηά, εθδίδνληαη κε πξνθαζνξηζκέλε δηάξθεηα ηζρχνο (ζπλήζσο 

απφ 1 έσο 3 έηε), ε νπνία θαη αλαγξάθεηαη κέζα ζηα πξνθαζνξηζκέλα γηα ηνλ 

ζθνπφ απηφ πεδία ηνπο.  

 

4.8.1 Σν Πηζηνπνηεηηθό X.509 

Σν πην δηαδεδνκέλν δηεζλψο πξφηππν γηα ηε ζχληαμε ελφο ςεθηαθνχ 

πηζηνπνηεηηθνχ είλαη ην X.509 ην νπνίν απνηειεί χζηαζε (Recommendation) ηεο 

Γηεζλνχο Έλσζεο Σειεπηθνηλσληψλ (ITU). Σν πξφηππν X.509 δηαζέηεη αξθεηά 

πξνθαζνξηζκέλα πεδία γηα ηελ αλαγξαθή ησλ απαξαίηεησλ πιεξνθνξηψλ 
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(εθδφηεο, δεκφζην θιεηδί ππνθεηκέλνπ, δηάξθεηα ηζρχνο, θ.α.), θαζψο θαη ηε 

δπλαηφηεηα λα ζπκπεξηιάβεη επηπιένλ εθηεηακέλα πεδία (extensions) πνπ 

θαζνξίδνληαη απφ ηνλ εθδφηε ησλ πηζηνπνηεηηθψλ.  

Σν πξφηππν απηφ ρξεζηκνπνηείηαη de facto ζηηο πεξηζζφηεξεο εθαξκνγέο πνπ 

θάλνπλ ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ. Ζ Netscape πηνζέηεζε ην  X.509 

πξφηππν γηα ηελ έθδνζε ησλ πηζηνπνηεηηθψλ πνπ ρξεζηκνπνηνχληαη ζην Sockets 

Layer Protocol (SSL) πξσηφθνιιν. 

Σα πεδία ηνπ πξνηχπνπ X.509 θαίλνληαη ζηνλ Πίλαθαο 1.  

λνκα Πεδίνπ Υξήζε 

 

 

Version 

 

 

Ζ έθδνζε ηνπ πξνηχπνπ X.509. 

Οξίδνληαη 3 εθδφζεηο ηνπ X.509. Ζ 

έθδνζε  1 δελ πεξηέρεη ηα πεδία 

issuer unique identifier, subject 

unique identifier ηα νπνία 

πξνζηέζεθαλ ζηελ έθδνζε 2, θαζψο 

θαη ην πεδίν extensions ην νπνίν 

πξνζηέζεθε ζηελ έθδνζε 3.   

 

serial number 

Έλαο κνλαδηθφο αθέξαηνο πνπ 

θαζνξίδεηαη απφ ηελ Αξρή 

Πηζηνπνίεζεο γηα λα αλαγλσξίζεη 

ην πηζηνπνηεηηθφ.  

 

signature algorithm identifier 

 

Σν πεδίν απηφ απνηειείηαη ζηελ 

νπζία απφ 2 πεδία, ηα νλφκαηα ησλ 

θξππηνγξαθηθψλ ζπλαξηήζεσλ πνπ 

ζπκκεηέρνπλ, θαζψο θαη απφ ηηο 

ζρεηηθέο παξακέηξνπο απηψλ. 

 

issuer name 

 

Σν φλνκα ηεο Αξρήο Πηζηνπνίεζεο 
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period of validity 

 

Απνηειείηαη απφ δχν εκεξνκελίεο, 

απφ ηελ εκεξνκελία ελεξγνπνίεζεο 

ηνπ πηζηνπνηεηηθνχ θαη απφ ηελ 

εκεξνκελία ιήμεο ηνπ 

πηζηνπνηεηηθνχ. 

subject name Σν φλνκα ηεο νληφηεηαο πνπ 

πηζηνπνηείηαη. 

 

algorithms 

Σν φλνκα ηνπ θξππηαιγφξηζκνπ 

πνπ ρξεζηκνπνηεί ε νληφηεηα γηα λα 

δηαζέζεη ην δεκφζην θιεηδί ηεο.  

 

parameters 

Οη ζρεηηθέο παξάκεηξνη πνπ 

πξνζδηνξίδνπλ ηε ιεηηνπξγία ηνπ 

παξαπάλσ θξππηαιγφξηζκνπ. 

 

subject’s public key 

Σν δεκφζην θιεηδί ηεο νληφηεηαο 

πνπ αλαγλσξίδεηαη απφ ην πεδίν 

subject name. Ζ νληφηεηα απηή 

θαηέρεη ην ηδησηηθφ θιεηδί. 

issuer unique identifier 

 

Ο αξηζκφο απηφο ρξεζηκνπνηείηαη 

ζε ζπλδπαζκφ κε ην φλνκα ηεο 

Αξρήο Πηζηνπνίεζεο γηα λα 

εληζρχζεη ηελ αλαγλψξηζε απηήο. 

 

subject unique identifier 

Ο αξηζκφο απηφο ρξεζηκνπνηείηαη 

ζε ζπλδπαζκφ κε ην φλνκα ηεο 

νληφηεηαο γηα λα πξνζδψζεη 

κνλαδηθφηεηα ζην πηζηνπνηεηηθφ, 

ζε πεξίπησζε πνπ ην φλνκα ηεο 

νληφηεηαο ρξεζηκνπνηείηαη θαη γηα 

άιιν πηζηνπνηεηηθφ. 
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extensions 

Δδψ κπνξνχλ λα πξνζηεζνχλ 

επηπιένλ ζηνηρεία γηα λα 

ππνζηεξίμνπλ εηδηθέο απαηηήζεηο 

ηεο εθαξκνγήο. 

 

signature 

Ζ ςεθηαθή ππνγξαθή κε ην 

ηδησηηθφ θιεηδί ηεο Αξρήο 

Πηζηνπνίεζεο επάλσ ζε φιεο ηηο 

πξναλαθεξζείζεο πιεξνθνξίεο 

Πίνακας 1: Πεδία ηοσ πιζηοποιηηικού X.509. 

Ζ έθδνζε ελφο πηζηνπνηεηηθνχ γηα έλα ζπγθεθξηκέλν δεχγνο θξππηνγξαθηθψλ 

θιεηδηψλ, πεξηνξίδεηαη ζε ζπγθεθξηκέλεο επηηξεπφκελεο ρξήζεηο, νη νπνίεο 

πξνζδηνξίδνληαη θαη απφ ην ζρεηηθφ πεδίν subject unique identifier ησλ 

πηζηνπνηεηηθψλ X.509 ην νπνίν δέρεηαη ζπγθεθξηκέλεο πξνθαζνξηζκέλεο ηηκέο. 

Έρεη επηθξαηήζεη, ηνπιάρηζηνλ ζηηο πεξηζζφηεξεο ζρεηηθέο εθαξκνγέο ζηελ 

Δπξψπε, λα εθδίδεηαη ζε έλα ππνθείκελν έλα μερσξηζηφ αλαγλσξηζκέλν 

πηζηνπνηεηηθφ γηα ην δεχγνο θξππηνγξαθηθψλ θιεηδηψλ πνπ ζα ρξεζηκνπνηεί 

απνθιεηζηηθά γηα ηε δεκηνπξγία αλαγλσξηζκέλσλ ππνγξαθψλ κε έλλνκεο 

ζπλέπεηεο ζε ειεθηξνληθά έγγξαθα (κε ηελ έλδεημε κε απνθήξπμε – Non 

Repudiation) θαη έλα δεχηεξν πηζηνπνηεηηθφ (γηα άιιν δεχγνο θιεηδηψλ) ην νπνίν 

ζα ρξεζηκνπνηείηαη γηα ππνγξαθέο απζεληηθφηεηαο δεδνκέλσλ ή θαη γηα ππνγξαθέο 

ηαπηνπνίεζεο (κε ηελ έλδεημε Φεθηαθή Τπνγξαθή – Digital Signature). ην 

δεχηεξν απηφ πηζηνπνηεηηθφ κπνξνχλ λα παξαζρεζνχλ θαη δπλαηφηεηεο ρξήζεο 

ησλ θιεηδηψλ γηα απιή θξππηνγξάθεζε δεδνκέλσλ (κε ηελ πξφζζεηε έλδεημε 

Κξππηνγξάθεζε θιεηδηψλ-δεδνκέλσλ-Key/ Data Encipherment), αλ θαη 

ζπλίζηαηαη ε ρξήζε ηξίηνπ μερσξηζηνχ δεχγνπο θιεηδηψλ θαη αληίζηνηρνπ 

πηζηνπνηεηηθνχ γηα ηηο εθαξκνγέο θξππηνγξάθεζεο.   

 

4.8.2 Τπνδνκή Γεκνζίνπ Κιεηδηνύ 

Γηα λα ιεηηνπξγήζεη απνηειεζκαηηθά ε δηαδηθαζία έθδνζεο, ππνγξαθήο θαη 

δεκνζίεπζεο ησλ ςεθηαθψλ πηζηνπνηεηηθψλ είλαη απαξαίηεηε κηα ππνδνκή. Υσξίο 

ηελ ππνδνκή απηή είλαη ακθίβνιν αλ νη θάηνρνη ςεθηαθψλ πηζηνπνηεηηθψλ πνπ 
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ρξεζηκνπνηνχλ άιινπο αιγφξηζκνπο θαη πξφηππα (δειαδή εθδίδνληαη απφ 

δηαθνξεηηθνχο νξγαληζκνχο) ζα κπνξνχλ λα επηθνηλσλνχλ κε αζθάιεηα (security) 

θαη ζηγνπξηά (assurance). Ζ ππνδνκή απηή νλνκάδεηαη Τπνδνκή Γεκνζίνπ 

Κιεηδηνχ (Public Key Infrastructure, PKI). 

Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ είλαη έλαο ζπλδπαζκφο ινγηζκηθνχ, ηερλνινγηψλ 

θξππηνγξαθίαο θαη ππεξεζηψλ πνπ επηβεβαηψλνπλ θαη πηζηνπνηνχλ ηελ 

εγθπξφηεηα ηεο θάζε νληφηεηαο πνπ εκπιέθεηαη ζε κηα ζπλαιιαγή κε ην 

Γηαδίθηπν, θαη κπνξνχλ λα ππνζηεξίμνπλ κε αζθάιεηα ηηο ζπλαιιαγέο 

ειεθηξνληθνχ εκπνξίνπ.  

Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ ελζσκαηψλεη ςεθηαθά πηζηνπνηεηηθά, 

θξππηνγξαθία δεκφζηνπ θιεηδηνχ θαη αξρέο πηζηνπνίεζεο ζε έλα αζθαιέο 

αξρηηεθηνληθφ ζρήκα. Μηα ηππηθή πινπνίεζε ηεο Τπνδνκήο Γεκνζίνπ Κιεηδηνχ 

πεξηιακβάλεη ηελ παξνρή ςεθηαθψλ πηζηνπνηεηηθψλ ζε ρξήζηεο, ζε εμππεξεηεηέο, 

ζε ινγηζκηθφ ρξεζηψλ, θαζψο επίζεο θαη εξγαιείσλ γηα ηε δηαρείξηζε, αλαλέσζε 

θαη αλάθιεζε ησλ πηζηνπνηεηηθψλ απηψλ.   

Τπάξρνπλ νη θάπνηεο βαζηθέο ιεηηνπξγίεο – ππεξεζίεο πνπ είλαη θνηλέο ζε φιεο ηηο 

Τπνδνκέο Γεκνζίνπ Κιεηδηνχ θαη πεξηγξάθνληαη παξαθάησ: 

Δμπιζηεςηικόηηηα (Confidentiality): Πξφθεηηαη γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ ελάληηα ζε κε εμνπζηνδνηεκέλε πξφζβαζε ή γλσζηνπνίεζή ηνπο. Ζ 

ππεξεζία απηή πινπνηείηαη κέζσ κεραληζκψλ ειέγρνπ πξφζβαζεο ζηελ πεξίπησζε 

απνζήθεπζεο δεδνκέλσλ θαη κέζσ θσδηθνπνίεζεο θαηά ηελ απνζηνιή ηνπο. Ζ 

Τπνδνκή Γεκνζίνπ Κιεηδηνχ παξέρεη θσδηθνπνίεζε, αθνχ νη κεραληζκνί ειέγρνπ 

πξφζβαζεο πινπνηνχληαη θαηά βάζε απφ ην ζπλδπαζκφ κεζφδσλ πηζηνπνίεζεο 

(authentication) θαη εμνπζηνδφηεζεο (authorization). 

Ακεπαιόηηηα (Integrity): Δίλαη ε πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε κε 

εμνπζηνδνηεκέλε ηξνπνπνίεζε ή αληηθαηάζηαζή ηνπο. Παξέρεηαη απφ 

κεραληζκνχο θξππηνγξαθίαο φπσο νη ςεθηαθέο ππνγξαθέο.  

Μη Άπνηζη Αποδοσήρ (Non-Repudiation): Ζ Με Άξλεζε Απνδνρήο ζπλδπάδεη 

ηηο ππεξεζίεο ηεο πηζηνπνίεζεο θαη ηεο αθεξαηφηεηαο. Ο απνζηνιέαο δεδνκέλσλ 

δελ κπνξεί λα αξλεζεί φηη δεκηνχξγεζε θαη απέζηεηιε ην κήλπκα. Ζ θξππηνγξαθία 

παξέρεη ςεθηαθέο ππνγξαθέο, θαηά ζπλέπεηα κφλν ν απνζηνιέαο ηνπ κελχκαηνο 

ζα κπνξνχζε λα θαηέρεη ηε ζπγθεθξηκέλε ππνγξαθή. Με απηφλ ηνλ ηξφπν, ν 
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νπνηνζδήπνηε, θαη θπζηθά ν παξαιήπηεο ηνπ κελχκαηνο, κπνξεί λα επηβεβαηψζεη 

ηελ ςεθηαθή ππνγξαθή ηνπ απνζηνιέα.   

Πιζηοποίηζη (Authentication): Πξφθεηηαη γηα ηελ επηβεβαίσζε ηεο ηαπηφηεηαο 

ελφο αηφκνπ ή ηεο πεγήο απνζηνιήο ησλ πιεξνθνξηψλ. Κάζε ρξήζηεο πνπ 

επηζπκεί λα επηβεβαηψζεη ηελ ηαπηφηεηα ελφο άιινπ πξνζψπνπ ή εμππεξεηεηή κε 

ηνλ νπνίν επηθνηλσλεί, βαζίδεηαη ζηελ πηζηνπνίεζε.  

Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ έρεη ζθνπφ ηε δηαζθάιηζε απφ θάζε πιεπξά 

(Δκπηζηεπηηθφηεηα, Αθεξαηφηεηα, Με Άξλεζε Απνδνρήο, Πηζηνπνίεζε) ησλ 

επηθνηλσληψλ θαη ησλ ζπλαιιαγψλ ζην Internet. πγθεθξηκέλα ε Τπνδνκή 

Γεκνζίνπ Κιεηδηνχ κπνξεί λα: 

 επηηξέπεη ηελ αζθαιή επηθνηλσλία αλάκεζα ζε νληφηεηεο πνπ δελ έρνπλ 

θακηά πξνεγνχκελε γλσξηκία ή εκπεηξία κεηαμχ ηνπο.  

 «δέλεη» κηα νληφηεηα κε έλα δεκφζην θιεηδί, πξνζδίδνληαο έηζη κηα κνξθή 

εκπηζηνζχλεο. 

 ρξεζηκνπνηεί ςεθηαθά πηζηνπνηεηηθά. 

 ππνζηεξίδεη φια ηα γλσζηά πξφηππα (standards) θαη είλαη ζπκθσλεκέλε κε 

ηελ ηζρχνπζα λνκνζεζία. 

Ζ Τπνδνκή Γεκνζίνπ Κιεηδηνχ παξέρεη ην πιαίζην κέζα ζην νπνίν εθαξκνγέο 

κπνξνχλ λα αλαπηπρζνχλ θαη λα ιεηηνπξγήζνπλ κε αζθάιεηα. Παξαδείγκαηα 

ηέηνησλ εθαξκνγψλ είλαη ε αζθαιήο επηθνηλσλία κεηαμχ ησλ πξνγξακκάησλ 

πινήγεζεο θαη ησλ εμππεξεηεηψλ Web, νη ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ 

ζην Internet, ην ειεθηξνληθφ ηαρπδξνκείν, ε Ζιεθηξνληθή Αληαιιαγή Γεδνκέλσλ, 

θιπ. 

 

4.8.3 Πάξνρνη Τπεξεζηώλ Πηζηνπνίεζεο (ΠΤΠ) 

Μηα Τπνδνκή Γεκνζίνπ Κιεηδηνχ πεξηιακβάλεη έλαλ ή πεξηζζφηεξνπο Πάξνρνπο 

Τπεξεζηψλ Πηζηνπνίεζεο (ΠΤΠ). Οη Πάξνρνη Τπεξεζηψλ Πηζηνπνίεζεο 

(Certification Service Providers - CSP) παιαηφηεξα απνθαινχληαλ Έκπηζηεο 

Σξίηεο Οληφηεηεο (Trusted Third Parties – TTP), αιιά ζήκεξα ζηε βηβιηνγξαθία 

αλαθέξνληαη σο ΠΤΠ αθνχ εθδίδνπλ, ππνγξάθνπλ, δεκνζηεχνπλ θαη 

ππνζηεξίδνπλ ηππνπνηεκέλεο ειεθηξνληθέο βεβαηψζεηο (πηζηνπνηεηηθά) γηα ηα 

θξππηνγξαθηθά θιεηδηά ησλ ζπλδξνκεηψλ ηνπο.  
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Οη ΠΤΠ παξέρνπλ ηερληθή αιιά θαη λνκηθή ππνζηήξημε γηα ζέκαηα πνπ 

ζρεηίδνληαη κε ηελ παξαγσγή θαη δηαλνκή ησλ απαηηνχκελσλ δηαθξηηηθψλ 

δηαζθάιηζεο θαη επαιήζεπζεο κηαο ειεθηξνληθήο δνζνιεςίαο. Σν βαζηθφ έξγν 

ησλ ΠΤΠ είλαη ε άξηηα νξγάλσζε ησλ κεραληζκψλ δηαρείξηζεο πηζηνπνηεηηθψλ. 

Οη ΠΤΠ είλαη νληφηεηεο-θνξείο πνπ πξσηαξρηθφ ζθνπφ έρνπλ λα πηζηνπνηνχλ 

ηερληθά θαη λνκηθά ηελ αληηζηνίρεζε ηεο ηαπηφηεηαο κηαο νληφηεηαο κε έλα 

δεκφζην θιεηδί ην νπνίν πεξηέρεηαη ζε έλα πηζηνπνηεηηθφ. Οπζηαζηηθά νη ΠΤΠ 

δξαζηεξηνπνηνχληαη γηα ηελ παξαγσγή, απνζήθεπζε, απνζηνιή θαη αλάθιεζε 

πηζηνπνηεηηθψλ γηα ηελ ππνβνήζεζε ζηελ επίηεπμε αζθαιψλ ειεθηξνληθψλ 

επηθνηλσληψλ.  

πσο αλαθέξζεθε θαη πξνεγνπκέλσο, ε Αξρή Πηζηνπνίεζεο είλαη απηή πνπ 

εθδίδεη θαη ππνγξάθεη ηα ςεθηαθά πηζηνπνηεηηθά. Οπζηαζηηθά κηα Αξρή 

Πηζηνπνίεζεο ιεηηνπξγεί ζηα πιαίζηα ελφο ΠΤΠ.  

ηα πιαίζηα ιεηηνπξγίαο ηνπ έλαο ΠΤΠ πεξηιακβάλεη ηα εμήο:  

Απσή Πιζηοποίηζηρ (Certification Authority, CA): Ζ Αξρή Πηζηνπνίεζεο 

απνηειεί έλα έκπηζην ηκήκα ηνπ νξγαληζκνχ ΠΤΠ θαη ε ιεηηνπξγία ηεο είλαη ε 

έθδνζε θαη ππνγξαθή ησλ ηειηθψλ πηζηνπνηεηηθψλ ησλ ππνθεηκέλσλ. Ζ 

αθεξαηφηεηα ιεηηνπξγίαο ηνπ ΠΤΠ ζπγθεληξψλεηαη ζηελ CA.  

Απσή Δγγπαθήρ (Registration Authority, RA). Ζ Αξρή Έγγξαθήο, νπζηαζηηθά 

παξέρεη ηε ιεηηνπξγηθή δηεπαθή θαη επηθνηλσλία κεηαμχ ελφο ρξήζηε θαη ηνπ 

ΠΤΠ. Δίλαη ην ηκήκα ηνπ νξγαληζκνχ πνπ είλαη ππεχζπλν γηα ηε ζπιινγή ησλ 

απαηηνχκελσλ ζηνηρείσλ θαη ηελ πηζηνπνίεζε ηεο ηαπηφηεηαο ή ηνπ ξφινπ ελφο 

ρξήζηε ή κηαο νληφηεηαο φπσο κηαο εθαξκνγήο ή ελφο εμππεξεηεηή. Ζ RA 

πξνσζεί πξνο ηε CA ηηο έγθπξεο ππνβιεζείζεο πξνο απηήλ αηηήζεηο γηα ηε 

δεκηνπξγία ησλ αληίζηνηρσλ πηζηνπνηεηηθψλ.      

Τπηπεζία Γιασείπιζηρ Αιηημάηυν Ανάκληζηρ (Revocation Management 

Service): Ζ ππεξεζία απηή ππνδέρεηαη, ειέγρεη (ζε ζπλεξγαζία κε ηελ Αξρή 

Δγγξαθήο) θαη δηεθπεξαηψλεη ηα αηηήκαηα - ζε 24σξε βάζε, 7 κέξεο ηελ εβδνκάδα 

– γηα αλάθιεζε, παχζε ή επαλεξγνπνίεζε ησλ πηζηνπνηεηηθψλ, ζπλεξγαδφκελε κε 

ηελ Αξρή Πηζηνπνίεζεο γηα ηελ θαηάιιειε ςεθηαθή ππνγξαθή ησλ ζρεηηθψλ 

εθδηδφκελσλ Ληζηψλ Αλαθιεζέλησλ Πηζηνπνηεηηθψλ (Certificate Revocation 

Lists, CRL). 
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Τπηπεζία Γημοζίεςζηρ (Dissemination & Revocation Status Service). Ζ 

ππεξεζία απηή αλαιακβάλεη ηε δεκνζίεπζε ησλ Καηαιφγσλ θαη ησλ Ληζηψλ 

Αλαθιεζέλησλ Πηζηνπνηεηηθψλ, θαζψο θαη ζρεηηθέο ελεκεξψζεηο ή θνηλνπνηήζεηο 

πξνο ηνπο ζπλδξνκεηέο ηνπ ΠΤΠ.  

Δθηφο απφ ηηο παξαπάλσ ππνρξεσηηθέο ππεξεζίεο, νη νπνίεο πξνβιέπνληαη έκκεζα 

απφ ηα ζρεηηθά λνκνηερληθά πξφηππα, έλαο ΠΤΠ κπνξεί επίζεο λα παξέρεη 

(πξναηξεηηθά) θαη Τπεξεζίεο Πξνκήζεηαο-Πξνεηνηκαζίαο Φνξέα (π.ρ. έμππλε 

θάξηα) γηα ηνπο ζπλδξνκεηέο (Subject Device Provision Service), Τπεξεζίεο 

Υξνλνζήκαλζεο ειεθηξνληθψλ εγγξάθσλ (Time-Stamping Authority – TSA), 

Τπεξεζίεο Έθδνζεο Πηζηνπνηεηηθψλ Ηδηνηήησλ (Attribute Authority), Τπεξεζίεο 

Αζθαινχο Αξρεηνζέηεζεο εγγξάθσλ (θαινχκελεο ζπρλά θαη σο Notary Services) 

θιπ.  

Δίλαη επηηξεπηφ γηα έλαλ ΠΤΠ λα εθρσξεί ζε ηξίηνπο ηε δηεθπεξαίσζε κέξνπο ή 

αθφκε θαη ηνπ ζπλφινπ ησλ παξαπάλσ ππεξεζηψλ ηνπ. Δθφζνλ φκσο ν ΠΤΠ 

εμαθνινπζεί λα αλαγξάθεηαη ζηα εθδηδφκελα πηζηνπνηεηηθά σο Δθδφηεο, ηφηε 

δηαηεξεί αθέξαηα ηελ επζχλε ηνπ έλαληη ησλ ηξίησλ γηα νπνηαδήπνηε πξάμε ή 

παξάιεηςε πξνμελεί δεκηά ζε ζπλδξνκεηέο.     

Ζ Δζληθή Δπηηξνπή Σειεπηθνηλσληψλ θαη Σαρπδξνκείσλ (ΔΔΣΣ) ζέηεη ην ζεζκηθφ 

πιαίζην γηα ηελ επνπηεία θαη ηνλ έιεγρν ησλ ΠΤΠ πνπ είλαη εγθαηεζηεκέλνη ζηελ 

Διιάδα.  

ηα πιαίζηα ηεο ιεηηνπξγίαο ελφο ΠΤΠ απαηηείηαη ε αλάπηπμε θαη δεκνζίεπζε δχν 

βαζηθψλ θεηκέλσλ: ηεο Πνιηηηθήο Πηζηνπνηεηηθψλ θαη ηεο Γήισζεο Πξαθηηθψλ 

Πηζηνπνίεζεο: 

Ζ Πολιηική Πιζηοποιηηικών (Certificate Policy – CP) είλαη έλα ζχλνιν 

ζπγθεθξηκέλσλ θαλφλσλ νη νπνίνη εμαζθαιίδνπλ ηελ εθαξκνζηκφηεηα ελφο 

πηζηνπνηεηηθνχ. Πεξηιακβάλεη φινπο ηνπο εηδηθφηεξνπο φξνπο έθδνζεο θαη ρξήζεο 

πνπ θαζνξίδεη ν ΠΤΠ γηα ηα ςεθηαθά πηζηνπνηεηηθά. ηαλ κηα Αξρή 

Πηζηνπνίεζεο εθδίδεη έλα πηζηνπνηεηηθφ, νπζηαζηηθά δειψλεη πξνο ην ρξήζηε ηνπ 

πηζηνπνηεηηθνχ φηη έλα ζπγθεθξηκέλν δεκφζην θιεηδί αληηζηνηρεί ζε κηα 

ζπγθεθξηκέλε νληφηεηα. Παξφια απηά, ην φξην απνδνρήο απηήο ηεο δηαβεβαίσζεο 

ηεο Αξρή Πηζηνπνίεζεο απφ ην ρξήζηε πξέπεη λα απνηηκάηαη απφ απηφλ αλάινγα 

κε ην ζθνπφ θαη ηηο εθαξκνγέο πνπ απηφ ην πηζηνπνηεηηθφ ζα ρξεζηκνπνηεζεί. Γηα 

παξάδεηγκα έλα πηζηνπνηεηηθφ X.509 κπνξεί λα πεξηέρεη έλα δείθηε πξνο κηα 
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Πνιηηηθή Πηζηνπνηεηηθψλ θαη ν δείθηεο απηφο κπνξεί λα ρξεζηκνπνηεζεί απφ ην 

ρξήζηε γηα ηε ιήςε απφθαζεο αλ πξέπεη λα εκπηζηεπζεί ην ζπγθεθξηκέλν 

πηζηνπνηεηηθφ γηα θάπνην ζπγθεθξηκέλν ζθνπφ. Ζ Πνιηηηθή Πηζηνπνίεζεο πξέπεη 

λα είλαη απνδεθηή ηφζν απφ ην δεκηνπξγφ ΠΤΠ φζν θαη απφ ην ρξήζηε ηνπ 

πηζηνπνηεηηθνχ.  

Ζ Γήλυζη Ππακηικών Πιζηοποίηζηρ (Certification Practice Statement – CPS) 

είλαη κηα δήισζε φπνπ θαηαγξάθνληαη νη πξαθηηθέο πνπ αθνινπζεί κηα Αξρή 

Πηζηνπνίεζεο γηα ηε δηαρείξηζε ησλ πηζηνπνηεηηθψλ. Απνηειεί έλα 

ιεπηνκεξέζηαην έγγξαθν, φπνπ αλαθέξεηαη ν ηξφπνο δηεθπεξαίσζεο ησλ 

ιεηηνπξγηθψλ δηαδηθαζηψλ ησλ ζπζηεκάησλ πνπ ππνζηεξίδνπλ ππεξεζίεο 

αζθάιεηαο, νη αθνινπζνχκελεο πξαθηηθέο, θαζψο θαη νη ελέξγεηεο δηαλνκήο ησλ 

πηζηνπνηεηηθψλ. Μηα Γήισζε Πξαθηηθψλ Πηζηνπνίεζεο πξέπεη λα πεξηιακβάλεη 

ιεπηνκέξεηεο γηα ηηο αθνινπζεηέεο δηαδηθαζίεο ηνπ θχθινπ δσήο δεκηνπξγίαο θαη 

δηαρείξηζεο πηζηνπνηεηηθψλ.  

 

4.8.4 Μνληέια Δκπηζηνζύλεο 

Σα κνληέια εκπηζηνζχλεο θαζνξίδνπλ ηνπο ηξφπνπο κε ηνπο νπνίνπο 

αιιειεπηδξνχλ νη νληφηεηεο πξνθεηκέλνπ λα δηαπηζηψζνπλ ηελ εγθπξφηεηα ελφο 

πηζηνπνηεηηθνχ. Μηα Αξρή Πηζηνπνίεζεο κπνξεί λα δεκηνπξγήζεη έλα 

πηζηνπνηεηηθφ γηα θάπνην κέινο, αιιά θαη ην κέινο κε ηε ζεηξά ηνπ κπνξεί λα 

εγγπεζεί γηα θάπνην άιιν κέινο, δεκηνπξγψληαο πηζηνπνηεηηθφ. ην δέληξν πνπ 

απεηθνλίδεηαη ζην ρήκα 13 θαίλεηαη έλα παξάδεηγκα φπνπ ε Αξρή Πηζηνπνίεζεο 

(CA1) έρεη πηζηνπνηήζεη ην κέινο Α θαη Β. ια ηα πηζηνπνηεηηθά πνπ έρνπλ 

εθδνζεί απφ ηελ Αξρή Πηζηνπνίεζεο είλαη απνδεθηά απφ φια ηα κέιε πνπ 

ζπκκεηέρνπλ ζην PKI. Σν κέινο Α αλαιακβάλεη λα πηζηνπνηήζεη ηα κέιε Α1 θαη 

Α2, θαη ην κέινο Β πηζηνπνηεί ην Β1. Σα κέιε Α1 θαη Α2 εκπηζηεχνληαη ην Α, 

νπφηε κπνξεί λα εκπηζηεπζεί ην έλα ην πηζηνπνηεηηθφ ηνπ άιινπ. Δθφζνλ 

εκπηζηεχνληαη ηνλ Α, απηφκαηα εκπηζηεχνληαη θαη φιεο ηηο νληφηεηεο πνπ 

βξίζθνληαη επάλσ απφ ην Α, ζηελ πεξίπησζε καο ηελ CA1. Σν κέινο Β1 δέρεηαη 

ην πηζηνπνηεηηθφ ηνπ Α, αθνχ κέζσ ηνπ  Β, εκπηζηεχεηαη ηελ CA1.  

ηελ πεξίπησζε πνπ ην κέινο Β1 ζέιεη λα επηθνηλσλήζεη κε ην Α1, ζα πξέπεη λα 

εκπηζηεπηεί ην κέινο Β, ηελ CA1 θαη ην κέινο Α. Με άιια ιφγηα, ε εκπηζηνζχλε 

ππάξρεη αλ ππάξρεη δξφκνο ζην δέληξν απφ ην κέινο Β1 ζην κέινο Α1. 
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Στήμα 13: Δένηρο Πιζηοποίηζης. 

 

ην ρήκα 14 ην κέινο Γ έρεη πηζηνπνηεηηθφ απφ κηα άιιε Αξρή Πηζηνπνίεζεο 

ηελ CA2. ηελ πεξίπησζε πνπ ην Γ επηζπκεί λα επηθνηλσλήζεη κε ην κέινο Β, ζα 

πξέπεη ν Γ λα ειέγμεη αλ δηθή ηνπ Αξρή Πηζηνπνίεζεο CA2, εκπηζηεχεηαη ηελ CA1 

θαη αληίζηξνθα, ψζηε λα ππάξρεη ζχλδεζε κεηαμχ ησλ δχν δέληξσλ πηζηνπνίεζεο.  

 

Στήμα 14: Διαπιζηοποίηζη 

 

Ζ δπλαηφηεηα ησλ κειψλ λα κπνξνχλ λα εθδίδνπλ πηζηνπνηεηηθά δεκηνπξγεί έλα 

ζεκαληηθφηαην πξφβιεκα. Σν δέληξν απμάλεηαη ζε βάζνο, κε απνηέιεζκα λα 

απμάλεηαη θαη ην πιήζνο ησλ παξεκβαιιφκελσλ νληνηήησλ κεηαμχ ελφο κέινπο 

θαη ηεο Αξρήο Πηζηνπνίεζεο. Απηφ ζεκαίλεη φηη ν δξφκνο πηζηνπνίεζεο κεηαμχ 

δχν κειψλ κπνξεί λα γίλεη αλεμέιεγθηα κεγάινο. πσο είλαη αλακελφκελν, ε 

αζθάιεηα ελφο PKI ζα θζίλεη κε ηελ αχμεζε ηνπ βάζνπο ηνπ δέληξνπ. ζν 
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απνκαθξπζκέλα είλαη δχν κέιε, ηφζν κηθξφηεξε είλαη θαη ε εκπηζηνζχλε ζηελ 

απζεληηθφηεηα ηνπ πηζηνπνηεηηθνχ, αθνχ ε χπαξμε πνιιψλ κειψλ ζην ελδηάκεζν 

δίλεη πεξηζζφηεξεο επθαηξίεο επίζεζεο ζε θάπνηνλ επηηηζέκελν. Γηα ην ιφγν απηφ 

νξίδνληαη θαη κνληέια φπνπ δελ επηηξέπεηαη ηα κέιε λα εθδίδνπλ πηζηνπνηεηηθά 

θαη λα ιεηηνπξγνχλ σο Αξρήο Πηζηνπνίεζεο. Έηζη ηα κνληέια εκπηζηνζχλεο 

δηαρσξίδνληαη ζε δχν θαηεγνξίεο, ζηα επίπεδα θαη ζηα ηεξαξρηθά.  

 

Δπίπεδο Μονηέλο Δμπιζηοζύνηρ  

Σν επίπεδν κνληέιν εκπηζηνζχλεο παξνπζηάδεηαη ζην ρήκα 15. 

ην κνληέιν απηφ δελ ππάξρεη θακηά νληφηεηα πνπ λα ιεηηνπξγεί απνθιεηζηηθά σο 

Αξρή Πηζηνπνίεζεο. Έηζη, νπνηαδήπνηε νληφηεηα έρεη ην δηθαίσκα λα εθδψζεη 

πηζηνπνηεηηθφ γηα θάπνηα άιιε. Με απηφ ηνλ ηξφπν δεκηνπξγείηαη έλα δίθηπν 

εκπηζηνζχλεο (web of trust), φπνπ έλα λέν κέινο κπνξεί λα γίλεη κέινο ηνπ 

δηθηχνπ εάλ έρεη ζπζηεζεί απφ θάπνην ππάξρνλ κέινο.  

 

Στήμα 15: Επίπεδο Μονηέλο Εμπιζηοζύνης. 

 

ην επίπεδν κνληέιν επηθξαηεί αλαξρία. Μάιηζηα έλα κέινο κπνξεί λα ζπζηαζεί 

απφ πεξηζζφηεξα απφ έλα κέιε. Απηφ κπνξεί λα ρξεζηκνπνηεζεί σο κέηξν 

αμηνιφγεζεο ηεο εγθπξφηεηαο ηνπ πηζηνπνηεηηθνχ. ζν πεξηζζφηεξα κέιε 

ζπζηήλνπλ ην λέν κέινο, ηφζν ζεσξεηηθά κηθξφηεξε είλαη ε πηζαλφηεηα λα κελ 

είλαη έγθπξν ην πηζηννηεηηθφ.  
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Σν δεκνθηιέο ινγηζκηθφ Pretty Good Privacy (PGP) ππνζηεξίδεη ην επίπεδν 

κνληέιν εκπηζηνζχλεο. Κάζε ρξήζηεο ηνπ PGP δηαηεξεί κία ιίζηα κε ηα δεκφζηα 

θιεηδηά ησλ ρξεζηψλ κε ηνπο νπνίνπο επηθνηλσλεί, ε νπνία θαιείηαη keyring. Κάζε 

θιεηδί πνπ πξνζηίζεηαη ζηε ιίζηα είλαη δπλαηφ λα θέξεη έλαλ απφ ηνπο εμήο 

ραξαθηεξηζκνχο:  

 Απνιχησο Έκπηζην (Completely Trusted). 

 Μεξηθψο Έκπηζην (Marginally Trusted). 

 Με Έκπηζην (Untrusted). 

 Άγλσζην (Unknown). 

Σν PGP επηηξέπεη ηελ αληαιιαγή keyrings, ελψ ν θάζε ρξήζηεο έρεη ηε 

δπλαηφηεηα λα ξπζκίζεη ην επίπεδν εκπηζηνζχλεο γηα ηελ απνδνρή ελφο λένπ 

θιεηδηνχ. Γειαδή, ν ρξήζηεο κπνξεί λα ζεσξήζεη ηελ νληφηεηα ηνπ θιεηδηνχ 

έκπηζηε, αλ ην θιεηδί έρεη ήδε ππνγξαθεί απφ δχν απνιχησο έκπηζηα (Completely 

Trusted) θιεηδηά ή απφ ηξία κεξηθψο έκπηζηα (Marginally Trusted) θιεηδηά.  

Καζψο νη ρξήζηεο αληαιιάζζνπλ keyrings ζρεκαηίδνπλ έλαλ ηζηφ εκπηζηνζχλεο. 

Κάζε ρξήζηεο απνηειεί αξρή πηζηνπνίεζεο ηνπ εαπηνχ ηνπ. Σν απιφ απηφ κνληέιν 

έρεη επηηξέςεη ζην PGP λα θεξδίζεη κία ζρεηηθά κεγάιε απνδνρή ζην Γηαδίθηπν. 

Παξφια απηά, ε Τπνδνκή Γεκνζίνπ Κιεηδηνχ ηνπ PGP δελ είλαη θαηάιιειε γηα 

εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ θαη γηα εθαξκνγέο πνπ απαηηνχλ ηζρπξή 

ηαπηνπνίεζε. 

Ηεπαπσικό Μονηέλο Δμπιζηοζύνηρ   

Δπεηδή ηα πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ πνπ εθδίδεη έλαο ΠΤΠ πξνο ηηο 

ελδηαθεξφκελεο ηειηθέο νληφηεηεο, είλαη θαη απηά κηα κνξθή ειεθηξνληθψλ 

εγγξάθσλ, επηβάιιεηαη λα θέξνπλ θαη απηά ηελ ςεθηαθή ππνγξαθή ηνπ εθδφηε 

ηνπο. Απηφ πξνυπνζέηεη φηη θαη ε ίδηα ε Αξρή Πηζηνπνίεζεο δηαζέηεη ην δηθφ ηεο 

δεχγνο θξππηνγξαθηθψλ θιεηδηψλ ππνγξαθήο, ην νπνίν πξέπεη εμίζνπ λα 

ππνζηεξίδεηαη απφ ζρεηηθφ πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ πνπ θαη απηφ, κε ηελ 

ζεηξά ηνπ, πξέπεη λα είλαη ππνγεγξακκέλν ςεθηαθά. ηελ θνξπθή ηεο ηεξαξρίαο, 

φπσο θαίλεηαη θαη ζην ρήκα 16 βξίζθεηαη ν Θεκειηψδεο Δθδφηεο 

Πηζηνπνηεηηθψλ (Root Certification Authority ή Root CA) ηνπ ΠΤΠ. Ο 

Θεκειηψδεο Δθδφηεο Πηζηνπνηεηηθψλ πηζηνπνηεί θάπνηεο Αξρέο Πηζηνπνίεζεο, νη 

νπνίεο κε ηε ζεηξά ηνπο κπνξνχλ λα πηζηνπνηήζνπλ θάπνηεο άιιεο Αξρέο 
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Πηζηνπνίεζεο. ην ηειεπηαίν επίπεδν νη Αξρέο Πηζηνπνίεζεο  πηζηνπνηνχλ ηα 

κέιε ηνπ ΠΤΠ.  

Στήμα 16: Ιεραρτικό Μονηέλο Εμπιζηοζύνης. 

 

' απηήλ ηελ ηεξαξρία, νη νξγαληζκνί θάζε επηπέδνπ πηζηνπνηνχλ ην δεκφζην θιεηδί 

θαη ηελ ηαπηφηεηα ηνπ ρακειφηεξνπ επηπέδνπ. ε θάζε πηζηνπνηεηηθφ πεξηέρεηαη ε 

ππνγξαθή ηνπ αλψηεξνπ εθδνηηθνχ νξγαληζκνχ πνπ έρεη δεκηνπξγεζεί κε ην 

ηδησηηθφ θιεηδί απηνχ. Απφ ην ζρήκα θαηαιαβαίλνπκε φηη κηα ηέηνηα ηεξαξρηθή 

δνκή κπνξεί λα εθαξκνζηεί θαη ζην εζσηεξηθφ κεγάισλ εηαηξηψλ. Σν δεκφζην 

θιεηδί ηνπ Θεκειηψδε Δθδφηε Πηζηνπνηεηηθψλ δελ κπνξεί λα πηζηνπνηεζεί απφ 

θαλέλαλ. Ο Δθδφηεο απηφο, εθδίδεη πηζηνπνηεηηθφ γηα ηνλ εαπηφ ηνπ πνπ πεξηέρεη 

ην δεκφζην θιεηδί  ηνπ θαη ηελ ππνγξαθή ηνπ κε ην ηδησηηθφ ηνπ θιεηδί, ην νπνίν 

θαιείηαη root certificate. Δμππαθνχεηαη φηη απηφο ν Θεκειηψδεο Δθδφηεο 

Πηζηνπνηεηηθψλ πξέπεη λα είλαη απφιπηα έκπηζηνο.  

 

4.8.5 Γηαδηθαζία Γεκηνπξγίαο Φεθηαθώλ Πηζηνπνηεηηθώλ 

Ζ πξψηε δηαδηθαζία πνπ πξαγκαηνπνηείηαη ζε κηα ηππηθή εθαξκνγή είλαη ε 

δεκηνπξγία ηνπ δεχγνπο θιεηδηψλ ηεο CA θαη ε δεκνζίεπζε ηνπ πηζηνπνηεηηθνχ 

ηεο.  

Καηά δεχηεξν ιφγν, ιακβάλεη ρψξα ε δηαδηθαζία δεκηνπξγίαο ελφο δεχγνπο 

δεκφζηνπ θαη ηδησηηθνχ θιεηδηνχ ηνπ ρξήζηε. Σν δεκφζην θιεηδί ζα θαηαηεζεί ζηελ 
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Αξρή Δγγξαθήο καδί κε ηα ζηνηρεία ηνπ ρξήζηε. Τπάξρνπλ δχν ελαιιαθηηθέο 

φπνπ κπνξεί λα δεκηνπξγεζεί ην δεχγνο θιεηδηψλ: 

1) ην πεξηβάιινλ ηνπ ρξήζηε. ηελ πεξίπησζε απηή ην ξίζθν λα 

απνθαιπθζεί ην ηδησηηθφ θιεηδί είλαη ειάρηζην, αθνχ ν κφλνο γλψζηεο ηνπ 

θιεηδηνχ είλαη ν ρξήζηεο. Χζηφζν αλ ην θιεηδί ρξεζηκνπνηείηαη γηα 

θξππηνγξάθεζε κελπκάησλ θαη φρη γηα απζεληηθνπνίεζε, ε απψιεηα ηνπ 

θιεηδηνχ ζα θαηαζηήζεη αδχλαηε ηελ απνθξππηνγξάθεζε ησλ κελπκάησλ 

πνπ έρνπλ θξππηνγξαθεζεί κε ην αληίζηνηρν δεκφζην θιεηδί. ε απηή ηελ 

ελαιιαθηηθή ππνηίζεηαη πσο ν ρξήζηεο έρεη ηελ ηθαλφηεηα λα δεκηνπξγήζεη 

κφλνο ηνπ έλα θαηάιιειν δεχγνο θξππηνγξαθηθψλ θιεηδηψλ. ηελ πξάμε, 

σζηφζν, απηφ δελ ζπκβαίλεη ζπρλά θαη θάπνηνο άιινο αλαιακβάλεη ηε 

δεκηνπξγία ηνπ δεχγνπο θιεηδηψλ γηα ηνλ ρξήζηε, φπσο εμεγείηαη ζηελ 

επφκελε ελαιιαθηηθή.  

2) ην πεξηβάιινλ ηεο Αξρήο Δγγξαθήο ή Πηζηνπνίεζεο. Ζ δεκηνπξγία ηνπ 

δεχγνπο θιεηδηψλ ζε ηνπνζεζία δηαθνξεηηθή απφ ηνλ λφκηκν θάηνρν ηνπ 

ηδησηηθνχ θιεηδηνχ έρεη επίπησζε ζηελ απμεκέλε πνιππινθφηεηα ηνπ 

κνληέινπ επηθνηλσλίαο. Αξρηθά ζα πξέπεη λα ππάξρεη έλα αζθαιέο θαλάιη 

απφ ην νπνίν ζα κεηαθεξζεί ην ηδησηηθφ θιεηδί ζηνλ ρξήζηε. Δπίζεο ν 

βαζκφο εκπηζηνζχλεο θαη νη απαηηήζεηο αζθάιεηαο ηεο Αξρήο Δγγξαθήο ζα 

είλαη πνιχ κεγαιχηεξεο, γηαηί ζε πεξίπησζε επηηπρνχο επίζεζεο εθηίζεληαη 

ηα ηδησηηθά θιεηδηά ησλ ρξεζηψλ. Σν πιενλέθηεκα ζηελ πεξίπησζε απηή 

είλαη ε αζθαιήο απνζήθεπζε ηνπ ηδησηηθνχ θιεηδηνχ γηα λα ππάξρεη 

δπλαηφηεηα αλάθηεζεο ηνπ αλ ν ρξήζηεο ράζεη ην θιεηδί ηνπ. Δπηπιένλ 

πνιινί ρξήζηεο δελ έρνπλ ηε καζεκαηηθή ηθαλφηεηα λα δεκηνπξγήζνπλ 

κφλνη ηνπο έλα ηέηνην δεχγνο θξππηνγξαθηθψλ θιεηδηψλ θαη ε Αξρήο 

Δγγξαθήο ή Πηζηνπνίεζεο ην δεκηνπξγεί γηα απηνχο.  

πνηα ελαιιαθηηθή θαη λα αθνινπζεζεί, ην ηδησηηθφ θιεηδί θαηαιήγεη ζην αζθαιέο 

πξνζσπηθφ πεξηβάιινλ ηνπ ρξήζηε ην νπνίν κπνξεί λα είλαη ν ζθιεξφο δίζθνο, 

απνζπψκελνο δίζθνο ή έμππλε θάξηα. Απφ ηα ηξία ε αζθαιέζηεξε απνζήθεπζε 

είλαη ζηελ έμππλε θάξηα, ε νπνία ζεσξείηαη αλζεθηηθή ζε εμσηεξηθέο επεκβάζεηο 

θαη έρεη ηε δπλαηφηεηα λα δεκηνπξγεί ηηο ςεθηαθέο ππνγξαθέο ρσξίο λα απαηηείηαη 

ην ηδησηηθφ θιεηδί λα κεηαθεξζεί ζε ιηγφηεξν αζθαιέο πεξηβάιινλ, φπσο ν 

πξνζσπηθφο ππνινγηζηήο ηνπ ρξήζηε.    
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ηε ζπλέρεηα ε Αξρή Δγγξαθήο, κε θάπνην ηξφπν, πηζηνπνηεί ηελ ηαπηφηεηα ηνπ 

ρξήζηε. Ζ δηαδηθαζία απηή πεξηέρεη θαη ρεηξσλαθηηθέο (manual) ελέξγεηεο κε 

ζθνπφ λα πείζεη ν ρξήζηεο ηελ Αξρή Δγγξαθήο πσο είλαη αθξηβψο απηφο πνπ 

ηζρπξίδεηαη. Αθνχ ε Αξρή Δγγξαθήο εμαθξηβψζεη ηα ζηνηρεία ηνπ ρξήζηε, 

ζπκπιεξψλεη ηα ζηνηρεία πνπ απαηηνχληαη γηα ηελ έθδνζε ηνπ πηζηνπνηεηηθνχ θαη 

ηα ζηέιλεη ζηελ CA ππφ κνξθή ηππνπνηεκέλεο αίηεζεο.  

Έπεηηα ε CA δεκηνπξγεί έλα πηζηνπνηεηηθφ πνπ πεξηέρεη ην δεκφζην θιεηδί ηνπ 

ρξήζηε, καδί κε πιεξνθνξίεο ηεο ηαπηφηεηαο ηνπ. ηε ζπλέρεηα, ε CA παξάγεη κηα 

ζχλνςε ηνπ κελχκαηνο απφ ην πηζηνπνηεηηθφ θαη ππνγξάθεη ηνλ θαηαθεξκαηηζκφ 

κε ην ηδησηηθφ ηεο θιεηδί, δεκηνπξγψληαο έλα ππνγεγξακκέλν πηζηνπνηεηηθφ. 

Αθνχ δεκηνπξγεζεί ην πηζηνπνηεηηθφ, κεηαθέξεηαη ζην ρξήζηε, είηε άκεζα, είηε 

κέζσ ηεο Τπεξεζίαο Γεκνζίεπζεο. ηε δεχηεξε πεξίπησζε ε Τπεξεζία απηή 

δεκνζηεχεη ην πηζηνπνηεηηθφ ζε θάπνην θαηάινγν ν νπνίνο δηαηίζεηαη δεκφζηα. 

Απφ ην δεκφζην θαηάινγν φια ηα κέιε έρνπλ πξφζβαζε φπνπ επηηξέπεηαη κφλν ε 

αλάγλσζε. Αληίζεηα ε CA έρεη δπλαηφηεηα πξφζβαζεο αλάγλσζεο θαη εγγξαθήο.  

εκεηψλεηαη πσο ππάξρνπλ δηαθνξεηηθά επίπεδα ζηε δηαδηθαζία πηζηνπνίεζεο πνπ 

θπξίσο εμαξηψληαη απφ ηε ρξεζηκνπνηνχκελε εθαξκνγή. Γηα παξάδεηγκα κηα 

πνιπεζληθή εηαηξεία ε νπνία κεηαθέξεη, κε ειεθηξνληθφ ηξφπν, θεθάιαηα 

εθαηνκκπξίσλ δνιαξίσλ θαζεκεξηλά έρεη ηειείσο δηαθνξεηηθέο απαηηήζεηο σο ηε 

γλεζηφηεηα ηνπ (δεκφζηνπ) θιεηδηνχ ηεο απφ έλα ρξήζηε πνπ ρξεηάδεηαη έλα 

ςεθηαθφ πηζηνπνηεηηθφ γηα λα απνδεηθλχεη ηελ γλεζηφηεηα ηνπ (δεκφζηνπ) 

θιεηδηνχ ηνπ φηαλ ζηέιλεη θαη ιακβάλεη email.  

πλήζσο γηα πεξηβάιινληα πςειήο αζθάιεηαο, ε δηαδηθαζία πξνζθφκηζεο ησλ 

δηθαηνινγεηηθψλ γηα ηελ πηζηνπνίεζε ηεο ηαπηφηεηαο ελφο ρξήζηε ζηελ Αξρή 

Δγγξαθήο πεξηιακβάλεη ρεηξσλαθηηθέο κεζφδνπο, κε ηξφπν πνπ λα είλαη θνηλσληθά 

απνδεθηφο. Γηα παξάδεηγκα, νη βηνκεηξηθέο ηερληθέο απνηεινχλ κηα πνιχ 

απνηειεζκαηηθή κέζνδν γηα απηή ηελ απαίηεζε. Μπνξεί ινηπφλ ε Αξρή Δγγξαθήο 

λα ππνβάιεη ην ρξήζηε ζε κηα δηαδηθαζία «ζθαλαξίζκαηνο» ηεο θφξεο ή ηεο ίξηδαο 

ηνπ καηηνχ κε ζθνπφ λα πηζηνπνηήζεη ηελ ηαπηφηεηα ηνπ. Δίλαη πξνθαλέο φηη γηα 

ηηο πεξηζζφηεξεο εθαξκνγέο – πιελ ειαρίζησλ εμαηξέζεσλ – ε δηαδηθαζία απηή δε 

ζα είλαη απνδεθηή απφ ην ρξήζηε. πλεζηζκέλα δηαπηζηεπηήξηα είλαη ε αζηπλνκηθή 

ηαπηφηεηα, ην δίπισκα νδήγεζεο, ην δηαβαηήξην. Σνλίδεηαη φηη ηα δηθαηνινγεηηθά 

απηά εμαξηψληαη άκεζα απφ ηελ θξηζηκφηεηα ηεο εθαξκνγήο.    
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Δπικοινυνία μεηαξύ σπηζηών  

Θεσξνχκε ηε δηαδηθαζία φπνπ ν ρξήζηεο Α επηζπκεί λα επηθνηλσλήζεη κε ηνλ 

ρξήζηε Β. Ζ αζθαιήο επηθνηλσλία απαηηεί ακνηβαία απζεληηθνπνίεζε ησλ δχν 

κειψλ. Αξρηθά ν ρξήζηεο Α επηθνηλσλεί κε ηνλ ρξήζηε Β ή κε ηνλ δεκνζηεπκέλν 

θαηάινγν πηζηνπνηεηηθψλ, πξνθεηκέλνπ λα ιάβεη ην δεκφζην θιεηδί ηνπ ρξήζηε Β. 

ηε ζπλέρεηα εθηειεί ηηο αθφινπζεο δχν ελέξγεηεο: 

Έιεγρνο ησλ ζηνηρείσλ ηνπ πηζηνπνηεηηθνχ. Ο ρξήζηεο Α ρξεζηκνπνηψληαο ην 

δεκφζην θιεηδί ηεο CA, απνθξππηνγξαθεί ην πηζηνπνηεηηθφ ηνπ ρξήζηε Β θαη 

ειέγρεη ηα ζηνηρεία πνπ πεξηγξάθνπλ ηνλ Β, θαζψο θαη ηελ επηθαηξφηεηα ηνπ 

πηζηνπνηεηηθνχ. Αλ δελ έρεη δειαδή παξέιζεη ε εκεξνκελία ιήμεο ηνπ.  

Έιεγρνο αλάθιεζεο ηνπ πηζηνπνηεηηθνχ. Πνιιέο θνξέο ιφγσ θαθήο ρξήζεο ηνπ 

πηζηνπνηεηηθνχ ή ιφγσ ππνςίαο δηαξξνήο ηνπ ηδησηηθνχ θιεηδηνχ, ην 

πηζηνπνηεηηθφ κπνξεί λα ιήμεη πξηλ απφ ηελ αλαγξαθφκελε εκεξνκελία ιήμεο. Ζ 

ηερλεηή απηή ιήμε νλνκάδεηαη αλάθιεζε πηζηνπνηεηηθνχ. ηηο ιίζηεο 

αλαθιεζέλησλ πηζηνπνηεηηθψλ θαίλνληαη φια ηα πηζηνπνηεηηθά ηα νπνία έρνπλ 

αλαθιεζεί.  

Μεηά απφ ηελ επηηπρή νινθιήξσζε ησλ δχν παξαπάλσ ειέγρσλ θαη απφ ηηο δχν 

πιεπξέο, αθνινπζεί ην πξσηφθνιιν απζεληηθνπνίεζεο ην νπνίν βαζίδεηαη ζηελ 

θξππηνγξαθία δεκνζίνπ θιεηδηνχ.   

 

4.8.6 Γηαδηθαζία Αλάθιεζεο Φεθηαθώλ Πηζηνπνηεηηθώλ 

Δθηφο φκσο απφ ηελ πξνγξακκαηηζκέλε ιήμε, ε ηζρχο ελφο πηζηνπνηεηηθνχ κπνξεί 

νπνηεδήπνηε λα αλαθιεζεί νξηζηηθά (revocation) χζηεξα απφ αίηεκα ηνπ ίδηνπ ηνπ 

ηειηθνχ ρξήζηε ή θαη απφ ζρεηηθή απφθαζε ηνπ Δθδφηε ηνπο. Ζ αλάθιεζε ελφο 

πηζηνπνηεηηθνχ πξαγκαηνπνηείηαη κε ηελ εγγξαθή ηνπ ζεηξηαθνχ αξηζκνχ ηνπ 

πηζηνπνηεηηθνχ (serial number) ζε κηα Λίζηα Αλαθιεζέλησλ Πηζηνπνηεηηθψλ 

(Certificate Revocation List, CRL) ε νπνία δεκνζηεχεηαη ζε ηαθηά ρξνληθά 

δηαζηήκαηα απφ ηελ Τπεξεζία Αλάθιεζεο Πηζηνπνηεηηθψλ, αθνχ πξψηα 

ππνγξαθεί απφ ηνλ ίδην ηνλ Δθδφηε (CA) ησλ πηζηνπνηεηηθψλ. Κάζε CA 

ππνγξάθεη ηηο ιίζηεο πνπ παξέρνπλ πιεξνθνξίεο γηα ηα αλαθιεζέληα 

πηζηνπνηεηηθά πνπ είραλ εθδνζεί απφ ηελ ίδηα. 

Ζ αλάθιεζε ελφο πηζηνπνηεηηθνχ γίλεηαη ζε δχν πεξηπηψζεηο: 
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1) ηελ πεξίπησζε πνπ ν ρξήζηεο ππνςηαζηεί φηη ην ηδησηηθφ ηνπ θιεηδί έρεη 

εθηεζεί θαη έρεη γίλεη γλσζηφ ζε ηξίηνπο, (αίηεκα ηνπ ρξήζηε). 

2) ηελ πεξίπησζε πνπ γίλεη θαθή ρξήζε ηνπ πηζηνπνηεηηθνχ απφ ηνλ ρξήζηε, 

(απφθαζε ηνπ Δθδφηε). 

Καθή ρξήζε νξίδεηαη ε νπνηαδήπνηε ρξήζε ηνπ πηζηνπνηεηηθνχ πέξαλ ηεο 

πξνβιεπφκελεο. Ζ CA θαζνξίδεη ηελ ρξήζε ησλ πηζηνπνηεηηθψλ. πσο 

αλαθέξζεθε πξνεγνπκέλσο, έλα πηζηνπνηεηηθφ κπνξεί λα ρξεζηκνπνηείηαη γηα 

απζεληηθνπνίεζε ή γηα θξππηνγξαθία.  

ηαλ ε  CA θξίλεη φηη απαηηείηαη αλάθιεζε ηνπ πηζηνπνηεηηθνχ ελφο ρξήζηε, ε 

Τπεξεζία Αλάθιεζεο πηζηνπνηεηηθψλ αλαλεψλεη ηε ιίζηα αλαθιεζέλησλ 

πηζηνπνηεηηθψλ θαη ηε δεκνζηεχεη.  

Καηά ηελ επαιήζεπζε κηαο ππνγξαθήο, πξέπεη θάζε ρξήζηεο λα ζπκβνπιεχεηαη 

κία CRL γηα λα δηαπηζηψζεη εάλ ην ελ ιφγσ πηζηνπνηεηηθφ δελ έρεη απνζπξζεί. Σν 

αλ αμίδεη ηνλ θφπν λα πξαγκαηνπνηήζεη ηέηνηνλ έιεγρν, εμαξηάηαη απφ ηε ζεκαζία 

ηνπ εγγξάθνπ.  

 

4.8.7 Οξγαληζκνί Πηζηνπνίεζεο 

ηνλ Πίλαθα 2 θαίλνληαη θάπνηνη ελδεηθηηθνί νξγαληζκνί πηζηνπνίεζεο καδί κε ηηο 

αληίζηνηρεο ειεθηξνληθέο δηεπζχλζεηο ηνπο. 

Δλδεηθηηθνί Οξγαληζκνί Πηζηνπνίεζεο  Ζιεθηξνληθή Γηεχζπλζε   

 

VeriSign 

 

Thawte Digital Certificate Services 

 

Digital Signature Trust Co. 

 

Euro Trust A/S 

 

http://digitalid.verisign.com/ 

 

http://www.thawte.com/ 

 

http://www.digsigtrust.com 

 

http://www.eurotrust.dk 

http://digitalid.verisign.com/
http://www.thawte.com/
http://www.digsigtrust.com/
http://www.eurotrust.dk/
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eSign Australia 

 

The USERTRUST Network 

 

 

http://www.esign.com.au/ 

 

http://www.usertrust.com/ 

 

Πίνακας 2: Οργανιζμοί Πιζηοποίηζης. 

 

Ο πνιχ δεκνθηιήο browser Internet Explorer ελζσκαηψλεη ηελ ηερλνινγία ησλ 

πηζηνπνηεηηθψλ ζηηο πινπνηήζεηο ηνπ. Ο ελ ιφγσ browser εκπηζηεχεηαη ηελ 

VerySign σο ηελ έκπηζηε, αλεμάξηεηε αξρή πνπ ππνγξάθεη πηζηνπνηεηηθά. Σα 

πηζηνπνηεηηθά πνπ ρξεζηκνπνηεί ν Internet Explorer πηνζεηνχλ ην ITU standard 

X.509 v.3. 

 

4.8.8 Η εκεξηλή Πξαγκαηηθόηεηα 

Σν ζέκα ηεο δηαιεηηνπξγηθφηεηαο είλαη έλα απφ ηα πην θξίζηκα δεηήκαηα πνπ 

παξακέλνπλ άιπηα αθφκε θαη ζήκεξα. Γηα λα κπνξεί κηα PKI ππνδνκή λα 

ιεηηνπξγεί νκαιά κε νπνηνπδήπνηε ηχπνπ πηζηνπνηεηηθά θαη ζε νιφθιεξν ηνλ 

θφζκν ρξεηάδεηαη λα είλαη ζπκθσλεκέλε κε έλα κεγάιν πιήζνο πξνηχπσλ, φπσο 

π.ρ. εθείλα ησλ ISO (International Organization for Standardization), ITU 

(International Telecommunication Union), ETSI (Electronic Telecommunications 

Standardization Institute) αιιά θαη κε δηάθνξα εζληθά πξφηππα, φπσο γηα 

παξάδεηγκα ην t-Scheme ηεο Μεγάιεο Βξεηαλίαο.  

Ζ πξαγκαηηθφηεηα έρεη δείμεη πσο δηαιεηηνπξγηθφηεηα ππάξρεη κφλν ζε απιέο 

εθαξκνγέο (π.ρ. πηζηνπνίεζε ηαπηφηεηαο ζε έλα δίθηπν ππνινγηζηψλ) ή πνιχ 

πεξηνξηζκέλνπ ηχπνπ εθαξκνγέο (π.ρ. ρξήζε ηνπ πξσηνθφιινπ Secure Sockets 

Layer, SSL). Σα θαηά ηφπνπ πξφηππα δελ εγγπψληαη πιήξε δηαιεηηνπξγηθφηεηα 

θαζψο ρξεηάδεηαη λα γίλεη εθηελέζηαηνο έιεγρνο γηα φιεο ηηο πεξηπηψζεηο 

ζπκβαηφηεηαο κεηαμχ ηνπο. Απηφ απαηηεί ρηιηάδεο εξγαηνψξεο απφ εμεηδηθεπκέλν 

πξνζσπηθφ, θάηη πνπ είλαη ηδηαίηεξα απνζαξξπληηθφ.  

http://www.esign.com.au/
http://www.usertrust.com/
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Έλαο παξάγνληαο πνπ ζπκβάιιεη ζηελ αχμεζε ηεο πνιππινθφηεηαο κηαο ηέηνηαο 

ππνδνκήο είλαη νη δηάθνξεο θαηεγνξίεο πηζηνπνηεηηθψλ θαζψο θαη ην κέζν κε ην 

νπνίν ζα πξνζθέξνληαη απηά ζην ρξήζηε. Γηα παξάδεηγκα ζήκεξα ππάξρνπλ ηξεηο 

θχξηεο θαηεγνξίεο ςεθηαθψλ πηζηνπνηεηηθψλ, γηα πηζηνπνίεζε ελφο ινγαξηαζκνχ 

ειεθηξνληθνχ ηαρπδξνκείνπ, γηα ειεθηξνληθέο ζπλαιιαγέο θαη γηα ειεθηξνληθή 

κεηαθνξά θεθαιαίσλ. Κάζε πηζηνπνηεηηθφ απφ ηα παξαπάλσ έρεη δηαθνξεηηθέο 

απαηηήζεηο αζθάιεηαο. Γηα παξάδεηγκα έλα πηζηνπνηεηηθφ ηεο πξψηε θαηεγνξίαο 

κπνξεί λα απνζεθεπηεί ζε κηα δηζθέηα, ηεο δεχηεξεο θαηεγνξίαο ζε κηα έμππλε 

θάξηα (smart card) θαη ηεο ηξίηεο ίζσο ζε κηα εηδηθή πξνζηαηεπφκελε ζπζθεπή 

(tamper resistant hardware).  

Μηα ππνδνκή ζαλ ηελ PKI είλαη έλα ηεξάζηην θαη ηδηαίηεξα αθξηβφ έξγν, ε 

επηηπρία ηνπ νπνίνπ θαη ηα αλακελφκελα θέξδε εκπεξηέρνπλ ζεκαληηθφ ξίζθν. 

Δθηφο απφ ηνλ πιηθνηερληθφ εμνπιηζκφ απαηηεί θαη κηα εθηεηακέλε ηερλνινγηθή 

ππνδνκή, θπξίσο φζνλ αθνξά ζηα δίθηπα επηθνηλσληψλ ηα νπνία ππάξρνπλ.  

Ζ πινπνίεζε θαη ζπληήξεζε κηαο ηέηνηαο ππνδνκήο ζηεξίδεηαη θαηά πνιχ ζε 

αλζξψπηλεο ελέξγεηεο. Δίλαη δειαδή απαξαίηεην έλα εμεηδηθεπκέλν πξνζσπηθφ. 

κσο ην εμεηδηθεπκέλν πξνζσπηθφ, εθηφο απφ ην φηη είλαη δχζθνιν λα βξεζεί ζηελ 

ζεκεξηλή αγνξά, θνζηίδεη ηδηαίηεξα.  

Δίλαη γεγνλφο φηη θαζπζηεξεί ε αλάπηπμε κηαο πξαγκαηηθά παγθφζκηαο ππνδνκήο 

δεκνζίνπ θιεηδηνχ, ε νπνία ζα πξνζθέξεη φια ηα πιενλεθηήκαηα ηεο ρξήζεο ηεο 

θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ. Ζ πθηζηάκελε έιιεηςε δηαιεηηνπξγηθφηεηαο 

ζηηο εθαξκνγέο ειεθηξνληθψλ ππνγξαθψλ, ην κεγάιν θφζηνο δεκηνπξγίαο θαη 

δηαηήξεζεο κηαο αζθαινχο Τπνδνκήο Γεκνζίνπ Κιεηδηνχ θαη ν κεγάινο 

επηρεηξεκαηηθφο θίλδπλνο ηεο αλάπηπμεο κηαο ηέηνηαο ππνδνκήο ηελ ζηηγκή πνπ 

δελ έρνπλ πξνζδηνξηζηεί ζαθψο νη ηειηθέο πξνδηαγξαθέο πνπ ζα επηθξαηήζνπλ, 

νδεγνχλ ζε ζπγθξάηεζε θαη πεξηνξηζκφ ησλ ζρεηηθψλ επελδχζεσλ θαη ησλ 

πξσηνβνπιηψλ γηα ηελ αλάπηπμε ζπλαθψλ εθαξκνγψλ. Παξάιιεια δηαηεξείηαη 

έλα θιίκα ζχγρπζεο θαη πιεκκεινχο ελεκέξσζεο ησλ δπλεηηθψλ ρξεζηψλ ησλ 

εθαξκνγψλ ειεθηξνληθήο ππνγξαθήο, ην νπνίν δπζρεξαίλεη ηελ αλάπηπμε ηεο 

απαξαίηεηεο ζρεηηθήο εκπηζηνζχλεο.   
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5
Ο
 ΚΔΦΑΛΑΙΟ : ΛΔΙΣΟΤΡΓΙΚΟΣΗΣΑ 

ΗΛΔΚΣΡΟΝΙΚΧΝ ΤΝΑΛΛΑΓΧΝ 
 

Οη ειεθηξνληθέο ζπλαιιαγέο έρνπλ γίλεη πνιχ ζεκαληηθέο ζηε δσή ηνπ 

θαηαλαισηή. Σνλ βνεζνχλ λα θάλεη ηηο αγνξέο ηνπ θαη ηηο ζπλαιιαγέο ηνπ κε 

δεκφζηεο ππεξεζίεο θαη ηξάπεδεο απφ φπνπ θ αλ βξίζθεηαη νπνηαδήπνηε ψξα ηεο 

εκέξαο θ κέξα ηεο εβδνκάδαο. Καη απηφ γηαηί ε δηαδηθαζία είλαη πνιχ απιή θαη ε 

πξφζβαζε είλαη πξνζηηή ζε φινπο. Βαζηθφ πξνηέξεκα ηνπο είλαη φηη κπνξνχλ λα 

εμππεξεηεζνχλ φιεο ηηο ψξεο ηελ εκέξαο θαη κέξεο ηεο εβδνκάδαο, θαζψο νη 

πεξηζζφηεξνη πνιίηεο έρνπλ πιένλ ζχλδεζε κε ην Internet θαη ζην ζπίηη θαη ζην 

ρψξν εξγαζίαο ηνπο, έηζη ηνπο δηεπθνιχλεη θαηά πνιχ ζε ζχγθξηζε κε ηα 

ζπκβαηηθά θαηαζηήκαηα ιηαληθήο πψιεζεο θαη κε ηελ θπζηθή ηνπο παξνπζία ζε 

δεκφζηεο ππεξεζίεο, φπνπ απαηηείηαη κεηαθίλεζε – ε φπνηα κπνξεί λα δηαξθέζεη 

πνιχ – θαη ιεηηνπξγνχλ κνλφ ηηο εξγάζηκεο ψξεο θαη κέξεο. Αθφκα, ςάρλνληαο 

απηφ πνπ αλαδεηάκε κέζσ ελφο online θαηαιφγνπ κπνξεί λα είλαη πνιχ ηαρχηεξν 

απφ ηελ πεξηήγεζε ζε έλα θπζηθφ θαηάζηεκα, φπσο θαη ε εμππεξέηεζε ζε κία 

δεκφζηα ππεξεζία κπνξεί λα είλαη ρξνλνβφξα. Δπίζεο ε δηαδηθαζία είλαη πνιχ 

απιή θαη ε πξφζβαζε είλαη πξνζηηή ζε φινπο. 

Οη ειεθηξνληθέο ζπλαιιαγέο ζα ιέγακε φηη ρσξίδνληαη ζε δπν θαηεγνξίεο, α) ζηηο 

ζπλαιιαγέο πνπ θάλνπκε κε δηάθνξα ειεθηξνληθά θαηαζηήκαηα, θαη  β) ζε απηέο 

πνπ πξαγκαηνπνηνχκε κε δεκφζηεο ππεξεζίεο θαη ηξάπεδεο. Καη νη δχν θαηεγνξίεο 

έρνπλ κπεη ζηελ θαζεκεξηλφηεηα ηνπ θαζελφο θαη ε ιεηηνπξγηθφηεηά ηνπο είλαη 

ζεκαληηθή ζηελ εμέιημή ηνπο. 

 

5.1 πλαιιαγέο κε ειεθηξνληθά θαηαζηήκαηα 
 

Σα ειεθηξνληθά θαηαζηήκαηα ζπγθαηαιέγνληαη ζηηο εθαξκνγέο ηεο θαηεγνξίαο 

επηρείξεζε πξνο θαηαλαισηή θαη απνηεινχλ ζεκεία πξνψζεζεο θαη πψιεζεο 

αγαζψλ κέζσ Internet. Έλα ειεθηξνληθφ θαηάζηεκα κπνξεί λα αλαπαξαζηήζεη θαη 

λα εκπινπηίζεη κε λέεο δπλαηφηεηεο ηε ιεηηνπξγηθφηεηα ελφο λένπ θαηαζηήκαηνο. 

ε αξθεηέο πεξηπηψζεηο, ηα ειεθηξνληθά θαηαζηήκαηα ιεηηνπξγνχλ σο 

ππνθαηαζηήκαηα ησλ πθηζηακέλσλ (θπζηθψλ)  θαηαζηεκάησλ,  ελψ ζε άιιεο 

πεξηπηψζεηο απνηεινχλ ηα κνλαδηθά ζεκεία πψιεζεο ησλ πξντφλησλ κηαο 
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επηρείξεζεο. ηφρνο ελφο ειεθηξνληθνχ θαηαζηήκαηνο δελ είλαη κφλν ε πξνβνιή 

ησλ πξντφλησλ αιιά θαη ε εθαξκνγή ηερληθψλ πνπ πξνζδίδνπλ πξφζζεηε αμία 

ζηελ ειεθηξνληθή παξνπζία ηνπ εκπφξνπ θαη σζνχλ ηνλ πειάηε λα πξνηηκήζεη ηελ 

ειεθηξνληθή αγνξά έλαληη ηεο παξαδνζηαθήο. Απφ ηελ πιεπξά ηνπ εκπφξνπ, 

εμαζθαιίδεηαη ε ειεθηξνληθή ηνπ παξνπζία ζε παγθφζκην επίπεδν θαζψο θαη ε 

δεκηνπξγία λέσλ θαλαιηψλ πξνψζεζεο θαη πψιεζε ησλ πξντφλησλ. Δπηπιένλ, 

πξνθχπηνπλ λέα θαλάιηα επηθνηλσλίαο κε ηνπο πειάηεο αιιά θαη κε άιιεο 

επηρεηξήζεηο, θαζηζηψληαο αθφκα πην ηζρπξή θαη άκεζε ηελ επαθή ηεο επηρείξεζεο 

καδί ηνπο. Απηνκαηνπνηεκέλεο δηαδηθαζίεο, πνπ αθνξνχλ ηελ δηαρείξηζε 

απνζεκάησλ θαη ηελ δηαλνκή (κεηαθνξά θαη παξάδνζε) ησλ πξντφλησλ, κπνξνχλ 

λα πηνζεηήζνπλ θαη λα ζπληειέζνπλ ζηελ εμνηθνλφκεζε θφζηνπο γηα ηελ 

επηρείξεζε θαη θαη’ επέθηαζε γηα ηνλ ίδην ηνλ πειάηε.  

ε έλα κεγάιν πνζνζηφ, ηα ππάξρνληα ειεθηξνληθά θαηαζηήκαηα ζην Internet 

δηαζέηνπλ ραξαθηεξηζηηθά πνπ αθνξνχλ ηελ πξνβνιή θαη πξνψζεζε ησλ 

πξντφλησλ, ηελ δπλαηφηεηα άκεζεο παξαγγειίαο θαη αγνξάο απηψλ είηε κε 

αληηθαηαβνιή είηε κέζσ πηζησηηθήο θάξηαο. Δπίζεο πηνζεηνχληαη κέζνδνη γηα ηελ 

αλαγλψξηζε ηεο ηαπηφηεηαο ηνπ πειάηε θαη ζθηαγξάθεζε ηνπ πξνθίι, φρη κφλν 

φζν αθνξά ηα πξνζσπηθά ηνπ ζηνηρεία αιιά θαη ηηο αγνξαζηηθέο ηνπ ζπλήζεηεο. 

Με απηφλ ηνλ ηξφπν θάζε θνξά πνπ ν πειάηεο απηφο επηζθέπηεηαη ην θαηάζηεκα, 

κπνξεί λα δεη θάπνηεο ζειίδεο δηακνξθσκέλεο ζπκθσλά κε ηηο απαηηήζεηο θαη ηε 

αγνξαζηηθή ηνπ ζπκπεξηθνξά θαηά ηελ ηειεπηαία ηνπ επίζθεςε. Δπηπιένλ λέα 

πξντφληα θαη πξνζθνξέο πνπ εκπίπηνπλ ζηηο αγνξαζηηθέο ηνπο ζπλήζεηεο 

πξνηείλνληαη ζηνπο ζπρλφηεξνπο επηζθέπηεο. 

 

5.1.1 Γεληέο ειεθηξνληθώλ θαηαζηεκάησλ 

Ζ αλάπηπμε ησλ ειεθηξνληθψλ θαηαζηεκάησλ θαη ηεο αγνξάο απηψλ δελ 

επηηεχρζεθε απφ ηελ κηα κέξα ζηελ άιιε, αιιά ππήξρε κηα ζηαδηαθή εμέιημε κέζα 

απφ ηελ νπνία δηακνξθψζεθαλ 4 γεληέο ειεθηξνλίσλ θαηαζηεκάησλ:  

1) Πξψηε γεληά Ζιεθηξνληθψλ Καηαζηεκάησλ-Απιή παξνπζία.  

2) Γεχηεξε  γεληά  Ζιεθηξνληθψλ  Καηαζηεκάησλ-Ζ δπλαηφηεηα γηα παξαγγειία.  

3) Σξίηε γεληά Ζιεθηξνληθψλ Καηαζηεκάησλ –Οινθιήξσζε κε ηα ππάξρνληα 

Πιεξνθνξηθά ζπζηήκαηα.  
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4) Σέηαξηε γεληά Ζιεθηξνληθψλ Καηαζηεκάησλ-Πιήξεηο θαη Αζθαιείο 

Τπεξεζίεο.  

 

 Ππώηη γενιά Ζλεκηπονικών Καηαζηημάηυν-Απλή παποςζία. 

Ζ πξψηε γεληά ειεθηξνληθψλ θαηαζηεκάησλ έθαλε ηελ εκθάληζε ηεο ζρεδφλ 

ηαπηφρξνλα κε ηελ αλάπηπμε ηνπ Word Wide Web. Οη επηρεηξήζεηο 

δηαπηζηψλνληαο ηηο δπλαηφηεηεο πνπ ηνπο πξφζθεξε ην Internet   πξνρψξεζαλ 

ζηελ δεκηνπξγία ειεθηξνληθψλ ζειίδσλ, επηδηψθνληαο αξρηθά κηα απιή παξνπζία 

ζηνλ θαηλνχξγην απηφλ ρψξν πξνθεηκέλνπ λα απμήζνπλ ηε θήκε θαη ηελ πειαηεία 

ηνπο. Αξγφηεξα, αλαθαιχπηνληαο ηελ ρξεζηκφηεηα ηνπ Internet σο κέζν 

δηαθήκηζεο θαη πξνζέιθπζεο θαηλνχξγησλ πειαηψλ άξρηζαλ λα επελδχνπλ αξθεηά 

ρξήκαηα πξνθεηκέλνπ λα βειηηψζνπλ ηηο επαθέο ηνπο, δεκηνπξγψληαο, έηζη, πην 

θηιηθέο θαη πξνζηηέο web ζειίδεο.  

 Γεύηεπη γενιά Ζλεκηπονικών Καηαζηημάηυν-Ζ δςναηόηηηα για 

παπαγγελία.  

Οη δπλαηφηεηεο παξνπζίαο, πξνβνιήο θαη δηαθήκηζεο πνπ πξνζέθεξαλ ηα 

θαηαζηήκαηα ηεο πξψηεο γεληάο, δελ ήηαλ αξθεηέο γηα ηελ ζεακαηηθή αχμεζε ησλ 

πσιήζεσλ κηαο επηρείξεζεο. Μεηά απφ ζρεηηθέο έξεπλεο, κειέηεο, θαη αλαιχζεηο 

ηεο ζπκπεξηθνξάο ησλ θαηαλαισηψλ δηαπηζηψζεθε φηη :  

 Σν  Internet   παξέρεη κηα κνλαδηθή επθαηξία δηεμαγσγήο marketing. Μέζσ 

ηνπ δηαδηθηχνπ ππάξρεη ε δπλαηφηεηα πξνζέγγηζεο κεγάινπ αξηζκνχ 

θαηαλαισηψλ, αιιά θαη ην marketing θαη ε ζηξαηεγηθή πξνζέιθπζε ηεο 

επηρείξεζεο ζηνρεχεη ζε θάζε θαηαλαισηή μερσξηζηά, ιφγσ ηεο χπαξμεο 

ελφο ρξήζηε-θαηαλαισηή θάζε θνξά κπξνζηά απφ ηελ νζφλε ηνπ 

ππνινγηζηή.  

 Οη πσιήζεηο πξντφλησλ κπνξνχλ λα απμεζνχλ ζεκαληηθά εάλ νη: 

θαηαλαισηέο έρνπλ ηελ δπλαηφηεηα παξαγγειηάο κέζσ ηνπ Internet.  

 Γεδνκέλνπ φηη κπνξεί λα γίλεη παξαγγειία πξντφλησλ κέζσ Internet  ηφηε 

απηφκαηα κεγαιψλεη θαη ην εχξνο ηεο αγνξάο θάζε επηρείξεζεο αθνχ 

ππάξρεη ε δπλαηφηεηα λα δέρεηαη θαη παξαγγειίεο (θαη επνκέλσο λα απνθηά 

θαηλνχξγηνπο πειάηεο) απφ πεξηνρέο ζηηο νπνίεο κέρξη ηψξα δελ ππήξρε 

θπζηθή παξνπζία ηνπ θαηαζηήκαηνο. Ζ επηρείξεζε επνκέλσο κπνξεί λα 
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θάλεη αηζζεηή ηελ παξνπζία ηεο ζε αγνξέο ηηο νπνίεο πξνεγνπκέλσο ήηαλ 

πνιχ δχζθνιν ή αθφκε θαη αδχλαηνλ λα εηζρσξήζεη.  

Βάζεη ησλ παξαπάλσ ζπκπεξαζκάησλ δηακνξθψζεθε κηα θαηλνχξγηα γεληά 

ειεθηξνληθψλ θαηαζηεκάησλ, ε νπνία επηηξέπεη ζηνπο θαηαλαισηέο λα 

παξαγγέιλνπλ ηα πξντφληα πνπ επηζπκνχλ. Σα θαηαζηήκαηα απηά ιεηηνπξγνχλ 

παξαζθεληαθά κε ηνλ εμήο ηξφπν:  

1) Οη θαηαλαισηέο θαηά ηελ πινήγεζε ηνπο ζην θαηάζηεκα επηιεγνχλ ηα 

πξντφληα ηεο αξεζθείαο ηνπο, ηα ηνπνζεηνχλ ζε εηθνληθά θαιάζηα θαη θαηά ηελ 

έμνδν ηνπο απφ ην θαηάζηεκα πξνβαίλνπλ ζηελ παξαγγειία ησλ πξντφλησλ.  

2) Οη παξαγγειίεο απηέο απνζηέιινληαη ζην ειεθηξνληθφ γξακκαηνθηβψηην ηεο 

επηρείξεζεο . 

3) Ο δηαρεηξηζηήο ηνπ ζπζηήκαηνο ιακβάλεη ηηο παξαγγειίεο, ηηο εθηππψλεη θαη 

ηηο πξνσζεί γηα δηεθπεξαίσζε.  

 Σπίηη γενιά Ζλεκηπονικών καηαζηημάηυν –Ολοκλήπυζη με ηα 

Τπάπσονηα Πληποθοπιακά ςζηήμαηα 

Ζ Σξίηε γεληά θαηαζηεκάησλ εκθαλίδεηαη ζηα κέζα ηνπ 1995 θαη εζηηάδεη ζην 

ζέκα ηεο νινθιήξσζεο ησλ ειεθηξνληθψλ θαηαζηεκάησλ κε ην ππάξρνλ 

πιεξνθνξηαθφ ζχζηεκα ησλ επηρεηξήζεσλ. Δηαηξείεο πνπ δηέζεηαλ ειεθηξνληθά 

θαηαζηήκαηα εγθαηεζηεκέλα ζηνπο ππνινγηζηέο, πξνζπαζνχζαλ λα βξνπλ έλα 

ηξφπν νινθιήξσζεο θαη νκαιήο ζπλχπαξμεο θαη ιεηηνπξγίαο ησλ δχν 

ζπζηεκάησλ. Οη επηρεηξήζεηο ήζειαλ λα εθαξκφζνπλ έλα ζρήκα κέζα απφ ην 

νπνίν λα θαηαρσξνχληαη απεπζείαο νη ειεθηξνληθέο παξαγγειίεο (πνπ γίλνληαη απφ 

ην ειεθηξνληθφ θαηάζηεκα) ζην πιεξνθνξηαθφ ηνπο ζχζηεκα πξνθεηκέλνπ λα 

δηεθπεξαηψλνληαη πην γξήγνξα θαη πην άκεζα. Βέβαηα κεηά ηελ εχξεζε θαη 

πινπνίεζε ελφο ηέηνηνπ κεραληζκνχ πξνέθπςαλ θη άιια ζέκαηα φπσο ε απηφλνκε 

ελεκέξσζε ηεο απνζήθεο θαη ε δηαρείξηζε ησλ πξνζθνξψλ ηνπ ειεθηξνληθνχ 

θαηαζηήκαηνο απφ ην ππάξρνλ Π., ελψ πξνέθπςε θαη ην ζέκα ειεθηξνληθήο 

πιεξσκήο. Έηζη εκθαλίζηεθε κηα θαηλνχξγηα γεληά ειεθηξνληθψλ θαηαζηεκάησλ, 

ε νπνία παξέρεη ηηο παξαθάησ ιεηηνπξγίεο:  

 Ζιεθηξνληθή πξνβνιή θαη δηαθήκηζε  

 Ζιεθηξνληθέο πξνζθνξέο θαη εθπηψζεηο πξντφλησλ  

 Ζιεθηξνληθή παξαγγειία  

 Ζιεθηξνληθή ηηκνιφγεζε  
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 Φπζηθή παξάδνζε πξντφληνο 

 Ζιεθηξνληθή παξάδνζε πξντφληνο (νπνχ επηηξέπεη) 

 Ζιεθηξνληθή πιεξσκή. 

 

 Σέηαπηη γενιά ηλεκηπονικών καηαζηημάηυν – Ολοκληπυμένερ και 

αζθαλείρ ςπηπεζίερ  

Έλα ρξφλν κεηά ηελ πινπνίεζε θαη ιεηηνπξγία θαηαζηεκάησλ ηξίηεο γεληάο, 

έθαλαλ ηελ εκθάληζε ηνπο ηα ειεθηξνληθά θαηαζηήκαηα ηέηαξηεο γεληάο.  Οη 

ιεηηνπξγίεο ησλ ειεθηξνληθψλ θαηαζηεκάησλ επεθηείλνληαη θαη πεξηιακβάλνπλ 

φιεο ηηο ιεηηνπξγίεο πνπ πξνζθέξνπλ ηα θαηαζηήκαηα ηξίηεο γεληάο αιιά θαη 

θάπνηεο επηπιένλ πνπ αθνξνχλ θπξίσο ζέκαηα αζθαιείαο θαη απνδνηηθήο 

δηαρείξηζεο ηεο απνζήθεο θαη ησλ απνζεκάησλ. Οξηζκέλεο απφ ηηο θαηλνχξγηεο 

ιεηηνπξγίεο αθνξνχλ:  

 Ζιεθηξνληθή πιεξσκή, ειεθηξνληθφ πνξηνθφιη  

 Απηνκαηνπνηεκέλν ππνινγηζκφ θνξνινγίαο  

 Αζθάιεηα  

 Έιεγρνο απνζεκάησλ  

 Δπέιηθηε θνζηνιφγεζε  

 Αλίρλεπζε πξντφληνο  

 Δμαηνκίθεπζε ζπκπεξηθνξάο θαηαλαισηή  

 Δπεθηαζηκφηεηα – νινθιήξσζε 

 

5.1.2 Λεηηνπξγίεο θαηαζηήκαηνο  

Οη ιεηηνπξγίεο ελφο ειεθηξνληθνχ θαηαζηήκαηνο αθνξνχλ ηφζν ηνλ έκπνξν φζν 

θαη ηνλ θαηαλαισηή. Έηζη ην πεξηβάιινλ αλάπηπμεο κηαο εθαξκνγήο 

ειεθηξνληθνχ θαηαζηήκαηνο ζα πξέπεη λα ηθαλνπνηεί ηφζν ηηο απαηηήζεηο ησλ 

εκπφξσλ φζν θαη ηηο αλάγθεο ησλ θαηαλαισηψλ  

α) Για ηον επισειπημαηία  

ζνλ αθνξά ηε δηαρείξηζε θαη δηνίθεζε ηνπ θαηαζηήκαηνο, πξέπεη λα παξέρνληαη 

ηα αθφινπζα:  

 Γεκηνπξγία θαηαιφγνπ πξντφλησλ θαη δηαρείξηζεο απηνχ 

 Τπνινγηζκφο εμφδσλ απνζηνιήο θαη παξάδνζεο πξντφλησλ 
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 Αλάιπζε ηνπ πξνθίι θαη ηεο αγνξαζηηθήο ζπκπεξηθνξάο ησλ 

θαηαλαισηψλ 

 Γπλαηφηεηα δηαθήκηζεο 

 Πνιηηηθή ηηκψλ θαη πξνψζεζε πξντφλησλ 

β) Για ηον καηαναλυηή  

 Δγγξαθή ζην θαηάζηεκα 

 Πινήγεζε ζην θαηάζηεκα θαη αλαδήηεζε 

 Καιάζη αγνξψλ 

 Δμαηνκηθεπκέλν εκπφξην 

 Υξήζε εθπησηηθψλ θνππνληψλ 

 Παξαγγειηνιεςία 

 Ζιεθηξνληθή πιεξσκή θαη ειεθηξνληθφ πνξηνθφιη 

 

5.1.3 Οθέιε ειεθηξνληθώλ θαηαζηεκάησλ 

 

α) Οθέλη από ηην δπαζηηπιοποίηζη μια επισείπηζηρ ζηο Γιαδίκηςο 

Απφ ηελ δξαζηεξηνπνίεζε κηαο επηρείξεζεο ζην Γηαδίθηπν πξνθχπηνπλ νθέιε 

ηφζν γηα ηελ επηρείξεζε ηελ ίδηα φζν θαη γηα ηνπο πειάηεο ηηο επηρείξεζεο. Σα 

νθέιε γηα ηελ ίδηα ηελ επηρείξεζε ζπλνςίδνληαη ζηα εμήο:  

 ςνεσήρ πποβολή και λειηοςπγία ηηρ επισείπηζήρ  

Οη πειάηεο κπνξνχλ λα επηζθεθηνχλ ηηο ζειίδεο ηνπ ειεθηξνληθνχ θαηαζηήκαηνο 

24 ψξεο ην 24σξν, 365 εκέξεο ην ρξφλν, λα «μεθπιιίζνπλ» ηνλ ειεθηξνληθφ 

θαηάινγν ησλ πξντφλησλ θαη λα θάλνπλ ηηο αγνξέο ηνπο µε αληηθαηαβνιή ή θαη µε 

ηελ πηζησηηθή ηνπο θάξηα. Γηα ηελ επηρείξεζή απηφ ζεκαίλεη φηη δελ ρξεηάδνληαη 

ππεξσξίεο πξνζσπηθνχ ή δηπιέο βάξδηεο, γηαηί ην ειεθηξνληθφ θαηάζηεκα δελ 

ρξεηάδεηαη πξνζσπηθφ. 

 Πποβολή ηυν πποφόνηυν ηηρ µε ένα μοναδικό µέζο επικοινυνίαρ  

Σν λέν απηφ µέζν καδηθήο επηθνηλσλίαο (Γηαδίθηπν) κπνξεί λα ζπλδπάζεη θείκελν, 

εηθφλα, ήρν θαη  video, αιιά θαη λα αιιειεπηδξάζεη µε ηνπο πειάηεο ηεο 

επηρείξεζεο,   επηηξέπνληάο ηνπο λα θάλνπλ εξσηήζεηο θαη αγνξέο απφ ην ζπίηη. 

Δπίζεο, ην Γηαδίθηπν, ζε αληίζεζε µε ηνλ ηχπν, ην ξαδηφθσλν θαη ηελ ηειεφξαζε, 

παξέρεη ηε δπλαηφηεηα απεξηφξηζηεο ρξήζεο θεηκέλνπ, εηθφλαο, ήρνπ θαη video, µε 
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θφζηνο ρακειφηεξν απφ απηφ κηαο νινζέιηδεο θαηαρψξηζεο ζε θάπνην πεξηνδηθφ 

εζληθήο εκβέιεηαο. 

 Μείυζη ηυν κπίκυν ηηρ ππομηθεςηικήρ αλςζίδαρ 

Ζ κείσζε ησλ θξίθσλ ηεο πξνκεζεπηηθήο αιπζίδαο έρεη σο απνηέιεζκα ηε 

γξεγνξφηεξε θαη µε κεησκέλν θφζηνο εμππεξέηεζε ηνπ πειάηε ζαο. Δηδηθά ζηελ 

πεξίπησζε  πξντφλησλ, φπσο εθδφζεηο, κνπζηθά ή άιια CDs, ηαηλίεο - video  θαη 

ινγηζκηθφ, νη «ελδηάκεζνη» κπνξνχλ λα εμαιεηθζνχλ. Υαξαθηεξηζηηθά 

παξαδείγκαηα είλαη ηα www.books.gr (βηβιία), www.dvdcool.gr (DVDs), 

www.norton.com (ινγηζκηθφ).  

 Μειυμένα κόζηη. 

Μείσζε ηηκψλ γηα ηνλ πειάηε κπνξεί λα πξνθχςεη θαη απφ ηε κείσζε ηνπ θφζηνπο 

δηαθήκηζεο, παξαγσγήο, απνζήθεπζεο, αθφκε θαη δηαλνκήο ηνπ πξντφληνο (φηαλ 

απηφ δηαλέκεηε απεπζείαο µέζσ ηνπ Γηαδηθηχνπ). Αο δνχκε πψο κπνξνχλ λα 

κεησζνχλ απηά ηα θφζηε.   

1) Κόζηορ μεηαθοπάρ πληποθοπιών 

Σν θφζηνο ηεο κεηαθνξάο πιεξνθνξηψλ ζρεηηθψλ µε ηηο ηηκέο, ηα πξντφληα, ην 

stock, ηηο εηδηθέο πξνζθνξέο θ.ά., ζε νπνηαδήπνηε κνξθή (θείκελν, ήρνο, εηθφλα, 

video), απφ ηελ εηαηξεία πξνο: 

• Σνλ πειάηε   

• Σνπο ζπλεξγάηεο 

• Άιιεο εηαηξείεο (πξνκεζεπηέο, θέληξα δηαλνκήο, άιιεο εηαηξείεο ζην 

εζσηεξηθφ ή ην εμσηεξηθφ) 

Σνπο πσιεηέο ηεο ή δηάθνξα ζηειέρε ηεο επηρείξεζεο αλά ηνλ θφζκν είλαη πνιχ 

κηθξφηεξν µέζσ Γηαδηθηχνπ. Έηζη, ε επηρείξεζε κπνξεί λα βξίζθεηε ζε δηαξθή   

επηθνηλσλία µε ηνπο ζπλεξγαδφκελνπο νίθνπο ηνπ εμσηεξηθνχ, µε ηνπο πσιεηέο 

ζηελ επαξρία θαη µε ηα ζηειέρε ζε θάπνην ζπλέδξην, µε θφζηνο πνιχ κηθξφηεξν 

απφ φηη ζα απαηηνχζε θάζε άιιε κνξθή επηθνηλσλίαο. 

2) Κόζηορ έκδοζηρ καηαλόγος πποφόνηυν 

Σν θφζηνο ηνπ ηππψκαηνο, αιιά θαη ηεο δηαλνκήο κεηψλεηαη δξαζηηθά, γηαηί 

γίλεηαη   µε ειεθηξνληθφ ηξφπν. Δπίζεο, κεηψλεηαη ζην ειάρηζην ην θφζηνο 

επαλέθδνζεο. Έηζη, ν θαηάινγνο πξντφλησλ είλαη πάληα ελεκεξσκέλνο θαη δελ 

ρξεηάδεηαη ε επηρείξεζε λα πεξηκέλεη λα καδεπηνχλ πνιιέο αιιαγέο, γηα λα 

http://www.norton.com/
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απνθαζίζεη επαλέθδνζή ηνπ, νχηε λα θαηαθεχγεηε ζε πξφρεηξεο θαη αθαιαίζζεηεο 

ιχζεηο (δηνξζψζεηο µε ζηπιφ, απηνθφιιεηα θιπ.). 

3) Κόζηορ διαηήπηζηρ / απόκηηζηρ πελαηών 

Σν θφζηνο δηαηήξεζεο ελφο πειάηε είλαη ρακειφηεξν απφ ην θφζηνο απφθηεζεο 

λέσλ   πειαηψλ. Οη επθνιίεο, νη ππεξεζίεο θαη ε εμαηνκηθεπκέλε εμππεξέηεζε ησλ 

επηζθεπηψλ µέζσ ηνπ ειεθηξνληθνχ θαηαζηήκαηνο απμάλεη ηνπο πηζηνχο πειάηεο, 

άξα κεηψλεη ην ζπλνιηθφ θφζηνο πξνψζεζεο θαη πξνβνιήο ηεο εηαηξείαο. Σν 

θιαζηθφ παξάδεηγκα εμαηνκίθεπζεο δίλεη ην γλσζηφ βηβιηνπσιείν Amazon 

(www.amazon.com), ην νπνίν - κεηαμχ άιισλ - παξέρεη ζηνπο πειάηεο ηνπ ηε 

δπλαηφηεηα «απνζήθεπζεο» ησλ επηζπκηψλ ηνπο γηα κειινληηθέο αγνξέο θαη 

θαηαγξάθεη ηηο αγνξέο ηνπο, γηα λα ηνπο πξνηείλεη παξεκθεξή πξντφληα. 

4) ςμπίεζη ηος κόζηοςρ παπαγυγήρ και διανομήρ πποφόνηυν 

Δηδηθά γηα ηα πξντφληα πνπ κεηαθέξνληαη µέζσ Γηαδηθηχνπ (βηβιία, ινγηζκηθφ, 

θσηνγξαθίεο, κνπζηθή, ζρέδηα, πιεξνθνξίεο) θαη ηηο ππεξεζίεο 

(ρξεκαηννηθνλνκηθέο, ηξαπεδηθέο, πιεξνθνξίεο γηα ηαηξηθά ζέκαηα, 

ζπκβνπιεπηηθή επηρεηξήζεσλ θ.ά.), ην θφζηνο αλαπαξαγσγήο κεηψλεηαη δξαζηηθά 

θαη ην θφζηνο δηαλνκήο πξαθηηθά εμαιείθεηαη. 

 

β) Οθέλη για ηοςρ πελάηερ ηηρ επισείπηζηρ 

 Άμεζη ικανοποίηζη ηυν πελαηών  

Γηα νξηζκέλα πξντφληα ε ηερλνινγία επηηξέπεη ηελ άκεζε (µέζσ Γηαδηθηχνπ) 

παξάδνζε. Ο αγνξαζηήο κπνξεί λα απνιαχζεη ην πξντφλ αθφκε θαη ηελ ίδηα 

ζηηγκή, φπσο ζηελ πεξίπησζε αγνξάο ελφο κνπζηθνχ θνκκαηηνχ, κηαο 

θσηνγξαθίαο, ελφο video clip, ελφο άξζξνπ ή θάπνηνπ ινγηζκηθνχ. Απηφ απμάλεη 

ηελ πηζαλφηεηα λα θάλνπλ νη πειάηεο αγνξέο «ηεο ζηηγκήο», γηαηί δελ ρξεηάδεηαη 

λα βγνπλ απφ ην ζπίηη ηνπο. 

 Μεγαλύηεπη γκάμα πποφόνηυν για ηον πελάηη 

ηελ πεξίπησζε πνπ ν επηζθέπηεο ηνπ ειεθηξνληθνχ θαηαζηήκαηνο κέλεη ζηελ 

επαξρία, φπνπ νη επηινγέο είλαη ιηγφηεξεο απφ απηέο ζηηο κεγάιεο πφιεηο, δελ 

εμππεξεηείηαη απιψο θαιχηεξα, αιιά βξίζθεη θαη απηφ πνπ ζέιεη. Απφ ηελ άιιε 

κεξηά, ε επηρείξεζή δελ πεξηνξίδεηαη γεσγξαθηθά θαη απμάλεη ηελ πειαηεία ηεο, 

ρσξίο λα επηβαξχλεηαη µε ην θφζηνο δεκηνπξγίαο λέσλ θαηαζηεκάησλ. 

 Γιεςπςμένερ επιλογέρ για ηοςρ πελάηερ ζε ανηαγυνιζηικέρ ηιμέρ  
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Σα δίθηπα θαη ην Ζιεθηξνληθφ Δκπφξην δίλνπλ ηε δπλαηφηεηα ζε φιεο ηηο 

επηρεηξήζεηο - αλεμαξηήησο κεγέζνπο - λα δξαζηεξηνπνηεζνχλ ζηελ παγθφζκηα 

αγνξά. Απφ ηελ άιιε πιεπξά, νη αγνξαζηέο ησλ πξντφλησλ έρνπλ πεξηζζφηεξεο 

επηινγέο, αθξηβψο γηαηί νη «πξνκεζεπηέο» ησλ πξντφλησλ είλαη πεξηζζφηεξνη αλά 

γεσγξαθηθή αγνξά. Απηφ ζπκβαίλεη, γηαηί ην θφζηνο έλαξμεο («αλνίγκαηνο») θαη 

ζπληήξεζεο ελφο ειεθηξνληθνχ θαηαζηήκαηνο είλαη πνιχ κηθξφ. Σν απνηέιεζκα 

ηνπ απμεκέλνπ αληαγσληζκνχ είλαη είηε ε βειηίσζε ηεο πνηφηεηαο είηε ε κείσζε 

ησλ ηηκψλ.  

 24υπη ςποζηήπιξη ηυν πελαηών  

Υξεζηκνπνηψληαο ηηο δπλαηφηεηεο ηνπ Γηαδηθηχνπ, ε επηρείξεζε κπνξεί λα 

πξνβάιιεη µέζσ ηνπ ειεθηξνληθνχ ηεο θαηαζηήκαηνο: 

 Ζιεθηξνληθφ θαηάινγν πξντφλησλ 

 Πιεξνθνξίεο γηα ηε δηαζεζηκφηεηα (stock) ησλ πξντφλησλ, ηα λέα κνληέια, 

ζρέδηα, ρξψκαηα θ.ά. 

 Οδεγίεο ρξήζεο, εγθαηάζηαζεο θαη ζπληήξεζεο ησλ πξντφλησλ 

 Λχζεηο ζε πξνβιήκαηα 

 Απαληήζεηο ζηηο πην ζπρλέο εξσηήζεηο θαη απνξίεο ησλ πειαηψλ ζαο  

 Πιεξνθνξίεο γηα ην ζηάδην δηεθπεξαίσζεο ηεο παξαγγειίαο ηνπ πειάηε  

Ζ παξαπάλσ πιήξεο θάιπςε ησλ αλαγθψλ ππνζηήξημεο ησλ πειαηψλ 

πξνζθέξεηαη 24 ψξεο ην 24σξν, ρσξίο ηελ χπαξμε πξνζσπηθνχ. 

 Δξαηομίκεςζη ηυν ςπηπεζιών ζύμθυνα µε ηιρ ανάγκερ κάθε πελάηη 

Σν Ζιεθηξνληθφ Δκπφξην επηηξέπεη ηελ παξαθνινχζεζε θαη θαηαγξαθή ηνπ 

αγνξαζηηθνχ πξνθίι ησλ πειαηψλ µε ιεπηνκέξεηα. Έηζη, ε επηρείξεζε κπνξεί λα 

παξέρεη ζε θάζε πειάηε ηεο εμαηνκηθεπκέλα πξντφληα. Γηα παξάδεηγκα, πνιιά 

ειεθηξνληθά βηβιηνπσιεία θαηαγξάθνπλ ηηο αγνξαζηηθέο ζπλήζεηεο ησλ πειαηψλ 

ηνπο θαη παξνπζηάδνπλ ζειίδεο, εηδηθά γηα απηνχο, µε πξντφληα ηνπ ελδηαθέξνληφο 

ηνπο. 

 

5.2 πλαιιαγέο κε Γεκόζηεο Τπεξεζίεο θαη Σξάπεδεο  
 

Οη ειεθηξνληθέο ζπλαιιαγέο κε ηηο δεκφζηεο ππεξεζίεο κηαο ρψξαο 

ζπγθαηαιέγνληαη ζηελ ειεθηξνληθή δηαθπβέξλεζε. Χο ειεθηξνληθή δηαθπβέξλεζε 

νξίδεηαη ε αμηνπνίεζε ησλ ηερλνινγηψλ πιεξνθνξηθήο θαη επηθνηλσληψλ ζηηο 
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δεκφζηεο δηνηθήζεηο, ζε ζπλδπαζκφ κε νξγαλσηηθέο αιιαγέο θαη λέεο δεμηφηεηεο, 

ψζηε λα βειηησζεί ε παξνρή δεκνζίσλ ππεξεζηψλ θαη νη δεκνθξαηηθέο 

δηαδηθαζίεο θαζψο θαη λα εληζρπζεί ε ππνζηήξημε ησλ πνιηηηθψλ πνπ αζθεί ην 

δεκφζην. 

Οη ππεξεζίεο Ζιεθηξνληθήο Γηαθπβέξλεζεο θαηαηάζζνληαη ζε πέληε επίπεδα.  

• Δπίπεδο 1: Πληποθοπιακέρ Τπηπεζίερ. Παξέρεηαη κφλν πιεξνθνξηαθφ 

πιηθφ γηα ηνλ ηξφπν δηεθπεξαίσζεο ηεο ππεξεζίαο. Οη πιεξνθνξίεο 

αθνξνχλ ηα δηθαηνινγεηηθά πνπ πξέπεη λα πξνζθνκηζηνχλ, ηνπο θνξείο πνπ 

εκπιέθνληαη γηα ηελ νινθιήξσζε ηεο ππεξεζίαο, ηε ζεηξά εθηέιεζεο ησλ 

ζπλαιιαγψλ πνπ πεξηιακβάλεη ε ππεξεζία θιπ. 

• Δπίπεδο 2 : Δπικοινυνιακέρ Τπηπεζίερ. Παξέρνπλ πιεξνθνξηαθφ πιηθφ 

γηα ηνλ ηξφπν δηεθπεξαίσζεο ηεο ππεξεζίαο θαζψο θαη επίζεκν πιηθφ ( 

πξφηππα αηηήζεσλ, βεβαηψζεσλ θιπ) ηα νπνία νη ρξήζηεο κπνξνχλ λα 

θαηεβάζνπλ ζηνλ ππνινγηζηή ηνπο, λα ηα ηππψζνπλ θαη λα ηα 

ρξεζηκνπνηήζνπλ θαηά ηε ζπλαιιαγή ηνπο κε ην θνξέα ζε θπζηθφ επίπεδν. 

• Δπίπεδο 3 : Γιαδπαζηικέρ Τπηπεζίερ. Δθηφο απφ πιεξνθνξίεο, 

πξνζθέξνπλ online θφξκεο γηα ζπκπιήξσζε θαη ειεθηξνληθή απνζηνιή. 

Γεδνκέλνπ φηη πεξηιακβάλνπλ online ππνβνιή ζηνηρείσλ απφ κέξνπο ηνπ 

ρξήζηε, πξνυπνζέηνπλ κεραληζκφ αλαγλψξηζεο, ηαπηνπνίεζεο θαη 

πξνζηαζίαο ησλ δεδνκέλσλ πνπ απνζηέιιεη ν ρξήζηεο ηεο ππεξεζίαο. 

• Δπίπεδο 4 : ςναλλακηικέρ Τπηπεζίερ. Τπνζηεξίδνπλ ιεηηνπξγίεο φπνπ ν 

ρξήζηεο νινθιεξψλεη ηηο ζπλαιιαγέο πνπ πεξηιακβάλεη ε ππεξεζία ( π.ρ. 

πιεξσκή ΦΠΑ). Σν φηη κία ειεθηξνληθή ππεξεζία δίλεη ηε δπλαηφηεηα 

νινθιήξσζεο νηθνλνκηθψλ ζπλαιιαγψλ ζπλεπάγεηαη ηε δπλαηφηεηα ηεο 

πιήξνπο απνθαηάζηαζεο ηεο αληίζηνηρεο κε-ειεθηξνληθήο ππεξεζίαο.  

• Δπίπεδο 5 : Πιζηοποιημένερ Τπηπεζίερ. Παξέρνπλ πξνζπκπιεξσκέλεο 

θφξκεο ζηνλ ρξήζηε ζην βαζκφ πνπ επηηξέπεηαη απφ ην λνκηθφ πιαίζην θαη 

ηνλ ελεκεξψλνπλ γηα ππεξεζίεο πνπ ηνλ αθνξνχλ αλάινγα κε ην θνηλσληθφ 

θαη νηθνλνκηθφ ηνπ πξνθίι. 

χκθσλα κε ην επίπεδν 4 θαηά ηελ παξνρή ππεξεζηψλ ειεθηξνληθήο 

δηαθπβέξλεζεο είλαη πνιχ πηζαλφ λα ππάξρεη αλάγθε εθηέιεζεο θάπνηαο 

νηθνλνκηθήο ζπλαιιαγήο. Δπνκέλσο, γηα λα είλαη εθηθηή ε ειεθηξνληθή 

νινθιήξσζε κηαο ηέηνηαο ππεξεζίαο, απαηηείηαη ε ζπλεξγαζία ησλ θνξέσλ ηεο 
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Γεκφζηαο Γηνίθεζεο κε ρξεκαηνπηζησηηθά ηδξχκαηα. Ζ ζπλεξγαζία απηή 

ζπλίζηαηαη ζε δχν βαζηθέο ελέξγεηεο ( εθηφο απφ απαηηήζεηο ηαπηνπνίεζεο, 

απφδεημε εθηέιεζεο πιεξσκήο θιπ) : 

 Καηαβνιή ηνπ νηθνλνκηθνχ ηκήκαηνο γηα ηελ ιήςε κηαο ππεξεζίαο απφ ηνλ 

ελδηαθεξφκελν( πνιίηε/επηρείξεζε) κε ειεθηξνληθφ ηξφπν – ρξέσζε ηνπ 

ινγαξηαζκνχ ηνπ ελδηαθεξφκελνπ. 

 Δλεκέξσζε ηνπ θνξέα - παξφρνπ ηεο ππεξεζίαο πξνο ηνλ ελδηαθεξφκελν 

γηα ηελ θαηαβνιή ηνπ νηθνλνκηθνχ ηκήκαηνο – πίζησζε ηνπ ινγαξηαζκνχ 

ηνπ θνξέα – παξφρνπ ηεο ππεξεζίαο.  

 

5.2.1 Μέζνδνη Ηιεθηξνληθώλ Πιεξσκώλ  

 

Σα βαζηθά κέζα πνπ έρνπλ πηνζεηεζεί θαη ρξεζηκνπνηνχληαη ζήκεξα ζε εκπνξηθέο 

θπξίσο ζπλαιιαγέο γηα ηελ εθηέιεζε ειεθηξνληθψλ πιεξσκψλ είλαη: 

 Πηζησηηθέο θάξηεο 

 Υξεσζηηθέο θάξηεο 

 Κάξηεο απνζεθεπκέλεο αμίαο 

 Ζιεθηξνληθέο επηηαγέο  

 Web Banking 

Απφ ηα παξαπάλσ κέζα, νη πηζησηηθέο θάξηεο θαη νη ππεξεζίεο Web Banking είλαη 

ηα πιένλ δηαδεδνκέλα. 

Ζ ρξήζε ηεο πηζησηηθήο θάξηα σο κέζνπ εθηέιεζεο ειεθηξνληθψλ πιεξσκψλ 

δηαζθαιίδεη ζεκαληηθά ηελ απνδνρή θαη ηε δηάδνζε ηεο ππεξεζίαο, θαζψο νη 

πνιίηεο είλαη ηδηαίηεξα εμνηθεησκέλνη κε ηε ρξήζε ηεο, ιφγσ θπξίσο ηεο 

ρξεζηκνπνίεζήο ηεο ζε θαζεκεξηλέο εκπνξηθέο ζπλαιιαγέο. Σν ίδην ηζρχεη θαη 

ζηελ πεξίπησζε ησλ ππεξεζηψλ Web Banking πεξηζζφηεξεο ηξάπεδεο πξνζθέξνπλ 

ζρεηηθέο ππεξεζίεο ζηνπο πειάηεο ηνπο. 

 

5.2.2 Δθαξκνγέο Γεκόζησλ Ηιεθηξνληθώλ Πιεξσκώλ  

Ζ ρξήζε ειεθηξνληθψλ κέζσλ γηα ηελ εθηέιεζε νηθνλνκηθψλ ζπλαιιαγψλ 

(ειεθηξνληθψλ πιεξσκψλ) κε ηνπο θνξείο ηεο δεκφζηαο δηνίθεζεο κπνξεί λα βξεη 

πιεζψξα ζεκείσλ εθαξκνγήο, φπσο: 

 Πιεξσκή παξαβφισλ 
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 Παξαβνιή πξνζηίκσλ, πρ. ηνπ Κψδηθα Οδηθήο Κπθινθνξίαο, θνξνινγηθψλ 

παξαβάζεσλ 

 Πιεξσκή ηειψλ, πρ χδξεπζεο θαη απνρέηεπζεο, θπθινθνξίαο 

 Πιεξσκή ινγαξηαζκψλ επηρεηξήζεσλ θνηλήο σθέιεηαο 

 Καηαβνιή θφξσλ, πρ δεκνηηθψλ θφξσλ, θφξνπ εηζνδήκαηνο, θφξνπ 

πξνζηηζέκελεο αμίαο 

 Καηαβνιή αζθαιηζηηθψλ εηζθνξψλ 

 Πιεξσκή δαπαλψλ πγείαο απφ αζθαιηζηηθνχο νξγαληζκνχο 

 

5.2.3 Ηιεθηξνληθέο πλαιιαγέο Πνιίηε – Κξάηνπο  

 

Ζ ζρέζε Πνιίηε - Κξάηνπο (Citizen-to-Government, C2G) αλαθέξεηαη ζηελ άκεζε 

θαηαλάισζε ειεθηξνληθψλ ππεξεζηψλ απφ ηνλ πνιίηε γηα πξνζσπηθή ηνπ ρξήζε. 

ε απηέο ηηο ππεξεζίεο ζπκπεξηιακβάλνληαη ε πιεξσκή Φφξσλ φπσο ν Φφξνο 

Δηζνδήκαηνο, πξνζηίκσλ, θιήζεσλ, παξαβφισλ αιιά θαη ε είζπξαμε ρξεκαηηθψλ 

πνζψλ απφ ην θξάηνο φπσο ε επηζηξνθή ιφγσ εθθαζάξηζεο ηνπ Φφξνπ 

Δηζνδήκαηνο, έθηαθηεο εληζρχζεηο, κηζζνδνζίεο θαη ζπληάμεηο. 

Σα φξηα ησλ ζρέζεσλ απηψλ ζπρλά είλαη δπζδηάθξηηα φηαλ ε ίδηα νληφηεηα 

αλαιακβάλεη ην ξφιν ηφζν ηνπ πνιίηε φζν θαη ηεο επηρείξεζεο απέλαληη ζην 

θξάηνο. Παξαδείγκαηνο ράξηλ, ζηελ πεξίπησζε θπζηθνχ πξνζψπνπ επηηεδεπκαηία, 

φπνπ ην ίδην πξφζσπν ππνβάιιεη θαη πιεξψλεη δειψζεηο Φφξνπ Δηζνδήκαηνο 

Φπζηθνχ Πξνζψπνπ αιιά θαη δειψζεηο Φφξνπ Πξνζηηζέκελεο Αμίαο.  

ηηο ππεξεζίεο ειεθηξνληθήο δηαθπβέξλεζεο, ην θξάηνο αλαιακβάλεη ην ξφιν κηαο 

«επηρείξεζεο», ε νπνία πξνζθέξεη έλα πιήζνο ειεθηξνληθψλ ππεξεζηψλ ζηνπο 

πνιίηεο. ηελ πξνζπάζεηα λα κεηψζεη ηε γξαθεηνθξαηία ηεο δεκφζηαο δηνίθεζεο 

θαη λα βειηηψζεη ηελ πνηφηεηα ησλ παξερφκελσλ ππεξεζηψλ, επηδηψθεη, φζν θαη 

κηα επηρείξεζε, λα πξνσζήζεη ηε ρξήζε θαη ηελ απνδνρή ησλ ππεξεζηψλ απηψλ 

απφ έλα φιν θαη κεγαιχηεξν πνζνζηφ πνιηηψλ. Πξνζπαζεί δειαδή λα κεηαηξέςεη 

ηνπο επθαηξηαθνχο επηζθέπηεο ησλ θπβεξλεηηθψλ ηζηνρψξσλ ζε ηαθηηθνχο ρξήζηεο 

ησλ θπβεξλεηηθψλ ειεθηξνληθψλ ππεξεζηψλ. 

ε απηφ ην θιίκα, ην θέληξν βάξνπο ηεο ζρέζεο θξάηνπο – πνιίηε κεηαηνπίδεηαη 

απφ ηελ αληαπφθξηζε ηνπ θξάηνπο ζηηο αλάγθεο ησλ πνιηηψλ, ζηε ζεψξεζε ησλ 

πνιηηψλ σο πειάηεο - ππνςήθηνπο θαηαλαισηέο. Κη ελψ ζηνπο e-πνιίηεο 
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ζπγθαηαιέγνληαη  θαηεγνξίεο  ρξεζηψλ φπσο νη web-surfers πνπ θαίλνληαη 

απξφζπκνη λα αθήλνπλ  ίρλε ηεο ηαπηφηεηάο ηνπο ζην δηαδίθηπν ή νη επθαηξηαθνί 

ρξήζηεο ησλ ππεξεζηψλ πνπ βιέπνπλ κε ζθεπηηθηζκφ ηελ εθρψξεζε πξνζσπηθψλ 

δεδνκέλσλ ζε ηξίηνπο, νη e-πειάηεο είλαη ζπλήζσο έκπεηξνη ρξήζηεο ηνπ 

δηαδηθηχνπ νη νπνίνη δε δηζηάδνπλ λα ζπκπιεξψλνπλ ειεθηξνληθέο θφξκεο κε 

πξνζσπηθά ηνπο ζηνηρεία ζην δηαδίθηπν εηδηθά φηαλ ν απνδέθηεο ησλ ζηνηρείσλ 

απηψλ απνπλέεη ηελ εκπηζηνζχλε ελφο θπβεξλεηηθνχ θνξέα. 

Απηή ε ζεψξεζε απνθηά ηδηαίηεξν βάξνο ζην ρψξν ησλ ειεθηξνληθψλ 

νηθνλνκηθψλ ζπλαιιαγψλ, φπνπ ηα δεδνκέλα πνπ αληαιιάζζνληαη κπνξεί λα είλαη 

επαίζζεηα νηθνλνκηθά δεδνκέλα ή ζηνηρεία πνπ σο αληηθείκελν ππνθινπήο κπνξεί 

λα πξνσζήζνπλ ην νηθνλνκηθφ έγθιεκα. 

ηνλ πίλαθα πνπ  αθνινπζεί θαηαγξάθνληαη ελδεηθηηθά νξηζκέλα απφ ηα ζεκεία 

ζηα νπνία ιακβάλεη ρψξα νηθνλνκηθή ζπλαιιαγή κεηαμχ ηνπ πνιίηε θαη ηνπ 

επξχηεξνπ δεκνζίνπ ηνκέα. Ο πίλαθαο πνπ παξνπζηάδεηαη έρεη δεκηνπξγεζεί 

ιακβάλνληαο σο βάζε ηελ θαηαγξαθή ησλ ππεξεζηψλ ηνπ δεκνζίνπ ηνκέα ηνπ 

Πιαηζίνπ Παξνρήο Τπεξεζηψλ Ζιεθηξνληθήο Γηαθπβέξλεζεο θαη Πξφηππα 

Γηαιεηηνπξγηθφηεηαο. 

Ζ κία δηάζηαζε (Σνκέαο) πξνζδηνξίδεη ηνλ ηνκέα, ζηα πιαίζηα ηνπ νπνίνπ 

παξέρεηαη ε ππεξεζία, θαη ε άιιε δηάζηαζε (Καηεγνξία Τπεξεζηψλ) πξνζδηνξίδεη 

ην είδνο ηεο ππεξεζίαο. Ζ θαηεγνξία Κξαηηθφ Δηζφδεκα (Income-generating) 

πεξηιακβάλεη ηηο ππεξεζίεο πνπ απαηηνχλ πιεξσκέο ζε ζηαζεξή βάζε απφ ηνλ 

πνιίηε πξνο ην θξάηνο (π.ρ. θνξνινγία,  αζθαιηζηηθή εηζθνξά θηι.). Ζ θαηεγνξία 

Δγγξαθή-Καηαρψξεζε (Registration) πεξηιακβάλεη ηηο ππεξεζίεο πνπ απαηηνχλ 

πιεξσκέο πξνθεηκέλνπ λα νινθιεξσζεί θάπνηα ππεξεζία ζρεηηθά κε θαηαγξαθή 

(π.ρ. εγγξαθή ζε κεηξψν). Ζ θαηεγνξία Δπηζηξνθή-Δπίδνκα (Returns) 

πεξηιακβάλεη ηηο ππεξεζίεο πνπ απαηηνχλ ηελ παξνρή θάπνηαο κνξθήο επηδφκαηνο 

(ρξεκαηηθνχ ή κε ρξεκαηηθνχ) απφ θάπνην θνξέα ηνπ δεκνζίνπ πξνο ηνλ πνιίηε. 

Ζ θαηεγνξία Άδεηα (Permits and licenses) πεξηιακβάλεη ηηο ππεξεζίεο πνπ 

απαηηνχλ ηελ πιεξσκήο ηνπ πνιίηε πξνο θάπνην θνξέα ηνπ δεκνζίνπ ζηα πιαίζηα 

ηεο έθδνζεο θάπνηαο άδεηαο (π.ρ. νηθνδνκηθή άδεηα, άδεηα νδήγεζεο θηι.).  

Κάζε θειί ηνπ πίλαθα είλαη ρσξηζκέλν ζε 2 κέξε, ην πάλσ-αξηζηεξά κέξνο 

αλαθέξεηαη ζε ππεξεζίεο πνπ παξέρνληαη ζε ηνπηθφ επίπεδν (ηνπηθή 

απηνδηνίθεζε) ελψ ην θάησ-δεμηά κέξνο αλαθέξεηαη  ζε  ππεξεζίεο  πνπ  
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παξέρνληαη  ζε  θεληξηθφ  επίπεδν (θεληξηθή  δηνίθεζε). Με ηε ιέμε «Τπάξρνπλ» 

επηζεκαίλεηαη ε χπαξμε ησλ ππεξεζηψλ. ηελ ηειεπηαία ζηήιε παξνπζηάδνληαη 

αζξνηζηηθά ηα ζχλνια ησλ ππεξεζηψλ. 

 

Πίνακας 3: Οικονομικές Σσναλλαγές Πολίηη Κράηοσς  

 

ηνλ ηνκέα Καηάζηαζη πολιηών, πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν ζηελ 

θαηεγνξία ηεο Άδειαρ (π.ρ. Αλαλέσζε Άδεηαο Παξακνλήο) ελψ ζε θεληξηθφ 

επίπεδν ζπλαληάκε πιεξσκέο ηφζν ζηελ θαηεγνξία ηεο Δγγπαθήρ, 

Καηασώπηζηρ (π.ρ. Έθδνζε Γηαβαηεξίνπ) φζν θαη ζηελ θαηεγνξία Δπιζηποθή, 

Δπίδομα (π.ρ. Έμνδα Κεδείαο). 
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ηνλ ηνκέα Άμςνα, Αζθάλεια, Γικαιοζύνη, πιεξσκέο ζπλαληάκε ζε ηνπηθφ 

επίπεδν ζηελ θαηεγνξία ηεο Άδειαρ (π.ρ. Υνξήγεζε Πηζηνπνηεηηθνχ Δηζαγγειηθήο 

Αξρήο) ελψ ζε θεληξηθφ επίπεδν ζπλαληάκε πιεξσκέο ηφζν ζηελ θαηεγνξία ηεο 

Δπιζηποθήρ,  Δπιδόμαηορ (π.ρ. Δπίδνκα  ηξάηεπζεο) φζν θαη ζηελ θαηεγνξία  

Άδεια  (π.ρ.  Δμαγνξά  ζηξαηησηηθψλ ππνρξεψζεσλ).  

ηνλ ηνκέα Τγεία, Κοινυνική Αζθάλιζη, πιεξσκέο ζπλαληάκε ζε ηνπηθφ 

επίπεδν ζηελ θαηεγνξία ηεο Δπιζηποθήρ (π.ρ. Δπίδνκα ηπθιφηεηαο, Δπίδνκα 

βαξηάο λνεηηθήο θαζπζηέξεζεο) θαη ζηελ θαηεγνξία ηεο Άδειαρ (π.ρ. Υνξήγεζε 

Άδεηαο Άζθεζεο Δπαγγέικαηνο Ηαηξνχ) ελψ ζε θεληξηθφ επίπεδν ζπλαληάκε 

πιεξσκέο ζηελ θαηεγνξία Κπαηικό Διζόδημα (π.ρ. Πιεξσκή αζθαιηζηηθψλ 

εηζθνξψλ εξγαδνκέλνπ), ζηελ θαηεγνξία Δπιζηποθή, Δπίδομα (π.ρ. Υνξήγεζε 

Δπηδφκαηνο Κπνθνξίαο θαη Λνρείαο) θαη ζηελ θαηεγνξία Άδεια (π.ρ. Υνξήγεζε 

πηζηνπνηεηηθψλ πγείαο). 

ηνλ ηνκέα Οικονομία, Ανάπηςξη, πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν ζηελ 

θαηεγνξία Κπαηικό Διζόδημα (π.ρ. Πιεξσκή Γεκνηηθνχ Φφξνπ), ζηελ 

θαηεγνξία Δπιζηποθή, Δπίδομα (π.ρ. Υνξήγεζε νηθνπέδνπ ζε αθηήκνλεο) θαη 

ζηελ θαηεγνξία Άδεια (π.ρ. Άδεηα ίδξπζεο & ιεηηνπξγίαο Γπκλαζηεξίνπ, Σέιε 

χδξεπζεο). ε θεληξηθφ επίπεδν, πιεξσκέο ζπλαληάκε ζηελ θαηεγνξία Κπαηικό 

Διζόδημα (π.ρ. Πιεξσκή  ΦΠΑ), ζηελ θαηεγνξία Δπιζηποθή, Δπίδομα (π.ρ. 

Υνξήγεζε Γειηίνπ θνηλσληθνχ ηνπξηζκνχ) θαη ζηελ θαηεγνξία Άδεια (π.ρ. 

Έθδνζε Άδεηαο θπθινθνξίαο κνηνπνδειάηνπ).  

ηνλ ηνκέα Γημόζια Έπγα, Πεπιβάλλον, πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν 

ζηελ θαηεγνξία Άδεια (π.ρ. Οηθνδνκηθή Άδεηα, Δπαλαζχλδεζε ειεθηξηθνχ  

ξεχκαηνο) θαη ζε θεληξηθφ επίπεδν ζηελ θαηεγνξία Άδεια (π.ρ. εκείσκα 

Καηαβνιήο Σέινπο Έγθξηζεο Σχπνπ Μεραλήκαηνο Έξγσλ). 

 

5.2.4 Ηιεθηξνληθέο πλαιιαγέο Δπηρείξεζεο – Κξάηνπο  

Ζ ζρέζε Δπηρείξεζεο-Κξάηνπο (Business-to-Government, B2G) αλαθέξεηαη ζηε 

ρξήζε ειεθηξνληθψλ ππεξεζηψλ ηφζν απφ επηρεηξεκαηίεο, επηρεηξήζεηο θαη 

εηαηξίεο γηα εκπνξηθνχο ζθνπνχο (θεξδνζθνπηθνχο ή κε) φζν θαη απφ ην θξάηνο 

γηα αγνξά πξντφλησλ θαη ππεξεζηψλ απφ επηρεηξήζεηο. Σέηνηεο ππεξεζίεο κπνξεί 

λα είλαη ε πιεξσκή Φφξσλ φπσο ν Φφξνο Δηζνδήκαηνο Ννκηθψλ Πξνζψπσλ, ν 

Φφξνο Πξνζηηζέκελεο Αμίαο (ΦΠΑ), ν Φφξνο Μηζζσηψλ Τπεξεζηψλ (ΦΜΤ), ε 
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πιεξσκή αζθαιηζηηθψλ εηζθνξψλ, πξνζηίκσλ αιιά θαη ε είζπξαμε ρξεκαηηθψλ 

πνζψλ απφ ην θξάηνο σο απνηέιεζκα εκπνξηθήο ζπλαιιαγήο.   

ηνλ πίλαθα πνπ αθνινπζεί θαηαγξάθνληαη ελδεηθηηθά νξηζκέλα απφ ηα ζεκεία 

ζηα νπνία ιακβάλεη ρψξα νηθνλνκηθή ζπλαιιαγή κεηαμχ ηεο επηρείξεζεο θαη ηνπ 

επξχηεξνπ δεκνζίνπ ηνκέα. Ο πίλαθαο πνπ παξνπζηάδεηαη έρεη δεκηνπξγεζεί 

ιακβάλνληαο σο βάζε ηελ θαηαγξαθή ησλ ππεξεζηψλ ηνπ δεκνζίνπ  ηνκέα  ηνπ 

Πιαηζίνπ Ζιεθηξνληθήο Γηαθπβέξλεζεο θαη Γηαιεηηνπξγηθφηεηαο.  

Ζ κία δηάζηαζε (Σνκέαο) πξνζδηνξίδεη ηνλ ηνκέα, ζηα πιαίζηα ηνπ νπνίνπ 

παξέρεηαη  ε ππεξεζία, θαη ε άιιε δηάζηαζε (Καηεγνξία Τπεξεζηψλ) 

πξνζδηνξίδεη ην είδνο ηεο ππεξεζίαο. Κάζε θειί ηνπ πίλαθα είλαη ρσξηζκέλν ζε 2 

κέξε, ην πάλσ-αξηζηεξά κέξνο αλαθέξεηαη ζε ππεξεζίεο πνπ παξέρνληαη ζε ηνπηθφ 

επίπεδν (ηνπηθή απηνδηνίθεζε) ελψ ην θάησ-δεμηά κέξνο αλαθέξεηαη ζε ππεξεζίεο 

πνπ παξέρνληαη ζε  θεληξηθφ επίπεδν (θεληξηθή  δηνίθεζε). Με ηε ιέμε 

«Τπάξρνπλ» επηζεκαίλεηαη ε χπαξμε ησλ ππεξεζηψλ. ηελ ηειεπηαία ζηήιε 

παξνπζηάδνληαη αζξνηζηηθά ηα ζχλνια ησλ ππεξεζηψλ. 

 

Πίνακας 4: Οικονομικές Σσναλλαγές Επιτείρηζης – Κράηοσς  
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ηνλ ηνκέα Άμςνα, Αζθάλεια, Γικαιοζύνη πιεξσκέο ζπλαληάκε ζε ηνπηθφ 

επίπεδν ζηελ θαηεγνξία ηεο Άδειαρ (π.ρ. Υνξήγεζε Άδεηαο ζχζηαζεο θαη 

έγθξηζεο θαηαζηαηηθψλ Δηαηξείαο).  

ηνλ ηνκέα Τγεία, Κοινυνική Αζθάλιζη πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν 

ζηελ θαηεγνξία ηεο Άδειαρ (π.ρ. Υνξήγεζε άδεηαο ιεηηνπξγίαο Δξγαζηεξίσλ 

θπζηθνζεξαπείαο, νδνληνηερληθψλ εξγαζηεξίσλ, κνλάδσλ αδπλαηίζκαηνο,  

δηαηηνινγηθψλ γξαθείσλ, εξγαζηεξίσλ αηζζεηηθήο θηι.) ελψ ζε θεληξηθφ επίπεδν 

ζπλαληάκε ζηελ θαηεγνξία Κπαηικό Διζόδημα (π.ρ. Δξγνδνηηθή Δηζθνξά) θαη 

ζηελ θαηεγνξία Άδεια (π.ρ. Υνξήγεζε πηζηνπνηεηηθψλ πγείαο)  

ηνλ ηνκέα Οικονομία, Ανάπηςξη πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν ζηελ 

θαηεγνξία Κπαηικό Διζόδημα (π.ρ. Πιεξσκή Γεκνηηθνχ Φφξνπ) θαη ζηελ 

θαηεγνξία Άδεια (π.ρ. Άδεηα ζχζηαζεο θαη έγθξηζεο θαηαζηαηηθψλ αλσλχκσλ 

εηαηξηψλ, Υνξήγεζε άδεηαο ιεηηνπξγίαο ππνθαηαζηήκαηνο ζρνιήο νδεγψλ, 

Γηαγξαθή Α.Δ.). ε θεληξηθφ επίπεδν πιεξσκέο ζπλαληάκε ζηελ θαηεγνξία 

Κπαηικό Διζόδημα (π.ρ. Πιεξσκή Φνξνινγίαο Δηζνδήκαηνο Δπηρείξεζεο, 

Πιεξσκή ΦΠΑ) θαη ζηελ θαηεγνξία Άδεια (π.ρ. Υνξήγεζε Άδεηαο Ίδξπζεο 

Φξνληηζηεξίσλ).  

ηνλ ηνκέα Γημόζια Έπγα, Πεπιβάλλον πιεξσκέο ζπλαληάκε ζε ηνπηθφ επίπεδν 

ζηελ θαηεγνξία Άδεια (π.ρ. Οηθνδνκηθή Άδεηα, Δπαλαζχλδεζε ειεθηξηθνχ  

ξεχκαηνο) θαη ζε θεληξηθφ επίπεδν ζηελ θαηεγνξία Άδεια (π.ρ. εκείσκα 

Καηαβνιήο Σέινπο Έγθξηζεο Σχπνπ Μεραλήκαηνο Έξγσλ). 

 

5.2.5 Πιενλεθηήκαηα Ηιεθηξνληθώλ πλαιιαγώλ κε Γεκόζηεο 

Τπεξεζίεο 

 

Σα πιενλεθηήκαηα γηα ηνλ πνιίηε θαη ηηο επηρεηξήζεηο πνπ ζπλαιιάζζνληαη 

ειεθηξνληθά κε ηηο δεκφζηεο ππεξεζίεο είλαη: 

 Μείσζε ησλ δηνηθεηηθψλ βαξψλ, πνπ ζπλεπάγεηαη ε απηνπξφζσπε παξνπζία 

ηνπο θαηά ηηο ζπλαιιαγέο ηνπο κε ηνπο θνξείο ηνπ Γεκνζίνπ. 

 Μείσζε ηνπ ιεηηνπξγηθνχ θφζηνπο ηεο δηνίθεζεο ησλ δεκφζησλ ππεξεζηψλ. 

 Πεξηνξίδεηαη δξαζηηθά ν ρξφλνο νινθιήξσζεο ησλ δηνηθεηηθψλ δηαδηθαζηψλ.  

 Απαιιάζζεη πνιίηεο θαη επηρεηξεκαηίεο απφ ρξνλνβφξεο θαη γξαθεηνθξαηηθέο 

δηαδηθαζίεο. 
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 Γηαθάλεηα ησλ ζπλαιιαγψλ κεηαμχ πνιηηψλ/επηρεηξήζεσλ θαη δεκφζησλ 

ππεξεζηψλ. 

 Γεκηνπξγία θαη δηάρπζε ηεο ςεθηαθήο γλψζεο πξνο φιν ηνλ πιεζπζκφ ηεο 

ρψξαο. 

 

5.2.6 Ηιεθηξνληθέο πλαιιαγέο κε Σξάπεδεο – e-Banking 

Ζ ξαγδαία εμάπισζε ηνπ internet έρεη δεκηνπξγήζεη αξθεηέο λέεο θαηεγνξίεο 

ππεξεζηψλ. Μηα απφ ηηο ζεκαληηθφηεξεο θαη πην ρξήζηκεο είλαη ην e-banking, κέζσ 

ηνπ νπνίνπ είλαη δπλαηή ε πξαγκαηνπνίεζε ηξαπεδηθψλ ζπλαιιαγψλ απφ ην ζπίηη, 

ην γξαθείν αθφκα θαη ην θηλεηφ καο ηειέθσλν. 

ηα πξψηα ηνπ βήκαηα ην internet ρξεζίκεπε κφλν γηα ηε ζχλδεζε ππνινγηζηψλ κε 

θχξην ζθνπφ ηελ αληαιιαγή αξρείσλ. ηηο κέξεο καο ε παξαπάλσ θαηάζηαζε έρεη 

κεηαβιεζεί ζεκαληηθά, θαζψο κηα λέα γεληά ππεξεζηψλ έρεη θάλεη ηελ εκθάληζε 

ηεο. Μηα απφ απηέο ηηο ππεξεζίεο είλαη ην e-banking κέζσ ηνπ νπνίνπ ν ρξήζηεο 

έρεη ηε δπλαηφηεηα λα πξαγκαηνπνηεί ζπλαιιαγέο κε ηελ ηξάπεδα ηνπ απφ ηελ 

νζφλε νπνηνπδήπνηε ππνινγηζηή. 

Καζψο ε ζπγθεθξηκέλε ππεξεζία πθίζηαηαη αξθεηά ρξφληα  έρεη απαιρζεί απφ ηα 

πξνβιήκαηα πνπ ηαιάληζαλ ηηο πξψηεο εθδνρέο ηεο ελψ ππνζηεξίδεηαη κεγάινο 

αξηζκφο  ιεηηνπξγηψλ. Πιένλ ν ρξήζηεο έρεη ηε δπλαηφηεηα, εθηφο απφ ζηαηηζηηθά 

ζηνηρεία γηα ην ινγαξηαζκφ ηνπ, λα θάλεη κεηαθνξέο ρξεκάησλ ζε άιινπο 

ινγαξηαζκνχο, λα ειέγρεη ηελ πνξεία ησλ πηζησηηθψλ θαξηψλ ηνπ, θαζψο θαη λα 

πιεξψλεη ινγαξηαζκνχο δηαθφξσλ εηδψλ, φπσο ην ινγαξηαζκφ ηεο ΓΔΖ. 

Παξάιιεια, δελ είλαη ιίγεο νη ηξάπεδεο πνπ πξνζθέξνπλ ππεξεζίεο πξνζηηζεκέλεο 

αμίαο, φπσο παξαθνινχζεζε ραξηνθπιαθίνπ ή δεκηνπξγία ειεθηξνληθψλ 

αλαθνξψλ ζρεηηθά κε ηηο θαηαζέζεηο ηνπ πειάηε.  

εκαληηθφ ξφιν εμάπισζεο ηνπ e-banking παίδεη ε εδξαίσζε παγθφζκηα 

απνδεθηψλ πξνηχπσλ αζθαιείαο, πνπ έρεη επηηεπρηεί ηα ηειεπηαία ρξφληα. 

Καηαπηφλ ηνλ ηξφπν ηφζν ε ηξάπεδα φζν θαη ν ηειηθφο ρξήζηεο-πειάηεο δε 

ρξεηάδεηαη λα αλεζπρνχλ γηα ελδερφκελε δηαξξνή «επαίζζεησλ» ζηνηρείσλ, φπσο 

αξηζκνί πηζησηηθψλ θαξηψλ ή ινγαξηαζκψλ. Παξάιιεια, ζεκαληηθφ είλαη φηη ζηε 

ζπληξηπηηθή πιεηνςεθία ησλ πεξηπηψζεσλ δελ ππάξρεη θφζηνο ρξεζηκνπνίεζεο 

ησλ ππεξεζηψλ. Αλ θαη, φπσο πξναλαθέξζεθε, ην e-banking δελ απνηειεί κηα λέα 

ππεξεζία ζηηο ρψξεο ηνπ εμσηεξηθνχ, ζηελ Διιάδα αλάινγεο ππεξεζίεο άξρηζαλ 
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λα είλαη δηαζέζηκεο ζην επξχ θνηλφ ηα ηειεπηαία επηά ρξφληα. Δπζχο εμ αξρήο, ε 

απνδνρή ησλ πεξηζζφηεξσλ ηξαπεδψλ (εηδηθά φζσλ δηαζέηνπλ δηεζλή παξνπζία κε 

θαηαζηήκαηα ζε πνιιέο ρψξεο ηνπ εμσηεξηθνχ) ήηαλ ηδηαίηεξα ζεξκή. 

Σαπηφρξνλα, ηθαλνπνηεηηθφο ήηαλ θαη ν αξηζκφο ησλ Eιιήλσλ πνπ έρνπλ 

εθδειψζεη ελδηαθέξνλ, ελψ αμίδεη λα ζεκεησζεί φηη ν αξηζκφο απμάλεηαη δηαξθψο. 

Απφ ηα παξαπάλσ ζηνηρεία γίλεηαη αληηιεπηφ φηη ππάξρνπλ φια ηα απαξαίηεηα 

ζπζηαηηθά γηα ηελ επηηπρία κηαο δχζθνιεο (ιφγσ ηνπ νηθνλνκηθνχ ραξαθηήξα ησλ 

ζπλαιιαγψλ) ππεξεζίαο, φπσο ην Internet Banking. Λακβάλνληαο δε ππφςε ηελ 

αδηακθηζβήηεηε επθνιία θαη αζθάιεηα ηεο ζπγθεθξηκέλεο ππεξεζίαο (είλαη 

δπλαηή γηα παξάδεηγκα ε κεηαθνξά ρξεκάησλ απφ ηνλ ππνινγηζηή νπνηνπδήπνηε 

Internet Cafe), εχθνια κπνξνχκε λα θαηαιήμνπκε ζην ζπκπέξαζκα φηη θάζε 

ρξήζηεο έρεη ηε δπλαηφηεηα λα πξαγκαηνπνηήζεη ηξαπεδηθέο ζπλαιιαγέο θάζε 

είδνπο εχθνια θαη κε αζθάιεηα νπνπδήπνηε θαη αλ βξίζθεηαη.  

Ζ ππεξεζία e-banking απεπζχλεηαη ζε φινπο ηνπο πειάηεο ησλ ηξαπεδψλ, δειαδή 

ζε θπζηθά θαη λνκηθά πξφζσπα. θνπφο ησλ ηξαπεδψλ είλαη φιν θαη πεξηζζφηεξνη 

πειάηεο λα ρξεζηκνπνηνχλ απηήλ ηελ ππεξεζία γηα ηηο ηξαπεδηθέο ζπλαιιαγέο 

ηνπο. Με ηνλ ηξφπν απηφ δίλεηαη ε δπλαηφηεηα ζην δίθηπν λα απαιιαγεί απφ 

ζπλαιιαγέο ξνπηίλαο κεηαηξέπνληαο παξάιιεια ην θαηάζηεκα ζε έλα 

ζπκβνπιεπηηθφ ρψξν ηξαπεδηθψλ πξντφλησλ θαη ππεξεζηψλ.  

Οη πειάηεο ινηπφλ πνπ επηζπκνχλ λα ρξεζηκνπνηνχλ ην e-banking ην κφλν πνπ 

έρνπλ λα θάλνπλ είλαη λα ζπκπιεξψζνπλ κηα αίηεζε ε νπνία δηαθέξεη αλάινγα κε 

ην αλ ν πειάηεο είλαη θπζηθφ ή λνκηθφ πξφζσπν.  

Αλαιπηηθφηεξα, νη εθαξκνγέο ηνπ e-banking είλαη: 

1) Δλεκέξσζε: Θα κπνξνχζακε λα πνχκε πσο κε κηα καηηά κπνξεί θάπνηνο 

λα ελεκεξσζεί γηα ηα ππφινηπα ησλ ινγαξηαζκψλ πνπ δηαηεξεί ζε θάπνην 

ηξαπεδηθφ θαηάζηεκα φζν θαη ησλ πηζησηηθψλ θαξηψλ ηνπ άπια κε ηελ 

είζνδφ ηνπ ζηελ αληίζηνηρε ππεξεζία. Δπίζεο πνιχ εχθνια κπνξεί λα δεη 

αλαιπηηθά φιεο ηηο θηλήζεηο πνπ έρεη δηεθπεξαηψζεη θαηά ηε δηάξθεηα ελφο 

ζπγθεθξηκέλνπ δηαζηήκαηνο. Αθφκα, δπλαηφηεηα ελεκέξσζεο παξέρεηαη 

θαη γηα ηελ θαηάζηαζε άπισλ ηίηισλ, πξνζεζκηαθψλ θαηαζέζεσλ, 

αλαιπηηθή παξνπζίαζε θαη απνηίκεζε ηνπ πξνζσπηθνχ ραξηνθπιαθίνπ 

κεηνρψλ κε βάζε ηεο ηειεπηαίαο ζπλεδξίαζεο ηνπ Υ.Α.Α.θαη ελεκέξσζε 
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γηα ηελ εθηέιεζε ησλ εληνιψλ αγνξαπσιεζίαο κεηνρψλ, ψζηε λα κπνξεί ν 

ρξήζηεο λα πξνβεί ζε intra-ray πψιεζε κεηνρψλ ζε πεξίπησζε αγνξάο,   

2) Γηαρείξηζε ινγαξηαζκψλ: Με απηήλ ηελ ππεξεζία δίλεηαη ε δπλαηφηεηα 

ζηνλ ηδηψηε ή ζηνλ επηρεηξεκαηία ρξήζηε λα κεηαθέξεη ρξήκαηα ζε 

ινγαξηαζκνχο δηθνχο ηνπ ή ζε ινγαξηαζκνχο ηξίησλ ζε άιιεο ηξάπεδεο 

έρνληαο κεησκέλε πξνκήζεηα θαηά 50% ζε ζρέζε κε ην θαηάζηεκα. 

Μπνξεί αλ ζέιεη λα ζηείιεη εκβάζκαηα ζε άιιεο ηξάπεδεο κέζσ ηνπ 

ζπζηήκαηνο DIASTRANSFER θαη ην θπξηφηεξν κπνξεί λα πιεξψζεη ηηο 

δφζεηο πηζησηηθψλ θαξηψλ θαη ινγαξηαζκνχο δεκνζίνπ, φπσο, γηα 

παξάδεηγκα, αλ ν ρξήζηεο έρεη ππνβάιιεη ηε θνξνινγηθή ηνπ δήισζε κέζσ 

ηεο ππεξεζίαο Taxisnet κπνξεί λα πιεξψζεη ην Φ.Π.Α. κέζσ ηνπ e-

banking. Σέινο, γίλεηαη εμφθιεζε ινγαξηαζκψλ ΓΔΖ θαη ΟΣΔ. 

3) Αθφκα, κπνξνχλ λα νξίζνπλ, λα κεηαβάιινπλ θαη λα αλαθαιέζνπλ πάγηεο 

εληνιέο, λα παξαγγείινπλ θαξλέ επηηαγψλ, λα αιιάμνπλ ηα πξνζσπηθά 

ηνπο ζηνηρεία, λα δειψζνπλ απψιεηα ηεο θάξηαο φπσο θαη λα θάλνπλ 

αίηεζε γηα έθδνζε νπνηαζδήπνηε πηζησηηθήο θάξηαο.  

 

Πλεονεκηήμαηα ηος E-Banking  

 Δμνηθνλνκνχλ ρξφλν ρσξίο λα απαηηείηαη ε παξνπζία ηνπ πειάηε ζηελ 

ηξάπεδα. 

 Πξαγκαηνπνηνχλ κε αζθάιεηα ηηο ζπλαιιαγέο ηνπο απφ ην δηθφ ηνπο ρψξν. 

 Απνιακβάλνπλ άκεζε θαη πνηνηηθή εμππεξέηεζε. 

 Τπάξρεη δπλαηφηεηα λα επηιέμνπλ κέζα απφ πιεζψξα ελαιιαθηηθψλ 

πξνηάζεσλ θαη ιχζεσλ. 

 Υακειφ έσο κεδεληθφ θφζηνο δηεθπεξαίσζεο ηξαπεδηθψλ ζπλαιιαγψλ. 

 Γπλαηφηεηα δηελέξγεηαο ζχγρξνλσλ ηξαπεδηθψλ θαη ρξεκαηηζηεξηαθψλ 

ζπλαιιαγψλ ππφ ηηο θαιχηεξεο ηερλνινγηθά ζπλζήθεο. 

 Πξνζθέξεη 24 ψξεο ηε κέξα θαη 7 κέξεο ηελ εβδνκάδα ππεξεζίεο εθφζνλ 

ζα έρνπλ πξφζβαζε ζην δηαδίθηπν. 

 Γίλεη ηε δπλαηφηεηα λα ηαμηδεχνπλ ειεπζέξα ρσξίο λα αλεζπρνχλ γηα ην αλ 

ζα έρνπλ πξφζβαζε ζην ινγαξηαζκφ ηνπο. 
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Μειονεκηήμαηα ηος E-Banking 

 Μεξηθέο θνξέο πξνθεηκέλνπ λα εγγξαθνχλ ζηελ ππεξεζία κπνξεί λα πάξεη 

αξθεηφ θαηξφ λα απνθηεζεί θσδηθφο πξφζβαζεο. 

 Μπνξεί λα πάξεη αξθεηφ θαηξφ λα κάζεη ν πειάηεο λα ρξεζηκνπνηεί ην 

ζχζηεκα ηνπ e-banking. 

 Αιιαγέο πνπ ίζσο θάλεη ε ηξάπεδα κπνξεί λα πξνθαιέζεη ζχγρπζε ή 

θαζπζηεξήζεηο. 

 Οη πειάηεο κπνξεί λα αλεζπρνχλ γηα ηελ αζθάιεηα ή ηελ αθξίβεηα. 

 Τπάξρνπλ εξσηήζεηο θαη ακθηβνιίεο γηα ην αλ έρεη γίλεη ε ζπλαιιαγή ή 

φρη. 

 Τπάξρεη πεξίπησζε ην ζχζηεκα λα είλαη κπινθαξηζκέλν ή λα έρεη κεγάιε 

θίλεζε θαη ε εηζαγσγή ζην ζχζηεκα λα κελ είλαη δπλαηή. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



190 

 

ΤΜΠΔΡΑΜΑΣΑ – ΠΡΟΣΑΔΙ 
 

ηελ παξνχζα πηπρηαθή εξγαζία αλαιχζεθε ην ειεθηξνληθφ εκπφξην θαη πην 

ζπγθεθξηκέλα νη ειεθηξνληθέο ζπλαιιαγέο. Με ηνλ φξν ειεθηξνληθφ εκπφξην 

ελλννχκε ηελ  αγνξαπσιεζία πξντφλησλ θαη ππεξεζηψλ κέζσ ηνπ Internet θαη 

δηαθξίλεηαη ζε πέληε θαηεγνξίεο: 1) Business-to-Government, φπνπ 

πξαγκαηνπνηνχληαη ζπλαιιαγέο κεηαμχ θπβέξλεζεο θαη επηρεηξήζεσλ, 2) 

Government-to-Citizen,  δειαδή νη ζπλαιιαγέο κεηαμχ πνιίηε θαη θπβέξλεζεο, 3) 

Business-to-consumer, φπνπ έλαο θαηαλαισηήο ζπλαιιάζζεηαη κε κηα επηρείξεζε 

κέζσ ηνπ δηαδηθηχνπ, 4) Consumer-to-Consumer, φπνπ έλαο θαηαλαισηήο 

απεπζχλεηαη ζπλήζσο κέζσ αγγειηψλ ζε άιινπο θαηαλαισηέο – πηζαλνχο 

αγνξαζηέο ηνπ πξντφληνο ή ηεο ππεξεζίαο, θαη 5) Business-to-Business, φηαλ δχν 

επηρεηξήζεηο ζπλαιιάζζνληαη κεηαμχ ηνπο. 

ηελ αξρή ηνπ ειεθηξνληθνχ εκπνξίνπ νη πιεξσκέο δελ γίλνληαλ ειεθηξνληθά 

αιιά κε άιινπο, ρξνλνβφξνπο θαη κε ιεηηνπξγηθνχο ηξφπνπο (π.ρ. θαηάζεζε ζηελ 

ηξάπεδα). Έηζη, δεκηνπξγήζεθαλ ηα ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ. Με ηνλ 

φξν ειεθηξνληθέο πιεξσκέο ελλννχκε θάζε πιεξσκή πξνο ηηο επηρεηξήζεηο, ηηο 

ηξάπεδεο, ή ηηο δεκφζηεο ππεξεζίεο απφ πνιίηεο ή επηρεηξήζεηο, νη νπνίεο 

εθηεινχληαη κε ηε κεζνιάβεζε ελφο ηειεπηθνηλσληαθνχ ή ειεθηξνληθνχ δηθηχνπ 

κε ρξήζε ηεο ζχγρξνλεο ηερλνινγίαο. ήκεξα, ειεθηξνληθέο ζπλαιιαγέο κπνξνχλ 

λα γίλνπλ κέζσ ηειεθψλνπ, κέζσ δηαδηθηχνπ θαη κέζσ θηλεηήο ηειεθσλίαο. Ο 

θαηαλαισηήο – πνιίηεο κπνξεί λα θάλεη ηηο ζπλαιιαγέο ηνπ κε δηάθνξνπο 

ηξφπνπο, φπσο κε πηζησηηθή θάξηα, ειεθηξνληθέο επηηαγέο, ειεθηξνληθφ 

πνξηνθφιη. 

Έλα ειεθηξνληθφ ζχζηεκα πιεξσκψλ δελ είλαη αζθαιέο εάλ δελ πεξηιακβάλεη 

θάπνηεο ππεξεζίεο αζθαιείαο φπσο ην λα πξνζηαηεχεη ηνλ θαηαλαισηή απφ 

αλσλπκία, δειαδή λα κελ γίλεηαη γλσζηή ε ηαπηφηεηά ηνπ, θαη απηφ επηηπγράλεηαη 

κε ηελ ππεξεζία κε αλίρλεπζεο ζέζεο φπνπ εμαζθαιίδεη φηη ε δηεχζπλζε ΗΡ θαη ην 

Host name ηνπ ππνινγηζηή ηνπ δελ απνθαιχπηνληαη. Πξέπεη επίζεο λα 

πξνζηαηεχεη απφ ηε ζχλδεζε δχν δηαθνξεηηθψλ ζπλαιιαγψλ πιεξσκψλ πνπ 

πεξηιακβάλνπλ ηνλ ίδην πειάηε κε ηελ ππεξεζία κε αλίρλεπζεο ζπλαιιαγήο 

πιεξσκψλ ε νπνία θξχβεη κε ιίγα ιφγηα ηε ζχλδεζε κεηαμχ ζπλαιιαγψλ 

πιεξσκψλ πνπ πεξηιακβάλνπλ ηνλ ίδην πιεξσηή. Αθφκα, ηα δεδνκέλα ηεο 
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ζπλαιιαγήο ζα πξέπεη λα πξνζηαηεχνληαη απφ ηελ θνηλνπνίεζή ηνπο ζε ηξίηνπο, 

αθφκα θαη ζε θάπνηνπο εκπιεθφκελνπο, φπσο λα κελ απνθαιχπηνληαη ηα ζηνηρεία 

ηεο πηζησηηθήο ηνπ θάξηαο ζηνλ έκπνξα. Δπίζεο, κε ηελ ππεξεζία κε απνθήξπμε 

ησλ κελπκάησλ ηεο ζπλαιιαγήο πιεξσκήο πξνζηαηεχεηαη θαη ν έκπνξαο θαη ν 

θαηαλαισηήο έηζη ψζηε  λα κελ κπνξνχλ αξγφηεξα λα απνθεξχμνπλ ηελ 

πξνέιεπζε ή ηελ παξαιαβή κελπκάησλ. Σέινο, πξέπεη λα εκπνδίδεη ηνπο 

σηαθνπζηέο ή ηνπο αλέληηκνπο ζπκκεηέρνληεο λα επαλαρξεζηκνπνηήζνπλ ηα 

κελχκαηα πνπ αληαιιάρζεθαλ ζε κηα ζπλαιιαγή πιεξσκήο κε ηελ ππεξεζία κε 

επαλάιεςεο κελπκάησλ ζπλαιιαγήο. Σα ζπζηήκαηα ειεθηξνληθψλ πιεξσκψλ 

πνπ ρξεζηκνπνηνχληαη επξέσο ζην δηαδίθηπν είλαη ην CyberCash, ην DigiCash, ην 

SET (Secure Electronic Transactions), ην Millicent, ην Mondex θαη ην CAFE. 

Ζ πξαγκαηνπνίεζε ειεθηξνληθψλ ζπλαιιαγψλ κέζσ ηνπ Γηαδηθηχνπ ζε πνιιέο 

πεξηπηψζεηο αλαζηέιιεηαη φκσο ιφγσ δεηεκάησλ αζθάιεηαο. Ζ αλαζθάιεηα θαη ε 

αβεβαηφηεηα ησλ ρξεζηψλ ζρεηηθά κε ηελ εθηέιεζε ησλ ειεθηξνληθψλ 

ζπλαιιαγψλ, απνηεινχλ ίζσο ηνπο ζεκαληηθφηεξνπο πεξηνξηζηηθνχο ιφγνπο ηεο 

εμάπισζεο ηνπ ειεθηξνληθνχ εκπνξίνπ. Τπάξρνπλ, βέβαηα, δηάθνξνη θίλδπλνη ζην 

δηαδίθηπν νη νπνία φκσο εάλ νη πνιίηεο είλαη ελεκεξσκέλνη θαη νη επηρεηξήζεηο 

ζσζηά αζθαιηζκέλεο δελ δεκηνπξγνχλ πξνβιήκαηα ζηηο ζπλαιιαγέο. Ζ 

πξνζπάζεηα απφζπαζεο πξνζσπηθψλ ζηνηρείσλ (Phising), νη θινπέο ινγαξηαζκψλ 

θαη νη ηνί είλαη κεξηθνί απφ απηνχο ηνπο θηλδχλνπο, πνπ φκσο εάλ νη πνιίηεο είλαη 

πξνζεθηηθνί δελ ζα ρξεηάδεηαη λα ληψζνπλ θφβν. 

Χζηφζν, φζν πξνζεθηηθφο θαη λα είλαη έλαο ρξήζηεο δελ αξθεί ζην λα κελ 

ππνθιαπνχλ ηα πξνζσπηθά ηνπ ζηνηρεία. Σν γεγνλφο φηη γηα λα πξαγκαηνπνηεζνχλ 

ζπλαιιαγέο κέζσ δηαδηθηχνπ πξέπεη ηα δίθηπα ησλ νξγαληζκψλ ειεθηξνληθνχ 

εκπνξίνπ λα είλαη ζπλδεδεκέλα ζην δηαδίθηπν ηα θαζηζηά επάισηα ζε επηζέζεηο. 

Πξέπεη λα θπιάζζνπλ ηα πξνζσπηθά δεδνκέλα ησλ πειαηψλ ηνπο γηαηί 

πεξηέρνληαη πνιιά επαίζζεηα πξνζσπηθά δεδνκέλα. Με ιίγα ιφγηα πξέπεη λα 

αζθαιίζνπλ ηελ πεξίκεηξν ηνπ ηδησηηθνχ ηνπο δηθηχνπ. Απηφ πεηπραίλεηαη κε ηελ 

εθαξκνγή ησλ Firewalls (θξάγκαηα αζθαιείαο) θαη ησλ ζπζηεκάησλ αλίρλεπζεο 

εηζβνιψλ IDS. Σα Firewalls έλαο κεραληζκφο πνπ ρξεζηκνπνηείηαη γηα λα ειέγρεη 

ηελ πξφζβαζε απφ θαη πξνο ην ηδηφθηεην δίθηπν κε απψηεξν ζθνπφ ηελ πξνζηαζία 

ηνπ δηθηχνπ, νπζηαζηηθά είλαη έλα «ηείρνο» αζθάιεηαο κεηαμχ ηνπ κε αζθαινχο 

δεκφζηνπ δηθηχνπ θαη ηνπ ηδηφθηεηνπ δηθηχνπ πνπ ζεσξείηαη αζθαιέο θαη 



192 

 

αμηφπηζην. Σα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS) απνηεινχλ έλα ηζρπξφ 

εξγαιείν γηα ηελ αζθάιεηα δηθηχσλ, ην νπνίν ζπκπιεξψλεη ηε ιεηηνπξγία ησλ 

ζπζηεκάησλ firewalls. ηελ νπζία απηά ηα ζπζηήκαηα πξνζπαζνχλ λα 

αληρλεχζνπλ νπνηαδήπνηε παξάλνκε δξαζηεξηφηεηα ζηνρεχεη ζε δηθηπαθνχο θαη 

ππνινγηζηηθνχο πφξνπο. 

Αθφκε, πξέπεη λα πξέπεη λα είλαη αζθαιείο θαη νη Web εμππεξεηεηέο (Web 

Servers). Ο web εμππεξεηεηήο πξέπεη λα πξνζηαηεχεη ηα επαίζζεηα δεδνκέλα πνπ 

ζηέιλνληαη απφ ην πξφγξακκα πινήγεζεο (web browser) ηνπ πειάηε ζηνλ 

εμππεξεηεηή ηνπ θαηαζηήκαηνο. Οη επηζέζεηο ζηνπο Web εμππεξεηεηέο είλαη 

ζπρλφ θαηλφκελν γηαηί κέζσ απηψλ δηαλέκνληαη φιεο νη πιεξνθνξίεο ζην 

δηαδίθηπν. πλήζσο, γηα λα είλαη αθφκε πην αζθαιή ηα δίθηπα ησλ νξγαληζκψλ 

ρξεζηκνπνηνχληαη ηα firewalls ζε ζπλδπαζκφ κε ηνπο  web εμππεξεηεηέο. 

Κάηη αθφκε πνπ πξέπεη λα αζθαιίζνπλ νη νξγαληζκνί είλαη ε αζθάιεηα ησλ Web 

εθαξκνγψλ. Ζ Web εθαξκνγή είλαη κηα εθαξκνγή ε νπνία έρεη ζρεδηαζηεί ψζηε λα 

πξαγκαηνπνηεί ζπγθεθξηκέλεο δηεξγαζίεο, λα επηηπγράλεη ζπγθεθξηκέλνπο ζηφρνπο 

θαη λα εμάγεη ζηνλ ρξήζηε ηελ επηζπκεηή πιεξνθνξία ή απνηέιεζκα ε νπνία φκσο 

είλαη πξνζβάζηκε κε έλαλ θπιινκεηξεηή (web browser) κέζσ ηνπ internet ή 

θάπνηνπ ηνπηθνχ δηθηχνπ. Ζ αζθάιεηα ησλ Web εθαξκνγψλ είλαη πνιχ ζεκαληηθή 

γηαηί πξέπεη λα απζεληηθνπνηείηαη ε ηαπηφηεηα ηνπ ρξήζηε φηαλ εηζέξρεηαη ζην 

ζχζηεκα, λα ππάξρεη εκπηζηεπηηθφηεηα ησλ πξνζσπηθψλ ηνπ ζηνηρείσλ, φπσο 

επίζεο λα είλαη πάληα δηαζέζηκε ζηνπο ρξήζηεο. Τπάξρνπλ πνιινί ερζξνί, απεηιέο 

θαη επηζέζεηο πξνο ηηο Web εθαξκνγέο φπσο νη Crackers, ε θινπή δεδνκέλσλ θαη 

νη επηζέζεηο κεηακθίεζεο. Ο ζρεδηαζκφο θαη ε αλάπηπμε αζθαιψλ web εθαξκνγψλ 

πξνυπνζέηεη φηη πξέπεη λα εθαξκνζηεί αζθάιεηα θαη ζηα ηξία ζηξψκαηα: Γηθηχνπ 

(Network), Host θαη Δθαξκνγήο (Application).  

Πην ζπγθεθξηκέλα, νη εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ απνηεινχλ αληηθείκελν 

πνιιψλ θαη δηαθνξεηηθψλ ηχπσλ επηζέζεσλ ζπκπεξηιακβαλνκέλσλ απηψλ ηεο 

απψιεηαο ηνπ απφξξεηνπ, ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη ηεο 

πιαζηνπξνζσπίαο. Με ηελ θξππηνγξαθία θαη πην ζπγθεθξηκέλα κε ηα πξσηφθνιια 

αζθαιείαο πνπ ελζσκαηψλνληαη ζε απηήλ αληηκεησπίδνληαη εχθνια. Σν πην 

δηαδεδνκέλν πξσηφθνιιν αζθαιείαο είλαη ην πξσηφθνιιν SSL. 

Ζ αλάγθε γηα εκπηζηεπηηθφηεηα ζηελ ειεθηξνληθή ζπλαιιαγή ηθαλνπνηείηαη κε 

ηελ θξππηνγξαθία. Ο απνζηνιέαο ρξεζηκνπνηψληαο θάπνηα καζεκαηηθή 
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ζπλάξηεζε κεηαηξέπεη ην αξρηθφ θείκελν ζε κνξθή κε θαηαλνεηή γηα 

νπνηνλδήπνηε ηξίην (θξππηνγξαθεκέλν θείκελν). Ο παξαιήπηεο έρνληαο γλψζε 

ηνπ ηξφπνπ θξππηνγξάθεζεο, απνθξππηνγξαθεί ην θείκελν ζηελ αξρηθή ηνπ 

κνξθή. Σν κήλπκα παξακέλεη εκπηζηεπηηθφ, κέρξη λα απνθξππηνγξαθεζεί. 

Μία παξαδνζηαθή κέζνδνο θξππηνγξάθεζεο είλαη ε ζπκκεηξηθή θξππηνγξαθία ε 

νπνία ρξεζηκνπνηεί ην ίδην θιεηδί γηα ηελ θξππηνγξάθεζε θαη ηελ 

απνθξππηνγξάθεζε. Ο απνζηνιέαο θξππηνγξαθεί θαη ν παξαιήπηεο 

απνθξππηνγξαθεί κε ην ίδην θιεηδί. Σν θιεηδί ζα πξέπεη λα παξακέλεη κπζηηθφ θαη 

λα είλαη γλσζηφ κφλν ζηνπο ζπλαιιαζζφκελνπο. Ζ κέζνδνο απηή παξνπζηάδεη 

κεηνλεθηήκαηα φζνλ αθνξά ηελ εθαξκνγή ηεο ζε αλνηρηά δίθηπα κε πνιινχο 

ρξήζηεο θαη ηηο απμεκέλεο απαηηήζεηο ηεο γηα ηελ αζθάιεηα (π.ρ. απνζήθεπζε ησλ 

θιεηδηψλ θ.ιπ).  

Ζ αζχκκεηξε θξππηνγξαθία (ή θξππηνγξαθία δεκνζίνπ θιεηδηνχ- public key 

cryptography) ρξεζηκνπνηεί δχν δηαθνξεηηθά θιεηδηά γηα ηελ θξππηνγξάθεζε θαη 

ηελ απνθξππηνγξάθεζε. Κάζε ρξήζηεο έρεη ζηε δηάζεζή ηνπ δχν θιεηδηά. Σν 

δεκφζην θιεηδί είλαη απηφ πνπ ν ρξήζηεο κπνξεί λα ην γλσζηνπνηήζεη ζε ηξίηνπο 

ελψ ην ηδησηηθφ είλαη εθείλν πνπ ην θπιάζζεη κε αζθάιεηα θαη κφλν απηφο ζα 

πξέπεη λα ην γλσξίδεη θαη θαηέρεη. Γηα λα επηηεπρζεί ε εκπηζηεπηηθφηεηα, ν 

απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε ην δεκφζην θιεηδί ηνπ παξαιήπηε. Έηζη, 

ην κήλπκα κπνξεί λα απνθξππηνγξαθεζεί κνλάρα απφ ηνλ παξαιήπηε (πνπ είλαη ν 

θάηνρνο ηνπ αληίζηνηρνπ ηδησηηθνχ θιεηδηνχ εθηφο θαη αλ ε κπζηηθφηεηα ηνπ 

ηδησηηθνχ θιεηδηνχ έρεη παξαβηαζηεί). 

Σα ζχγρξνλα θξππηνζπζηήκαηα ρξεζηκνπνηνχλ αιγφξηζκνπο θαη θιεηδηά (ζεηξά 

απφ bits ζπγθεθξηκέλνπ κήθνπο) γηα λα δηαηεξήζνπλ ηελ πιεξνθνξία αζθαιή. Ο 

πην γλσζηφο αιγφξηζκνο ζπκκεηξηθήο θξππηνγξάθεζεο είλαη ν DES ελψ ππάξρνπλ 

θαη ν Triple-DES, ν DESX θ.ά. ηελ αζχκκεηξε θξππηνγξάθεζε πην ζπρλά 

ζπλαληνχκε ηνλ αιγφξηζκν RSA. 

Μηα άιιε ηερλνινγία πνπ παξέρεη αζθάιεηα είλαη ε ειεθηξνληθή ππνγξαθή. Ζ 

ειεθηξνληθή ππνγξαθή είλαη κία κέζνδνο ηεθκεξίσζεο κε ειεθηξνληθά κέζα, πνπ 

ρξεζηκνπνηείηαη ζε ζπγθεθξηκέλεο κεραληθέο απεηθνλίζεηο κε ζθνπφ ηελ 

δηαζθάιηζε αθελφο ηεο γλεζηφηεηαο θαη ηεο αθξίβεηαο ηνπ πεξηερνκέλνπ ηνπ 

ειεθηξνληθνχ εγγξάθνπ θαη αθεηέξνπ ηεο εμαηνκίθεπζεο ηνπ εθδφηε ηνπ 

εγγξάθνπ απηνχ. Οπζηαζηηθά εγγπάηαη ηελ απζεληηθφηεηα θαη ηελ κε αιινίσζε 
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ηνπ θεηκέλνπ πνπ απνζηέιιεηαη. Οη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχλ ηελ 

θξππηνγξαθία δεκνζίνπ θιεηδηνχ. Ο ρξήζηεο δηαζέηεη δχν θιεηδηά (ην δεκφζην θαη 

ην ηδησηηθφ) ηα νπνία έρνπλ θάπνην καζεκαηηθφ ζπζρεηηζκφ. Ζ ζρέζε ησλ 

θιεηδηψλ είλαη ηέηνηα φπνπ αλ θάπνηνο γλσξίδεη ην έλα θιεηδί λα είλαη πξαθηηθά 

αδχλαηνλ λα ππνινγίζεη ην άιιν. Σν έλα θιεηδί ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία 

ηεο ππνγξαθήο θαη ην άιιν γηα ηελ επαιήζεπζή ηεο. Ζ δηαθνξνπνίεζε απφ ηελ 

θξππηνγξάθεζε, έγθεηηαη ζην φηη γηα ηε δεκηνπξγία ηεο ειεθηξνληθήο ππνγξαθήο 

ν απνζηνιέαο ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί θαη γηα ηελ επαιήζεπζή ηεο ν 

παξαιήπηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ απνζηνιέα. 

Απηφ φκσο πνπ δελ κπνξεί λα γλσξίδεη ν παξαιήπηεο κε βεβαηφηεηα, είλαη αλ ν 

απνζηνιέαο ηνπ κελχκαηνο είλαη φλησο απηφο πνπ ηζρπξίδεηαη φηη είλαη. Καηά 

ζπλέπεηα, απαηηείηαη λα δηαζθαιηζηεί φηη ν δηθαηνχρνο ηνπ ηδησηηθνχ θιεηδηνχ, θαη 

κφλνλ απηφο, δεκηνχξγεζε ηελ ειεθηξνληθή ππνγξαθή θαη φηη ην δεκφζην θιεηδί 

ηνπ απνζηνιέα πνπ ρξεζηκνπνηεί ν παξαιήπηεο γηα ηελ επαιήζεπζε ηεο 

ππνγξαθήο είλαη φλησο ηνπ απνζηνιέα. Ο Πάξνρνο Τπεξεζηψλ Πηζηνπνίεζεο 

παξέρεη ηελ ππεξεζία εθείλε κε ηελ νπνία πηζηνπνηείηαη ε ζρέζε ελφο πξνζψπνπ 

κε ην δεκφζην θιεηδί ηνπ. Ο ηξφπνο κε ηνλ νπνίν γίλεηαη απηφ, είλαη κε ηελ έθδνζε 

ελφο πηζηνπνηεηηθνχ (έλα ειεθηξνληθφ αξρείν) ζην νπνίν ν Πάξνρνο Τπεξεζηψλ 

Πηζηνπνίεζεο πηζηνπνηεί ηελ ηαπηφηεηα ηνπ πξνζψπνπ θαη ην δεκφζην θιεηδί ηνπ. 

Απφ ηνπο ζεκαληηθφηεξνπο ηχπνπο ςεθηαθψλ πηζηνπνηεηηθψλ είλαη ην 

πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ. Ο ζηφρνο ηνπ πηζηνπνηεηηθνχ δεκνζίνπ 

θιεηδηνχ είλαη ε δεκηνπξγία κηαο ζρέζεο ηαπηνπνίεζεο κεηαμχ ηνπ δεκνζίνπ 

θιεηδηνχ θαη ηνπ δηθαηνχρνπ ηνπ. Σν πηζηνπνηεηηθφ αλαθέξεη ην δεκφζην θιεηδί (ην 

νπνίν θαη είλαη ην αληηθείκελν ηνπ πηζηνπνηεηηθνχ) θαη επηβεβαηψλεη φηη ην 

ζπγθεθξηκέλν πξφζσπν πνπ αλαθέξεηαη ζην πηζηνπνηεηηθφ είλαη ν δηθαηνχρνο ηνπ 

αληίζηνηρνπ ηδησηηθνχ θιεηδηνχ. 

ήκεξα νη επηρεηξήζεηο νινέλα θαη πεξηζζφηεξν εθζπγρξνλίδνπλ ηελ ηερληθή ηνπο 

ππνδνκή θαη αμηνπνηνχλ ηηο ζχγρξνλεο ηερλνινγίεο ζηελ παξαγσγηθή ηνπο 

δηαδηθαζία. Δηδηθφηεξα, θξνληίδνπλ γηα ηελ αμηνπνίεζε ηεο ρξήζεο ηνπ δηαδηθηχνπ 

ζηηο ζπλαιιαγέο ηνπο. πλεπψο αλακέλεηαη φηη ε αχμεζε ησλ ειεθηξνληθά 

παξερφκελσλ ππεξεζηψλ θαη ε έληαμε ζε απηέο ησλ νηθνλνκηθψλ ζπλαιιαγψλ απφ 

πιεπξάο ησλ δεκνζίσλ νξγαληζκψλ, ζα αμηνπνηεζεί απφ ηηο επηρεηξήζεηο. 
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Βιέπνπκε ήδε φηη ηα πεξηζζφηεξα ειεθηξνληθά θαηαζηήκαηα ηεξνχλ ηνπο θαλφλεο 

αζθαιείαο θαη αλαπηχζζνπλ ηηο ιεηηνπξγίεο ηνπο. Δλψ αξρηθά είραλ απιή 

παξνπζία ζην δηαδίθηπν ρσξίο λα πξνζθέξνπλ ππεξεζίεο ειεθηξνληθψλ 

ζπλαιιαγψλ, ηψξα πηα ηα πεξηζζφηεξα θαηαζηήκαηα πξνζθέξνπλ ηα πξντφληα 

ηνπο ειεθηξνληθά. Σα πιενλεθηήκαηα γηα κηα επηρείξεζε είλαη πνιιά, φπσο 

κείσζε ησλ θξίθσλ ηεο πξνκεζεπηηθήο αιπζίδαο θαη ηελ ζπλερή πξνβνιή θαη 

ιεηηνπξγία ηεο. Γηα ηνπο πειάηεο ηεο ε 24σξε ππνζηήξημε θαη ιεηηνπξγία ηεο φπσο 

επίζεο θαη νη δηεπξπκέλεο επηινγέο γηα ηνπο πειάηεο ζε αληαγσληζηηθέο ηηκέο είλαη 

θάπνηνη απφ ηνπο ιφγνπο πνπ πξνηηκνχλ λα θάλνπλ ηηο ζπλαιιαγέο ηνπο 

ειεθηξνληθά. 

Σέινο, ε ελεκέξσζε ησλ επηρεηξήζεσλ θαη ε θαηάιιειε εθπαίδεπζε ησλ ζηειερψλ 

ηνπο αλαθνξηθά κε ηε ρξήζε ησλ ειεθηξνληθά παξερφκελσλ ππεξεζηψλ ηνπ 

δεκνζίνπ ηνκέα, αλακέλεηαη λα δψζεη ζεκαληηθή ψζεζε ζηε ρξήζε ηνπο. Οη 

νηθνλνκηθέο ζπλαιιαγέο απνηεινχλ έλα απφ ηα βαζηθφηεξα θαη πιένλ ρξνλνβφξα 

ζθέιε ηεο ζπλαιιαγήο κεηαμχ δεκφζησλ νξγαληζκψλ, πνιηηψλ θαη επηρεηξήζεσλ. 

Λακβάλνληαο ππφςε ηελ αλακελφκελε δηεπθφιπλζε, ηελ απνθπγή κεηαθηλήζεσλ, 

ηελ εμνηθνλφκεζε ρξφλνπ ηεο δεκφζηαο δηνίθεζεο, ηελ εμνηθνλφκεζε ρξφλνπ ησλ 

ζπλαιιαζζφκελσλ, ηελ αζθάιεηα, ηελ αζθάιεηα, ηελ ελίζρπζε ηεο δηαθάλεηαο θαη 

ηελ θαηαπνιέκεζε ηεο δηαθζνξάο πνπ παξέρνπλ νη ειεθηξνληθέο ζπλαιιαγέο, ε 

αλάπηπμε γηα ηε ιεηηνπξγία νινθιεξσκέλσλ ειεθηξνληθψλ ππεξεζηψλ ζηηο 

νηθνλνκηθέο ζπλαιιαγέο κεηαμχ δεκφζησλ θνξέσλ, πνιηηψλ θαη επηρεηξήζεσλ, 

θαζίζηαηαη ζήκεξα αλαγθαία πεξηζζφηεξν απφ πνηέ, ηδηαίηεξα ζε 

δηαιεηηνπξγηθφηεηα κε ηα πιεξνθνξηαθά ζπζηήκαηα ηεο δεκφζηαο δηνίθεζεο.  

Κιείλνληαο ινηπφλ αλαθέξνπκε φηη ν κνλαδηθφο ηξφπνο γηα λα θξαηήζεηο έλαλ 

ππνινγηζηή αζθαιή είλαη λα ηνλ θιεηδψζεηο ζε έλα δσκάηην ρσξίο θακία 

απνιχησο επαθή κε ην εμσηεξηθφ πεξηβάιινλ. Ο θίλδπλνο φκσο ζηηο ειεθηξνληθέο 

ζπλαιιαγέο δε δηαθέξεη απφ ηνπο θηλδχλνπο ησλ θαζεκεξηλψλ απιψλ ζπλαιιαγψλ 

καο. Με ιίγε πξνζνρή φκσο απφ ηηο επηρεηξήζεηο θαη ηνπο πειάηεο κέζσ απηήο ηεο 

ηερλνινγίαο ζα κπνξέζνπκε λα θάλνπκε ηε δσή καο επθνιφηεξε. 
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