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Κεφάλαιο 1ο 

 

1.1 Περίληψη 

 

Η ραγδαία ανάπτυξη στις τηλεπικοινωνίες και τα δίκτυα έχουν εισβάλλει στην καθηµερινότητα µας. Οι νέες 

τεχνολογίες µας προσφέρουν πληθώρα πλεονεκτηµάτων µε αποτέλεσµα η καθηµερινότητα να γίνεται πιο 

ποιοτική και λιγότερο πολύπλοκη. 

Οι τηλεπικοινωνίες και τα δίκτυα σε συνδυασµό µε την χρήση του internet µας προσφέρει µε ένα "click" 

πολλές από τις καθηµερινές µας ανάγκες όπως αναζήτηση πληροφοριών, ηλεκτρονικού ταχυδροµείου για πιο 

άµεση επικοινωνία, ηλεκτρονικές συναλλαγές και άλλες ποικίλες εφαρµογές που κάνουν την καθηµερινότητα 

µας σαφώς πιο εύκολη. 

Οι νέες τεχνολογίες εκτός από την πληθώρα των πλεονεκτηµάτων που προσφέρει δηµιούργησε και νέες 

µορφές εγκλήµατος δηλαδή το "Ηλεκτρονικό Έγκληµα". 

Αυτές οι µορφές µπορεί να είναι υποκλοπή δεδοµένων, παρακολούθηση χρηστών και πολλές άλλες µορφές 

που αναπτύσσονται ανάλογα µε την καθηµερινότητα και την χρήση των τηλεπικοινωνιών και δικτύων. 

Εποµένως οι τηλεπικοινωνίες και τα δίκτυα θα πρέπει να παρέχουν όσο δυνατόν µεγαλύτερη ασφάλεια στους 

χρήστες και οι χρήστες θα πρέπει να γνωρίζουν τους κινδύνους που µπορεί να προκληθούν από λάθος 

χειρισµό αυτών των τεχνολογιών. 

Στην παρούσα πτυχιακή εργασία θα αναλύσουµε στις τηλεπικοινωνίες και τα δίκτυα τρόπους ασφαλείας για 

αποφυγή από τέτοιου είδους επιθέσεις αλλά και πώς η νοµοθεσία µας προστατεύει  στις Τηλεπικοινωνίες και 

τα δίκτυα. 
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1.2 Εισαγωγή 

 

Στη σηµερινή εποχή της πληροφορίας και των τεχνολογικών εξελίξεων παρατηρείται η ολοένα  αυξανόµενη 

διείσδυση των ευρυζωνικών τεχνολογιών στην κοινωνία και διαφαίνεται η τάση για  σύγκλιση των 

τηλεπικοινωνιών και δικτύων παροχής υπηρεσιών καθώς και για πρόσβαση  «οποτεδήποτε», «από 

οπουδήποτε», και «µε οτιδήποτε».  

Έτσι σε αυτό το συνεχώς µεταβαλλόµενο περιβάλλον, η έννοια της Ασφάλειας Τηλεπικοινωνιών  & ∆ικτύων 

αποκτά µια καινούρια διάσταση. Παραδοσιακές ηλεκτρονικές απειλές όπως: Κακόβουλο λογισµικό, µη 

εξουσιοδοτηµένη πρόσβαση σε υπολογιστές και συστήµατα, ενοχλητικά ηλεκτρονικά µηνύµατα, επιθέσεις 

κλοπής ηλεκτρονικής ταυτότητας κ.λπ., αναµένεται  να βρουν νέα και εξίσου γόνιµα εδάφη για την εξάπλωσή 

τους ειδικά στις τηελικοινωνίες και τα δίκτυα. Επιπλέον, η κακόβουλη χρήση των τεχνολογιών δικτύωσης 

µπορεί να διευκολύνει την τέλεση  συµβατικών εγκληµάτων ή να ενισχύσει επιπλέον το καταστρεπτικό τους 

έργο. 

 Οι έννοιες «ηλεκτρονικό έγκληµα» ή «κυβερνο-έγκληµα» καθώς και οι τεχνολογίες που χρησιµοποιούνται  

για τη διάπραξη, ανίχνευση και αντιµετώπιση κακόβουλων επιθέσεων σε συστήµατα και  εφαρµογές, 

αποτελούν αναπόσπαστο κοµµάτι του γνωστικού αντικειµένου της Ασφάλειας Πληροφοριακών Συστηµάτων 

όπου οι εισβολείς µέσω αυτών υποβάλλονται στην παραβίαση των  προσωπικών δεδοµένων αλλωτε χωρίς 

αποτέλεσµα και αλλωτε µε επιτυχή τρόπο απόστασης προσωπικών µας στοιχείων.  

Στην παρούσα πτυχιακή εργασία θα παρουσιάσουµε την ορολογία των τηλεπικοινωνιών και  δικτύων θα 

αναλύσουµε τις απειλές και τους κινδύνους που µπορεί να παρουσιαστούν µε την  χρήση αυτών των 

τεχνολογιών, ποιες είναι οι µορφές ηλεκτρονικού εγκλήµατος και µε ποιους  τρόπους µπορεί ο ίδιος ο χρήστης 

να προστατευθεί από τυχόν εισβολείς, ποιο είναι το προφίλ των  εισβολέων και γιατί επιδιώκουν την 

υποκλοπή των δεδοµένων µας, στατιστικά στοιχεία µε  γραφήµατα για τους χρήστες που υπέστησαν 

παραβίαση προσωπικών δεδοµένων µε βάση τα  επίσηµα στοιχεία της ελληνικής αστυνοµίας καθώς επίσης 

και πως η πολιτεία µπορεί να  προστατεύσει τον κάθε χρήστη όταν εκτεθούν τα προσωπικά του δεδοµένα µε 

βάση την  νοµοθεσία που  ορίζει το κράτος αλλα και πως ο χρήστης προστατεύεται όταν τα προσωπικά του 

δεδοµένα παραβιάζονται εκτός Ελλάδος. 
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 Import 

 

In the current season of information and technological developments is observed the continuously 

increasing infiltration of broadband technologies in the society and emerges the tendency for 

convergence of telecommunications and networks of benefit of services as well as for access 

“whenever”, “from anywhere”, and “with anything”.  Thus in this continuously altered environment, 

the significance of Safety of Telecommunications and Networks acquires a new dimension. 

Traditional electronic threats as: 

Malicious software, not permitted access in computers and systems,  annoying electronic messages, 

attacks of theft of electronic identity etc. , they are expected to find new and equally fertile grounds 

for the spread specifically in the tielikoinonies and networks. 

Moreover, the malicious use of technologies ofnetworking can facilitate the performance convention

al crimes or it strengthens more over 

their calamitous work. The significances“electronic crime” or “kyberno-crime” as well as 

the technologies that areused  for the perpetration, detection and confrontationof malicious attacks i

n systems and  applications, being the subject 

of integral piececognitive of Safety  Informative Systems where the intruders viathese are 

submitted in the violation    personal data allote without result and allotewith successful way of dista

nce of or personalelements. 

In the present final work we will present the terminology of telecommunications and  networks we 

will analyze the threats and the dangers that can present themselves with  use of these technologies, 

who are also the forms of electronic crime with who  ways can himself the user be protected from by 

any chance intruders, who is the profile  intruders and because seek the wiretapping of our data, 

statistical elements with  recordings for the users that suffered violation of personal data with base 

the official elements of Greek police as well as that the state can protect each user when are 

exposed his personal data with base the legislation that fixes the state but also that the user is 

protected when his personal data are forced except Greece.
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1.3 Σκοπός και στόχος της πτυχιακής εργασίας  

 

1.3.1 Σκοπός της πτυχιακής εργασίας 

 

 

Σκοπός της υπάρχουσας πτυχιακής εργασίας είναι να αναδείξουµε τους κινδύνους που µπορούν να 

παρουσιαστούν στην καθηµερινότητα µας χρησιµοποιώντας τις τηλεπικοινωνίες και τα δίκτυα είτε αυτές 

αφορούν τους κινδύνους που µπορούν να αφορούν τα µηχανήµατα είτε τους κινδύνους που αφορούν τα 

φυσικά πρόσωπα, δηλαδή τους χρήστες ως προς την ασφάλεια για την διαφύλαξη των προσωπικών τους 

δεδοµένων αλλά και σε περίπτωση που αυτό δεν είναι εφικτό µε ποιους τρόπους είτε τεχνικούς είτε νοµικούς 

τρόπους µπορεί να διαφυλάξει κάποιος χρήστης την ακεραιότητα των δεδοµένων του. 

 

 

1.3.2 Στόχος της πτυχιακής εργασίας 

 

 

Στόχος της παρούσας πτυχιακής εργασίας είναι να παρουσιάσουµε τους κινδύνους και τους τρόπους 

αντιµετώπισης των τηλεπικοινωνιών και των δικτύων ως προς την ασφάλεια.  

Να παρουσιάσουµε πως µπορεί να γίνει σωστή ενηµέρωση ως προς τους τρόπους που µπορούν οι χρήστες να 

προφυλαχτούν καθώς επίσης και  να ενηµερωθούν µε ποιόν τρόπο  η πολιτεία τους προστατεύει µε την νοµική 

προσέγγιση από τους κακόβουλους χρήστες που παραβιάζουν τα δεδοµένα των χρηστών.
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Κεφάλαιο 2ο 

 

2.1 Ιστορική Αναδροµή για την ασφάλεια των τηλεπικοινωνιών και δικτύων 

 

1955-1965: η ασφάλεια των υπολογιστών περιοριζόταν µόνο στο να περιορίζεται ένας δυσαρεστηµένος 

υπάλληλος για να µην προκαλέσει καταστροφές και στο να µην έχουν οι ανταγωνιστές πρόσβαση στον 

υπολογιστή της επιχείρησης. 

965-1975: άρχισαν οι κεντρικοί υπολογιστές να γίνονται πιο ισχυροί και ο αριθµός των χρηστών που 

συνδεόταν σε αυτούς έφτασαν τις χιλιάδες, το θέµα της υπευθυνότητα έγινε πιο σηµαντικό. Η εισβολή εκείνη 

την εποχή ήταν σε επίπεδο φηµών, περί κακόβουλων προγραµµατιστών, που έκαναν παράνοµες ενέργειες - 

όπως να γράφουν κώδικα που έπαιρνε τα δεκαδικά ψηφία τραπεζικών συναλλαγών και τα κατέθετε στο δικό 

τους λογαριασµό ή να γράφουν συστήµατα "πίσω πόρτας" στον κώδικά τους για να µπορούν να µπαίνουν σε 

συστήµατα. 

Η έλλειψη πραγµατικής ασφάλειας εµφανίστηκε στην περίοδο 1975-1985, όταν οι εταιρείες άρχισαν να 

παρέχουν αποµακρυσµένη προσπέλαση σε χρήστες τερµατικών, µέσω µόντεµ που εργαζόταν 

χρησιµοποιώντας το δηµόσιο τηλεφωνικό δίκτυο. Το 1969 η Defense Adνanced Research Projects Agency 

(DARPA) ξεκίνησε ένα έργο για να µελετήσει τα δίκτυα δροµολόγησης πακέτων, όπου µεµονωµένα µικρά 

µηνύµατα µπορούσαν να µεταδίδονται ανάµεσα σε δύο τερµατικά συστήµατα και να δροµολογούνται από 

ενδιάµεσα συστήµατα µε ένα χαλαρά ιεραρχικό τρόπο, επιτρέποντας έτσι σε οποιονδήποτε βρισκόταν στο 

δίκτυο να επικοινωνεί µε τους άλλους. Αυτές οι ερευνητικές προσπάθειες άρχισαν να αποδίδουν καρπούς στα 

τέλη της δεκαετίας του '70. Η ΙΒΜ ανέπτυξε τον αλγόριθµο Data Encryption Standard (DES) για την 

κυβέρνηση των Η.Π.Α το 1975. Σχεδόν ταυτόχρονα, οι Whitfield Diffie και Martin Hellman ανέπτυξαν την 

έννοια της κωδικοποίησης δηµόσιου κλειδιού (Public Key Encryption, ΡΚΕ), η οποία επέλυσε το πρόβληµα 

της ασφαλούς ανταλλαγής κλειδιού. Το 1977, οι Rivest, Shamir και Adelman υλοποίησαν την ΡΚΕ στον 

ιδιοτελή αλγόριθµο κρυπτογράφησης RSA, που ήταν τα θεµέλια της σηµερινής ασφάλειας δικτύων. Ωστόσο 

ενδιαφέρον για την ασφάλεια τροφοδοτήθηκε από το έγκληµα του Kevin Mitnick όπου διέπραξε το 

µεγαλύτερο έγκληµα σε Ιστορίας των Ηνωµένων Πολιτειών το 1979. Οι απώλειες ήταν ογδόντα 

εκατοµµυρίων δολάρια στις ΗΠΑ και την πνευµατική ιδιοκτησία του πηγαίου κώδικα από µια ποικιλία των 

εταιρειών. Από τότε, ασφάλεια των πληροφοριών ήρθε στο προσκήνιο. Σε τεχνικό επίπεδο στο προσκήνιο 

ήρθε και η προστασία των χρηστών από κακόβουλους χρήστες και στο νοµοθετικό πλαίσιο. Οι διάφορες 

µορφές του ηλεκτρονικού εγκλήµατος ρυθµίζονται και τιµωρούνται ξεχωριστά και από άλλα ειδικότερα 

νοµοθετήµατα στην Ελλάδα και στην Ευρωπαϊκή Ένωση. Η συγκέντρωση και επεξεργασία ηλεκτρονικών και 

µη δεδοµένων αντιµετωπίστηκε από νωρίς και συνεχίζει να αντιµετωπίζεται ως ένας από τους µεγαλύτερους 

κινδύνους επέµβασης στην ιδιωτική ζωή. 

 Η υπάρχουσα νοµοθεσία όπως θα παρουσιάσουµε και αναλυτικά στην συνέχεια παρέχει επαρκή προστασία 

στους πολίτες αλλά µε την πάροδο του χρόνου και την περαιτέρω ανάπτυξη της τεχνολογίας χρειάζονται 



 

 
 
ΤΕΙ Μεσολογγίου  -  Τµήµα Τηλεπικοινωνιακών Συστηµάτων & ∆ικτύων  

 

 

 12

ειδικότερες διατάξεις που θα αντικαταστήσουν τις γενικές και από τις οποίες θα προκύπτει µε σαφήνεια ποιος, 

πότε ακριβώς, σε ποια δεδοµένα και µε ποιο σκοπό θα έχει δικαίωµα πρόσβασης και επεξεργασίας. 

Στην προσπάθεια του Ελληνικού κράτους για εξασφάλιση υψηλού βαθµού εµπιστευτικότητας των πολιτών 

στις νέες τεχνολογίες επικοινωνιών είτε µέσω υπολογιστών είτε µέσω άλλων τηλεπικοινωνιακών µέσων, 

έχουν ιδρυθεί δύο αρχές προστασίας που σχετίζονται µε τα προσωπικά δεδοµένα, η Αρχή Προστασίας 

Προσωπικών ∆εδοµένων και η Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών τις οποίες θα 

αναλύσουµε στην συνέχεια. 

 

2.2 Ορισµός τηλεπικοινωνιών και δικτύων 

 

∆ίκτυο στον τοµέα των επικοινωνιών είναι ένα σύστηµα που συνδέει κυρίως τερµατικές συσκευές κάθε είδους, 

είτε αυτές είναι απλές (<κουτά> τερµατικά) είτε πρόκειται για κανονικούς υπολογιστές, ενώ διαθέτει δοµή 

τέτοια ώστε να επιτυγχάνεται η όποια µεταξύ τους επικοινωνία. Ένα δίκτυο αποτελείται επίσης από κόµβους, 

συσκευές τηλεπικοινωνιών και µέσα σύνδεσης διέλευσης πληροφοριών. Κύριος σκοπός του είναι να 

αποκτήσουν οι χρήστες του κοινή χρήση στους υπάρχοντες πόρους, δηλαδή πρόσβαση σε συσκευές υλικού, 

λογισµικό και δεδοµένα. 

 

2.3 Η Ασφάλεια έχει το Κόστος της 

 

Οι διαχειριστές συχνά δεν υλοποιούν χαρακτηριστικά ασφαλείας µέσα σε λειτουργικά συστήµατα, επειδή αν 

το κάνουν αυτό δηµιουργούν προβλήµατα στους χρήστες. Από την άλλη πλευρά οι χρήστες συχνά 

παρακάµπτουν την ασφάλεια αφού επιλέγουν εύχρηστους κωδικούς πρόσβασης χωρίς να τους αλλάζουν στη 

συνέχεια και χωρίς να διστάζουν να τους αποκαλύπτουν σε συνεργάτες και άλλους χρήστες. Οι προµηθευτές 

παραδίδουν το λογισµικό τους, έτσι ώστε να µπορεί να εγκατασταθεί µε τα περισσότερα χαρακτηριστικά του 

και µε ανενεργά τα χαρακτηριστικά ασφαλείας του. Με αυτόν τον τρόπο οι άπειροι χρήστες δεν χρειάζεται να 

κατανοούν και να διαµορφώνουν το λογισµικό σωστά πριν να το χρησιµοποιήσουν µε αποτέλεσµα τις 

περισσότερες φορές οι εγκαταστάσεις των υπολογιστών να µην είναι σωστά ασφαλισµένες. 

 

2.4 Τι είναι Εισβολή 

 

Εισβολή είναι η προσπάθεια προσπέλασης ενός συστήµατος υπολογιστή, χωρίς εξουσιοδότηση. Αρχικά ο 

όρος εισβολέας αναφερόταν απλώς σε ένα πεπειραµένο χρήστη υπολογιστών. Όταν η εισβολή σε συστήµατα 

υπολογιστών έγινε δηµοφιλής, τα µέσα χρησιµοποιούσαν τον όρο εισβολέας για να αναφέρονται µόνο σε 

εγκληµατίες των υπολογιστών και έτσι ο όρος έλαβε αρνητική έννοια.Αρχικά πρέπει να τονίσουµε ιδιαίτερα 

ότι η εισβολή είναι παράνοµη. Από τεχνικής σκοπιάς, ο νόµος απαιτεί ο δράστης να κάνει κάτι, και όχι απλώς 

να προσπελάσει και να διαβάσει τα δεδοµένα, αλλά όµως, αν απλώς προσπελάσει ένα σύστηµα ο ιδιοκτήτης 
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του συστήµατος δεν είναι σε θέση να γνωρίζει την ενέργεια αυτή. Ο νόµος δηλώνει σαφώς ότι ο δράστης 

πρέπει να κάνει σκόπιµα το αδίκηµα και έτσι απαιτεί να έχει δηµοσιευθεί κάποιο είδος ειδοποίησης ότι µη 

εξουσιοδοτηµένη προσπέλαση είναι παράνοµη ή να καθοριστεί κάποιο εµπόδιο προσπέλασης, ώστε να 

θεωρηθεί αυτή η ενέργεια αδίκηµα. 

 

2.4.1 Τύποι Εισβολέων 

 

Απαιτείται πολύς χρόνος για κάποιον που δεν γνωρίζει  τόσο για να µάθει όσο και για να καταφέρει να 

πραγµατοποιήσει µια εισβολή σε ένα ξένο σύστηµα υπολογιστή. Εξαιτίας αυτού του γεγονότος υπάρχουν δύο 

τύποι σοβαρών εισβολέων, οι υποαπασχολούµενοι και αυτοί που πληρώνονται προκειµένου να 

πραγµατοποιούν εισβολές. Οι εισβολείς ανήκουν στις παρακάτω κατηγορίες, µε σειρά αυξανόµενης απειλής: 

-    Ειδικοί Ασφαλείας 

-   Έφηβοι Εισβολείς 

-   Υποαπασχολούµενοι Ενήλικες 

-   Εισβολείς από Ιδεολογία 

-   Εγκληµατίες Εισβολείς 

-   Εταιρικοί Κατάσκοποι 

-   ∆υσαρεστηµένοι Υπάλληλοι  

 

Ειδικοί Ασφαλείας: είναι σε θέση να κάνουν εισβολές αλλά δεν το κάνουν για ηθικούς ή για οικονοµικούς 

λόγους. Γνωρίζουν ότι µπορούν να κερδίσουν περισσότερα χρήµατα αν αποτρέπουν τις εισβολές παρά να τις 

προκαλούν, οπότε ξοδεύουν το χρόνο τους παρακολουθώντας τις κοινότητες των εισβολέων και τις τρέχουσες 

τεχνικές προκειµένου να γίνουν περισσότερο αποτελεσµατικοί στη µάχη κατά των εισβολέων. Είναι πολλές οι 

εταιρίες που δραστηριοποιούνται στον κυβερνοχώρο που προσλαµβάνουν ηθικούς εισβολείς για να ελέγχουν 

τα συστήµατα ασφαλείας τους και των µεγάλων πελατών τους. Αυτοί οι ειδικοί συχνά είναι οι πρώτοι που 

βρίσκουν νέες µεθόδους εισβολής και συχνά γράφουν λογισµικό για να ελέγχουν ή για να προκαλούν µια 

κατάσταση. 

Έφηβοι Εισβολείς: είναι συνήθως σπουδαστές που κάνουν εισβολές, ενώ βρίσκονται σε κάποια βαθµίδα της. 

Αυτοί οι εισβολείς µπορούν να χρησιµοποιούν το δικό τους υπολογιστή ή να χρησιµοποιούν τους ισχυρούς 

πόρους της σχολής τους για να κάνουν τις εισβολές τους.Οι έφηβοι εισβολείς κάνουν βόλτες στον 

κυβερνοχώρο ψάχνοντας για στόχους και ενδιαφέρονται κυρίως για να εντυπωσιάσουν τους φίλους τους και 

να µην συλληφθούν. Συνήθως δεν βλάπτουν τους στόχους τους ενώ τις περισσότερες φορές η δράση τους δεν 

γίνεται καν αντιληπτή, εκτός και αν το σύστηµα στο οποίο εισβάλουν ανιχνεύσει ασυνήθιστη δραστηριότητα 

και ειδοποιήσει τον ιδιοκτήτη ή αν ένα firewall καταγράψει την επίθεση ή εκτός και αν κάνουν κάποιο 

λάθος.Καµία σοβαρή προσπάθεια ασφάλειας δεν θα τους βγάλει από το παιχνίδι. 
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Υποαπασχολούµενοι Ενήλικες: είναι είτε πρώην έφηβοι  εισβολείς, οι οποίοι είτε εκδιώχθηκαν από τη σχολή 

τους, είτε δεν κατάφεραν να βρουν µια εργασία πλήρους απασχόλησης. Συνήθως εργασίες που πληρώνουν 

µόνο για τις βασικές τους ανάγκες ενώ η πρώτη τους αγάπη είναι η εισβολή. Οι ενήλικες εισβολείς δεν είναι 

εγκληµατίες από πρόθεση αφού δεν έχουν σκοπό να κάνουν κακό σε κανέναν. Ωστόσο συχνά δηµιουργούν τα 

σπασίµατα που εφαρµόζονται από άλλους εισβολείς για να ξεκλειδώσουν εµπορικό λογισµικό. Αυτή η οµάδα 

των εισβολέων γράφει τους περισσότερους ιούς λογισµικού και αποτελεί την περιβόητη συµµορία των 

εισβολέων. Κάνουν τις εισβολές τους για αποκτήσουν φήµη στην κοινότητα των εισβολέων, θέλουν να 

εντυπωσιάσουν τους όµοιούς τους, να πάρουν πληροφορίες και να κάνουν γνωστή την αντίδρασή τους στην 

κυβέρνηση και τις επιχειρήσεις. Η οµάδα αυτή αποτελεί το ένα δέκατο της κοινότητας των εισβολέων, αλλά 

είναι η πηγή του λογισµικού που γράφεται ειδικά για εισβολείς. ∆εν αποτελούν κίνδυνο για το δίκτυο µιας 

εταιρίας αν αυτή κατέχει κάποιο είδος πνευµατική ιδιοκτησίας που θέλει να προστατέψει, µιας και η 

πνευµατική ιδιοκτησία δεν προστατεύεται αρκετά από το νόµο και η εισβολή δεν αποτελεί αδίκηµα σε πολλές 

χώρες του κόσµου. 

Εισβολείς από Ιδεολογία: είναι αυτοί που κάνουν εισβολές για να προωθήσουν κάποιο πολιτικό σκοπό. Από 

το 2000, η εισβολή από ιδεολογία έχει ξεφύγει από την εµφάνιση µερικών µόνο επεισοδίων και έχει φτάσει σε 

επίπεδο πλήρους πολέµου πληροφοριών. Σε µια προσπάθεια να διαδηλώσουν τις ιδέες τους, αυτοί οι 

εισβολείς συνήθως καταστρέφουν ιστοσελίδες ή κάνουν επιθέσεις άρνησης παροχής υπηρεσίας εναντίον των 

ιδεολογικών τους αντιπάλων. Συνήθως προσπαθούν να επιτύχουν ευρεία κάλυψη των κατορθωµάτων τους 

από τα µέσα και επειδή προέρχονται κυρίως από άλλες χώρες και έχουν την έµµεση υποστήριξη των 

κυβερνήσεών τους, δεν µπορούν να απαγγελθούν κατηγορίες εναντίον τους. Αυτό το είδος εισβολής 

εµφανίζεται κατά κύµατα, όταν συµβαίνουν µεγάλα γεγονότα στον πολιτικό στίβο, και πολλές φορές εξαιτίας 

του ότι αυτού του είδους οι επιθέσεις καταναλώνουν πολύ µεγάλο εύρος ζώνης, προκαλούν χαοτικές 

καταιγίδες. 

Εγκληµατίες Εισβολείς: κάνουν εισβολές είτε για εκδίκηση είτε για να διαπράξουν κλοπές, είτε απλώς για 

να ικανοποιηθούν και να προκαλέσουν καταστροφές. Αυτή η κατηγορία εισβολέων δεν αποτελούν ένα ειδικό 

επίπεδο ηθικού προβλήµατος. Αυτοί οι εισβολείς είναι παρόµοιοι µε κάθε άλλο εγκληµατία αφού προσπαθούν 

να κάνουν ζηµιά αδιαφορώντας για το ποιος είναι το θύµα. Οι εγκληµατίες εισβολείς είναι πολλοί σπάνιοι 

επειδή η ευφυΐα που απαιτείται για να κάνουν εισβολές συνήθως τους δίνει την ευκαιρία να βρουν κάποιο 

περισσότερο αποδεκτό κοινωνικά τρόπο ζωής.  

Εταιρικοί Κατάσκοποι: Οι πραγµατικοί εταιρικοί κατάσκοποι είναι πολύ σπάνιοι επειδή είναι πολύ ακριβό 

και πολύ επικίνδυνο να χρησιµοποιηθούν παράνοµες τεχνικές εισβολής εναντίον ανταγωνιστικών εταιριών. 

Αυτές οι τεχνικές χρησιµοποιούνται εναντίον εταιριών υψηλής τεχνολογίας από ξένες κυβερνήσεις. Πολλές 

εταιρίες υψηλής τεχνολογίας είναι νέες και άπειρες στο θέµα ασφάλειας και έτσι µπορούν εύκολα να 

επιλεγούν από τους πεπειραµένους πράκτορες ξένων κυβερνήσεων. Αυτές οι υπηρεσίες έχουν ήδη τα χρήµατα 

για να κάνουν κατασκοπία και επιτίθενται σε µερικές επιχειρήσεις µεσαίου µεγέθους για να υποκλέψουν 

τεχνολογία, η οποία θα δώσει στις εθνικές τους εταιρίες ένα ανταγωνιστικό πλεονέκτηµα. 
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∆υσαρεστηµένοι Υπάλληλοι: είναι οι πιο επικίνδυνοι και οι πιθανότεροι να δηµιουργήσουν προβλήµατα από 

όλους τους εισβολείς. Ένας υπάλληλος που θεωρεί ότι δεν του έχει φερθεί καλά η εταιρία έχει και τον τρόπο 

και τα κίνητρα να προκαλέσει σοβαρές καταστροφές στο δίκτυο της εταιρίας. Εξαιτίας των παραπάνω είναι 

αποδοτικό να γίνεται γνωστό σε όλους τους υπαλλήλους της εταιρίας ότι το τµήµα Πληροφορικής καταγράφει 

όλες τις δραστηριότητες των χρηστών για λόγους ασφαλείας. Αυτό αποτρέπει µέρος των προβληµάτων αφού 

οι υπάλληλοι γνωρίζουν ότι θα είναι γνωστές όλες οι ενέργειες που κάνουν στα συστήµατα του δικτύου 

υπολογιστών της εταιρίας. 

 

2.5 Κακόβουλα Προγράµµατα 

 

Κακόβουλα προγράµµατα (malicious codes) χαρακτηρίζονται τα προγράµµατα εκείνα που εκτελούν 

καταστροφικές ενέργειες σε υπολογιστικά συστήµατα. Πρόκειται για προγράµµατα που µπορούν να 

προκαλέσουν ανεπιθύµητα αποτελέσµατα, όπως εµφάνιση µηνυµάτων, διαγραφή αρχείων, ακόµη και 

φορµάρισµα δίσκων. Τα κακόβουλα προγράµµατα µπορεί να παραµένουν σε αδράνεια στη µνήµη του 

υπολογιστή για µεγάλο χρονικό διάστηµα. Τα αποτελέσµατά τους γίνονται αντιληπτά όταν ενεργοποιούνται 

µετά από κάποιο συµβάν ή σε µια συγκεκριµένη ηµεροµηνία. Αυτό όµως που κάνει τα κακόβουλα 

προγράµµατα ιδιαίτερα επικίνδυνα είναι η δυνατότητά τους να αντιγράφονται και να εξαπλώνονται από 

υπολογιστή σε υπολογιστή. 

Οι βασικοί τύποι κακόβουλων προγραµµάτων περιγράφονται στη συνέχεια και είναι: 

 -   Ιοί Υπολογιστών (Computer Viruses) 

 -  ∆ούρειοι Ίπποι (Trojan Horses) 

 -  Σκουλήκια (Worms)  

Άλλοι τύποι κακόβουλων προγραµµάτων που βρέθηκαν στην βιβλιογραφία είναι: 

-  Λογικές Βόµβες (Logic Bombs): κακόβουλα προγράµµατα που «εκρήγνυνται» όταν ικανοποιηθεί µια 

λογική συνθήκη. 

-   Χρονικές Βόµβες (Time Bombs): κακόβουλα προγράµµατα που ενεργοποιούνται όταν έρθει η κατάλληλη 

χρονική στιγµή ή µέρα. 

-     Πίσω πόρτες (Trapdoors/Backdoors): κρυµµένες λειτουργίες προγραµµάτων µε τις οποίες παρέχεται η 

προσπέλαση σε ευαίσθητα δεδοµένα. 

-   Κουνέλια (Rabbits): προγράµµατα που αυτο-αντιγράφονται απεριόριστα µε σκοπό την υπερβολική 

κατανάλωση υπολογιστικών πόρων. 
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2.6 Ιοί 

 

Ιοί Υπολογιστών (Computer Viruses) ονοµάζονται τα µέρη κώδικα που είναι προσαρτηµένα σε ένα 

κανονικό (ωφέλιµο) πρόγραµµα και αντιγράφονται από µόνα τους (self-replicating). Μπορεί να µην κάνουν 

τίποτε, να µην προκαλούν ζηµιές (π.χ. να παίζουν κάποιο τόνο µουσικής) ή να είναι καταστροφικά (π.χ. να 

µεταβάλλουν και να σβήνουν αρχεία). Υπάρχουν διάφοροι τύποι ιών: 

-  Ιοί Εκκίνησης (Bootstrap Viruses): κώδικας που εισάγεται στην διαδικασία εκκίνησης ενός υπολογιστή. 

-  Παρασιτικοί Ιοί (Parasitic Viruses): µέρη κώδικα που προσαρτώνται σε εκτελέσιµα προγράµµατα 

(αρχεία .COM ή .ΕΧΕ). 

- Συνοδευτικοί Ιοί (Companion Viruses): εναλλακτικά εκτελέσιµα προγράµµατα που εισάγονται στην 

διαδροµή αναζήτησης κανονικών προγραµµάτων. 

-  Ιοί Μακροεντολών (Macro Viruses): τµήµατα κώδικα που εισάγονται σε αρχεία δεδοµένων τα οποία 

επεξεργάζεται µια εφαρµογή που υποστηρίζει µακροεντολές. 

Όσον αφορά τον τρόπο ενεργοποίησής τους, οι ιοί αντιγράφονται από µόνοι τους µε δυο βασικούς τρόπους. 

Όταν εκτελείται ένα µολυσµένο πρόγραµµα: 

-  είτε µολύνει άµεσα άλλα µέρη του υπολογιστή (transient), π.χ. άλλες τοποθεσίες στο δίσκο ή άλλα 

προγράµµατα 

-  είτε εγκαθίσταται µόνιµα στη µνήµη (memory resident) από µόνο του και κατόπιν µολύνει άλλα 

προγράµµατα που εκτελούνται ή µέσα αποθήκευσης που εισάγονται για χρήση (π.χ. δισκέτες). 

  

2.6.1 Ιοί Εκκίνησης 

 

Στην διαδικασία εκκίνησης υπάρχουν πολλά πιθανά σηµεία για επιθέσεις. Οι ιοί εκκίνησης (bootstrap viruses) 

παραµένουν στους τοµείς εκκίνησης, ώστε η εκτέλεσή τους να προηγείται της εκτέλεσης του DOS. Με αυτόν 

τον τρόπο µπορούν να χρησιµοποιήσουν τις λειτουργίες του BIOS. Μπορούν έτσι να µολύνουν άµεσα τους 

τοµείς εκκίνησης των άλλων δίσκων της µηχανής και αφού εγκατασταθούν µόνιµα στη µνήµη (memory 

resident) να µολύνουν τους τοµείς εκκίνησης των δίσκων όποτε τους δίνεται η δυνατότητα να το κάνουν. Οι 

ιοί εκκίνησης εισχωρούν σε συστήµατα µέσω µολυσµένων µέσων αποθήκευσης, όπως οι δισκέτες. Η µόλυνση 

θα συµβεί όταν ο ιδιοκτήτης του συστήµατος ξεκινήσει την λειτουργία του συστήµατος από µια µολυσµένη 

δισκέτα. Συχνά συµβαίνει αυτό ενώ ο ιδιοκτήτης του υπολογιστή δεν προτίθεται να ξεκινήσει τη λειτουργία 

του από µια δισκέτα, για παράδειγµα όταν η δισκέτα βρίσκεται κατά λάθος µέσα στον οδηγό καθώς το 

σύστηµα σταµατάει τη λειτουργία του. Αυτό συµβαίνει ιδίως µετά από µια διακοπή ρεύµατος οπότε 

ακολουθεί µια αυτόµατη επανεκκίνηση του συστήµατος. 
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2.6.2 Παρασιτικοί Ιοί 

 

Οι παρασιτικοί ιοί (parasitic viruses) προσκολλώνται µόνοι τους σε ένα εκτελέσιµο πρόγραµµα (.EXE 

ή .COM) και στη συνέχεια µολύνουν τα υπόλοιπα προγράµµατα. Σε µια τυπική περίπτωση, προσαρτάται ο 

ιοικός κώδικας σε ένα κανονικό πρόγραµµα και κατόπιν εισάγεται στην αρχή του προγράµµατος µια εντολή 

µεταφοράς του ελέγχου στο σηµείο του ιοικού κώδικα. Στο τέλος του ιοικού κώδικα ο έλεγχος µεταφέρεται 

και πάλι στο κανονικό πρόγραµµα. Οι παρασιτικοί ιοί αντιγράφονται κατά τη διάρκεια της εκτέλεσης των 

µολυσµένων προγραµµάτων. Υπάρχουν όµως και πολύπλοκοι ιοί οι οποίοι αυτοδιασπώνται σε µικρότερα 

κοµµάτια που παραµένουν κρυµµένα στην ενδιάµεση περιοχή των µολυσµένων προγραµµάτων. 

Όταν εκτελείται ένα µολυσµένο πρόγραµµα, εκτελείται ο ιός και µετά το κανονικό πρόγραµµα οπότε τα 

αποτελέσµατα της εκτέλεσης του ιού δεν γίνονται άµεσα αντιληπτά. Στα λειτουργικά συστήµατα χωρίς µέτρα 

διασφάλισης της ακεραιότητας, οι ιοί µπορούν να κάνουν οτιδήποτε. Σε λειτουργικά συστήµατα που 

παρέχουν τέτοια µέτρα, οι µολύνσεις µπορούν να περιορισθούν σε αρχεία που ανήκουν στον χρήστη που 

εκτελεί το µολυσµένο πρόγραµµα. 

 

2.6.3 Συµπληρωµατικοί Ιοί 

 

Σε λειτουργικά συστήµατα όπου παρέχεται η δυνατότητα εισαγωγής εντολών γραµµής, όπως για παράδειγµα 

το DOS, συχνά οι χρήστες εκτελούν τα προγράµµατα δίνοντας µόνο το όνοµα των σχετικών αρχείων χωρίς να 

προσδιορίζουν τις επεκτάσεις τους, οπότε το σύστηµα ψάχνει να βρει αρχεία µε το ίδιο όνοµα και 

επέκταση.COM ή .EXE ή .BAT. Το σύστηµα πρώτα ψάχνει στον τρέχοντα κατάλογο και µετά στους 

καταλόγους που αναφέρονται στη µεταβλητή συστήµατος path.Οι Συµπληρωµατικοί Ιοί (companion viruses) 

εκµεταλλεύονται αυτήν την συµπεριφορά του χρήστη και του λειτουργικού συστήµατος. Έτσι, για ένα 

υπάρχον πρόγραµµα µε επέκταση .EXE δηµιουργούν ένα αρχείο .COM µε το ίδιο όνοµα το οποίο περιέχει τον 

ιοικό κώδικα. Τελικά, το αρχείο .COM είναι αυτό που εκτελείται κάθε φορά που ο χρήστης δίνει µόνο το 

όνοµα του αρχείου µε σκοπό να εκτελεστεί το κανονικό πρόγραµµα. 

Ο ίδιος τύπος επίθεσης µπορεί να συµβεί και σε άλλα λειτουργικά συστήµατα, όπως για παράδειγµα το 

Unix,εγκαθιστώντας ένα µολυσµένο αρχείο το οποίο έχει το ίδιο όνοµα µε ένα κανονικό σε έναν κατάλογο 

που ψάχνεται πριν από αυτόν που περιέχει το κανονικό πρόγραµµα. 

 

2.6.4 Ιοί Μακροεντολών 

 

Ο τελευταίος τύπος ιών που εξετάζουµε είναι οι Ιοί των Μακροεντολών (Macro viruses). Οι ιοί αυτού του 

είδους παραµένουν µέσα σε αρχεία δεδοµένων που δηµιουργούνται από τη σχετική εφαρµογή. Εποµένως, 

µπορεί κανείς να τους βρει συχνά σε αρχεία επεξεργασίας κειµένου και σε αυτή τη περίπτωση είναι γραµµένοι 

στην γλώσσα µακροεντολών του συγκεκριµένου επεξεργαστή κειµένου. 
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Οι ιοί µακροεντολών είναι πολύ επικίνδυνοι καθώς ξεπερνούν τα µέτρα ελέγχου διανοµής και χρήσης των 

εκτελέσιµων προγραµµάτων που έχουν σχεδιασθεί ώστε να αντιπαλέψουν τους παρασιτικούς ιούς. Επιπλέον, 

µπορεί να µην εξαρτώνται από επιµέρους πλατφόρµες. Αλλά το πιο ανησυχητικό είναι ότι τα αρχεία κειµένου 

ανταλλάσσονται ευρέως µεταξύ των χρηστών για νόµιµους σκοπούς, κάτι που δεν ισχύει για ανταλλαγές 

εκτελέσιµων αρχείων. Για αυτό οι ιοί µακροεντολών αποτελούν έναν πολύ σοβαρότερο κίνδυνο από τους 

άλλους τύπους ιών.Η δυνατότητα δηµιουργίας ιών µακροεντολών ήταν γνωστή από τη δεκαετία του 1980. 

Εντούτοις, πραγµατικές περιπτώσεις τέτοιων ιών δεν έγιναν αντιληπτές µέχρι τη δεκαετία του 1990. Το πρώτο 

γνωστό παράδειγµα ιού µακροεντολών είναι γνωστό ως Concept virus, ο οποίος ήταν για το Microsoft Word, 

αλλά µετά ακολούθησαν ιοί και για άλλες εφαρµογές, όπως για παράδειγµα το Excel. Ο ιός Concept µολύνει 

το αρχείο NORMAL.DOT file,που είναι το πρότυπο (template) που χρησιµοποιείται όταν το Microsoft Word 

δηµιουργεί ένα νέο έγγραφο. Αφού φορτωθεί στη µνήµη του υπολογιστή, ο ιός µολύνει όλα τα έγγραφα που 

δηµιουργούνται στη συνέχεια µε την µακροεντολή Concept. Aν κατά τη διάρκεια µιας συνόδου του Word 

γίνει η έκδοση (edit) ενός µολυσµένου αρχείου, το αποτέλεσµα είναι ότι ο ιός φορτώνεται για τη 

συγκεκριµένη σύνοδο (session) του Word και όταν αυτή τερµατίζεται µολύνεται το αρχείο NORMAL.DOT. 

Ενώ είναι δυνατόν να αποµακρυνθεί ο ιός από το αρχείο NORMAL.DOT (απλά σβήνοντας το αρχείο 

αυτό),είναι πολύ δύσκολο να καθαριστούν τα µολυσµένα αρχεία, καθώς η µόλυνση µπορεί να επαναληφθεί 

πολύ εύκολα. 

Από την έκδοση (version) Word 97 και µετά, παρέχεται η δυνατότητα απενεργοποίησης των µακροεντολών 

µε την οποία εµποδίζονται οι µολύνσεις µε την εµφάνιση ενός προειδοποιητικού µηνύµατος όποτε 

φορτώνεται ένα έγγραφο που περιέχει µακροεντολές. 

 

2.6.5 Υπογραφές των Ιών 

 

Το ευτύχηµα είναι ότι οι ιοί που εισχωρούν σε ένα σύστηµα δεν µπορούν να παραµείνουν ολότελα αόρατοι 

αφού ο ιοικός κώδικας πρέπει να αποθηκευτεί κάπου. Αυτό σηµαίνει ότι ο ιοί µπορούν να ανιχνεύονται µε 

αναζήτηση των χαρακτηριστικών ακολουθιών πληροφοριών που ονοµάζονται υπογραφές (signatures). 

Παρόλα αυτά οι ιοί µπορούν να κρύβονται είτε τεµαχίζοντας τον κώδικά τους είτε αποθηκευόµενοι σε 

κρυπτογραφηµένη µορφή, όπως οι πολυµορφικοί ιοί (polymorphic viruses), χρησιµοποιώντας ένα µεταβλητό 

κρυπτογραφικό κλειδί το οποίο επίσης αποθηκεύεται µαζί µε τον κρυπτογραφηµένο ιοικό κώδικα. Το µέρος 

όµως του ιοικού κώδικα που είναι υπεύθυνο για την διαδικασία αποκρυπτογράφησης πρέπει να παραµένει 

χωρίς κρυπτογράφηση, αφήνοντας έτσι µια, έστω µικρή, υπογραφή που είναι ικανή για τον εντοπισµό των 

πολυµορφικών ιών. 
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2.7 Σκουλήκια 

 

Τα σκουλήκια (worms) είναι προγράµµατα που εξαπλώνονται µέσω των δικτυωµένων υπολογιστών, 

αντιγράφοντας τα ίδια ανεξέλεγκτα. Τα σκουλήκια µοιάζουν πολύ µε τους ιούς στο ότι αντιγράφονται από 

µόνα τους και επιτίθενται σε συστήµατα µε σκοπό να επιφέρουν βλάβες. Πρόκειται για αυτόνοµα 

προγράµµατα τα οποία µολύνουν υπολογιστικά συστήµατα µόνο µέσω δικτυακών συνδέσεων. Για τη 

δηµιουργία τους απαιτούνται ιδιαίτερες γνώσεις πρωτοκόλλων επικοινωνιών, ευπαθειών δικτυακών 

συστηµάτων και ειδικών θεµάτων πάνω σε λειτουργικά συστήµατα. 

Μόλις ένα σκουλήκι µολύνει ένα σύστηµα, αναζητεί δραστήρια για πιθανές συνδέσεις µε άλλους υπολογιστές, 

οπότε αν βρει, αµέσως αντιγράφεται σε αυτούς. Όµως, πέρα από την συµπεριφορά αναπαραγωγής τους από 

σύστηµα σε σύστηµα, τα σκουλήκια συχνά εκτελούν και κακόβουλες πράξεις, που δεν περιορίζονται µόνο 

στην καταστροφή αρχείων. Μέσω των δικτυακών συνδέσεων µπορούν να υποκλέψουν και να µεταφέρουν 

προς τους συγγραφείς τους πληροφορίες που αφορούν συνθηµατικά χρηστών και άλλες ευαίσθητες αλλά και 

πολύτιµες πληροφορίες. Επιπλέον, µπορούν να επιφέρουν πλήρη αποδιοργάνωση των λειτουργιών ενός 

συστήµατος ώστε να προκαλείται επίθεση άρνησης εξυπηρέτησης (denial of service). Aυτό συνήθως 

προκαλείται από παράλληλες και ανοργάνωτες επιθέσεις περισσότερων του ενός σκουληκιών στο ίδιο 

σύστηµα. Ακριβώς επειδή η µόλυνση από σκουλήκια επιτυγχάνεται µέσω δικτυακών συνδέσεων, είναι 

δύσκολος ο εντοπισµός των σηµείων προσβολής. Για την αποφυγή της µόλυνσης από σκουλήκια επιβάλλεται 

ο εντοπισµός και η αντιµετώπιση όλων των ευπαθών σηµείων του υπολογιστικού συστήµατος από τους 

διαχειριστές του. Αυτό σηµαίνει ότι ιδιαίτερα πρέπει να προσεχθούν τα αδύνατα σηµεία όπως εύκολα 

συνθηµατικά ή ανεξέλεγκτες δικτυακές υπηρεσίες που µπορούν να εκµεταλλευθούν τα σκουλήκια για να 

εισβάλλουν στο σύστηµα από το δίκτυο και να το µολύνουν. 

Ένας καλός τρόπος προφύλαξης από τα σκουλήκια είναι η γνώση των µεθόδων που χρησιµοποιούν για τον 

εντοπισµό και την αξιοποίηση των ευπαθών σηµείων του συστήµατος. Όπως γίνεται γενικότερα για την 

πρόληψη εισβολών (intrusion prevention), η χρήση διατάξεων firewalls και ελέγχου προσπέλασης µπορούν να 

µειώσουν σηµαντικά τους κινδύνους επίτευξης των στόχων των σκουληκιών.  

 

2.8 ∆ούρειοι Ίπποι 

 

Οι ∆ούρειοι Ίπποι (Trojan Horses) είναι προγράµµατα µε κρυφές λειτουργίες που δεν περιλαµβάνονται στην 

τεκµηρίωση που τα συνοδεύει. Τα προγράµµατα αυτά ονοµάσθηκαν έτσι γιατί λειτουργούν όπως το µυθικό 

άλογο του Τρωικού Πολέµου. ∆ηλαδή, ενώ επικαλούνται ότι επιτελούν κάποια εργασία, στην 

πραγµατικότητα εκτελούν και/ή µια διαφορετική λειτουργία. Αυτή η λανθάνουσα δραστηριότητα είναι που 

συνήθως εκτελεί καλυµµένες ενέργειες, όπως η κλοπή των συνθηµατικών των χρηστών. 

Υπάρχουν ∆ούρειοι Ίπποι που η εργασία που υποτίθεται ότι προσφέρουν δεν υπάρχει καν. Έτσι, όταν 

εκτελούνται απλά προχωρούν στην απροκάλυπτη καταστροφή αρχείων και πόρων του συστήµατος. Από την 
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άλλη, υπάρχουν ∆ούρειοι Ίπποι που λειτουργούν µε συγκαλυµµένο τρόπο, έτσι ώστε να επιτελούν την 

εργασία που επικαλούνται χωρίς να προκαλούν υποψίες. Ως ∆ούρειοι Ίπποι µπορούν να θεωρηθούν και όσα 

από τα γνωστά προγράµµατα του εµπορίου διαθέτουν λειτουργίες οι οποίες δεν αναφέρονται πουθενά στα 

εγχειρίδια χρήσης τους, αλλά συνήθως αποκαλύπτονται τυχαία. Είναι προφανές ότι οι ∆ούρειοι Ίπποι 

αποτελούν την πλέον επικίνδυνη κατηγορία κακόβουλων προγραµµάτων, καθώς φανερά επικαλούνται µια 

δεδοµένη λειτουργικότητα ενώ στην πραγµατικότητα λειτουργούν λίγο ή πολύ διαφορετικά και µάλιστα χωρίς 

αυτό να φαίνεται. Έτσι, δεν χρειάζεται να αντιγράφουν τους εαυτούς τους ούτε να αναπαράγονται όπως οι ιοί 

και τα σκουλήκια. Είναι οι ίδιοι οι χρήστες που βοηθούν τους ∆ούρειους Ίππους να µολύνουν τα διάφορα 

υπολογιστικά συστήµατα. 

Κύριες πηγές ∆ούρειων Ίππων είναι οι διάφοροι εξυπηρετητές πληροφόρησης (bulletin board servers) και 

διανοµής αρχείων (FTP servers). Σε αυτούς τους τόπους κανείς µπορεί να βρει πληθώρα ελεύθερων 

(freeware,shareware,demos) και πολλές φορές πειρατικών αντιγράφων προγραµµάτων τα οποία διατίθενται 

για ‘κατέβασµα’(download) µε µικρή ή καθόλου εγγύηση. Φυσικά µε κίνητρο την δωρεάν απόκτηση 

«χρήσιµου» λογισµικού, οι χρήστες αναλαµβάνουν το ρίσκο να γίνουν οι ίδιοι βοηθοί των συγγραφέων των 

∆ούρειων Ίππων, εγκαθιστώντας τους στους υπολογιστές τους. Οι πιο χρήσιµοι ∆ούρειοι ίπποι ονοµάζονται 

πίσω πόρτες. Αυτά τα προγράµµατα παρέχουν ένα µηχανισµό µε βάση τον οποίο ο εισβολέας µπορεί να 

ελέγξει απευθείας τον υπολογιστή. Παραδείγµατα περιλαµβάνουν κακόβουλα σχεδιασµένα προγράµµατα 

όπως τα NetBus, Back Orifιce και ΒΟ2Κ, καθώς και καλοκάγαθα προγράµµατα, τα οποία µπορεί να 

εκµεταλλευθεί κάποιος για να πάρει τον έλεγχο ενός συστήµατος, όπως τα netcat, VNC και pcAnywhere. Τα 

ιδανικά προγράµµατα πίσω πόρτας είναι µικρά και γρήγορα εγκαθιστάµενα προγράµµατα, τα οποία 

εκτελούνται διαρκώς. Οι ∆ούρειοι ίπποι συνήθως µεταφέρονται µέσω ιών που παράγονται από e-mail ή 

στέλνονται ως συνηµµένα σε e-mail. 

Η καλύτερη µέθοδος πρόληψης κατά των ∆ούρειων Ίππων είναι η ενηµέρωση των χρηστών. Σε κάθε 

περίπτωση όµως είναι δύσκολη αλλά όχι αδύνατη η ανίχνευση των ∆ούρειων Ίππων πριν να εισχωρήσουν σε 

ένα υπολογιστικό σύστηµα. Για αυτό επιβάλλεται η καθιέρωση και η συνεπής εφαρµογή από τους διάφορους 

οργανισµούς συγκεκριµένων πολιτικών εγκατάστασης επίσηµα αγορασµένου λογισµικού, καθώς και 

εκπαίδευσης των χρηστών, έτσι ώστε να αποκτήσουν τα απαραίτητα για να συµµερίζονται τους κινδύνους που 

αναλαµβάνουν όταν δοκιµάζουν προγράµµατα άγνωστης προέλευσης. 

 

2.9 Τρόποι Εργασίας των Εισβολέων 

 

Τέσσερις είναι οι τρόποι µε τους οποίους ένας εισβολέας µπορεί να προσπελάσει το δίκτυο υπολογιστών µιας 

επιχείρησης : 

-   Συνδεόµενος µέσω του Internet, 

-   Χρησιµοποιώντας έναν υπολογιστή του ίδιου του δικτύου, 

-   Καλώντας µέσω ενός διακοµιστή αποµακρυσµένης προσπέλασης (Remote Access Service, RAS) και 
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-   Συνδεόµενος µέσω ενός ανασφαλούς ασύρµατου δικτύου. 

Αυτός ο αριθµός τρόπων εισόδου ορίζει και τα όρια του προβλήµατος της εισβολής. 

 

  Απευθείας Εισβολή: Oι εισβολείς σε πολλές περιπτώσεις εργάζονται στις επιχειρήσεις, διαχειρίζονται 

κάποιο τοπικό τερµατικό ή βρίσκονται µπροστά σε ένα πελάτη δικτύου και µε αυτό τον τρόπο διαµορφώνουν 

την κατάσταση για περαιτέρω αποµακρυσµένη διείσδυση µέσα σε συστήµατα.Η επίλυση του προβλήµατος 

της απευθείας εισβολής είναι εύκολη αφού αρκεί να εφαρµοστεί fίrewalls, που παρακολουθούν κάθε σύνδεση 

που βγαίνει από το κτήριο, ανάµεσα στις συνδέσεις WAN και στο εσωτερικό δίκτυο της επιχείρησης ή πίσω 

από ασύρµατες συνδέσεις. 

 Μέσω Τηλεφωνικής Κλήσης: Η εισβολή µέσω τηλεφωνικής κλήσης, µέσω µόντεµ, ήταν παλιότερα ο µόνος 

τρόπος εισβολής, αλλά γρήγορα πήρε τη δεύτερη θέση, µετά από την εισβολή µέσω του Internet. Αν και το 

πρόβληµα της εισβολής µέσω τηλεφωνικής κλήσης σηµαίνει συνήθως εκµετάλλευση ενός µόντεµ που είναι 

συνδεδεµένο σε ένα διακοµιστή υπηρεσίας αποµακρυσµένης προσπέλασης (RAS), περιλαµβάνει επίσης το 

πρόβληµα κλήσης προς διακριτούς υπολογιστές. Κάθε µόντεµ που έχει διαµορφωθεί, ώστε να απαντά για να 

επιτρέπει αποµακρυσµένη προσπέλαση ή αποµακρυσµένο έλεγχο από τον υπάλληλο που χρησιµοποιεί τον 

υπολογιστή, αποτελεί ένα πρόβληµα ασφάλειας. Μία λύση του προβλήµατος της εισβολής µέσω 

τηλεφωνικής κλήσης είναι η τοποθέτηση των διακοµιστών RAS έξω από τα fιrewalls µέσα στη δηµόσια 

ζώνη ασφάλειας και η υποχρεωτική πιστοποίηση των νόµιµων χρηστών στο fιrewall προκειµένου να 

εισέλθουν στους πόρους του δικτύου της επιχείρησης. 

Internet: Η εισβολή µέσω του Internet είναι η περισσότερο διαθέσιµη, ευκολότερα εκµεταλλεύσιµη και 

πλέον προβληµατική περιοχή εισβολής σε ένα  δίκτυο. 

Ξέρετε ήδη ότι το πρόβληµα της εισβολής µέσω του Internet επιλύεται αν χρησιµοποιείτε firewalls, οπότε δεν 

υπάρχει λόγος να συζητήσουµε περαιτέρω αυτό το θέµα εδώ.  

 

2.10 Τεχνικές Εισβολής 

 

Οι επιθέσεις εισβολής προχωρούν σε µια σειρά φάσεων, χρησιµοποιώντας διάφορα εργαλεία και τεχνικές. 

Μια σύνοδος εισβολής αποτελείται από τις παρακάτω φάσεις: 

- Επιλογή στόχου 

- Συλλογή πληροφοριών 

-  Επίθεση 

Ο εισβολέας προσπαθεί να µάθει στοιχεία για το δίκτυο – στόχο, µέσω κάθε διαδοχικής επίθεσης, οπότε αυτές 

οι φάσεις παρέχουν στοιχεία στον εισβολέα, ώστε αυτός να µπορεί να συλλέξει πληροφορίες από επιθέσεις 

που απέτυχαν. 
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2.10.1 Επιλογή Στόχου Η επιλογή στόχου είναι η φάση στην οποία ο εισβολέας προσδιορίζει ένα 

συγκεκριµένο υπολογιστή για να του επιτεθεί. Για να περάσει από αυτήν την φάση, πρέπει να είναι διαθέσιµος 

κάποιος τρόπος επίθεσης, οπότε το µηχάνηµα πρέπει είτε να έχει διαφηµίσει την παρουσία του ή να έχει 

βρεθεί µέσω αναζήτησης. 

 

2.10.2 Αναζήτηση DNS Οι εισβολείς που ψάχνουν για ένα συγκεκριµένο στόχο χρησιµοποιούν την ίδια 

µέθοδο που χρησιµοποιούν τα προγράµµατα περιήγησης στο Web για να βρουν ένα ξενιστή (host), ψάχνουν 

δηλαδή το όνοµα τοµέα χρησιµοποιώντας ένα σύστηµα Ονοµάτων Τοµέων (DNS). Η µη καταχώρηση 

δηµοσίων ονοµάτων τοµέων για τους ξενιστές µιας επιχείρησης, εκτός των διακοµιστών ταχυδροµείου και 

Web, µπορεί να αποτελέσει µια λύση του προβλήµατος. Για το εσωτερικό της δίκτυο η επιχείρηση θα πρέπει 

να χρησιµοποιεί εσωτερικούς διακοµιστές DNS, που δεν είναι διαθέσιµοι στο Internet. 

  

2.10.3 Σάρωση ∆ιευθύνσεων ∆ικτύου Οι εισβολείς που ψάχνουν για ευκαιριακούς στόχους χρησιµοποιούν 

µια µέθοδο που καλείται σάρωση διευθύνσεων δικτύου για να τους βρουν. Ο εισβολέας θα καθορίσει 

διευθύνσεις αρχής και τέλους για σάρωση, και µετά το πρόγραµµά του θα στείλει ένα µήνυµα ηχούς ICMP σε 

καθεµία από αυτές τις διευθύνσεις δικτύου. Αν ένας υπολογιστής από µια από αυτές τις διευθύνσεις 

απαντήσει, τότε ο εισβολέας έχει βρει έναν ακόµη στόχο. Σαρώσεις διευθύνσεων γίνονται συνεχώς στο 

Internet. Ένας υπολογιστής συνδεδεµένος στο δηµόσιο Internet υπολογίζεται πως η διεύθυνσή του σαρώνεται 

τουλάχιστον µια φορά κάθε ώρα. 

 

2.10.4 Σάρωση θύρας. Αφού ο εισβολέας επιλέξει έναν υπολογιστή στόχου, θα προσπαθήσει να καθορίσει 

ποιο λειτουργικό σύστηµα εκτελεί και ποιες υπηρεσίες παρέχει στους πελάτες του δικτύου. Σε ένα δίκτυο 

TCP/IP (όπως το Internet), οι υπηρεσίες παρέχονται σε αριθµηµένες συνδέσεις, που καλούνται θύρες. Οι 

θύρες στις οποίες αποκρίνεται ένας υπολογιστής καθορίζουν συνήθως το λειτουργικό σύστηµα και τις 

παρεχόµενες υπηρεσίες του υπολογιστή στόχου. Υπάρχουν αρκετά εργαλεία στο Internet, τα οποία µπορεί να 

χρησιµοποιήσει ένας εισβολέας για να καθορίσει ποιες θύρες αποκρίνονται σε αιτήσεις συνδέσεων δικτύου. 

Αυτά τα εργαλεία δοκιµάζουν κάθε θύρα µε τη σειρά και αναφέρουν στον εισβολέα ποιες θύρες αρνούνται τις 

συνδέσεις και ποιες όχι. Ο εισβολέας µπορεί κατόπιν να επικεντρώσει την προσοχή του στις θύρες που 

αποκρίνονται σε υπηρεσίες, οι οποίες συχνά µένουν ανασφάλιστες ή έχουν προβλήµατα ασφάλειας.Η σάρωση 

θυρών µπορεί να αποκαλύψει ποιο λειτουργικό σύστηµα χρησιµοποιεί ο υπολογιστής, επειδή κάθε 

λειτουργικό σύστηµα έχει ένα διαφορετικό σύνολο προεπιλεγµένων υπηρεσιών. Αυτές οι πληροφορίες είναι 

που «λένε» στον εισβολέα ποια εργαλεία να χρησιµοποιήσει για να εισβάλει σε ένα δίκτυο. 

 

2.10.5 Σάρωση Υπηρεσίας: Η σάρωση υπηρεσίας αποτελεί µία ακόµα µορφή επίθεσης εισβολής. Υπεύθυνα 

για αυτήν είναι τα γνωστά ως σκουλήκια του Internet. Πρόκειται για αυτοµατοποιηµένες επιθέσεις εισβολής, 

που λειτουργούν υλοποιώντας µια επίθεση και µετά ψάχνοντας για υπολογιστές που είναι ευπρόσβλητoι σε 
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αυτή. Αυτή η αναζήτηση γίνεται µε τη µορφή µιας σάρωσης θύρας προς τη συγκεκριµένη θύρα που εξετάζει η 

επίθεση. Επειδή το σκουλήκι κάνει σάρωση σε µια θύρα, δεν θα εµφανιστεί ούτε ως σάρωση διεύθυνσης 

(επειδή δεν είναι µια ICMP), ούτε ως σάρωση θύρας (επειδή χτυπά µόνο µια θύρα). Στην πραγµατικότητα, δεν 

υπάρχει τρόπος να καταλάβει κανείς αν µια σάρωση υπηρεσίας είναι µια νόµιµη προσπάθεια σύνδεσης ή µια 

κακόβουλη σάρωση υπηρεσίας. Τις περισσότερες φορές µια σάρωση υπηρεσίας ακολουθείται είτε από µια 

ανίχνευση αρχιτεκτονικής, αν το σκουλήκι είναι ευφυές ή απλώς από µια προσπάθεια επίθεσης στην 

συγκεκριµένη υπηρεσία, όπως είναι µια υπερχείλιση καταχωρητή. 

 

2.11 Συλλογή Πληροφοριών: Η συλλογή πληροφοριών είναι η φάση κατά την οποία ο εισβολέας καθορίζει 

τα χαρακτηριστικά του στόχου, πριν να του επιτεθεί. Αυτή µπορεί να γίνει είτε µέσω δηµόσια διαθέσιµων 

πληροφοριών, που εκδίδονται για το στόχο ή ερευνώντας το στόχο, χρησιµοποιώντας µη επιθετικές µεθόδους, 

για να πάρει πληροφορίες από αυτόν. 

 

2.11.1 Συλλογή ∆εδοµένων SNMP 

Το πρωτόκολλο Simple Network Management Protocol (SNMP) είναι ένα βασικό εργαλείο για διαχείριση 

µεγάλων δικτύων TCP/IP. Το SNMP επιτρέπει στο διαχειριστή να υποβάλει ερωτήµατα αποµακρυσµένα για 

την κατάσταση συσκευών δικτύου και να ελέγξει τις λειτουργίες τους. ∆υστυχώς, οι εισβολείς µπορούν 

επίσης να χρησιµοποιήσουν το SNMP για να συλλέξουν δεδοµένα για ένα δίκτυο ή να επέµβουν στη 

λειτουργία του. 

Το πρωτόκολλο SNMP έχει σχεδιαστεί έτσι, ώστε να παρέχει αυτόµατα τις λεπτοµέρειες διαµόρφωσης 

συσκευών δικτύου. Έτσι, «τρύπιες» συσκευές στην δηµόσια πλευρά ενός εταιρικού δικτύου µπορούν να 

δώσουν πάρα πολλές πληροφορίες για το εσωτερικό του.  

 

2.11.2 Ανίχνευση Αρχιτεκτονικής 

 

Οι εισβολείς είναι σε θέση να προσδιορίσουν το λειτουργικό σύστηµα που εκτελείται στον υπολογιστή στόχου, 

µε βάση την ακριβή φύση του µηνύµατος σφάλµατος, επειδή κάθε τύπος λειτουργικού συστήµατος 

αποκρίνεται κάπως διαφορετικά. Οι εισβολείς εξετάζουν τις αποκρίσεις σε λανθασµένες µεταδόσεις πακέτων 

από έναν ξενιστή στόχου, χρησιµοποιώντας ένα αυτοµατοποιηµένο εργαλείο, το οποίο περιέχει µια βάση 

δεδοµένων µε γνωστούς τύπους αποκρίσεων. Επειδή δεν υπάρχει πρότυπος ορισµός αποκρίσεων, κάθε 

λειτουργικό σύστηµα απαντά µε ένα µοναδικό τρόπο. Συγκρίνοντας τις µοναδικές αποκρίσεις µε µια βάση 

δεδοµένων γνωστών αποκρίσεων, οι εισβολείς µπορούν να καθορίσουν ποιο λειτουργικό σύστηµα εκτελεί ο 

ξενιστής στόχου. 
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2.11.3 Αναζητήσεις Υπηρεσιών Καταλόγου 

 

Το πρωτόκολλο Lightweight Directory Access Protocol (LDAP) είναι µια ακόµη υπηρεσία από την οποία 

µπορούν να εξαχθούν πληροφορίες. Παρέχοντας πληροφορίες LDΑΡ στο κοινό, οι εισβολείς αποκτούν πάρα 

πολλές πληροφορίες, που µπορούν να περιλαµβάνουν πολύτιµες ενδείξεις για τη φύση του δικτύου και για 

τους χρήστες του. Οι εισβολείς χρησιµοποιούν το LDΑΡ, καθώς και παλιότερες υπηρεσίες καταλόγου, όπως 

τις Finger και Whois, προκειµένου να συλλέξουν πληροφορίες για τα συστήµατα µέσα στο δίκτυό σας και για 

τους χρήστες τους. 

 

2.11.4 Μύρισµα 

 

Το µύρισµα είναι µια επίθεση συλλογής πληροφοριών, αλλά δεν µπορεί να γίνει χωρίς να έχει κάποιος φυσική 

πρόσβαση στο δίκτυο ή να έχει ήδη παραβιάσει έναν υπολογιστή µέσα σε ένα δίκτυο. ∆εν είναι δυνατό να 

υποκλέψει κανείς αποµακρυσµένα µια σύνδεση, εκτός και αν κάνει µια επίθεση ενδιαµέσου εναντίον του 

υπολογιστή. Γι” αυτόν το λόγο, τέτοιες επιθέσεις είναι πολύ σπάνιες. 

  

2.12 Επιθέσεις 

 

Οι εισβολείς χρησιµοποιούν διάφορα είδη επιθέσεων εναντίον διαφόρων συστηµάτων. Οι περισσότερες από 

τις επιθέσεις είναι εξειδικευµένες ώστε να εκµεταλλεύονται µια συγκεκριµένη υπηρεσία δικτύου. Παρακάτω 

αναφέρονται ορισµένα βασικά στοιχεία για τους συνηθέστερους και περισσότερο εφαρµόσιµους τύπους 

επιθέσεων, µε αύξουσα σειρά δυσκολίας διάπραξής τους. 

  

2.12.1 Άρνηση Παροχής Υπηρεσίας 

 

Οι δικτυωµένoι υπολογιστές υλοποιούν ένα συγκεκριµένο πρωτόκολλο για µετάδοση δεδοµένων και 

αναµένουν αυτό το πρωτόκολλο να µεταδώσει πληροφορίες που έχουν κάποια σηµασία. Όταν το πρωτόκολλο 

υλοποιείται λανθασµένα και δεν γίνεται αρκετός έλεγχος σφαλµάτων για ανίχνευση του σφάλµατος, είναι 

πιθανό να συµβεί µια επίθεση άρνησης παροχής υπηρεσίας. Σε ορισµένες περιπτώσεις, ο υπολογιστής που 

υφίσταται την επίθεση θα καταρρεύσει ή θα κρεµάσει. Σε άλλες περιπτώσεις, η υπηρεσία που υφίσταται την 

επίθεση θα αποτύχει χωρίς να προκαλέσει κατάρρευση του υπολογιστή.Η πιο δυσοίωνη ίσως επίθεση 

επιπέδου δικτύου είναι αυτή που ονοµάστηκε σφύριγµα του θανάτου (Ping of Death). Ένα ειδικά 

κατασκευασµένο πακέτο ICMP, που παραβιάζει τους κανόνες κατασκευής πακέτων ICMP µπορεί να κάνει 

τον παραλήπτη υπολογιστή να καταρρεύσει, αν το λογισµικό του υπολογιστή δεν ελέγξει για την ύπαρξη µη 

έγκυρων πακέτων ICMP. Τα περισσότερα λειτουργικά συστήµατα κάνουν αυτό τον έλεγχο, οπότε αυτή η 

συγκεκριµένη επίθεση δεν είναι πλέον δυνατό να χρησιµοποιηθεί. Υπάρχουν όµως πολλές άλλες επιθέσεις 
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άρνησης παροχής υπηρεσίας και συνεχώς ανακαλύπτονται καινούργιες.Όσο πιο περίπλοκη είναι µια υπηρεσία, 

τόσο πιθανότερο είναι να υποστεί µια επίθεση άρνησης παροχής υπηρεσίας. Οι επιθέσεις άρνησης παροχής 

υπηρεσίας είναι οι ευκολότερες και οι λιγότερο χρήσιµες µoρφές επιθέσεων, και ως τέτοιες, οι εισβολείς 

αποφεύγoυν τη χρήση τους.  

 

2.12.2 Πληµµύρες 

 

Οι πληµµύρες είναι απλές επιθέσεις άρνησης παροχής υπηρεσιών, που εργάζονται χρησιµοποιώντας σπάνιους 

πόρους, όπως είναι το εύρος ζώνης δικτύου ή την υπολογιστική ισχύ ενός υπολογιστή. 

 

2.12.3 Πλαστογραφηµένο E-mail 

 

Οι εισβολείς µπορούν να δηµιουργήσουν e-mail που φαίνεται να προέρχεται από οποιονδήποτε θέλουν. Σε µια 

παραλλαγή αυτής της επίθεσης, µπορούν να αλλάξουν και την απάντηση στον αποστολέα, κάνοντας την 

πλαστογράφηση µη ανιχνεύσιµη. Χρησιµοποιώντας µια τεχνική τόσο απλή, όσο η διαµόρφωση ενός πελάτη 

e-mail µε λανθασµένες πληροφορίες, οι εισβολείς µπορούν να πλαστογραφήσουν µια διεύθυνση e-mail, ως τη 

διεύθυνση ενός εσωτερικού πελάτη. Ισχυριζόµενοι ότι είναι κάποιος τον οποίο ο πελάτης γνωρίζει και 

εµπιστεύεται, αυτό το e-mail είναι µια µορφή ψυχολογικής επίθεσης, που παρακινεί τον αναγνώστη να 

επιστρέψει χρήσιµες πληροφορίες, που περιλαµβάνουν έναν εγκαταστάσιµο ∆ούρειο Ίππο ή µια σύνδεση 

προς µια κακόβουλη ιστοθέση. Αυτός είναι ο ευκολότερος τρόπος για να προσπελάσετε ένα συγκεκριµένο 

δίκτυο στόχου. Το Internet e-mail δεν επαληθεύει την ταυτότητα του αποστολέα και πολλές εκδόσεις 

προγραµµάτων e-mail δεν καταγράφουν αρκετές πληροφορίες ώστενα παρακολουθούν σωστά την πηγή ενός 

µηνύµατος e-mail. Υπογράφοντας απλώς ένα λογαριασµό e-mail µε µια λανθασµένη ταυτότητα, ένας 

εισβολέας µπορεί να κρύψει την ταυτότητά του, ακόµη και αν το e-mail µπορεί να ανιχνευθεί µέχρι την πηγή 

του. Η µόνη εφικτή άµυνα από ένα πλαστογραφηµένο e-mail µιας και δεν είναι εφικτό να χρησιµοποιεί όλος ο 

κόσµος κρυπτογράφηση δηµόσιου κλειδιού για όλα τα e-mail του είναι η ενηµέρωση του χρήστη. Οι 

περισσότεροι δηµοφιλείς πελάτες e-mail επιτρέπουν την εγκατάσταση προσωπικών κλειδιών 

κρυπτογράφησης για πιστοποίηση, µε τα οποία οι χρήστες υπογράφουν τα e-mail τους προς εσωτερικούς 

χρήστες.  

2.12.4 Αυτοµατοποιηµένη Εύρεση Κωδικών Πρόσβασης: Αφού ένας εισβολέας αναγνωρίσει έναν ξενιστή 

και βρει ένα λογαριασµό χρήστη που µπορεί να χρησιµοποιήσει ή υπηρεσίες όπως τις Telnet και Network Fίle 

System (NFS), µια εύρεση κωδικού πρόσβασης θα του δώσει τον έλεγχο ενός υπολογιστή. Οι περισσότερες 

υπηρεσίες προστατεύονται µε ένα συνδυασµό ονόµατος λογαριασµού και κωδικού πρόσβασης, σαν τελευταία 

γραµµή της άµυνάς τους. Όταν ένας εισβολέας ανακαλύψει µια υπηρεσία την οποία µπορεί να παραβιάσει σε 

ένα υπολογιστή στόχου, πρέπει να δώσει ένα έγκυρο όνοµα-χρήστη και κωδικό πρόσβασης για να συνδεθεί µε 

αυτήν.Η αυτοµατοποιηµένη εύρεση κωδικού πρόσβασης χρησιµοποιεί λίστες συνηθισµένων κωδικών 
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πρόσβασης, ονόµατα και λέξεις από το λεξικό για να προσπαθήσει να µαντέψει σηµαντικά ονόµατα 

λογαριασµών, όπως είναι ο κωδικός πρόσβασης του χρήστη root σε συστήµατα Unix ή του χρήστη 

administrator σε συστήµατα ΝΤ. Το λογισµικό συνήθως παίρνει µια λίστα ονοµάτων λογαριασµών και µια 

λίστα πιθανών κωδικών πρόσβασης και απλώς δοκιµάζει κάθε όνοµα λογαριασµού µε κάθε κωδικό 

πρόσβασης.Οι εισβολείς χρησιµοποιούν νέες λίστες «συνηθισµένων κωδικών πρόσβασης» για να κάνουν 

αυτές τις επιθέσεις ταχύτερες. Αυτές οι λίστες παράγονται από την στατιστική ανάλυση πληροφοριών 

λογαριασµών που έχουν κλαπεί από παραβιασµένους διακοµιστές. Συνδυάζοντας λίστες κλεµµένων κωδικών 

πρόσβασης και αναλύοντας τα δεδοµένα τους µε βάση τη συχνότητα εµφάνισης των κωδικών πρόσβασης, οι 

εισβολείς έχουν δηµιουργήσει λίστες κωδικών πρόσβασης, ταξινοµηµένες µε βάση το πόσο συχνά 

χρησιµοποιούνται. Οι εισβολείς χρησιµοποιούν αυτές τις λίστες για να προσπελάσουν διακοµιστές, σε επίπεδο 

διαχειριστή, σε λίγα µόλις δευτερόλεπτα. 

2.12.5 Phising: Ο όρος phising αναφέρεται στη διαδικασία «ψαρέµατος» για λογαριασµούς και κωδικούς 

πρόσβασης, διαµορφώνοντας µια ψεύτικη διασύνδεση χρήστη, όπως µια ιστοθέση που φαίνεται ότι είναι 

πραγµατική και στέλνοντας ένα µήνυµα e-mail που προσκαλεί χρήστες να συνδεθούν σε αυτή. 

Για παράδειγµα, µπορεί να δεχθεί ένας χρήστης ένα µήνυµα e-mail, που δηλώνει ότι ο λογαριασµός του στην 

eBay πρέπει να ενηµερωθεί για κάποιο λόγο. Κάνει κλικ στην ενσωµατωµένη σύνδεση µέσα στο µήνυµα, και 

αυτό που φαίνεται µοιάζει µε τη σελίδα εισδοχής στην eBay. Εισάγει το όνοµα λογαριασµού και τον κωδικό 

πρόσβασής του και παίρνει ένα µήνυµα σφάλµατος, που λέει ότι έχει πληκτρολογήσει τον κωδικό πρόσβασης 

λανθασµένα Όταν κάνει πάλι κλικ στη σύνδεση, εισέρχεται κανονικά και ενηµερώνει τις πληροφορίες, όπως 

του ζητείται. Αυτό που συµβαίνει στην πραγµατικότητα είναι ότι ένας εισβολέας του έστειλε ένα e-mail που 

περιείχε µια σύνδεση προς µια ιστοσελίδα, την οποία είχε δηµιουργήσει αυτός, έτσι ώστε να µοιάζει σε 

εµφάνιση µε την ιστοθέση της eBay. Όταν πληκτρολογήθηκε ο λογαριασµός χρήστη και ο κωδικός 

πρόσβασης, αυτά τα στοιχεία καταγράφτηκαν και µετά ανακατευθύνθηκε ο χρήστης στην κανονική 

ιστοσελίδα, οπότε τη δεύτερη φορά που εισήγαγε τον κωδικό πρόσβασης, αυτός δούλεψε σωστά. 

2.12.6 ∆ούρειοι Ίπποι: Οι ∆ούρειοι ίπποι, είναι προγράµµατα, τα οποία εγκαθίστανται κρυφά σε ένα 

σύστηµα στόχου απευθείας από έναν εισβολέα, από έναν ιό ή σκουλήκι υπολογιστή ή από έναν ανυποψίαστο 

χρήστη. Αφού εγκατασταθεί, ο ∆ούρειος Ίππος επιστρέφει πληροφορίες στον εισβολέα ή παρέχει άµεση 

πρόσβαση στον υπολογιστή. 

  

2.13 Κίνδυνοι Ασφαλείας στο ∆ιαδίκτυο 

 

Το διαδίκτυο σχεδιάστηκε από επιστηµονικές και ακαδηµαϊκές κοινότητες προκειµένου να επιτευχθεί η 

ανταλλαγή πληροφοριών µεταξύ έµπιστων οντοτήτων. Το θέµα της ασφάλειας των ευαίσθητων πληροφοριών 

δεν απασχόλησε αρχικά τους σχεδιαστές του. Ο λόγος είναι ότι κανένας δεν µπορούσε να προβλέψει τότε ότι 

θα επεκταθεί και θα συνδέσει την πλειοψηφία των δηµοσίων και ιδιωτικών δικτύων που υπάρχουν στον 

κόσµο σήµερα. 
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Το διαδίκτυο ως µέσο ψηφιακής επικοινωνίας κρύβει έναν αριθµό από σοβαρούς κινδύνους, όπως: 

-  Έλλειψη εµπιστευτικότητας, αφού τα δεδοµένα που διακινούνται είναι χωρισµένα σε πακέτα και µπορούν 

εύκολα να κλαπούν και να αποκαλυφθεί το περιεχόµενό τους. 

- Έλλειψη µηχανισµών για την ταυτοποίηση των χρηστών των συστηµάτων. Όλα τα συστήµατα που είναι 

συνδεδεµένα στο διαδίκτυο αναγνωρίζονται από την ΙΡ διεύθυνση τους. Το πρωτόκολλο ΙΡ δεν παρέχει 

κάποιο µηχανισµό για την αυθεντικοποίηση των χρηστών του συστήµατος. 

- Έλλειψη αξιόπιστων µέσων για σύνδεση των ΙΡ διευθύνσεων µε συγκεκριµένους υπολογιστές. 

- Εκτεθειµένοι κωδικοί πρόσβασης. Τα περισσότερα συστήµατα χρησιµοποιούν κωδικούς για την 

ταυτοποίηση των χρηστών, οι οποίοι τις περισσότερες φορές µεταφέρονται στο δίκτυο χωρίς να 

κρυπτογραφηθούν. 

Η υπηρεσία του παγκόσµιου ιστού (WWW) εισάγει ακόµα περισσότερους κινδύνους. Ένας παρουσιαστής 

ιστοσελίδων (browser) αποτελεί το ιδανικό µέσο για την αυτόµατη εκτέλεση προγραµµάτων χωρίς τη γνώση 

του χρήστη, 

Εγγενή Προβλήµατα Ασφάλειας: Το διαδίκτυο δεν πρέπει να αντιµετωπίζεται από άποψη ασφάλειας ως ένα 

κοινό δίκτυο. Ο κυριότερος λόγος είναι ότι οι µηχανισµοί στους οποίους στηρίζει τη λειτουργικότητα του 

σχεδιάστηκαν µε γνώµονα τη βελτιστοποίησή του στις δυνατότητες διασύνδεσης ετερογενών δικτύων και 

κοινής εκµετάλλευσης των πληροφοριών/πόρων τους κι όχι στην παρεχόµενη ασφάλεια. Σαν αποτέλεσµα, η 

ασφάλεια σε κάποιο βαθµό µπορεί να επιτευχθεί µόνο ως ένα πρόσθετο χαρακτηριστικό στην υπάρχουσα 

υποδοµή παρά σαν ένα µέρος του πρωταρχικού δικτυακού σχηµατισµού. 

Πιο αναλυτικά, στα εγγενή προβλήµατα ασφάλειας του διαδικτύου περιλαµβάνονται και τα ακόλουθα: 

- Η ετερογένεια των δικτύων που διασυνδέει, η οποία µε δεδοµένο και το τεράστιο µέγεθος του, έχει το 

προφανές αποτέλεσµα οι σωστές διαδικασίες διασφάλισης ενός συστήµατος σε περιβάλλον διαδικτύου, να 

απαιτούν µια πληθώρα περίπλοκων ρυθµίσεων και διαµορφώσεων. 

- Λόγω της εύκολης και χωρίς περιορισµούς πρόσβασης που προσφέρει σε εκατοµµύρια χρήστες, είναι 

πιο ευάλωτο από κάθε άλλο δίκτυο και αποτελεί στόχο περισσότερων επιθέσεων για επίδοξους εισβολείς. 

-  ∆εν υπάρχει συνολική πολιτική ελέγχου προσπέλασης. Επιπλέον, πολλοί κόµβοι δεν είναι σε θέση για 

διάφορους λόγους (άγνοια, κόστος, αδιαφορία, κλπ.) να αποκτήσουν τη κατάλληλη διαµόρφωση, έτσι ώστε να 

µην κινδυνεύουν από την ευρέως ανοικτή σύνδεσή τους στο διαδίκτυο. 

- Η φύση του πρωτοκόλλου TCP/IP και των περισσότερων υπηρεσιών που υποστηρίζει, προσθέτουν 

νέες ευπάθειες και σηµεία επιθέσεων. Το γεγονός ότι επιτρέπονται τα πακέτα των δεδοµένων να περνούν 

από µια σειρά απρόβλεπτων ενδιάµεσων υπολογιστών και επιµέρους δικτύων µέχρι να φτάσουν στο τελικό 

προορισµό τους, δίνει τη δυνατότητα σε ένα τρίτο µέρος να παρέµβει µε διάφορους τρόπους στην επικοινωνία 

δυο νόµιµων µερών. 

  

2.13.1 Απειλές Ασφάλειας 

Στις τυπικές απειλές ασφάλειας σε ένα περιβάλλον διαδικτύου, συµπεριλαµβάνονται : 
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-  Βλάβες συστατικών µερών (component failure): Σχεδιαστικά λάθη ή ελαττωµατικά µέρη 

υλικού/λογισµικού, είναι ικανά να προκαλέσουν δυσλειτουργία σε κάποιο συστατικό του συστήµατος και να 

οδηγήσουν έτσι σε άρνηση εξυπηρέτησης ή άλλες καταστάσεις επικίνδυνες για την ασφάλεια. 

-  Παρουσίαση πληροφοριών (information browsing): Η αποκάλυψη ευαίσθητων πληροφοριών σε µη-

εξουσιοδοτηµένους χρήστες, είτε είναι εισβολείς είτε είναι νόµιµοι χρήστες που επιχειρούν παράνοµους 

τρόπους προσπέλασης, οδηγεί στην απώλεια εµπιστευτικότητας και µπορεί να προκληθεί από την 

εκµετάλλευση διάφορων µηχανισµών. 

- Μη-εξουσιοδοτηµένη διαγραφή, µεταβολή ή εισαγωγή πληροφοριών: Η εκούσια ή και ακούσια πρόκληση 

ζηµιών στα πληροφοριακά αγαθά (information assets) οδηγεί στην απώλεια της ακεραιότητας των 

λειτουργιών/δεδοµένων των οργανισµών και των χρηστών. 

- Κατάχρηση (misuse): Η χρήση των πληροφοριακών αγαθών αλλά και των υπόλοιπων πόρων για σκοπούς 

διαφορετικού από αυτούς που έχουν προκαθορισθεί, προκαλεί άρνηση εξυπηρέτησης, αύξηση κόστους 

λειτουργίας των συστηµάτων και δυσφήµιση των οργανισµών που τα χρησιµοποιούν. 

- ∆ιείσδυση (penetration): Οι εισβολείς από µη-εξουσιοδοτηµένα πρόσωπα ή συστήµατα µπορούν να 

προκαλέσουν άρνηση εξυπηρέτησης ή να απαιτήσουν σοβαρότατα χρηµατικά ποσά για την αντιµετώπιση των 

συνεπειών από τις παρενοχλήσεις του συστήµατος. 

- ∆ιαστρέβλωση: Οι προσπάθειες ενός χρήστη που παρανοµεί, να µεταµφιεστεί σαν ένας χρήστης µε 

εξουσιοδοτήσεις τέτοιες ώστε να µπορεί να κλέψει πληροφορίες ή να εκµεταλλευτεί υπηρεσίες ή να εκκινήσει 

συναλλαγές που προκαλούν οικονοµικές απώλειες ή δυσχέρειες σε ένα οργανισµό. 

Οι πιθανότητες να εκδηλωθούν επιθέσεις και να πραγµατοποιηθούν απειλές όπως οι προαναφερθείσες, 

αυξάνονται όταν προσφέρεται στο διαδίκτυο µια ευδιάκριτη εικόνα της οργάνωσης της δικτυακής υποδοµής 

ενός συστήµατος. Πάρα πολλές επιθέσεις στο Internet είναι ευκαιριακής φύσης (opportunistic), µε την έννοια 

ότι δεν έχουν συγκεκριµένο στόχο παραβίασης. Απλά εκδηλώνονται σε ένα συγκεκριµένο σύστηµα γιατί 

εκείνη τη στιγµή το σύστηµα αυτό «φαντάζει» ως ιδανικός στόχος (τελικός ή ενδιάµεσος) για τους επίδοξους 

εισβολείς. 

 

2.13.2: Συνέπειες ασφαλείας 

 

- απλή ενόχληση ή καθυστέρηση του δικτύου 

- Μερική ή ολική καταστροφή των δεδοµένων µας  

- Καταγραφή κωδικών και αποστολή σε συγκεκριµένο παραλήπτη. 

 - υποκλοπή δεδοµένων  
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Κεφάλαιο 3ο 

 

Βασικές Έννοιες 

Στον όρο  «Ασφάλεια» µπορούν να αποδοθούν πολλές ερµηνείες,  κάθε  µία από τις οποίες µπορεί να 

αποδώσει µε ακρίβεια διαφορετικές καταστάσεις. Σύµφωνα µε τον ορισµό του λεξικού της Οξφόρδης, 

«ασφάλεια είναι η ελευθερία από τον κίνδυνο ή το φόβο». ∆ιάφοροι άλλοι ορισµοί µπορούν να 

χρησιµοποιηθούν για να προσδιορίσουν την ασφάλεια όπως:  

 

• Υπηρεσία της Αστυνοµίας.  

• Ηλεκτρική διάταξη που αποτρέπει πιθανά ατυχήµατα.  

• Μηχανισµός στην πόρτα αυτοκινήτου.  

 

Από  µ ία πρακτική άποψη,  η ασφάλεια  µπορεί να έγκειται στην επαρκή προστασία ανθρώπων και αγαθών,  

για την οποία  µπορεί να λαµβάνονται διάφορα  µέτρα προστασίας από πιθανούς κινδύνους  

Η ασφάλεια µ ίας ηλεκτρονικής βάσης δεδοµένων έγκειται στην προστασία των δεδοµένων από καταστροφή,  

διαγραφή,  αλλοίωση ή αποκάλυψη σε µη εξουσιοδοτηµένους χρήστες.   

Η Ασφάλεια Τεχνολογίας Πληροφορίας και Επικοινωνιών –  ασφάλεια ΤΠΕ(Information and Communication 

Technology Security – ICT Security) περιλαµβάνει την ασφάλεια:  

1. Των υπολογιστικών συστηµάτων και εφαρµογών, δηλαδή την προστασία από µη εξουσιοδοτηµένες 

ενέργειες όπως αλλαγή δικαιωµάτων πρόσβασης,  κακόβουλη εκτέλεση εντολών, τροποποίηση της 

διάρθρωσης του συστήµατος, κακόβουλη ή λανθασµένη χρήση,  διακοπή λειτουργίας,  καθώς και τη φυσική 

προστασία των υπολογιστικών συστηµάτων.  

2. Των δικτύων και των υποδοµών,  δηλαδή την προστασία από  µη εξουσιοδοτηµένη λογική πρόσβαση σε 

ένα δίκτυο,  παράκαµψη ή τροποποίηση των κανόνων δροµολόγησης στο δίκτυο,   παρακολούθηση του  

µέσου επικοινωνίας,  διακοπή της επικοινωνίας,  φυσική προστασία των υποδοµών επικοινωνίας κτλ.  

3. Των πληροφοριών,  δηλαδή την προστασία των δεδοµένων ως προς την εµπιστευτικότητα, την 

ακεραιότητα και τη διαθεσιµότητα τους.   

 

Ο ρόλος του Η/Υ κατά την εκτέλεση των  µη εξουσιοδοτηµένων πράξεων συνήθως είναι διττός:  

 

1. Αποτελεί βασικό εργαλείο (αλλά όχι πάντα αποκλειστικό) για την τέλεση τους,  

2. Ο ίδιος ο Η/Υ  (και συγκεκριµένα τα δεδοµένα ή/και οι πληροφορίες που 

περιέχονται ή δηµιουργούνται σε αυτόν) αποτελεί στόχο των πράξεων αυτών.  Οι  µη εξουσιοδοτηµένες 

πράξεις,  ανάλογα  µε τις συνέπειες τους  µµπορούν να αποτελούν ή όχι ένα Ηλεκτρονικό Εγκληµα  
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3.2 Ασφάλεια – γιατί τη χρειαζόµαστε 

 

Τα τελευταία χρόνια,  και κυρίως λόγω της άνθησης και εξάπλωσης των τεχνολογιών και υπηρεσιών Web,  οι 

πληροφοριακοί κίνδυνοι κατά της ασφάλειας Η/Υ και δικτύων είναι πολυάριθµοι. Μια (όχι πλήρης) λίστα από 

παραδείγµατα:   

• Κακόβουλο Λογισµικό,  π.χ.  Ιοί (Viruses),  Σκουλήκια (Worms),  ∆ούρειοι Ίπποι (Trojan Horses), Spyware, 

Adware, µε σκοπό τη µη εξουσιοδοτηµένη πρόσβαση στους πόρους ενός Η/Υ.  

• Μη εξουσιοδοτηµένη εισβολή σε υπολογιστικά-πληροφοριακά συστήµατα (Hacking).  Χρήση 

κακόβουλου λογισµικού ή/και τεχνικών Κοινωνικής Μηχανικής (Social Engineering) µε σκοπό την 

εκµετάλλευση των αδυναµιών και την πρόσβαση στους πόρους του συστήµατος 

• Επιθέσεις Άρνησης Εξυπηρέτησης (Denial Of Service).  ∆ιακοπή ή υποβάθµ ιση των παρεχοµένων 

υπηρεσιών ενός συστήµατος.  

• Επιθέσεις Πλαστοπροσωπίας (Spoofing / Masquerading).  Χρήση  «πλαστής»  ταυτότητας  µε σκοπό τη  

µη ανίχνευση του επιτιθέµενου,  ή/και την παράκαµψη των τεχνικών ελέγχου πρόσβασης του συστήµατος.  

• Υποκλοπές Επικοινωνιών.  Αλλοίωση δεδοµένων.  Επιθέσεις στην εµπιστευτικότητα (confidentiality)  και 

ακεραιότητα (integrity)  των δεδοµένων- πληροφοριών που είναι αποθηκευµένες ή ανταλλάσσονται  µεταξύ 

δύο ηλεκτρονικών διατάξεων.  

• Μη ζητηθείσα επικοινωνία (spam). Μηνύµατα ηλεκτρονική αλληλογραφίας που αποστέλλονται χωρίς τη 

συγκατάθεση του παραλήπτη,  ενώ συχνά η ταυτότητα του αποστολέα είναι πλαστογραφηµένη ή απλά 

αδύνατον να εντοπιστεί.  

• Παραβίαση δικαιωµάτων πνευµατικής ιδιοκτησίας.  Αντιγραφή,  αναπαραγωγή,  παραποίηση ή/και 

αναδιανοµή δεδοµένων-πληροφοριών που προστατεύονται από τους νόµους περί πνευµατικής ιδιοκτησίας,  

χωρίς τη συγκατάθεση του δηµ ιουργού τους. 

 

3.3 Απειλές, Αδυναµίες και Συνέπειες 

 

Απαραίτητη προϋπόθεση για το σχεδιασµό-διαχείριση της ασφάλειας ενός συστήµατος είναι η καταγραφή 

των απειλών και των αδυναµ ιών του συστήµατος.  Έπειτα αναζητούνται και εφαρµόζονται τα κατάλληλα  

µέτρα προστασίας.  Στην ενότητα αυτή παρατίθενται και επεξηγούνται οι όροι που σχετίζονται  µε την 

παραπάνω διαδικασία.  

- Πληροφοριακός Πόρος ή Αγαθό (Asset). Κάθε αντικείµενο ή πόρος που ανήκει ή 

υποστηρίζει ένα πληροφοριακό σύστηµα και το οποίο αξίζει να προστατευθεί.  

Υπάρχουν διάφορες κατηγορίες αγαθών, όπως:  

- Φυσικά Αγαθά (Physical Assets):  Κτήρια,  Υπολογιστές,  δικτυακή Υποδοµή, Έπιπλα, κτλ 

- Αγαθά ∆εδοµένων (Data Assets): Αρχεία (ηλεκτρονικά, έντυπα)  

- Αγαθά Λογισµικού (Software Assets):  Λογισµικό Εφαρµογών, Λειτουργικά Συστήµατα, κτλ.  
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Συνέπεια ή Αξία Αγαθού (Impact or Value). Η απώλεια που θα προκληθεί από την προσβολή ενός αγαθού. 

Αυτή µπορεί να µµετρηθεί ως:  

• Άµεση Οικονοµική Συνέπεια, δηλαδή το κόστος που απαιτείται για την επαναγορά του αγαθού ή για την 

συλλογή, επαναδηµιουργία  ή συντήρηση.  

• Έµµεση συνέπεια,  δηλαδή το  µη  µετρήσιµο κόστος που θα  µπορούσε να προκληθεί από την προσβολή 

του αγαθού.   

 

Παραδείγµατα έµµεσης συνέπειας είναι:  

- Συνέπειες δυσφήµησης και Απώλειας Καλής Πίστης: Είναι η απώλεια που θα προκαλέσει σε έναν 

οργανισµό µία επιτυχηµένη επίθεση ασφάλειας, λόγω της δυσφήµησης και της απώλειας καλής πίστης που θα 

προκαλέσει.  Για παράδειγµα, µ ία επιτυχηµένη επίθεση στο δίκτυο µ ίας τράπεζας θα αποτρέψει πολλούς 

πελάτες από τη χρήση υπηρεσιών ηλεκτρονικής τραπεζικής και άρα θα έχει συνέπειες στα έσοδα αυτής της 

υπηρεσίας.  

- Νοµικές Συνέπειες: Είναι η απώλεια που θα προκαλέσει σε έναν οργανισµό µία επιτυχηµένη επίθεση 

ασφάλειας λόγω αδυναµίας συµµόρφωσης  µε νοµ ικές υποχρεώσεις. Για παράδειγµα, σε περίπτωση που 

κάποιο νοσηλευτικό ίδρυµα  δεν λαµβάνει τα αναγκαία µέτρα για την προστασία των δεδοµένων ασθενών και 

εξαιτίας ελλιπών  µέτρων διαρρεύσουν δεδοµένα υγείας ενός ασθενούς,  τότε ενδέχεται να υπάρξουν 

πρόστιµα λόγω παραβίασης της νοµοθεσίας περί προστασίας προσωπικών δεδοµένων.   

- Συνέπειες ∆ιακοπής ή Παρεµπόδισης Λειτουργίας: Είναι το κόστος που προκαλείται λόγω της 

προσωρινής διακοπής ή παρεµπόδισης λειτουργίας. Για παράδειγµα,  εάν το δίκτυο ενός τηλεπικοινωνιακού 

παρόχου υποστεί  µία επιτυχηµένη επίθεση άρνησης εξυπηρέτησης (Denial-of-Service attack)  και δεν 

λειτουργεί κανονικά για ορισµένο χρονικό διάστηµα,  τότε θα υπάρξουν απώλειες από τη  µη χρήση της 

υπηρεσίας για το χρονικό αυτό διάστηµα 

(χαµένες κλήσεις sms, κτλ).  

- Κοινωνικές Συνέπειες: Αυτές αφορούν τις απώλειες που θα προκληθούν στο κοινωνικό σύνολο από µία 

επιτυχηµένη επίθεση στις ΤΠΕ ενός οργανισµού.  Για παράδειγµα,  σε περίπτωση που το σύστηµα συλλογής 

κλήσεων άµεσης δράσης της Αστυνοµίας υποστεί επίθεση και δεν λειτουργεί,  θα υπάρξουν συνέπειες στο 

κοινωνικό σύνολο από την αδυναµία κλήσεως της Αρχής για αυτό το χρονικό διάστηµα.  

Σηµειώνεται ότι σε πολλές περιπτώσεις µ ία επιτυχηµένη επίθεση ασφάλειας µπορεί να έχει περισσότερες από 

µία άµεσες ή έµµεσες συνέπειες σε ένα αγαθό. Σε αυτή την περίπτωση η συνέπεια θα εκτιµηθεί  µε βάση την  

µεγαλύτερη συνέπεια της συγκεκριµένης επίθεσης.  

- Απειλή (Threat): Οποιοδήποτε γεγονός το οποίο προκαλεί αρνητικές συνέπειες (impact) σε κάποιο αγαθό. 

Μία απειλή µπορεί να προκληθεί από τυχαία ή εσκεµµένα γεγονότα. Παραδείγµατα απειλών είναι:   

• Περιβαλλοντικές απειλές:  Φωτιά,  σεισµός,  καταιγίδα,  προβλήµατα ηλεκτρισµού κτλ 
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• Σκόπιµες ανθρώπινες απειλές: πλαστοπροσωπία, εύρεση κωδικού, εκµετάλλευση αδυναµ ιών δικτύου,  

λογισµικού,  λειτουργικού συστήµατος,  κακή χρήση των πόρων, µη εξουσιοδοτηµένη πρόσβαση, κλοπή, 

απάτη, βανδαλισµός, εµπρησµός κτλ 

• Μη σκόπιµες ανθρώπινες απειλές:  Λανθασµένη χρήση συστήµατος,  προγραµµατιστικά λάθη, µη 

σκόπιµη αποκάλυψη δεδοµένων, µη σκόπιµη καταστροφή εξοπλισµού κτλ.  

Οι απειλές στην ασφάλεια του συστήµατος διακρίνονται σε Εξωτερικές  (δηλαδή απειλές που προέρχονται 

από το εξωτερικό περιβάλλον –  π.χ.  εκτός του Οργανισµού/Επιχείρησης) και σε Εσωτερικές (δηλαδή 

απειλές που προέρχονται από το εσωτερικό περιβάλλον – π.χ. εντός του Οργανισµού/Επιχείρησης).  

1. Εξωτερικές απειλές.  Γεγονότα,  καταστάσεις ή οντότητες που δρουν ή εκτυλίσσονται στο εξωτερικό 

περιβάλλον απειλούν την ασφάλεια του συστήµατος.  

• Εξωτερικοί Εισβολείς (outsiders): Hackers / Crackers / Vandals / Hacktivists,  

Πραγµατοποίηση Επιθέσεων όπως:   

o Footprinting –  Εύρεση στοιχείων για την επιχείρηση π.χ. µπλοκ IP διευθύνσεων, e-mail  διευθύνσεις,  

τοπολογία δικτύου,  ονόµατα υπολογιστών, διάρθρωση της επιχείρησης κ.λ.π 

o Scanning & enumerating - Εύρεση υπηρεσιών, προγραµµάτων εφαρµογών 

και πρωτοκόλλων που υλοποιούν/εκτελεί ο υπολογιστής-στόχος,   

o Hacking -  Παράκαµψη του  µηχανισµού ασφάλειας  µε σκοπό τη  µη 

εξουσιοδοτηµένη πρόσβαση σε κάποιο αγαθό του συστήµατος).  

• Κακόβουλο λογισµικό: Ιοί (Viruses), Σκουλήκια (Worms), ∆ούρειοι Ίπποι (Trojan  Horses)κ.λ.π.  

• Κοινωνικοί Μηχανικοί (Social Engineers):  Εξωτερικοί χρήστες που εκµεταλλεύονται τον ανθρώπινο 

παράγοντα για να παρακάµψουν έναν µηχανισµό ασφάλειας και να αποκτήσουν µη εξουσιοδοτηµένη 

πρόσβαση στο σύστηµα.  

2. Εσωτερικές Απειλές.  ∆ηλαδή, «νόµ ιµοι»  χρήστες του συστήµατος οι οποίοιπροσπαθούν να αποκτήσουν  

µη εξουσιοδοτηµένη πρόσβαση σε πόρους του συστήµατος.  

- Χρήστες της Επιχείρησης/Οργανισµού που παρακάµπτουν τις διαδικασίες ελέγχου για την πρόσβαση σε 

διαβαθµισµένα δεδοµένα/πληροφορίες.  

- Χρήστες που αποκτούν πρόσβαση σε λογαριαστείς χρηστών µε περισσότερα δικαιώµατα σε σχέση µε τα 

δικαιώµατα που ήδη έχουν.  

Αδυναµία (Vulnerability). Οποιοδήποτε χαρακτηριστικό κάνει ευάλωτο ένα αγαθό σε κάποια απειλή.  Για 

παράδειγµα,  εάν η πρόσβαση σε ένα απόρρητο αρχείο δεν προστατεύεται επαρκώς,  το αρχείο έχει  µεγάλη 

αδυναµία στην απειλή της κλοπής.  Όσο µεγαλύτερη είναι η αδυναµία ενός αγαθού σε µ ία απειλή, τόσο 

µεγαλύτερες θα είναι οι συνέπειες στο αγαθό σε περίπτωση που εκδηλωθεί η απειλή αυτή.  Οι αδυναµίες  

µπορεί είτε να είναι  «εγγενείς» (π.χ.  «κακή» διαχείριση της µνήµης από µια εφαρµογή ή το Λ.Σ.), ή να 

δηµ ιουργούνται από κακή χρήση-διαχείριση του συστήµατος  (π.χ.  λάθος ορισµός των  «δικαιωµάτων» -  

permissions σε ένα αρχείο). 
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Γραφήµα 1: Σύνδεση όρων ανάλυσης και διαχείρισης κινδύνου 

 

Επιθέσεις (attacks)  

Μια εξωτερική (ή εσωτερική) απειλή εκµεταλλεύεται µ ια ή περισσότερες αδυναµίες 

και εξαπολύει  µια επίθεση που έχει ως συνέπεια την παραβίαση της 

εµπιστευτικότητας, της αυθεντικότητας, της ακεραιότητας ή της διαθεσιµότητας τουσυστήµατος.  

Τυχαίες και Εσκεµµένες Επιθέσεις. Οι επιθέσεις που πραγµατοποιούνται µπορεί ναείναι:  

 - Τυχαίες , π.χ. λάθη, αµέλεια, φωτιά, διακοπή ρεύµατος..  

- Εσκεµµένες , π.χ. hackers, crackers, vandals,..  

Ένα σύστηµα αποτελείται από διατάξεις υλικού  (Υλικό),  εφαρµογές λογισµικού(Λογισµ ικό),  ∆εδοµένα,  

Γραµµές Επικοινωνίας,  καθώς και ανθρώπους που τα διαχειρίζονται-χρησιµοποιούν.  Σε χαµηλό επίπεδο,  

εκτός από τις προηγούµενες γενικές κατατάξεις,  οι επιθέσεις στην Ασφάλεια Η/Υ  µµπορούν επίσης να 

κατηγοριοποιηθούν ανάλογα  µε το είδος της συνέπειας που επιφέρουν,  καθώς και ανάλογα µε τον τύπο του 

αγαθού που επηρεάζουν. Έτσι, οι επιθέσειςδιακρίνονται σε:  

 

• Επιθέσεις Υποκλοπής (Interception) 

  

- Μία µη εξουσιοδοτηµένη οντότητα αποκτά πρόσβαση σε ένα αγαθό.  

Οι επιθέσεις Υποκλοπής µπορεί να έχουν ως στόχο το Υλικό (π.χ. εξαγωγή κλειδιών- κωδικών από κάρτες),  

τα ∆εδοµένα(π.χ. επιθέσεις sniffing, µη εξουσιοδοτηµένη ανάγνωση ή αντιγραφή εγγράφων/φακέλων, 

αρχείων κωδικών (password files), υποκλοπή αριθµών πιστωτικών καρτών,  κωδικών PIN, κωδικών password  

κατά τη µεταφορά τους στο δίκτυο), το Λογισµικό(π.χ. µη εξουσιοδοτηµένη πρόσβαση στον κώδικα των 

προγραµµάτων, µη εξουσιοδοτηµένη αντιγραφή προγραµµάτων)  ή τις Γραµµές Επικοινωνίας του 
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συστήµατος  (π.χ.  επιθέσεις ανάλυσης κίνησης -traffic analysis).  Ουσιαστικά αποτελούν επιθέσεις κατά της 

Εµπιστευτικότητας (Confidentiality) του Συστήµατος.  

 

• Επιθέσεις ∆ιακοπής (Interruption)  

 

- Ένα αγαθό χάνεται,  γίνεται  µη διαθέσιµο,  ή τίθεται εν αχρηστία.  Για παράδειγµα,  διαγραφή αρχείων,  

δεδοµένων και πληροφοριών,  κ.λ.π Οι επιθέσεις ∆ιακοπής µπορεί να έχουν ως στόχο το Υλικό (ζηµιά, 

βλάβες, διακοπή ρεύµατος,επιθέσεις άρνησης εξυπηρέτησης σε ηλεκτρονικές διατάξεις), το Λογισµικό 

(διαγραφή ή αναστολή της εκτέλεσης προγράµµατος),  τα ∆εδοµένα (π.χ.  διαγραφή ή απώλεια δεδοµένων,  

επιθέσεις στο Σύστηµα Αρχείων ) ή τις Γραµµές Επικοινωνίας(π.χ. βλάβη/επίθεση στους δροµολογητές ή στο 

µέσο µετάδοσης µε σκοπό τη διακοπή της επικοινωνίας). Ουσιαστικά αποτελούν επιθέσεις κατά της 

∆ιαθεσιµότητας (Availability) του Συστήµατος.  

 

• Επιθέσεις Αλλοίωσης (Modification)  

 

- Μία οντότητα αποκτά  µη εξουσιοδοτηµένη πρόσβαση  µε σκοπό τηναλλοίωση-τροποποίηση των 

περιεχοµένων ενός αγαθού.  

Οι επιθέσεις Αλλοίωσης µπορεί να έχουν ως στόχο το Υλικό (π.χ. φθορά ή επιθέσεις σε ηλεκτρονικές 

διατάξεις  µε σκοπό την παράκαµψη  µηχανισµών ασφάλειας),  το Λογισµικό  (π.χ.  αλλοίωση του κώδικα 

του προγράµµατος),  ή τα ∆εδοµένα του Συστήµατος (αλλοίωση των περιεχοµένων ενός αρχείου, των 

εγγραφών σε µ ια Β∆κλπ.  Ουσιαστικά αποτελούν επιθέσεις κατά της Ακεραιότητας (Integrity) του 

Συστήµατος. 

 

• Επιθέσεις Εισαγωγής (Fabrication) 

  

- Ένα (µη αυθεντικό)  αντικείµενο ή υποκείµενο εισέρχεται στο σύστηµα.  Οι επιθέσεις Πλαστοπροσωπίας 

(Spoofing),  παραπλανητικής αλληλογραφίας (Phishing),  Ενδιάµεσης Οντότητας (Man in the Middle),  καθώς 

και οι επιθέσεις Επανάληψης (replay attacks) αποτελούν υποπεριπτώσεις αυτής της κατηγορίας επιθέσεων.  

 

 

Οι επιθέσεις Εισαγωγής  µπορεί να έχουν ως στόχο το Υλικό  (π.χ.  αντικατάσταση ηλεκτρονικής διάταξης),  

το Λογισµ ικό  (π.χ.  αντικατάσταση του νοµ ίµου προγράµµατος  µε κάποιο άλλο,  συνήθως κακόβουλο 

πρόγραµµα),  τα ∆εδοµένα ή τους Ανθρώπους του συστήµατος  (π.χ.  επιθέσεις πλαστοπροσωπίας).  

Αποτελούν επιθέσεις κατά της Ακεραιότητας (Integrity)  και της Αυθεντικότητας του Συστήµατος.  

Σηµείωση:  Οι επιθέσεις Κοινωνικής Μηχανικής έχουν ως αρχικό στόχο τους ανθρώπους-µέλη του 

συστήµατος, µε απώτερο όµως σκοπό την πραγµατοποίηση µιας εκ των ως άνω επιθέσεων. 
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Οι επιθέσεις κατά του Συστήµατος  µπορούν επίσης να κατηγοριοποιηθούν σε: 

 

Παθητικές και Ενεργητικές:  

 

• Παθητικές (Passive): Επιθέσεις υποκλοπής κατά τις οποίες ο  «εχθρός» αποκτά µη εξουσιοδοτηµένη 

πρόσβαση σε κάποιο αγαθό του συστήµατος. Αναφέρονται ως παθητικές επειδή ο  «εχθρός»  υποκλέπτει  (και  

µόνον)  το αγαθό χωρίς να τροποποιεί, να διαγράφει ή να εισάγει δεδοµένα που διακινούνται στο σύστηµα.  

Ενεργητικές (Active):  Ο εχθρός έχει τη δυνατότητα να εξαπολύσει επιθέσεις ∆ιακοπής,  Αλλοίωσης,  ή 

Εισαγωγής.  Οι ενεργητικές επιθέσεις θεωρούνται οιπλέον δύσκολες ως προς την αντιµετώπιση τους.  

  

Απαιτήσεις Ασφάλειας 

 

Μια διαδεδοµένη κατηγοριοποίηση περιλαµβάνει τα εξής:  

 

• Ιδιωτικότητα (Privacy).  Η ιδιωτικότητα θεωρείται ένας αρκετά γενικός όρος.  Στη βιβλιογραφία 

συναντάµε δύο επιπλέον έννοιες που σχετίζονται  µε την ιδιωτικότητα:  

- Ανωνυµία (Anonymity):  Απόκρυψη της ταυτότητας  µιας οντότητας(υποκείµενο,  πρόγραµµα,  

ηλεκτρονική διάταξη)  που συµµετέχει σε  µια συναλλαγή.  

- Εµπιστευτικότητα /  Μυστικότητα (Confidentiality, Secrecy).  Το περιεχόµενο των αποθηκευµένων ή  

µεταφερόµενων δεδοµένων προστατεύεται από  µη εξουσιοδοτηµένη ανάγνωση-αντιγραφή (επιθέσεις 

υποκλοπής).  

• Αυθεντικότητα (Authenticity, Authentication). Στη βιβλιογραφία, ο όρος συχνά σχετίζεται µε τις 

ακόλουθες έννοιες:  

- Ταυτοποίηση (Identification)  ή Αυθεντικοποίηση Οντότητας (Entity  

Authentication): Με την ταυτοποίηση δίνεται απάντηση στο ερώτηµα «Ποιος είναι αυτός που θέλει να 

αποκτήσει πρόσβαση;»  

- Αυθεντικοποίηση Προέλευσης Μηνύµατος (Data Origin Authentication):  

∆ίνεται απάντηση στο ερώτηµα: «Ποιος έστειλε αυτό το µήνυµα;»  

- Εξουσιοδότηση (Authorization)  ή Έλεγχος Προσπέλασης:  Τα  µοντέλα εξουσιοδότησης δίνουν 

απάντηση στο ερώτηµα «Τι µπορεί να κάνει αυτός που απέκτησε πρόσβαση;»  

- Μη αποποίηση Ευθύνης (Non-Repudiation): ∆ίνεται (αρνητική) απάντηση στο ερώτηµα: «Μπορεί ο 

χρήστης Α να αρνηθεί ότι πραγµατοποίησε τη συναλλαγή;»  Η απαίτηση της «µη αποποίησης Ευθύνης»  

βρίσκει σηµαντική εφαρµογή σε εφαρµογές Ηλεκτρονικού Εµπορίου.   

• Ακεραιότητα (Integrity).  Προστασία των αγαθών του συστήµατος από  µη εξουσιοδοτηµένη 

τροποποίηση-αλλοίωση.  Σηµείωση: Εάν ένα  µήνυµα,  κατά την  µεταφορά του,  τροποποιηθεί π.χ.  
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εσκεµµένα από κάποιον τρίτο,  τότε το  µήνυµα,  εκτός από την ακεραιότητα,  χάνει επίσης την 

αυθεντικότητα του.  

• ∆ιαθεσιµότητα (Availability).  Εξασφάλιση της συνεχούς και αδιάλειπτης 

πρόσβασης στα [δεδοµένα / πληροφορίες / προγράµµατα / υπηρεσίες / υλικό] του συστήµατος. 

 

3.4 Κρίσιµα Ερωτήµατα κατά το Σχεδιασµό της Ασφάλειας 

 

Α. Η προστασία θα επικεντρωθεί στα δεδοµένα, στις διαδικασίες, ή στους χρήστες;  

∆εδοµένα: Τεχνικές ελέγχου πρόσβασης (access control) µε τη χρήση εξειδικευµένων προγραµµάτων και 

εξοπλισµού ασφαλείας.  

∆ιαδικασίες:  Η ασφάλεια επικεντρώνεται κυρίως στις διαδικασίες που ακολουθούνται (Organizational 

Security)  και λιγότερο σε εξεζητηµένα τεχνολογικά µέσα. Για παράδειγµα, όταν οι χρήστες ταυτοποιούνται, 

η πολιτική ασφάλειας µπορεί να καθορίζει ότι κατά την ταυτοποίηση του χρήστη θα παρίσταται και ένα τρίτο 

εξουσιοδοτηµένο πρόσωπο (π.χ. προσωπικό ασφάλειας) ώστε, σε περίπτωση που το ηλεκτρονικό σύστηµα 

απορρίψει λανθασµένα (False Reject) την είσοδο στο σύστηµα,  να ελέγχεται η ταυτότητα του ατόµου  µε 

φυσικά  µέσα.  Συχνά οι διαδικασίες ασφάλειας περιγράφονται στα πλαίσια  µ ιας Πολιτικής Ασφάλειας 

(Security Policy)  και συµπληρώνονται ή/και υποβοηθούνται από τεχνολογικά µέσα.  

Χρήστες: ∆ίνεται έµφαση στον ανθρώπινο παράγοντα, µε σκοπό τη γνώση για την αντιµετώπιση επιθέσεων 

κοινωνικής  µηχανικής  (π.χ.  ενηµέρωση των χρηστών του συστήµατος για την προστασία τους από τεχνικές 

παραπλάνησης - phishing).  

Σηµείωση: Ένα ολοκληρωµένο σύστηµα ασφάλειας επικεντρώνεται εξίσου και στα τρεις κατηγορίες.  

 

Β. Σε ποιο επίπεδο θα εφαρµόσουµε µηχανισµούς ασφάλειας;   

Σε γενικές γραµµές,  όσο πιο χαµηλό είναι το επίπεδο στο οποίο ενσωµατώνονται κάποιος  µηχανισµός 

ασφάλειας,  τόσο πιο δύσκολη είναι η παράκαµψη του.  Για παράδειγµα, ξεκινώντας από τα χαµηλά επίπεδα, 

η κατηγοριοποίηση έχει ως εξής:  

• Υλικό. Παράδειγµα αποτελούν οι «έξυπνες» κάρτες (tamper-resistant smartcards) οποιαδήποτε προσπάθεια  

µη εξουσιοδοτηµένης ανάγνωσης των περιεχοµένων της κάρτας έχει ως αποτέλεσµα την αυτόµατη διαγραφή 

των δεδοµένων της κάρτας.  Τονίζεται πως η παράκαµψη ενός  µηχανισµού ασφάλειας που εφαρµόζεται σε 

αυτό το επίπεδο,  ενδεχοµένως απαιτεί επαρκείς γνώσεις τεχνολογιών υλικού και αρχιτεκτονικής Η/Υ,  καθώς 

επίσης και εξοπλισµό (συνήθως) υψηλού κόστους.  

• Λειτουργικό Σύστηµα  (Λ.Σ.).  Οι  µηχανισµοί ασφάλειας εφαρµόζονται στο επίπεδο του Λ.Σ.  

Παράδειγµα αποτελεί ο καθορισµός δικαιωµάτων πρόσβασης (permissions)  στα σύγχρονα Λ.Σ. (τύπου Unix  

και Windows),  τα αρχείακαταγραφής (log files)  στο Λ.Σ.,  η δηµ ιουργία Τοµέων (Domains)  στο Λ.Σ.  

Windows 2000 κλπ.  
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• Λογισµικό Εφαρµογών.  Οι  µηχανισµοί ασφάλειας εφαρµόζονται σε επίπεδο εφαρµογών χρήστη.  

Παραδείγµατα αποτελούν οι εφαρµογές ασφαλούς ηλεκτρονικής αλληλογραφίας  (π.χ. PGP),  οι τεχνολογίες 

ασφαλών συναλλαγών µέσω του ∆ιαδικτύου  (π.χ. SSΗ),  καθώς και εφαρµογές τύπου antivirus,  προσωπικά 

firewalls, anti-spyware,  Ανιχνευτές Ευπαθειών (Vulnerability  Scanners),  Συστήµατα Ελέγχου Εισβολών 

(IDS),  εφαρµογές Καταγραφής και   Ελέγχου (Logging and Audit systems), προστασία από παράνοµη 

αντιγραφή (π.χ.  συστήµατα DRM) κ.λ.π 

• ∆εδοµένα.  Στο επίπεδο αυτό εφαρµόζονται τεχνολογίες προστασίας ή κρυπτογράφησης των δεδοµένων, 

ανεξαρτήτως της εφαρµογής που τα δηµ ιουργεί ή διαχειρίζεται.  

 

Θα δoθεί έµφαση στην πρόληψη (prevention),  ανίχνευση (detection),  ή ανάνηψη (recovery) από 

παραβίαση ασφάλειας;  

 

Οι πλέον σηµαντικές πρακτικές στην ασφάλεια Η/Υ επικεντρώνονται σε τρεις κατευθύνσεις:  

• Πρόληψη.   Στόχος είναι η αποτροπή  µ ιας επίθεσης κατά των αγαθών του συστήµατος, πριν αυτή συµβεί. 

Για παράδειγµα, η χρήση µίας πόρτας ασφαλείας στοχεύει στο να αποτρέψει τη  µη εξουσιοδοτηµένη είσοδο 

σε ένα χώρο.  Αντίστοιχα,  η χρήση ενός συστήµατος firewall σε ένα δίκτυο αποσκοπεί στο να αποτρέψει τη 

µη εξουσιοδοτηµένη είσοδο (έξοδο) πακέτων σε (από) ένα δίκτυο.  

Τεχνολογίες όπως Έλεγχος Πρόσβασης σε επίπεδο Λ.Σ.,  ταυτοποίηση χρηστών,κρυπτογράφηση,  ασφάλεια 

εφαρµογών,  συστήµατα antivirus,  ανιχνευτές ευπαθειών (vulnerability scanners)  χρησιµοποιούνται κατά 

κόρον για νααποτρέψουν κάθε πιθανή εισβολή.  

• Ανίχνευση.  Ανεξαρτήτως του είδους και της ποσότητας των  µέτρων πρόληψης που θα υιοθετηθούν,  

κανένα σύστηµα δε  µπορεί να είναι 100%  ασφαλές.  Στο σχεδιασµό ασφάλειας θα πρέπει λοιπόν να 

ενσωµατωθούν πρακτικές οι οποίες έχουν ως στόχο να ανιχνεύσουν µ ια εισβολή, όταν και εφόσον αυτή 

συµβεί. Τα συστήµατα συναγερµού (alarm systems)  αποτελούν το πλέον χαρακτηριστικό παράδειγµα στη 

φυσική ασφάλεια συστηµάτων.  Σε επίπεδο εφαρµογών,  ενδιαφέρον παρουσιάζουν τα Συστήµατα 

Ανίχνευσης Εισβολής (Intrusion  Detection Systems)  και τα προγράµµατα καταγραφής συµβάντων (logging 

&  audit systems).  Με τη χρήση των συστηµάτων IDS,  είναι επίσης δυνατόν να περιοριστεί (ή ακόµα και να 

εξαλειφθεί) ένα περιστατικό εισβολής εν τη γενέσει του,  εφόσον το IDS  συνεργάζεται,  σε πραγµατικό χρόνο, 

µε προγράµµατα αποτροπής (π.χ. firewalls).  

• Ανάνηψη-Επαναφορά.  Τα  µέτρα ανάνηψης είναι  µέτρα προστασίας που στοχεύουν στο να µειώσουν τον 

απαιτούµενο χρόνο για την ανάκαµψη µετά από  την εκδήλωση επίθεσης. Για παράδειγµα, η ασφαλιστική 

κάλυψη στοχεύει στο να αποκατασταθούν οι ζηµιές από  µία ενδεχόµενη κλοπή ή φυσική καταστροφή.  

Αντίστοιχα η λήψη αντιγράφων ασφάλειας (backup)  σε ένα υπολογιστικό σύστηµα στοχεύει να 

ελαχιστοποιήσει τις απώλειες και να επισπεύσει το χρόνο ανάκαµψης ενός συστήµατος από  µ ία πιθανή 

διακοπή λειτουργίας.  Η βιωσιµότητα (survivability)  ή αλλιώς Συνέχιση Λειτουργίας (Continuity)  ενός 

συστήµατος εξασφαλίζεται µε τεχνικές όπως: αυτόµατη λήψη (ή/και επαναφορά)  Αντιγράφων Ασφαλείας 
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(backup),  εργαλεία αφαίρεσης κακόβουλου λογισµικού, συστήµατα Πλεονασµού (redundancy) και Ανοχής 

Λαθών (fault-tolerant systems)  όπως συστοιχίες RAID,  τεχνικές hot swapping,  συστήµατα UPS,  εφεδρικές 

γραµµές επικοινωνίας, τεχνικές load balancing κ.α. 

 

3.5 Πολιτικές Ασφάλειας 

Ως «Πολιτική Ασφάλειας» ορίζεται το έγγραφο εκείνο το οποίο  µε επίσηµο και δοµηµένο τρόπο καθορίζει 

τις γενικές αρχές που πρέπει να ισχύουν για την ασφάλεια των:  

• πληροφοριών,  

• πληροφοριακών συστηµάτων 

• δικτύων και υποδοµών 

ενός οργανισµού για την επαρκή προστασία τους από τους υφιστάµενους πληροφοριακούς κινδύνους. 

κινδύνους που αντιµετωπίζει ένας οργανισµός,  ούτε και το επίπεδο αυτών των κινδύνων. Η διαδικασία του 

καθορισµού και της µέτρησης των πληροφοριακών κινδύνων γίνεται στο προηγούµενο στάδιο της Ανάλυσης 

Πληροφοριακού Κινδύνου. Η της Πολιτικής Ασφάλειας θα  µπορούσε να θεωρηθεί ως µέρος της ∆ιαχείρισης 

Πληροφοριακού Κινδύνου, εφόσον αφορά το στρατηγικό σχεδιασµό για τη µετέπειτα λήψη των κατάλληλων  

µέτρων ασφάλειας τα οποία και θα  µειώνουν τους υφιστάµενους πληροφοριακούς κινδύνους. Άρα, η 

Πολιτική Ασφάλειας βοηθά στην αποτελεσµατική διαχείριση του υφιστάµενου κινδύνου. Για να 

ανταποκρίνεται στις πραγµατικές ανάγκες ασφάλειας ενός οργανισµού, η Πολιτική Ασφάλειας πρέπει να 

χρησιµοποιεί τα αποτελέσµατα της ανάλυσης κινδύνου (risk analysis), ώστε να εστιάζει στα πραγµατικά 

προβλήµατα ασφάλειας που αντιµετωπίζει ο οργανισµός και στον απαιτούµενο βαθµό.  

 

Πηγές για την Ανάπτυξη µιας Πολιτικής Ασφάλειας 

Η ανάπτυξη της Πολιτικής πρέπει να βασίζεται σε διάφορες πηγές, οι οποίες αφενός µεν θα εστιάζουν στα 

συγκεκριµένα προβλήµατα ασφάλειας του οργανισµού,  αφετέρου δε θα δίδουν γενικές κατευθύνσεις  µε 

βάση τις διεθνώς αποδεκτές βέλτιστες πρακτικές. Οι πηγές αυτές περιλαµβάνουν:  

 

Αποτελέσµατα Ανάλυσης Επικινδυνότητα 

• Aξιολογείται η αξία των αγαθών,  οι αδυναµίες του συστήµατος,  οι (εσωτερικές και εξωτερικές) απειλές και 

υπολογίζεται το επίπεδο κινδύνου για κάθε συνδυασµό (Αγαθό, Αδυναµία, Απειλή) Æ Επίπεδο Κινδύνου 

• Είναι απαραίτητα ώστε η Πολιτική που θα αναπτυχθεί να αντιµετωπίζει τους υφιστάµενους κινδύνους και 

να µην είναι γενικόλογη και αόριστη 

• Η πολιτική θα θέτει το πλαίσιο για τη λήψη των κατάλληλων τεχνικών και οργανωτικών µέτρων για την 

αντιµετώπιση των κινδύνων 

 

3.6 Νοµοθεσία στις τηλεπικοινωνίες και τα δικτυα 
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• Μπορεί να περιλαµβάνει Εθνική Νοµοθεσία, Κοινοτική Νοµοθεσία/Οδηγίες,  Κανονισµούς Ρυθµ ιστικών 

Αρχών  (Αρχή Προστασίας ∆εδοµένων, Προσωπικού Χαρακτήρα,  Αρχή ∆ιασφάλισης του Απορρήτου των 

Επικοινωνιών κτλ)  

• Θα πρέπει να λαµβάνεται υπόψη κατά την ανάπτυξη µ ίας πολιτικής ώστε να ικανοποιούνται οι απαιτήσεις 

συµβατότητας ενός οργανισµού  µε το νοµικό και ρυθµ ιστικό πλαίσιο της χώρας 

 Παραδείγµατα:  

- Προστασία από την επεξεργασία προσωπικών δεδοµένων 

- ∆ιασφάλιση απορρήτου επικοινωνιών 

- Προστασία Πνευµατικών ∆ικαιωµάτων 

- Παρεµπόδιση ποινικών εγκληµάτων.  

 

3.8 Αναγκαιότητα και Σκοπιµότητα της Ασφάλειας 

 

Είναι γεγονός ότι η λήψη των απαραίτητων µέτρων ασφάλειας δηµιουργεί πολλές φορές κάποια πρόσθετη 

επιβάρυνση στην απόδοση και το κόστος λειτουργίας του δικτύου υπολογιστών µιας επιχείρησης. Θα πρέπει 

ακόµη να αποδεχτούµε το κόστος της ασφάλειας και ως κόστος χρόνου και ως κόστος χρήµατος. Συνεπώς, 

µπορεί να θεωρηθεί ότι η ασφάλεια βρίσκεται σε σχέση αντιστρόφως ανάλογη µε την αποδοτικότητα του 

δικτύου υπολογιστών µιας επιχείρησης. Αυτό όµως δεν είναι σωστό γιατί η ασφάλεια είναι κόστος αναγκαίο 

για την οµαλή και εύρυθµη λειτουργία του.Το συγκεκριµένο κόστος για την ασφάλεια των δικτύων µιας 

επιχείρησης εξαρτάται και προκύπτει από την εκάστοτε ακολουθούµενη πολιτική ασφάλειας. Απαιτείται 

συνεπώς µια πολιτική  ασφαλείας η οποία θα πρέπει να εξισορροπεί το κόστος εισαγωγής ασφάλειας από την 

µία πλευρά και το κόστος ζηµιών από πιθανολογούµενο κίνδυνο από την άλλη. Επίσης, θα πρέπει να 

δηµιουργούνται τέτοιες συνθήκες ασφάλειας ώστε να µη παρεµποδίζεται η ευελιξία και η ανάπτυξη της 

επιχείρησης. Η αναγκαία πολιτική ασφάλειας καθορίζεται από µία δυναµική εκτίµηση του κόστους των 

µέτρων ασφάλειας σε σχέση µε τις συνέπειες που θα έχει για τον οργανισµό οποιαδήποτε πρόκληση 

δυσλειτουργίας. Ο βασικός αυτός κανόνας ισχύει για όλους τους τοµείς και όλα τα επίπεδα ασφάλειας. Έτσι, 

σε κάθε περίπτωση όπου απαιτείται η λήψη κάποιου µέτρου ασφάλειας, πρέπει να εξετάζεται η πιθανότητα να 

συµβεί κάποιο πρόβληµα ασφάλειας, σε σχέση µε τις συνέπειες που αυτό θα δηµιουργήσει. Εάν η τιµή των 

δύο αυτών παραµέτρων είναι υψηλή, τότε πρέπει απαραίτητα να ληφθούν µέτρα, ανεξάρτητα από το κόστος 

πρόληψης. Τέλος, πρέπει να σηµειωθεί ότι η ασφάλεια χαρακτηρίζεται από την φύση της ως δυναµική 

παράµετρος και όχι στατική, καθώς η τεχνολογία, ο ανταγωνισµός, η πολυπλοκότητα των πληροφοριακών 

συστηµάτων και η ολοένα βελτιούµενη επιτηδειότητα των 'επιτιθέµενων', απαιτούν τη λήψη νέων και 

συνεχώς αυστηρότερων µέτρων ασφάλειας.  

 

3.9 Τεχνικές και Επίπεδα Ασφαλείας 
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Υπάρχουν διάφορες τεχνικές που µπορούν να εφαρµοστούν ώστε να επιτευχθεί η ασφάλεια των πληροφοριών 

και των δεδοµένων που διακινούνται σε ένα δίκτυο ή είναι αποθηκεµένες σε ένα σύστηµα και µεταδίδονται 

στο διαδίκτυο. Οι χειρισµοί ασφάλειας τους οποίους πρέπει να λαµβάνει υπόψη της µια επιχείρηση 

προκειµένου να εξασφαλίσει αυξηµένη ασφάλεια στο εταιρικό της δίκτυο κινούνται στις παρακάτω 

κατευθύνσεις οι οποίες διαγράφονται και αναλυτικότερα στο διάγραµµα που ακολουθεί: 

- Προστασία της Εµπιστευτικότητας των ∆εδοµένων – Data Confidentiality 

- Προστασία της Ακεραιότητας των ∆εδοµένων – Data Integrity 

- Έλεγχος γνησιότητας της Ταυτότητας και Αυθεντικοποίηση – Identification & Authentication 

- Έλεγχος Προσπέλασης – Access Control 

- Επίβλεψη – Auditing 

 

 Προστασία της Εµπιστευτικότητας των ∆εδοµένων – Data  Confidentiality 

 

Προστασία της εµπιστευτικότητας των δεδοµένων, δηλαδή προστασία ενάντια σε µη-εξουσιοδοτηµένες 

αποκαλύψεις πληροφοριών. Η τεχνολογία της κρυπτογράφησης (encryption/cryptography) είναι σχεδόν 

συνώνυµη αυτής της λειτουργίας.Μια ειδική κατηγορία αποτελεί η εµπιστευτικότητα ροής δεδοµένων (traffic 

flow confidentiality) καθώς πολλές φορές όχι το περιεχόµενο, αλλά απλά η ύπαρξη κάποιων µηνυµάτων 

αποτελεί ευαίσθητη πληροφορία και άρα χρειάζεται προστασία. Αυτός ο κίνδυνος διαρροής πληροφοριών 

γίνεται σοβαρότερος στις περιπτώσεις που κάποιος εισβολέας έχει καταφέρει να δηµιουργήσει ένα κρυφό 

κανάλι στο δίκτυο, από όπου καταγράφοντας την εµφάνιση σποραδικών bits µπορεί να εξάγει συµπεράσµατα 

σχετικά µε την επικοινωνία που παρακολουθεί. Οι απόπειρες υποκλοπής εδώ, εκδηλώνονται µε επιθέσεις 

τύπου ανάλυσης κίνησης (traffic analysis) και µπορούν να εξουδετερωθούν µε δυο κυρίως µεθόδους ελέγχου 

κίνησης δικτύου (traffic controls): 

Παρεµβολές στην κίνηση (traffic pad) όπου ο διαχειριστής ασφάλειας εισάγει «θόρυβο» στο δίκτυο, δηλαδή 

πλαστά µηνύµατα, µε σκοπό να διαταραχθεί η κανονική ροή των πληροφοριών και να συγκαλύψει τις 

πραγµατικές ποσότητες της κυκλοφορίας των δεδοµένων. 

Έλεγχος δροµολόγησης (routing control) όπου ο διαχειριστής προσπαθεί να επέµβει ενεργά στη διαδροµή που 

ακολουθούν τα µηνύµατα. Έτσι περιοδικά, καθυστερεί πακέτα δεδοµένων, αλλάζει τους ενδιάµεσους κόµβους 

που επισκέπτονται ή ακόµη και σβήνει ορισµένα από αυτά. 
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3.10 Κρυπτογράφηση/Κρυπτογραφία – Encryption/Cryptography 

 

Σχεδόν όλοι οι σύγχρονοι µηχανισµοί ασφάλειας βασίζονται στο γεγονός ότι ορισµένα µυστικά, κρατούνται 

ιδιωτικά σε ορισµένα άτοµα. Τα συστήµατα ασφάλειας χρησιµοποιούν κρυπτογράφηση για να κρατούν 

µυστικά και χρησιµοποιούν επαλήθευση για να αποδεικνύουν την ταυτότητα συγκεκριµένων ατόµων. 

Υπάρχουν δύο βασικοί µηχανισµοί ασφάλειας, που αποτελούν τη βάση επί της οποίας βασίζονται όλοι οι 

µηχανισµοί ασφάλειας. 

Ο όρος κρυπτογραφία προέρχεται από τις λέξεις “κρυπτός” και “γράφος’. Κυριολεκτικά σηµαίνει τη µελέτη 

της µυστικογραφίας. Γενικότερα, αφορά τον επιστηµονικό κλάδο που ασχολείται µε τη µελέτη, χρήση και 

ανάπτυξη τεχνικών κρυπτογράφησης και αποκρυπτογράφησης για την απόκρυψη των περιεχοµένων των 

µηνυµάτων (ή των αποθηκευµένων δεδοµένων) και την διευκόλυνση της ανίχνευσης κακόβουλων 

µετατροπών στα µηνύµατα. 

Κρυπτογράφηση (encryption) είναι η διεργασία µετασχηµατισµού ενός µηνύµατος σε µια ακατανόητη 

µορφή µε τη χρήση ενός κρυπτογραφικού αλγορίθµου, έτσι ώστε αυτό να µην είναι αναγνώσιµο από τρίτα 

µέρη εκτός του νόµιµου παραλήπτη. 

Αποκρυπτογράφηση (decryptioη) είναι η διεργασία ανάκτησης του αρχικού µηνύµατος από µια ακατανόητη 

έκδοσή του που είχε παραχθεί µετά από µια κρυπτογράφηση. Η αποκρυπτογράφηση εκτελείται από κάποιο 

εξουσιοδοτηµένο µέρος, σε αντίθεση µε την κρυπτανάλυση, που ορίζεται στη συνέχεια. 

Η κρυπτογράφηση και αποκρυπτογράφηση ενός µηνύµατος γίνεται µε τη βοήθεια ενός αλγόριθµου 

κρυπτογράφησης και ενός κλειδιού κρυπτογράφησης. Κρυπτογραφικός αλγόριθµος (cipher) είναι η µέθοδος, 

συνήθως µια µαθηµατική συνάρτηση µετασχηµατισµού δεδοµένων, σε µια µορφή που να µην επιτρέπει σε µη 

εξουσιοδοτηµένα µέρη την αποκάλυψη του περιεχοµένου τους. Αλλά, η δυνατότητα διατήρησης της 

µυστικότητας των πληροφοριών βασίζεται περισσότερο σε έναν αριθµό που ονοµάζεται κλειδί (key) και 

χρησιµοποιείται µαζί µε τον αλγόριθµο κρυπτογράφησης / αποκρυπτογράφησης, παρά στον αλγόριθµο µόνο 

του. Εποµένως, η ανθεκτικότητα µιας κρυπτογράφησης εξαρτάται περισσότερο από το µέγεθος των κλειδιών 

που χρησιµοποιούνται παρά από τους αλγόριθµους. Το µέγεθος των κλειδιών µετριέται σε bits. Γενικά, 

κλειδιά µεγάλου µεγέθους παρέχουν ανθεκτικότερη κρυπτογράφηση. Για παράδειγµα, η κρυπτογράφηση 128-

bit RC4 είναι3078 φορές ανθεκτικότερη από την 40-bit RC4. 

∆ιαφορετικοί αλγόριθµοι απαιτούν διαφορετικά µήκη κλειδιών για να πετύχουν το ίδιο επίπεδο 

ανθεκτικότητας κρυπτογράφησης. Για παράδειγµα, ένας αλγόριθµος συµµετρικής κρυπτογράφησης µε κλειδί 

µεγέθους 128 bits παρέχει ανθεκτικότερη κρυπτογράφηση από τον αλγόριθµο κρυπτογράφησης δηµοσίου 

κλειδιού RSA µε ίδιο µέγεθος κλειδιού. Για αυτό πρέπει να χρησιµοποιείται κλειδί µεγέθους τουλάχιστον 512 

bits προκειµένου η κρυπτογράφηση RSA να θεωρείται ανθεκτική, ενώ οι συµµετρικοί αλγόριθµοι 

πετυχαίνουν περίπου το ίδιο επίπεδο ανθεκτικότητας µε κλειδί µεγέθους 64 bits. Όµως ακόµη και αυτά τα 

επίπεδα ανθεκτικότητας έχουν αποδειχθεί ευπαθή σε επιθέσεις σήµερα. 
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∆ιάφοροι τρόποι κρυπτογράφησης άρχισαν να αναπτύσσονται από παλιά και συνεχώς εξελίσσονται και 

αλλάζουν όσο οι ηλεκτρονικοί υπολογιστές γίνονται ισχυρότεροι και ταχύτεροι. Η προσπάθεια να “σπάσει” 

µια συγκεκριµένη κρυπτογραφική τεχνική ονοµάζεται κρυπτανάλυση (cryptanalysis). Κρυπτανάλυση είναι η 

διεργασία αποκρυπτογράφησης ενός µηνύµατος από ένα µη εξουσιοδοτηµένο µέρος, το οποίο ονοµάζεται 

κρυπταναλυτής (cryptanalyst). 

Το αντικείµενο της κρυπτολογίας (cryptology) καλύπτει και την κρυπτογραφία και την κρυπτανάλυση. 

 

3.10.1  Κρυπτογράφηση 

 

Ο κύριος σκοπός της κρυπτογράφησης είναι να κρατά µυστικά. Έχει και άλλες χρήσεις, αλλά η 

κρυπτογράφηση χρησιµοποιήθηκε αρχικά για να προστατεύει µηνύµατα, έτσι ώστε µόνο το άτοµο που 

γνώριζε το τέχνασµα αποκωδικοποίησης ενός µηνύµατος να µπορεί να το διαβάσει. Σήµερα, η 

κρυπτογράφηση επιτρέπει σε υπολογιστές να κρατούν µυστικά, µετασχηµατίζοντας δεδοµένα σε µια 

ακατάληπτη µορφή, χρησιµοποιώντας µια µαθηµατική συνάρτηση. 

Όπως συµβαίνει και στην απλή αριθµητική, οι συναρτήσεις κρυπτογράφησης συνδυάζουν το µήνυµα και το 

κλειδί κρυπτογράφησης για να παράγουν ένα κρυπτογραφηµένο αποτέλεσµα. Αν δεν γνωρίζει ο παραλήπτης 

το µυστικό κλειδί, το αποτέλεσµα δεν σηµαίνει τίποτε. 

 

3.10.2 Ακεραιότητα ∆εδοµένων – Data Integrity 

 

Όταν µιλάµε για ακεραιότητα δεδοµένων εννοούµε την δυνατότητα εντοπισµού παραποίησης και ανάκτησης 

δεδοµένων. Για την προστασία της εγκυρότητας των δεδοµένων εκτός της κρυπτογράφησης, 

χρησιµοποιούνται µηχανισµοί δηµιουργίας συνοψίσεων µηνυµάτων (message digests) και ψηφιακών 

υπογραφών (digital signatures). 

 

3.10.3  Ψηφιακές Υπογραφές – Digital Signatures 

Οι ψηφιακές υπογραφές χρησιµοποιούν την κρυπτογραφία δηµοσίου κλειδιού. Ο χρήστης διαθέτει δύο 

κλειδιά (το δηµόσιο και το ιδιωτικό) τα οποία έχουν κάποιο µαθηµατικό συσχετισµό. Η σχέση των κλειδιών 

είναι τέτοια όπου αν κάποιος γνωρίζει το ένα κλειδί να είναι πρακτικά αδύνατον να υπολογίσει το άλλο. Το 

ένα κλειδί χρησιµοποιείται για τη δηµιουργία της υπογραφής και το άλλο για την επαλήθευσή της. Η 

διαφοροποίηση από την κρυπτογράφηση, έγκειται στο ότι για τη δηµιουργία της ηλεκτρονικής υπογραφής ο 

αποστολέας χρησιµοποιεί το ιδιωτικό του κλειδί και για την επαλήθευσή της ο παραλήπτης χρησιµοποιεί το 

δηµόσιο κλειδί του αποστολέα. 
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3.10.4 Έλεγχος Προσπέλασης και Εξουσιοδότηση – Access Control and Authorization 

 

Ο έλεγχος προσπέλασης θα µπορούσαµε να πούµε ότι έχει δύο πλευρές: 

Η πρώτη είναι ότι είναι επιθυµητό να µην επιτρέπεται η προσπέλαση δεδοµένων από αυτούς που δεν έχουν το 

δικαίωµα να το κάνουνκαι η δεύτερη, εξίσου σηµαντική, είναι η ανάγκη να είναι εγγυηµένη η δυνατότητα 

προσπέλασης όλων των σχετικών δεδοµένων από τους χρήστες που εφαρµόζουν κατάλληλα τα δικαιώµατα 

προσπέλασης που τους ανήκουν. 

 Υπάρχει µεγάλη ποικιλία όσων αφορά τον τρόπο και την τεχνική που µπορεί κανείς να εξασφαλίσει άρτιο 

έλεγχο στην προσπέλαση των δεδοµένων που διακινούνται µέσω ενός δικτύου. Οι πιο σηµαντικές µέθοδοι 

είναι: 

-  Λίστες Ελέγχου Προσπέλασης – Access Control Lists ACLs 

- Ταυτότητες Ασφαλείας – Security Labels 

- Firewalls 

- Ψηφιακές Υπογραφές – Digital Signatures 

 

3.10.5 Firewalls 

 

Γενικά η λέξη firewall αποδίδεται σε πυρίµαχους τοίχους που εµποδίζουν την εξάπλωση της φωτιάς από 

δωµάτιο σε δωµάτιο ή µεταξύ διαµερισµάτων. Στην περίπτωση των δικτύων υπολογιστών, τα firewalls 

αποτελούν την αναγκαία λύση προστασίας τους, καθώς αυτά συνδέονται ολοένα και περισσότερο σε 

µεγαλύτερα δίκτυα τα οποία επίσης είναι συνδεµένα στο διαδίκτυο.Από τη στιγµή που ένα δίκτυο αποκτήσει 

σύνδεση στο Internet, ανοίγει ένα κανάλι αµφίδροµης επικοινωνίας: οι χρήστες του δικτύου, insiders, 

αποκτούν επαφή µε τον έξω κόσµο, αλλά ταυτόχρονα και οι outsiders, δηλαδή οι εξωτερικοί χρήστες ως προς 

αυτό το δίκτυο, αποκτούν πλέον δυνατότητα πρόσβασης σε αυτό. Ο τροµακτικός ρυθµός αύξησης του 

διαδικτύου, προκαλεί ανάλογη αύξηση των πιθανών κινδύνων στα ιδιωτικά δίκτυα που συνδέονται µαζί του. 

Για τη προστασία τους από διάφορες εισβολές απαιτείται ένας κατάλληλος φράκτης. Ο φράκτης αυτός που 

καλείται firewall, πρέπει να είναι ικανός να επεξεργάζεται όλη τη κυκλοφορία µηνυµάτων ανάµεσα σε ένα 

συγκεκριµένο τοπικό ή ιδιωτικό δίκτυο και στο Internet. Στην πραγµατικότητα ένα σύστηµα firewall 

ανορθώνει ένα εξωτερικό τοίχο ασφάλειας, οριοθετώντας µια περίµετρο προστασίας. Έτσι προκαλεί ένα σαφή 

διαχωρισµό ανάµεσα στο προστατευµένο-εσωτερικό δίκτυο ενός οργανισµού το οποίο θεωρείται ασφαλές και 

έµπιστο και στο εξωτερικό διαδίκτυο το οποίο θεωρείται µη ασφαλές και µη έµπιστο. Ο πρωταρχικός σκοπός 

των firewalls δηλαδή είναι να προστατεύσουν τα δίκτυα από εξωτερικούς εισβολείς, περιορίζοντας τους τα 

δικαιώµατα προσπέλασης σε αυτό, χωρίς να περιορίζουν την προσπέλαση στον εξωτερικό περιβάλλον.Ένα 

σύστηµα firewall ορίζεται ως το λογισµικό και ο εξοπλισµός που τοποθετούµενος ανάµεσα στο διαδίκτυο και 

στο υπό προστασία δίκτυο, επιτρέπει την προσπέλαση των εξωτερικών χρηστών στο προστατευµένο δίκτυο, 
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µόνο εφόσον διαθέτουν συγκεκριµένα χαρακτηριστικά. Έτσι ένα τυπικό σύστηµα firewall µπορεί να επιτρέπει 

επιλεκτικά τη πρόσβαση στους εξωτερικούς χρήστες, βασιζόµενο σε ονόµατα χρηστών και συνθηµατικά ή σε 

ΙΡ διευθύνσεις ή ακόµη και σε ονόµατα επικρατειών (domain names). Ο κύριος σκοπός του δηλαδή είναι να 

κρατήσει τις επικίνδυνες δραστηριότητες µακριά από το προστατευµένο περιβάλλον.Ένα firewall µπορεί να 

θεωρηθεί σαν ένα ζευγάρι µηχανισµών που ο ένας µπλοκάρει τη κυκλοφορία των δεδοµένων και ο άλλος 

επιτρέπει τη ροή τους. Το ποια δεδοµένα επιτρέπονται και ποια απορρίπτονται είναι ζήτηµα της πολιτικής 

ελέγχου που υποστηρίζει και εξαρτάται από την συγκεκριµένη διαµόρφωσή του. Ένα σύστηµα firewall δεν 

είναι απλά και µόνο ένας δροµολογητής, ένας διανοµέας ή διακοµιστής, ένας οικοδεσπότης ή ένα σύνολο 

εξοπλισµού και λογισµικού που παρέχει ασφάλεια στα δίκτυα. Οι αληθινές δυνατότητές του γίνονται εµφανείς 

αν τον θεωρήσουµε ως ένα ισχυρό µέσο υλοποίησης µιας πολιτικής ασφάλειας που καθορίζει τις παρεχόµενες 

υπηρεσίες και τις επιτρεπτές προσπελάσεις ανάµεσα σε έµπιστες και µη έµπιστες επικράτειες. Η υλοποίηση 

της πολιτικής ελέγχου προσπέλασης δικτύων γίνεται µε την υποχρεωτική κατεύθυνση όλων των επικοινωνιών 

µέσω του firewall, ώστε να αποτελούν αντικείµενο για παραπέρα εξέταση και καταγραφή από αυτό.Μια 

τυπική διάταξη firewalls  παρουσιάζεται στην ακόλουθη εικόνα: 

 

Γράφηµα 2 : τυπική διάταξη firewalls   

 

   

 

Γράφηµα 3 : Ασφάλεια σε firewall
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Κεφάλαιο 4ο 

 

4.1  Ηλεκτρονικό Έγκληµα 

 

Η ραγδαία εξέλιξη της τεχνολογίας, η ανάπτυξη της πληροφορικής καθώς και το ∆ιαδίκτυο έχουν επιφέρει 

πρωτόγνωρες αλλαγές στην παραγωγική διαδικασία, στις εργασιακές σχέσεις, στις συναλλαγές και σε κάθε 

έκφανση της καθηµερινότητας και της ανθρώπινης επαφής. Μαζί όµως µε τις αλλαγές αυτές που 

διευκολύνουν, προάγουν και βοηθούν στην καλυτέρευση της ποιότητας ζωής και στην τάχιστη εξυπηρέτηση 

των αναγκών που δηµιουργεί η σύγχρονη κοινωνίας, οι νέες τεχνολογίες και το Ίντερνετ διευκόλυναν και 

δηµιούργησαν ιδανικές συνθήκες για την καλλιέργεια και ανάπτυξη νέων µορφών εγκληµατικότητας που 

συνοψίζονται στον όρο Ηλεκτρονικό έγκληµα. Ο όρος Ηλεκτρονικό έγκληµα αποτελεί µια ευρεία έννοια 

στην οποία εµπίπτουν όλες εκείνες οι αξιόποινες πράξεις που τελούνται µε τη χρήση ενός συστήµατος 

ηλεκτρονικής επεξεργασίας δεδοµένων. Ο όρος αυτός διακρίνεται σε στενή και σε ευρεία έννοια. Η εν στενή 

έννοια ηλεκτρονική εγκληµατικότητα αναφέρεται στις αξιόποινες πράξεις όπως είναι η ηλεκτρονική απάτη , η 

χωρίς άδεια απόκτηση δεδοµένων, η παραποίηση δεδοµένων και η δολιοφθορά δηλαδή εγκλήµατα όπου ο 

ηλεκτρονικός υπολογιστής αποτελεί κύριο µέσο τέλεσης των εγκληµάτων. Αντίθετα η εν ευρεία έννοια 

εγκληµατικότητα µέσω Η/Υ περιλαµβάνει όλα εκείνα τα αδικήµατα για την τέλεση των οποίων ο 

ηλεκτρονικός υπολογιστής χρησιµοποιείται ως βοηθητικό µέσο. Οι µορφές του Ηλεκτρονικού εγκλήµατος 

είναι ποικίλες και µε τη συνεχή ανάπτυξη της τεχνολογίας και του διαδικτύου πολλαπλασιάζονται. Για την 

αντιµετώπιση του κινδύνου αυτού ήταν απαραίτητη η συνεννόηση µεταξύ των κρατών και η εκπόνηση µιας 

αναλυτικής και αποτελεσµατική στρατηγικής. Ο σκοπός αυτός επετέθη µε το Συνέδριο για το Ηλεκτρονικό 

έγκληµα (Convention on Cybercrime), του οποίου όλα τα συµπεράσµατα αποκρυσταλλώνονται στην συνθήκη 

που υπογράφει στην Βουδαπέστη στις 23.11.2001. 

Στη συνθήκη της Βουδαπέστη, που υπέγραψε µεταξύ πολλών άλλων χωρών και η Ελλάδα υπάρχουν 

επεξηγήσεις και ρυθµίσεις για όλα τα ηλεκτρονικά εγκλήµατα: 

1. Για τα αδικήµατα κατά της εµπιστευτικότητας, της ακεραιότητας και της διαθεσιµότητας των δεδοµένων 

και των συστηµάτων ηλεκτρονικών υπολογιστών. Τέτοια αδικήµατα είναι η παράνοµη πρόσβαση, η 

παράνοµη υποκλοπή, η επέµβαση σε δεδοµένα, η επέµβαση σε συστήµατα και η κακή χρήση συσκευών. 

2. Για τα αδικήµατα που σχετίζονται µε τους υπολογιστές όπως η απάτη µε ηλεκτρονικό υπολογιστή και η 

πλαστογραφία. 

3. Για τα αδικήµατα σχετικά µε το περιεχόµενο όπως είναι το αδίκηµα της παιδικής πορνογραφίας. 

4. Για τα αδικήµατα που σχετίζονται µε καταπάτηση πνευµατικής ιδιοκτησίας. 

Επίσης η συνθήκη περιέχει ρυθµίσεις για την συνεργεία, την απόπειρα και την υποκίνηση ηλεκτρονικών 

εγκληµάτων καθώς και την ευθύνη των επιχειρήσεων. Ακόµα τονίζει την αναγκαιότητα της διεθνούς 

συνεργασίας µεταξύ των κρατών για την καταπολέµηση του ηλεκτρονικού εγκλήµατος και θίγει το πολύ 

σηµαντικό θέµα της αρµοδιότητας και της δικαιοδοσίας των δικαστηρίων σχετικά µε τα εγκλήµατα αυτά. Η 
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συνθήκη αυτή αποτελεί το πιο άρτιο κείµενο σχετικά µε το ηλεκτρονικό κείµενο στην Ευρωπαϊκή ένωση. 

Υπάρχουν φυσικά και άλλα γενικά νοµοθετήµατα που βοηθούν στην καταπολέµηση του Ηλεκτρονικού 

εγκλήµατος. 

Στην Ευρωπαϊκή Ένωση ισχύουν: 

1. Η Σύσταση του Συµβουλίου µε αριθµό 9193/01, µε την οποία καλούνται τα κράτη µέλη να συµµετάσχουν 

στο δίκτυο πληροφόρησης της Οµάδας των Οκτώ, το οποίο λειτουργεί 24 ώρες το εικοσιτετράωρο, για την 

καταπολέµηση του εγκλήµατος υψηλής τεχνολογίας. 

2. Το Ψήφισµα του Συµβουλίου µε αριθµό 2003/ C 48/01, για την ασφάλεια των δικτύων και των 

πληροφοριών. 

3. Η Σύσταση του Συµβουλίου µε αριθµό 95/144/ΕΚ, όπου αναφέρονται οι προτροπές του Συµβουλίου 

σχετικά µε την ασφάλεια των συστηµάτων πληροφορικής. 

4. Η Κοινή θέση της 27ης Μαΐου 1999 (1999/364/∆ΕΥ), όπου τα κράτη µέλη υποστηρίζουν την κατάρτιση 

του σχεδίου σύµβασης του Συµβουλίου της Ευρώπης σχετικά µε την καταπολέµηση του εγκλήµατος στον 

κυβερνοχώρο και ότι φροντίζουν ώστε να περιληφθούν στη σύµβαση διατάξεις που θα διευκολύνουν την 

αποτελεσµατική διερεύνηση και δίωξη εγκληµάτων που άπτονται των ηλεκτρονικών συστηµάτων και 

δεδοµένων. 

5. Το Ψήφισµα του Συµβουλίου µε αριθµό 2002/C 43/02 για κοινή προσέγγιση και ειδικές δράσεις στον τοµέα 

της ασφάλειας των πληροφοριών και των δικτύων. 

6. Το έγγραφο µε αριθµό 2000/C 124/01 σχετικά µε τη στρατηγική της Ευρωπαϊκής Ένωσης για την πρόληψη 

και τον έλεγχο του οργανωµένου εγκλήµατος. Στο έγγραφο αυτό αναλύονται διεξοδικά τα µέτρα που πρέπει 

να ληφθούν για την πρόληψη και την καταπολέµηση του οργανωµένου εγκλήµατος όπου εντάσσονται και 

πολλές µορφές του ηλεκτρονικού εγκλήµατος. 

7. Το Σχέδιο ∆ράσης µε αριθµό 97/C 251/01 για την καταπολέµηση του οργανωµένου εγκλήµατος. 

Στην Ελλάδα ισχύει ο νόµος 2928 του 2001 για την προστασία του πολίτη από αξιόποινες πράξεις 

εγκληµατικών οργανώσεων. 

 

4.2 Μορφές Ηλεκτρονικού Εγκλήµατος 

 

Οι διάφορες µορφές του ηλεκτρονικού εγκλήµατος ρυθµίζονται και τιµωρούνται ξεχωριστά και από άλλα 

ειδικότερα νοµοθετήµατα στην Ελλάδα και στην Ευρωπαϊκή Ένωση. Ειδικότερα αναλύονται οι εξής µορφές: 

 

4.2.1 Κυβερνοσφετερισµός – Προστασία των Domain Νames 

 

Κυβερνοσφετερισµός (cybersquatting) είναι το ηλεκτρονικό αδίκηµα κατά το οποίο κάποιος χρήστης του 

∆ιαδικτύου για εµπορικούς σκοπούς κατοχυρώνει και χρησιµοποιεί ηλεκτρονική διεύθυνση (domain name) 

που περιέχει είτε την επωνυµία γνωστών επιχειρήσεων είτε σήµατα φήµης µε αποτέλεσµα να προκαλείται 
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βλάβη στη φήµη των νόµιµων δικαιούχων αλλά και αποκλεισµός τους από τη χρήση του ∆ιαδικτύου µε την 

επωνυµία τους.Η προστασία των domain name παρέχεται ανάλογα µε το περιεχόµενο του δεύτερου µέρους 

τους. Αν τη διαδικτυακή διεύθυνση αποτελεί ένα όνοµα, τότε παρέχεται η προστασία των άρθρων 57 και 58 

ΑΚ. Αν πρόκειται για εµπορική επωνυµία, δηλαδή ένα όνοµα µε το οποίο ο έµπορος διεξάγει τις συναλλαγές 

του ή για διακριτικό τίτλο τότε µαζί µε την προστασία του άρθρου 58 ΑΚ παρέχεται και η προστασία του 

άρθρου 13 του νόµου 146/1914. Το άρθρο 13 του νόµου 1146/1914 εφαρµόζεται και όταν ένα domain name 

αποτελεί εικονικό κατάστηµα που είναι γνωστό και επικρατεί στις ηλεκτρονικές συναλλαγές. Αν η 

ηλεκτρονική διεύθυνση ταυτίζεται µε το σήµα και υπάρχει κίνδυνος σύγχυσης στις συναλλαγές παρέχεται η 

προστασία των άρθρων 4, 18 και 26 του νόµου 2239/1994 περί σηµάτων. 

 

4.2.2 Παράνοµη ∆ιείσδυση σε ∆εδοµένα 

 

Hacking αποτελεί η µη εξουσιοδοτηµένη πρόσβαση σε ξένο υπολογιστή ή συστήµατα υπολογιστών η οποία 

καταρχήν δε γίνεται µε το σκοπό της υποκλοπής, της καταστροφής ή της κατασκοπείας αλλά για την 

ικανοποίηση από την επιτυχία παράκαµψης των συστηµάτων ασφαλείας των ηλεκτρονικών υπολογιστών. 

 

4.2.3 Cracking  

 

Eίναι η αλλαγή των κωδίκων πρόσβασης και η άρση της προστασίας των προγραµµάτων, η οποία καθιστά 

δυνατή την παράνοµη αντιγραφή τους.Η χωρίς δικαίωµα διείσδυση – πρόσβαση σε συστήµατα επεξεργασίας 

δεδοµένων έστω και όταν γίνεται χωρίς πρόθεση βλάβης τιµωρείται µε το άρθρο 370Γ του Ποινικού κώδικα. 

Στην Ευρωπαϊκή Ένωση δεν έχουν ακόµα ψηφιστεί ειδικά νοµοθετήµατα για την αντιµετώπιση του hacking 

αλλά έχουν ήδη αρχίσει οι προπαρασκευαστικές εργασίες για την δηµιουργία τους. Τέτοια είναι: 

1.Η Ανακοίνωση της Επιτροπής µε αριθµό COM/2001/0298 για την ασφάλεια δικτύων και πληροφοριών 

όπου γίνεται αναλυτική αναφορά για τη µη εξουσιοδοτηµένη πρόσβαση σε υπολογιστές και δίκτυα 

υπολογιστών, µνεία στις ζηµιές που µπορούν να προκληθούν και παράθεση πιθανών λύσεων. 

2. Πρόταση Κανονισµού µε αριθµό 2003.0063 για τη δηµιουργία του Ευρωπαϊκού Οργανισµού για την 

Ασφάλεια ∆ικτύων και Πληροφοριών στόχος του οποίου θα είναι να διευκολύνει την εφαρµογή των 

κοινοτικών µέτρων σχετικά µε την ασφάλεια δικτύων και πληροφοριών και να συµβάλλει στη διασφάλιση της 

διαλειτουργικότητας των λειτουργιών ασφαλείας στα δίκτυα και τα συστήµατα πληροφοριών. 

3. Πρόταση Απόφασης Πλαισίου του Συµβουλίου µε αριθµό COM/2002/0173-CNS 2002/0086 για τις 

επιθέσεις κατά των συστηµάτων πληροφοριών όπου στοιχειοθετείται το αδίκηµα της επίθεσης µέσω 

παράνοµης πρόσβασης σε συστήµατα πληροφοριών και γίνεται αναλυτική αναφορά στο τι αποτελεί 

παράνοµη παρεµβολή σε συστήµατα πληροφοριών. 
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4.2.4 Προστασία των δεδοµένων από ιούς 

 

Μια επικίνδυνη µορφή εγκληµατικότητας που εµφανίζεται στο διαδίκτυο είναι η αλλοίωση ή διαγραφή των 

δεδοµένων µε ιούς. Οι ιοί των υπολογιστών, όπως είδαµε και σε προηγούµενο κεφάλαιο, είναι ειδικά 

προγράµµατα που έχουν την ικανότητα να ανατυπώνονται από µόνα τους. ∆ιακρίνονται σε δύο µορφές: στους 

ιούς των προγραµµάτων και στους ιούς των συστηµάτων. Η παρεµβολή ιών στο πρόγραµµα ενός υπολογιστή 

γεννά την αστική ευθύνη του προµηθευτή και κάθε υπαιτίου και τη συµβατική ευθύνη του προµηθευτή του 

προγράµµατος εφόσον υπάρχει πώληση προγράµµατος. Σε αυτές τις περιπτώσεις εφαρµόζονται τα άρθρα 577 

και 578 του ΑΚ. Επίσης γεννά και αδικοπρακτική ευθύνη του δράστη κατά τα άρθρα 914, 919 ΑΚ. Ο 

υπαίτιος όµως υπέχει και ποινική ευθύνη σύµφωνα µε το άρθρο 381 ΠΚ. 

Στην Ευρωπαϊκή Ένωση υπάρχει η Ανακοίνωση της Επιτροπής µε αριθµό COM/2001/0298 για την ασφάλεια 

δικτύων και πληροφοριών όπου γίνεται αναλυτική αναφορά και λεπτοµερής επεξήγηση της έννοιας του ιού, 

του τρόπου που λειτουργεί και των τρόπων αντιµετώπισης του. Το νοµοθέτηµα αυτό δεν έχει ακόµα ψηφιστεί 

ώστε να ισχύει. 

 

4.2.5 Προστασία ∆εδοµένων Προσωπικού Χαρακτήρα 

 

Η ανάπτυξη των νέων τεχνολογιών και οι νέες µορφές διαφήµισης και ηλεκτρονικών συναλλαγών οδήγησαν 

στην αυξηµένη ζήτηση προσωπικών πληροφοριών από τον ιδιωτικό και δηµόσιο τοµέα. Οι προσωπικές αυτές 

πληροφορίες που αναφέρονται σε κάθε είδους δραστηριότητα προσωπική είτε επαγγελµατική του ατόµου 

ονοµάζονται προσωπικά δεδοµέναΠροσωπικά δεδοµένα είναι, σύµφωνα µε τον Νόµο 2472/1997 και 

την Οδηγία 95/46/ΕΚ κάθε πληροφορία που αναφέρεται στο πρόσωπό του κάθε ατόµου, π.χ. το όνοµα και το 

επάγγελµά του ατόµου, η οικογενειακή του κατάσταση, η ηλικία του, ο τόπος κατοικίας, η φυλετική του 

προέλευση, τα πολιτικά του φρονήµατα, η θρησκεία που πιστεύει, οι φιλοσοφικές του απόψεις, η 

συνδικαλιστική του δράση, η υγεία του, η ερωτική του ζωή και οι τυχόν ποινικές του διώξεις και 

καταδίκες.Για την επεξεργασία και συλλογή προσωπικών δεδοµένων είναι απαραίτητη άδεια από την Αρχή 

Προστασίας Προσωπικών ∆εδοµένων. Οι οδηγίες για την χορήγηση άδειας επεξεργασίας αναλύονται 

στην Κανονιστική Πράξη 1/1999 ΑΠΠ∆ σχετικά µε την ενηµέρωση υποκειµένου των δεδοµένων κατ” άρθρο 

11 Ν. 2472/1997 και στην Απόφαση 408.1998 ΑΠΠ∆ σχετικά µε την ενηµέρωση υποκειµένων επεξεργασίας 

δεδοµένων προσωπικού χαρακτήρα δια του τύπου.Η συγκέντρωση και επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα αποτελεί έναν από τους µεγαλύτερους κινδύνους επέµβασης στην προσωπική σφαίρα και στην 

ιδιωτική ζωή του ατόµου. Κάθε δραστηριότητα του σύγχρονου ανθρώπου γίνεται καθηµερινά αντικείµενο 

επεξεργασίας και ανάλυσης γεγονός που χρήζει αντιµετώπισης και νοµική κατοχύρωσης.Η συγκέντρωση και 

επεξεργασία ηλεκτρονικών δεδοµένων αντιµετωπίστηκε από πολύ νωρίς ως ένας από τους µεγαλύτερους 

κινδύνους επέµβασης στην ιδιωτική και προσωπική σφαίρα. Τόσο στην Ελλάδα όσο και στην Ευρωπαϊκή 

Ένωση υπάρχει νοµοθεσία που ρυθµίζει τα σχετικά µε την επεξεργασίας δεδοµένων όπως η Οδηγία 2002/58 
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σχετικά µε την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής 

στον τοµέα των ηλεκτρονικών επικοινωνιών και η Οδηγία 95/46 για την προστασία των φυσικών προσώπων 

έναντι της επεξεργασίας δεδοµένων προσωπικού. 

 

4.2.6 Απάτη µέσω του ∆ιαδικτύου 

 

Από τη σκοπιά του ποινικού δικαίου κατά τη χρήση του ∆ιαδικτύου είναι δυνατό να τελεστούν απάτες µέσω 

υπολογιστή όπου ο υπολογιστής είναι απλώς το µέσω τέλεσης της κοινής απάτης (ΠΚ 386) αλλά και απάτες 

µε υπολογιστή όπου το οικονοµικό όφελος ή η ζηµιά προκύπτει µε απευθείας παρέµβαση στον υπολογιστή 

στο πρόγραµµα και στα δεδοµένα του (ΠΚ 386Α).Στην Ευρωπαϊκή ένωση ισχύει η Απόφαση-πλαίσιο του 

Συµβουλίου µε αριθµό 2001/413/∆ΕΥ για την καταπολέµηση της απάτης και της πλαστογραφίας που 

αφορούν τα µέσα πληρωµής πλην των µετρητών. 

 

4.2.7 Spamming 

 

Το µεγαλύτερο πρόβληµα που αφορά στις διαδικτυακές διαφηµίσεις είναι το λεγόµενο spamming, δηλαδή η 

αποστολή πολυάριθµων e-mails µε διαφηµιστικό περιεχόµενο σε χιλιάδες καταναλωτές-χρήστες του 

διαδικτύου. Η τακτική αυτή απαγορεύεται από την Οδηγία 2002.58 όπου στο άρθρο 13 αναφέρεται ότι «η 

χρησιµοποίηση αυτόµατων συστηµάτων κλήσης χωρίς ανθρώπινη παρέµβαση (συσκευές αυτόµατων 

κλήσεων), τυλεοµοιοτυπικών συσκευών (φαξ) ή ηλεκτρονικού ταχυδροµείου για σκοπούς απευθείας 

εµπορικής προώθησης επιτρέπεται µόνον στην περίπτωση συνδροµητών οι οποίοι έχουν δώσει εκ των 

προτέρων τη συγκατάθεσή τους» καθώς και από άλλα νοµοθετήµατα.Στην Ελλάδα υπάρχουν πολλά 

νοµοθετήµατα για την προστασία των καταναλωτών αλλά αναφέρονται στα µηνύµατα µέσω τηλεφώνου και 

φαξ κυρίως και µόνο αναλογικά στο ηλεκτρονικό ταχυδροµείο.  

 

4.3 Προστασία της Πνευµατικής Ιδιοκτησίας 

 

Η µετάβαση από τη βιοµηχανική κοινωνία στη λεγόµενη κοινωνία των πληροφοριών, της ψηφιακής 

τεχνολογίας και επικοινωνίας προκαλεί βαθιές επικοινωνιακές , πολιτισµικές και οικονοµικές αλλαγές. Η αξία 

και η οικονοµική σηµασία των άυλων αγαθών και των πληροφοριών έχει πολλαπλασιασθεί σε µια κοινωνία 

της οποίας η οικονοµία και η επικοινωνία έχει διεθνοποιηθεί. Η πνευµατική ιδιοκτησία παρέχει την κινητήρια 

δύναµη στην κοινωνία της διασκέδασης και της παγκόσµιας επικοινωνίας. 

Πνευµατική ιδιοκτησία ονοµάζεται το δικαίωµα που η έννοµη τάξη απονέµει στον δηµιουργό ενός 

πνευµατικού έργου πάνω στον έργο αυτό. Πνευµατικός δηµιουργός είναι εκείνος που δηµιουργεί νέες µορφές 

και ιδέες έστω και αν ενσωµατώνει τα δηµιουργήµατά του σε ύλη που προϋπήρχε. 

Η πνευµατική ιδιοκτησία παρουσιάζει τρεις ιδιοµορφίες.  
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Η πρώτη είναι ότι το αντικείµενό της είναι άυλο δηλαδή είναι το πνευµατικό δηµιούργηµα και όχι το υλικό 

αντικείµενο πάνω στο οποίο το δηµιούργηµα έχει ενσωµατωθεί. Ο άυλος χαρακτήρας του αντικειµένου της 

πνευµατικής ιδιοκτησίας επιτρέπει τη σύγχρονη παρουσία του έργου σε άπειρους τόπους.Η δεύτερη 

ιδιοµορφία είναι ότι η πνευµατική ιδιοκτησία δεν προστατεύει µόνο περιουσιακά το δηµιουργού σε σχέση µε 

το έργο του αλλά και συµφέροντα που ανάγονται στη σφαίρα της προσωπικότητας του δηµιουργού, δηλαδή 

στην ιδιαίτερη ηθική σχέση του κάθε δηµιουργού µε το δηµιούργηµά του. Έτσι η πνευµατική ιδιοκτησία έχει 

ένα µικτό χαρακτήρα προσωπικό και περιουσιακό που προκαλεί περίεργες διχοτοµήσεις του δικαιώµατος, 

ιδίως σε ότι αφορά τη δυνατότητα µεταβίβασής του.Η τρίτη ιδιοµορφία της πνευµατικής ιδιοκτησίας 

προκαλείται από το γεγονός ότι κάθε πνευµατικό δηµιούργηµα είναι µοναδικό και ανεπανάληπτο. Ο 

πνευµατικός δηµιουργός έχει µια θέση µονοπωλιακή αναφορικά µε το κάθε δηµιούργηµά του. 

  

4.3.1 Το δίκαιο της Πνευµατικής ιδιοκτησίας σε σχέση µε την κοινωνία των πληροφοριών και 

το Internet 

 

Την κύρια πηγή του δικαίου της πνευµατικής ιδιοκτησίας στην Ελλάδα αποτελεί ο Νόµος 2121/1993 µε τίτλο 

«Πνευµατική ιδιοκτησία, συγγενικά δικαιώµατα και πολιτιστικά θέµατα» όπως τροποποιήθηκε από τον Νόµο 

3057/2002. Με την έναρξη της ισχύος αυτού του νόµου όλοι σχεδόν οι προγενέστεροι νόµοι που αφορούσαν 

την πνευµατική ιδιοκτησία καταργήθηκαν. Στον νόµο αυτόν περιέχονται µεταξύ άλλων και διατάξεις σχετικές 

µε τα προγράµµατα ηλεκτρονικών υπολογιστών και τις βάσεις δεδοµένων και φωτογραφιών. Ανάλογες 

διατάξεις περιλαµβάνονται και στη συνθήκη του Παγκόσµιου Οργανισµού ∆ιανοητικής Ιδιοκτησίας για την 

πνευµατική ιδιοκτησία που κυρώθηκε µε τον Νόµο 3184/2003. Επίσης ισχύει και η Συνθήκη του Παγκόσµιου 

Οργανισµού ∆ιανοητικής Ιδιοκτησίας για τις εκτελέσεις και τα φωνογραφήµατα, που κυρώθηκε µε τον Νόµο 

3183/2003. Σηµαντική αρωγή στην προστασία των πνευµατικών δικαιωµάτων προσφέρουν η Επιτροπή 

Ανταγωνισµού, που µε σχετικές αποφάσεις της (π.χ. 245/ΙΙΙ.2003 σχετικά µε την καταγγελία 

µουσικοσυνθετών κατά της «ΑΕΠΙ») βοηθά στην διασφάλιση των δικαιωµάτων πνευµατικής ιδιοκτησίας, 

αλλά και οργανισµοί που ως σκοπό λειτουργίας τους έχουν τη διαχείριση πνευµατικών δικαιωµάτων (ΥΑ 

2170/2003).Η Ελληνική Νοµολογία ενισχύει και αυτή µε τη σειρά της την µάχη κατά της παραβίασης 

δικαιωµάτων πνευµατικής ιδιοκτησίας, αν και κυρίως εστιάζεται σε θέµατα συλλογικής διαχείρισης 

πνευµατικών δικαιωµάτων (π.χ. 687/2003 Απόφαση Μονοµελούς Πρωτοδικείου Τρικάλων) και 

ραδιοτηλεοπτικής φύσεως διενέξεων (π.χ. 1404/2002 Απόφαση του Συµβουλίου της Επικρατείας).Στην 

Ευρώπη ισχύει η Οδηγία 93/98 περί εναρµονίσεως της διάρκειας προστασίας του δικαιώµατος πνευµατικής 

ιδιοκτησίας και ορισµένων συγγενών δικαιωµάτων καθώς και η Οδηγία 2001/29 για την εναρµόνιση 

ορισµένων πτυχών του δικαιώµατος του δηµιουργού και συγγενικών δικαιωµάτων στην κοινωνία της 

πληροφορίας. Σχετικά µε την πνευµατική ιδιοκτησία στην κοινωνία των πληροφοριών υπάρχουν πληθώρα 

αποφάσεων νοµολογίας που αναφέρονται τόσο σε προϊόντα λογισµικού δηλαδή προγράµµατα ηλεκτρονικών 

υπολογιστών όσο και σε παράνοµη αναπαραγωγή και ανταλλαγή δεδοµένων και αρχείων µέσω του Internet 
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που καταπατούν δικαιώµατα πνευµατικής ιδιοκτησίας των δηµιουργών τους.Η εµφάνιση των βάσεων 

δεδοµένων σε συνδυασµό µε τη διάδοση του ∆ιαδικτύου έχει κάνει την αντιγραφή και την ηλεκτρονική 

διάδοση των πνευµατικών δηµιουργηµάτων αποτελεσµατική και εξαιρετικά απλή. Με τον τρόπο αυτό όµως 

καταστρατηγούνται τα δικαιώµατα της πνευµατικής ιδιοκτησίας των δηµιουργών πάνω στα δηµιουργήµατά 

τους.Τα δικαιώµατα πνευµατικής ιδιοκτησίας λοιπόν καθώς και η κατοχύρωση και προστασία τους αποτελούν 

απαραίτητη προϋπόθεση ανάπτυξης του πολιτισµού γενικότερα αλλά και κάθε επιχείρησης µεµονωµένα.   

 

4.4 ∆ικαιοδοσία στο ∆ιαδίκτυο 

 

Το πρόβληµα της δικαιοδοσίας στα εγκλήµατα που τελούνται στο ∆ιαδίκτυο δεν είναι απλό καθώς το 

∆ιαδίκτυο λόγω της παγκοσµιότητάς του επιτρέπει στον οποιοδήποτε να εισάγει και να καταστήσει 

προσβάσιµη από όλα τα σηµεία του πλανήτη οποιαδήποτε πληροφορία θελήσει.Για την ανεύρεση της 

αρµοδιότητας του δικαστηρίου πρέπει να καθοριστεί ο τόπος τέλεσης του αδικήµατος. Για τον καθορισµό του 

τόπου τελέσεως του αδικήµατος υποστηρίζονται τέσσερις θεωρίες. 

Α) Η θεωρία του τόπου ενέργειας, σύµφωνα µε την οποία ως τόπος τέλεσης του αδικήµατος θα πρέπει να 

θεωρηθεί ο τόπος όπου ετελέσθη η ενέργεια που έτεινε στο άδικο αποτέλεσµα και αν η ενέργεια έλαβε χώρα 

σε περισσότερα από ένα κράτη, ο τόπος όπου ολοκληρώθηκε. 

Β) Η θεωρία του τόπου του αποτελέσµατος, όπου ως τόπος τελέσεως του αδικήµατος θεωρείται ο τόπος 

όπου εκδηλώθηκε το ζηµιογόνο αποτέλεσµα. 

Γ) Η µικτή θεωρία, όπου ως τόπος τελέσεως του αδικήµατος θεωρείται τόσο ο τόπος ενέργειας όσο και ο 

τόπος του αποτελέσµατος µε δικαίωµα επιλογής του αδικηθέντος. 

∆) Η θεωρία του βαρύνοντος τόπου, σύµφωνα µε την οποία ο τόπος του αδικήµατος εντοπίζεται στο κράτος 

όπου το έγκληµα εκδηλώθηκε κατά την κύρια σηµασία του. Βέβαια υπάρχουν δυσκολίες κατά την εφαρµογή 

της θεωρίας δεδοµένου ότι είναι δύσκολο να καθοριστεί ο βαρύνων τόπος για την τέλεση της διαδικτυακής 

αδικοπραξίας. Η κρατούσα θεωρία στην Ελλάδα και στην Ευρώπη είναι η θεωρία του βαρύνοντος 

τόπου.Μέσω της δυναµικής εισβολής του ηλεκτρονικού υπολογιστή και της λειτουργίας του ∆ιαδικτύου 

αναπτύσσονται αναρίθµητες δυνατότητες χρήσης και κατάχρησης που αφορούν την ηλεκτρονική επεξεργασία 

δεδοµένων. Η ηλεκτρονική εγκληµατικότητα συνεχώς εµπλουτίζεται µε νέες εκφάνσεις και καθίσταται σαφές 

ότι µεµονωµένες προσπάθειες εκ µέρους του νοµοθέτη ή των ιδιωτών δεν αρκούν για να δώσουν λύσεις. Για 

την καταπολέµηση της ηλεκτρονικής εγκληµατικότητας απαιτείται συνεργασία µεταξύ όλων των κρατών 

όπως αναφέρεται σε πολλά νοµοθετικά κείµενα. 
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4.5 ∆ίκτυα Υπολογιστών και Νοµοθεσία 

 

H ασφάλεια των πληροφοριακών συστηµάτων και ειδικότερα των δικτύων υπολογιστών µιας επιχείρησης 

είναι µία υποχρέωση που δεν αφορά µόνο την προστασία της επιχείρησης, αλλά και την προστασία των 

προσώπων, στοιχεία των οποίων έχουν καταχωριστεί στα συστήµατα αυτά.Ήδη ο νόµος 2472/97 (άρθρο 10) 

έχει επιβάλει υποχρεώσεις προστασίας της εµπιστευτικότητας – µυστικότητας των πληροφοριών και λήψης 

µέτρων ασφαλείας. Ο υπεύθυνος επεξεργασίας οφείλει να λαµβάνει όλα τα κατάλληλα οργανωτικά και 

τεχνικά µέτρα για την ασφάλεια των δεδοµένων και την προστασία τους από τυχαία ή αθέµιτη καταστροφή, 

τυχαία απώλεια, αλλοίωση, απαγορευµένη διάδοση ή πρόσβαση και κάθε άλλη µορφή αθέµιτης επεξεργασίας. 

Τα µέτρα ασφαλείας που λαµβάνονται θα πρέπει να είναι ανάλογα προς τους κινδύνους που συνεπάγεται η 

επεξεργασία και η φύση των δεδοµένων που είναι αντικείµενο της επεξεργασίας. Στις υποχρεώσεις µιας 

επιχείρησης περιλαµβάνεται η επιλογή συνεργατών που διαθέτουν όχι µόνο τεχνικές γνώσεις αλλά και 

προσωπική ακεραιότητα που διασφαλίζει την τήρηση του απορρήτου της επεξεργασίας.Η Αρχή Προστασίας 

Προσωπικών ∆εδοµένων, όπως θα δούµε και στην συνέχεια, αποδίδει ιδιαίτερη σηµασία στην εκπόνηση 

σχεδίου Ασφαλείας (security plan) και έκτακτης ανάγκης από τον υπεύθυνο επεξεργασίας, αλλά και στη 

συνεχή αναθεώρηση των σχεδίων αυτών ώστε να ανταποκρίνεται στις τεχνολογικές εξελίξεις. Συχνά µάλιστα 

οι άδειες επεξεργασίας ευαίσθητων δεδοµένων συνοδεύονται από την επιβολή όρων ασφαλείας των 

δεδοµένων και την υποχρέωση επεξεργασίας τέτοιων σχεδίων. Χωρίς να υπεισέρχεται σε λεπτοµέρειες, η 

Αρχή Προστασίας Προσωπικών ∆εδοµένων έχει συντάξει ένα κείµενο οδηγιών, όπου αναφέρεται το βασικό 

περιεχόµενο των σχεδίων ασφαλείας και εκτάκτου ανάγκης, ώστε αυτά να κρίνονται επαρκή από την άποψη 

της προστασίας της εµπιστευτικότητας.  

 

4.6 Αρχές Προστασίας ∆εδοµένων στα ∆ίκτυα Υπολογιστών 

 

Η συγκέντρωση και επεξεργασία ηλεκτρονικών και µη δεδοµένων αντιµετωπίστηκε από νωρίς και συνεχίζει 

να αντιµετωπίζεται ως ένας από τους µεγαλύτερους κινδύνους επέµβασης στην ιδιωτική ζωή. Η υπάρχουσα 

νοµοθεσία παρέχει επαρκή προστασία στους πολίτες αλλά µε την πάροδο του χρόνου και την περαιτέρω 

ανάπτυξη της τεχνολογίας χρειάζονται ειδικότερες διατάξεις που θα αντικαταστήσουν τις γενικές και από τις 

οποίες θα προκύπτει µε σαφήνεια ποιος, πότε ακριβώς, σε ποια δεδοµένα και µε ποιο σκοπό θα έχει δικαίωµα 

πρόσβασης και επεξεργασίας. Στην προσπάθεια του Ελληνικού κράτους για εξασφάλιση υψηλού βαθµού 

εµπιστευτικότητας των πολιτών στις νέες τεχνολογίες επικοινωνιών είτε µέσω υπολογιστών είτε µέσω άλλων 

τηλεπικοινωνιακών µέσων, έχουν ιδρυθεί δύο αρχές προστασίας που σχετίζονται µε τα προσωπικά δεδοµένα, 

η Αρχή Προστασίας Προσωπικών ∆εδοµένων και η Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών. 
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4.6.1 Αρχή Προστασίας Προσωπικών ∆εδοµένων 

 

Για την αµεσότερη και ταχύτερη προστασία των πολιτών από την επεξεργασία προσωπικών δεδοµένων 

θεωρήθηκε αναγκαία η ίδρυση µιας Αρχής που θα εποπτεύει και θα ασχολείται αποκλειστικά µε αυτό το 

αντικείµενο. Η αρχή αυτή, που ιδρύθηκε το 1997 και ονοµάστηκε Αρχή Προστασίας Προσωπικών ∆εδοµένων 

(ΑΠΠ∆) έχει ποικίλες αρµοδιότητες µεταξύ των οποίων είναι να εκδίδει οδηγίες και αποφάσεις και να 

γνωµοδοτεί για κάθε ρύθµιση που αφορά την επεξεργασία και προστασία δεδοµένων προσωπικού χαρακτήρα. 

Οι σηµαντικότερες Οδηγίες της ΑΠΠ∆ είναι : 

-   Η Οδηγία 1122.2000 για τα κλειστά κυκλώµατα τηλεόρασης και 

-   Η Οδηγία 115/2001 για την επεξεργασία δεδοµένων των εργαζοµένων όπου επειδή αποτελεί και την ουσία 

της συγκεκριµένης εργασίας παρατίθεται στο Παράρτηµα Α. 

Οι σπουδαιότερες αποφάσεις της ΑΠΠ∆, που έχουν φυσικά συνάφεια µε το αντικείµενο της συγκεκριµένης 

εργασίας, είναι οι εξής: 

-     Η Απόφαση 50/2000 σχετικά µε τους όρους για την νόµιµη επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα για τους σκοπούς της άµεσης εµπορίας ή διαφήµισης και της διαπίστωσης πιστοληπτικής 

ικανότητας. 

-    Η Απόφαση 120/2001 για την επεξεργασία Προσωπικών ∆εδοµένων σχετικά την παροχή υπηρεσιών 

καρτοκινητής τηλεφωνίας 

-    Η Απόφαση 1469.2000 για τη συλλογή προσωπικών δεδοµένων από εταιρείες τηλεπικοινωνιακών 

δραστηριοτήτων. 

-    Η Απόφαση 147/2001 για την χρήση ευαίσθητων δεδοµένων ενώπιον δικαστηρίου 

-     Η Απόφαση 8/2003 σχετικά µε την πρόσβαση τρίτου σε δεδοµένα εταιρείας κινητής τηλεφωνίας για 

άσκηση δικαιώµατος υπεράσπισης ενώπιον δικαστηρίου. 

  

Οι πιο άξιες προσοχής, τέλος, γνωµοδοτήσεις της ΑΠΠ∆ είναι: 

-     Η Γνωµοδότηση 71/2002 σχετικά µε την επεξεργασία προσωπικών δεδοµένων στην αυτόµατη 

αναγνώριση της ταυτότητας του συνδροµητή καλούσας γραµµής σε ψηφιακά δίκτυα ενοποιηµένων 

υπηρεσιών (ISDN), 

-    Η Γνωµοδότηση 78/2002 για τις προϋποθέσεις διασταύρωσης προσωπικών δεδοµένων στο χώρο της 

σταθερής τηλεφωνίας, 

-     Η Γνωµοδότηση 86/2001 σχετικά µε την είσοδο και παραµονή αλλοδαπών στην ελληνική επικράτεια, 

-    Η Γνωµοδότηση 15/2001 σχετικά µε την ανάλυση γενετικού υλικού για σκοπούς εξιχνίασης εγκληµάτων 

και ποινικής δίωξης. 
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4.6.2 Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών 

 

Η Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών (Α.∆.Α.Ε.) προβλέπεται από το Ν.3115/2003. Είναι 

ανεξάρτητη αρχή µε διοικητική αυτοτέλεια και έχει ως σκοπό την προστασία του απορρήτου των επιστολών 

και της ελεύθερης ανταπόκρισης και επικοινωνίας µε οποιονδήποτε άλλο τρόπο. Στο πλαίσιο αυτό, η Α.∆.Α.Ε. 

είναι η αρµόδια αρχή για τον έλεγχο της τήρησης των όρων και της διαδικασίας άρσης του απορρήτου. Η 

δράση της διέπεται πάντοτε από τις αρχές της διαφάνειας, της αντικειµενικότητας και της αµεροληψίας.Η 

Α.∆.Α.Ε. αποτελείται από 7 µέλη και ισάριθµα αναπληρωµατικά, τα οποία απολαµβάνουν κατά την άσκηση 

των καθηκόντων τους πλήρη προσωπική και λειτουργική ανεξαρτησία. Ωστόσο, έχουν καθήκον εχεµύθειας, 

το οποίο υφίσταται και µετά την αποχώρησή τους. Τα πρόσωπα που θα γίνουν µέλη της Α.∆.Α.Ε. επιλέγονται 

από τη Βουλή και πρέπει να τυγχάνουν ευρείας κοινωνικής αποδοχής και να διακρίνονται για την 

επιστηµονική τους κατάρτιση και την επαγγελµατική τους ικανότητα στο νοµικό τοµέα ή στον τεχνικό τοµέα 

των επικοινωνιών.  

 

4.6.2.1  Αρµοδιότητες της Α.∆.Α.Ε 

 

Η Α.∆.Α.Ε. στο πλαίσιο εκπλήρωσης του σκοπού της, µπορεί: 

-     Να διενεργεί αυτεπαγγέλτως ή έπειτα από καταγγελία τακτικούς ή έκτακτους ελέγχους σε εγκαταστάσεις, 

τεχνικό εξοπλισµό, αρχεία, τράπεζες δεδοµένων και έγγραφα της Εθνικής Υπηρεσίας Πληροφοριών, άλλων 

δηµόσιων υπηρεσιών, οργανισµών, επιχειρήσεων του ευρύτερου δηµόσιου τοµέα και ιδιωτικών επιχειρήσεων 

που ασχολούνται µε ταχυδροµικές, τηλεπικοινωνιακές ή άλλες υπηρεσίες σχετικές µε την ανταπόκριση και 

την επικοινωνία. 

-     Να καλεί σε ακρόαση τις διοικήσεις, τους νόµιµους εκπροσώπους και τους υπαλλήλους των ως άνω 

δηµοσίων υπηρεσιών ή ιδιωτικών εταιριών. 

-    Να συνεργάζεται µε άλλες αρχές της χώρας, µε αντίστοιχες αρχές άλλων κρατών και µε ευρωπαϊκούς ή 

διεθνείς οργανισµούς. 

-    Να γνωµοδοτεί και να απευθύνει συστάσεις και υποδείξεις για τη λήψη µέτρων διασφάλισης του 

απορρήτου των επικοινωνιών, καθώς και για τη διαδικασία άρσης αυτού. 

Τα µέλη και το προσωπικό της Α.∆.Α.Ε., για να διαπιστώσουν παράβαση της νοµοθεσίας για την προστασία 

του απορρήτου, µπορούν να ελέγχουν τα βιβλία και στοιχεία των ελεγχόµενων υπηρεσιών, οργανισµών και 

επιχειρήσεων, καθώς και πάσης φύσεως αρχεία, βιβλία, στοιχεία και λοιπά έγγραφα των προσώπων που 

ελέγχουν. Επιπλέον, έχουν δικαίωµα να ενεργούν έρευνες στα γραφεία και τις λοιπές εγκαταστάσεις των 

ελεγχοµένων και να διενεργούν ένορκες και µη καταθέσεις, µε την επιφύλαξη του επαγγελµατικού απορρήτου 

των εξεταζόµενων προσώπων.Σε περίπτωση που κατά τον έλεγχο διαπιστωθεί παραβίαση του απορρήτου, τα 

µέλη της Α.∆.Α.Ε. µπορούν να κατασχέσουν τα µέσα µε τα οποία πραγµατοποιείται η παραβίαση αυτή, ενώ 

παράλληλα καταστρέφουν τις πληροφορίες, τα δεδοµένα ή τα στοιχεία που αποκτήθηκαν µε παράνοµη 
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παραβίαση του απορρήτου των επικοινωνιών. Για τα µέσα που κατάσχονται, ορίζεται µεσεγγυούχος ωσότου 

αποφανθούν τα αρµόδια δικαστήρια. 

 

4.6.2.2 Πώς λαµβάνονται οι αποφάσεις της Α.∆.Α.Ε. 

 

Η Α.∆.Α.Ε. αποφασίζει µε απόλυτη πλειοψηφία των παρόντων µελών της µε φανερή ψηφοφορία. Για να είναι 

όµως νόµιµη η συνεδρίαση, θα πρέπει να µετέχουν τουλάχιστον 3 µέλη. Οι αποφάσεις της πρέπει να είναι 

αιτιολογηµένες, καταχωρούνται σε ειδικό βιβλίο και µπορούν να δηµοσιεύονται, εφόσον δεν αφορούν στην 

εθνική άµυνα ή τη δηµόσια ασφάλεια.Σε κάθε περίπτωση, η Α.∆.Α.Ε. οφείλει να µην αποκαλύπτει 

πληροφορίες και δεδοµένα για φυσικά ή νοµικά πρόσωπα, τα οποία ενδέχεται να προσβάλλουν την 

προσωπικότητά τους ή να επηρεάσουν δυσµενώς την επαγγελµατική ή την κοινωνική τους θέση, εκτός εάν 

προκύπτει τέτοια υποχρέωση από το νόµο.Ο πολίτης δικαιούται να υποβάλει καταγγελία προς την Α.∆.Α.Ε., 

οπότε, εφόσον κριθεί αναγκαίο, η Αρχή µπορεί να τον καλέσει για να παράσχει έγγραφες ή προφορικές 

διευκρινίσεις. Εφόσον ο πολίτης είναι ο άµεσα ενδιαφερόµενος, έχει δικαίωµα πρόσβασης από το νόµο στους 

φακέλους των υποθέσεων που τον αφορούν και στα πρακτικά των αντίστοιχων συνεδριάσεων, εκτός αν οι 

υποθέσεις αυτές αφορούν στην εθνική άµυνα ή τη δηµόσια ασφάλεια.Οι αποφάσεις της Α.∆.Α.Ε. µπορούν να 

προσβληθούν δικαστικά και συγκεκριµένα κατά των εκτελεστών αποφάσεων της Α.∆.Α.Ε. µπορεί να ασκηθεί 

αίτηση ακύρωσης ενώπιον του Συµβουλίου της Επικρατείας καθώς και οι προβλεπόµενες από το Σύνταγµα 

και τη νοµοθεσία διοικητικές προσφυγές. Κατά των αποφάσεων αυτών µπορεί να ασκεί ένδικα βοηθήµατα και 

ο υπουργός ∆ικαιοσύνης. 

 

4.7 Παραβάσεις της Νοµοθεσίας περί Ασφάλειας ∆ικτύων και Ποινές 

 

Η τήρηση των επιταγών και απαγορεύσεων που σχετίζονται µε την επεξεργασία αλλά και την ασφάλεια των 

προσωπικών δεδοµένων επιβάλλεται από την οικεία νοµοθεσία. Τυχόν παράβαση των υποχρεώσεων αυτών 

για προστασία και ασφάλεια των δεδοµένων ενδέχεται να έχει ως αποτέλεσµα την επιβολή διοικητικών 

κυρώσεων από την Αρχή Προστασίας Προσωπικών ∆εδοµένων (όπως 11 πρόστιµα, αναστολή επεξεργασίας, 

καταστροφή αρχείων κλπ.) ή/και τη γέννηση αξιώσεων και υποχρεώσεων αποζηµίωσης ή χρηµατικής 

ικανοποίησης των προσώπων που θίγονται από τις παραβάσεις των νοµοθετικών διατάξεων και των 

υποχρεώσεων ασφαλείας.Όποιος παραβιάζει µε οποιονδήποτε τρόπο το απόρρητο των επικοινωνιών ή τους 

όρους και τη διαδικασία άρσης αυτού, τιµωρείται µε ποινή φυλάκισης τουλάχιστον ενός έτους και χρηµατική 

ποινή από 15.000 έως 60.000 ευρώ. Σε περίπτωση που ο παραβάτης ανήκει στο προσωπικό υπηρεσίας, 

οργανισµού, νοµικού προσώπου ή επιχείρησης που ασχολείται µε ταχυδροµικές, τηλεπικοινωνιακές ή άλλες 

υπηρεσίες σχετικές µε την ανταπόκριση ή την επικοινωνία, η επιβαλλόµενη ποινή φυλάκισης είναι 

τουλάχιστον 2 ετών και η χρηµατική ποινή τουλάχιστον 30.000 ευρώ.Συγκεκριµένες παραβάσεις συνιστούν 

µάλιστα ποινικά αδικήµατα και επισύρουν και ποινικές κυρώσεις. Ωστόσο, η µεγαλύτερη κύρωση είναι η 
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δυσπιστία των συναλλασσοµένων. Πολλές πρόσφατες µελέτες έχουν αποδείξει ότι πολλοί άνθρωποι απέχουν 

από ηλεκτρονικές συναλλαγές από φόβο για τη µεταχείριση και την τύχη των προσωπικών τους δεδοµένων. Η 

επένδυση σε τεχνολογίες ενίσχυσης της ιδιωτικότητας (Privacy Enhancing Technologies), η ύπαρξη, τήρηση 

και διαφήµιση πολιτικών για την προστασία της ιδιωτικότητας δεν είναι απλά συµµόρφωση προς το νόµο. 

Είναι ανταγωνιστικό πλεονέκτηµα. Είναι προϋπόθεση για να αποκτηθεί η εµπιστοσύνη των 

καταναλωτών.Εκτός από την Ελληνική δικαιοσύνη και την Αρχή Προστασίας Προσωπικών ∆εδοµένων που 

επιβάλει κυρώσεις σε περιπτώσεις άρσης του απορρήτου στην επικοινωνία µέσω τηλεπικοινωνιακών δικτύων 

ή δικτύων υπολογιστών, και η Αρχή ∆ιατήρησης της Ακεραιότητας των Επικοινωνιών µπορεί να επιβάλει 

στον παραβάτη διοικητικές κυρώσεις. Η απόφασή της πρέπει να είναι πλήρως αιτιολογηµένη και πάντοτε 

ύστερα από προηγούµενη κλήτευση και ακρόαση του φερόµενου ως υπαιτίου, ο οποίος µπορεί να παραστεί 

µετά ή διά πληρεξουσίου δικηγόρου, εκτός αν ο Πρόεδρος της Α.∆.Α.Ε. διατάξει την αυτοπρόσωπη παρουσία 

του. Οι διοικητικές κυρώσεις που µπορεί να επιβάλει η Αρχή είναι : 

-  Σύσταση για συµµόρφωση σε συγκεκριµένη διάταξη της νοµοθεσίας µε προειδοποίηση επιβολής κυρώσεων 

σε περίπτωση υποτροπής του παραβάτη, και 

-     Πρόστιµο από 15.000 έως 1.500.000 ευρώ. 

 

4.8 Νοµολογία για την Επεξεργασία Προσωπικών ∆εδοµένων 

 

Παράλληλα µε τα παραπάνω νοµοθετικά κείµενα και την δραστηριότητα της Α.Π.Π.∆. και της Α.∆.Α.Ε. οι 

πολίτες που γίνονται υποκείµενα επεξεργασίας προσωπικών δεδοµένων προστατεύονται όπως αναφέραµε και 

από τα δικαστήρια. Πληθώρα δικαστικών αποφάσεων, ελληνικών και ξένων, αναφέρονται και ρυθµίζουν κάθε 

είδους διαφορά που ανακύπτει σχετικά µε την επεξεργασία προσωπικών δεδοµένων. Μερικές από τις 

ελληνικές αποφάσεις είναι οι εξής: 

-   Η 1129.2001 του Μον.Πρωτ.Τρ. για την προστασία προσωπικών δεδοµένων στον τηλεπικοινωνιακό τοµέα. 

-    Η 1988.2002 του Μον.Πρωτ.Αθ. για την πώληση προϊόντων εξ αποστάσεως και την παράνοµη αποστολή 

διαφηµιστικών εντύπων 

-    Η 2950.2002 του Μον.Πρωτ.Θεσ. για την δωσιδικία νοµικού προσώπου σε υπόθεση επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα 

-     Η 2279.2001 του ΣτΕ για την σύσταση της Αρχής Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα 

-    Η 2286.2001 του ΣτΕ για την άσκηση αίτησης ακυρώσεως κατά πράξεως της Αρχής Προστασίας 

Προσωπικών ∆εδοµένων από Πολιτικό κόµµα. 

-    Η 984.2001 του Συµβουλίου Εφετών για την παράνοµη γνώση, αλλοίωση και ανακοίνωση ευαίσθητων 

προσωπικών δεδοµένων 

-     Η 3545/2002 του ΣτΕ για την συµµετοχή σε συνεδρίαση της Αρχής Προστασίας Προσωπικών ∆εδοµένων 

αναπληρωµατικού µέλους της, στο οποίο έχουν ανατεθεί καθήκοντα εισηγητή. 

Κάποιες από τις ξένες δικαστικές αποφάσεις σχετικά µε τα προσωπικά δεδοµένα είναι οι ακόλουθες: 
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- Απόφαση Αµερικανικού ∆ικαστηρίου για παραβίαση Ιδιωτικής Ζωής µέσω του ∆ιαδικτύου όπου 

αναφέρεται ότι η παροχή συµβουλευτικών υπηρεσιών και οι κάθε είδους γραπτές αναφορές µέσω 

ηλεκτρονικού ταχυδροµείου (e-mail) στο κοινό δεν παρέχει το δικαίωµα ελέγχου των προσωπικών δεδοµένων 

του παρόχου και αποκάλυψης της ηλεκτρονικής του αλληλογραφίας. 

-  Απόφαση Αµερικανικού ∆ικαστηρίου για παραβίαση Ιδιωτικής Ζωής που ρυθµίζει υπόθεση όπου 

ηλεκτρονικές βιβλιοθήκες χρησιµοποιήθηκαν για την παροχή πληροφοριών µέσω Internet 

-   Απόφαση Αµερικανικού ∆ικαστηρίου για παραβίαση ιδιωτικής ζωής εργαζοµένου που ρυθµίζει υπόθεση 

όπου εργαζόµενος, ο οποίος απολύθηκε από την εταιρία που εργαζόταν διατυπώνει την επιφύλαξη του κατά 

πόσο η δηµιουργία εσωτερικού δικτύου επικοινωνίας µε τους υπόλοιπους εργαζοµένους από αυτόν συνιστά 

παραβίαση της ιδιωτικής του σφαίρας µετά την απόλυσή του. 
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Κεφάλαιο 5ο 

 

5.1 προσωπικά δεδοµένα 

 

Προσωπικά δεδοµένα είναι κάθε πληροφορία που σε χαρακτηρίζει, όπως για παράδειγµα το όνοµά, η 

διεύθυνσή, το τηλέφωνό, τα ενδιαφέροντά σου, οι φωτογραφίες σου κ.α.   

Μερικές φορές τα προσωπικά δεδοµένα αφορούν ιδιαίτερα ευαίσθητα στοιχεία της ιδιωτικής σου ζωής,  όπως 

στο θρήσκευµά σου,  στις πολιτικές σου πεποιθήσεις, στην κατάσταση της υγείας σου ή στην ερωτική σου 

ζωή.   

 

5.2 Πότε επιτρέπεται κάποιος να χρησιµοποιεί τα προσωπικά µου δεδοµένα;   

 

Στην Ελλάδα,  όπως και στις υπόλοιπες χώρες της Ευρωπαϊκής Ένωσης,  υπάρχει ειδική νοµοθεσία που 

προστατεύει τα άτοµα από την ανεξέλεγκτη χρήση των προσωπικών τους δεδοµένων.  Η Αρχή Προστασίας 

∆εδοµένων είναι ο αρµόδιος φορέας για την εφαρµογή αυτής της νοµοθεσίας (νόµοι 2472/1997 και 

3471/2006).   

Ως βασικός κανόνας ισχύει ότι για να χρησιµοποιήσει κάποιος τα προσωπικά σου δεδοµένα για έναν 

συγκεκριµένο σκοπό πρέπει να έχει εξασφαλίσει την συγκατάθεσή σου και,  σε αρκετές περιπτώσεις,  τη 

συναίνεση των γονιών σου.  Με αυτό εννοούµε ότι,  αφού προηγουµένως έχεις ενηµερωθεί ακριβώς για το 

ποιος είναι αυτός που θέλει να χρησιµοποιήσει τα δεδοµένα σου, για ποιον λόγο θέλει να τα χρησιµοποιήσει, 

ποια στοιχεία σου θέλει να πάρει και µε ποιους θα τα µοιραστεί, τότε έχεις δεχθεί και έχεις πει µε σαφή τρόπο 

ότι συµφωνείς.   

Η συγκατάθεση είναι ο γενικός κανόνας,  αλλά υπάρχουν και εξαιρέσεις.  Για παράδειγµα κάποιοι οργανισµοί,  

όπως π.χ.  ο δήµος ή το σχολείο σου,  µπορούν να επεξεργάζονται συγκεκριµένα προσωπικά δεδοµένα χωρίς 

τη συγκατάθεσή σου.  Αυτό συµβαίνει γιατί τα δεδοµένα σου είναι απαραίτητα για να εκτελέσουν το έργο 

τους και αυτό συνήθως ορίζεται σε κάποιο νόµο.   

 

5.3 Ορισµοί πληροφορία, διασύνδεση αρχείων, αρχείο 

 

Πληροφορία είναι έννοµο αγαθό µε αυτοτελή υπόσταση και ιδιαίτερη αξία, διακριτή σε σχέση µε την 

έγχαρτη αξία του τυχόν εντύπου στο οποίο είναι καταγεγγραµένη. 

 

∆ιασύνδεση αρχείων είναι µια µορφή επεξεργασίας προσωπικών δεδοµένων κατά την οποία γίνεται 

συσχέτιση των δεδοµένων ενός αρχείου µε δεδοµένα αρχείου ή αρχείων που τηρούνται από άλλον ή άλλους 

υπεύθυνους επεξεργασίας. 
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Π.χ. η διασύνδεση αρχείων κινητής τηλεφωνίας µε υπηρεσίες ΕΥΠ σε εξαιρετικές περιπτώσεις και µόνο µετά 

από γραπτή εισαγγελική παραγγελία για εντοπισµό ή παρακολούθηση υπόπτου. 

Αρχείο είναι το σύνολο δεδοµένων προσωπικού χαρακτήρα που αποτελούν ή µπορεί να αποτελέσουν. 

Αντικείµενο επεξεργασίας και τα οποία τηρούνται από τη ∆ηµόσια ή από ΝΠ∆∆ ή ΝΠΙ∆ ή από ένωση 

προσώπων ή από φυσικό πρόσωπο ονοµάζεται αρχείο ∆ΠΧ. 

 

5.4 Βασικές εννοιες δεδοµένα,  Επεξεργασία ∆ΠΧ 

 

Τα δεδοµένα διακρίνονται : 

 

Α) σε απλά ∆ΠΧ 

Τα απλά ∆ΠΧ είναι κάθε πληροφορία που αφορά  ένα φυσικό πρόσωπο π.χ. φύλλο, ηλικία, κατοικία. 

Β) σε ευαίσθητα ∆ΠΧ 

Τα ευαίσθητα ∆ΠΧ είναι τα δεδοµένα που αφορούν την φυλετική ή εθνική προέλευση (ιθαγένεια) πολιτικά 

φρονήµατα, θρησκευτικές πεποιθήσεις, υγεία, κοινωνική πρόνοια, ερωτική ζωή, ποινικές διώξεις ή καταδίκες. 

Επεξεργασία ∆ΠΧ νοείται κάθε εργασία η σειρά εργασιών που πραγµατοποιείται από το ∆ηµόσιο ή από 

ΑΠ∆∆ ή ΝΠΙ∆ ή ένωση προσώπων ή φυσικό πρόσωπο και εφαρµόζεται σε ∆ΠΧ όπως συλλογή-

καταχώρηση-οργάνωση-διατήρηση-αποθήκευση-τροποποίηση-εξαγωγή-χρήσηδιαβίβαση-

διάδοση,διάθεση,συσχέτηση-συνδιασµό-διασύνδεση,δέσµευση-κλείδωµα-διαγραφή-καταστροφή. 

∆εν είναι Επ ∆ΠΧ η επεξεργασία που πραγµατοποιείται από φυσικό πρόσωπο για την άσκηση 

δραστηριοτήτων αποκλειστικά προσωπικών (τήρηση αρχείου αλληλογραφίας) ή οικιακών (οικιακοί 

λογαριασµοί). Επεξεργασία ∆ΠΧ είτε διεξαγόµενη µε ηλεκτρονικές µεθόδους είτε ΜΗ αυτοµατοποιηµένη 

(χειρόγραφη). 

 

Υπεύθυνος Ε∆ΠΧ είναι οποιοσδήποτε καθορίζει τον σκοπό και τον τρόπο επεξεργασίας των ∆ΠΧ, όπως Φ.Π, 

ή Ν.Π, δηµόσια αρχή, υπηρεσία ή άλλος οργανισµός. Όταν ο σκοπός και ο τρόπος Ε∆ΠΧ καθορίζονται µε 

διατάξεις νόµου και ΥΕ∆ΠΧ και η επιλογή καθορίζεται από το εθνικό ή κοινοτικό δίκαιο. 

 

5.5 Απόρρητο και Ασφάλεια 

 

Η Επ∆ΠΧ είναι απόρρητη. ∆ιεξάγεται αποκλειστικά και µόνο από τα πρόσωπα που αποτελούν υπό τον έλεγχο 

του Υπ Επ∆ΠΧ και µόνο µε εντολή του. Ο ΥπΕπ∆ΠΧ  επιλέγει πρόσωπο  µε αντίστοιχα επαγγελµατικά 

προσόντα, µε επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων για τήρηση του απορρήτου.Ο ΥπΕπ∆ΠΧ 

λαµβάνει τα κατάλληλα µέτρα για την ασφάλεια των δεδοµένων και την προστασία από: 

Καταστροφή, απώλεια, αλλοίωση, απαγορευµένη διάδοση και αθέµιτη επεξεργασία. 

Η αρχή Πρ.∆ΠΧ παρέχει οδηγίες, µέτρα προστασίας. 
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5.6 ∆ικαίωµα ενηµέρωσης 

 

Το δικαίωµα αυτό προστατεύεται αυτοτελώς. Ο Υπ. Επ. ∆ΠΧ  κατά το στάδιο συλλογής δεδοµένων π.χ 

οφείλει να ενηµερώνει το Υπ.Επ.∆ΠΧ για: 

Την ταυτότητα του 

Σκοπό επεξεργασίας 

Αποδέκτες 

Ύπαρξη δικαιώµατος πρόσβασης και του δικαιώµατος αντίρρησης για τα δεδοµένα που αφορούν το 

υποκείµενο. 

Τέλος µε απόφαση της Αρχής µπορεί να αρθεί η υποχρέωση ενηµέρωσης εφόσον η επεξεργασία των 

δεδοµένων γίνεται για λόγους ασφαλείας ή για την  διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων. 

 

5.7 ∆ικαιώµατα πρόσβασης 

 

Καθένας έχει το δικαίωµα να γνωρίζει εάν τα δεδοµένα π.χ.χ που τον αφορούν αποτελούν αντικείµενο 

επεξεργασίας. Συγκεκριµένα, το Υπ. ∆ΠΧ δικαιούνται να λαµβάνει τις ακόλουθες πληροφορίες: 

∆εδοµένα π.χ. που το αφορούν 

Προέλευση τους 

Σκοπός επεξεργασίας 

Αποδέκτες 

Εξέλιξη επεξεργασίας 

Εάν  ο Υπ. Επ.Π∆ δεν απαντήσει εγγράφως εντός15 ηµερών, το Υποκ.∆εδ. προσφεύγει στην Αρχή. Το 

δικαίωµα στην πληροφόρηση αποκλείεται µόµο για τους λόγους εθνικής ασφάλειας ή διακρίβωση ιδιαίτερα 

σοβαρών εγκληµάτων. 

 

5.8 Τι είναι η αρχή;   

 

Είναι ελεγκτικό όργανο για τον έλεγχο της προστασίας του ατόµου από αθέµιτη Επ.Π.∆ η αρχή είναι 

ανεξάρτητη διοικητική αρχή µε δικό της προϋπολογισµό, Γραµµατεία. Οι πράξεις της καταρχήν δεν 

υποκινούνται σε κανενός είδους έλεγχο νοµιµότητας ή σκοπιµότητας από την εκτελεστική εξουσία. Η Αρχή 

είναι 5µελής. Ο νόµος καθορίζει ενδεικτικά τις αρµοδιότητας της ΑΠΠ∆ µεταξύ των οποίων 

συµπεριλαµβάνονται: 

Η διεξαγωγή διοικητικών εξετάσεων, διεξαγωγή ελέγχων, η επιβολή κυρώσεων, η έκδοση κανονιστικών 

πράξεων, η ανακοίνωση στη Βουλή παραβάσεων των ισχυόντων νοµικών ρυθµίσεων 

Η υποβολή στον Πρόεδρο της Βουλής και στον πρωθυπουργό ετήσιας έκθεσης για την δράση της και την 

κατάσταση της προστασίας προσωπικών δεδοµένων. 

Κεφάλαιο 6ο 
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6.1 Νόµος 2472/1997: Θεσµικό πλαίσιο η προστασία προσωπικών δεδοµένων στην Ελλάδα 

 

ΚΕΦΑΛΑΙΟ Α’  

ΓΕΝΙΚΕΣ ∆ΙΑΤΑΞΕΙΣ 

 

Άρθρο 1: Αντικείµενο 

 

Αντικείµενο του παρόντος νόµου είναι η θέσπιση των προϋποθέσεων για την επεξεργασία δεδοµένων 

προσωπικού χαρακτήρα προς προστασία των δικαιωµάτων και των θεµελιωδών ελευθεριών των φυσικών 

προσώπων και ιδίως της ιδιωτικής ζωής.  

 

Άρθρο 2: Ορισµοί 

 

Για τους σκοπούς του παρόντος νόµου νοούνται ως:  

α) «∆εδοµένα προσωπικού χαρακτήρα», κάθε πληροφορία που αναφέρεται στο υποκείµενο των δεδοµένων.  

∆εν λογίζονται ως δεδοµένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα 

οποία δεν µπορούν πλέον να προσδιορισθούν τα υποκείµενα των δεδοµένων.  

β) «Ευαίσθητα δεδοµένα», τα δεδοµένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά 

φρονήµατα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συµµετοχή σε ένωση, σωµατείο και 

συνδικαλιστική οργάνωση, την υγεία, την κοινωνική πρόνοια και τη ερωτική ζωή, καθώς και τα σχετικά µε 

ποινικές διώξεις ή καταδίκες.  

γ) «Υποκείµενο των δεδοµένων», το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδοµένα, και του οποίου η 

ταυτότητα είναι γνωστή ή µπορεί να εξακριβωθεί, δηλαδή µπορεί να προσδιορισθεί αµέσως ή εµµέσως,  ιδίως 

βάσει αριθµού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριµένων στοιχείων που χαρακτηρίζουν την 

υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονοµική, πολιτιστική, πολιτική ή κοινωνική.  

δ) «Επεξεργασία δεδοµένων προσωπικού χαρακτήρα» («επεξεργασία»), κάθε εργασία ή σειρά εργασιών 

που πραγµατοποιείται, από το ∆ηµόσιο ή από νοµικό πρόσωπο δηµοσίου δικαίου ή ιδιωτικού δικαίου ή 

ένωση προσώπων ή φυσικό πρόσωπο µε ή χωρίς τη βοήθεια αυτοµατοποιηµένων µεθόδων και εφαρµόζονται 

σε δεδοµένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή 

αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης µορφής διάθεση, η 

συσχέτιση ή ο συνδυασµός, η διασύνδεση, η δέσµευση (κλείδωµα), η διαγραφή, η καταστροφή.  

ε) «Αρχείο δεδοµένων προσωπικού χαρακτήρα» («αρχείο»), σύνολο δεδοµένων προσωπικού χαρακτήρα, 

τα οποία αποτελούν ή µπορεί να αποτελέσουν αντικείµενο επεξεργασίας, και τα οποία τηρούνται είτε από το 

∆ηµόσιο ή από νοµ ικό πρόσωπο δηµοσίου δικαίου, ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό 

πρόσωπο.  
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στ) «∆ιασύνδεση», µορφή επεξεργασίας που συνίσταται στην δυνατότητα συσχέτισης των δεδοµένων ενός 

αρχείου µε δεδοµένα αρχείου ή αρχείων που τηρούνται από άλλον ή άλλους υπεύθυνους επεξεργασίας ή που 

τηρούνται από τον ίδιο υπεύθυνο επεξεργασίας για άλλο σκοπό.  

ζ) «Υπεύθυνος επεξεργασίας», οποιοσδήποτε καθορίζει τον σκοπό και τον τρόπο επεξεργασίας των 

δεδοµένων προσωπικού χαρακτήρα, όπως φυσικό ή νοµικό πρόσωπο, δηµόσια αρχή ή υπηρεσία ή 

οποιοσδήποτε άλλος οργανισµός. Όταν ο σκοπός και ο τρόπος της επεξεργασίας καθορίζονται µε διατάξεις 

νόµου ή κανονιστικές διατάξεις εθνικού ή κοινοτικού δικαίου, ο υπεύθυνος επεξεργασίας ή τα ειδικά κριτήρια 

βάσει των οποίων γίνεται η επιλογή του καθορίζονται αντίστοιχα από το εθνικό ή το κοινοτικό δίκαιο.  

η) «Εκτελών την επεξεργασία», οποιοσδήποτε επεξεργάζεται δεδοµένα προσωπικού χαρακτήρα για 

λογαριασµό υπεύθυνου επεξεργασίας, όπως φυσικό ή νοµ ικό πρόσωπο, δηµόσια αρχή ή υπηρεσία ή 

οποισδήποτε άλλος οργανισµός.  

θ) «Τρίτος», κάθε φυσικό ή νοµικό πρόσωπο, δηµόσια αρχή ή υπηρεσία, ή οποιοσδήποτε άλλος οργανισµός, 

εκτός από το υποκείµενο των δεδοµένων, τον υπεύθυνο επεξεργασίας και τα πρόσωπα που είναι 

εξουσιοδοτηµένα να επεξεργάζονται τα δεδοµένα προσωπικού χαρακτήρα, εφόσον ενεργούν υπό την άµεση 

εποπτεία ή για λογαριασµό του υπεύθυνου επεξεργασίας. 

ι) «Αποδέκτης», το φυσικό ή νοµικό πρόσωπο, η δηµόσια αρχή ή υπηρεσία, ή οποιοσδήποτε άλλος 

οργανισµός, στον οποίο ανακοινώνονται ή µεταδίδονται τα δεδοµένα, ανεξαρτήτως αν πρόκειται για τρίτο ή 

όχι.  

ια) «Συγκατάθεση» του υποκειµένου των δεδοµένων, κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως,  

που εκφράζεται µε τρόπο σαφή, και εν πλήρη επιγνώσει, και µε την οποία, το υποκείµενο των δεδοµένων,  

αφού προηγουµένως ενηµερωθεί, δέχεται να αποτελέσουν αντικείµενο επεξεργασίας τα δεδοµένα 

προσωπικού χαρακτήρα που το αφορούν. Η ενηµέρωση αυτή περιλαµβάνει πληροφόρηση τουλάχιστον για 

τον σκοπό της επεξεργασίας, τα δεδοµένα ή τις κατηγορίες δεδοµένων που αφορά η επεξεργασία, τους 

αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων προσωπικού χαρακτήρα, καθώς και το όνοµα, την 

επωνυµία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν εκπροσώπου του. Η συγκατάθεση 

µπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδροµ ικό αποτέλεσµα.  

ιβ) “Αρχή”, η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα που θεσπίζεται στο κεφάλαιο ∆΄ του 

παρόντος νόµου.  
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Άρθρο 3: Πεδίο εφαρµογής 

 

1. Οι διατάξεις του παρόντος νόµου εφαρµόζονται στην εν όλω ή εν µέρει αυτοµατοποιηµένη επεξεργασία 

καθώς και στη µη αυτοµατοποιηµένη επεξεργασία δεδοµένων προσωπικού χαρακτήρα, τα οποία 

περιλαµβάνονται ή πρόκειται να περιληφθούν σε αρχείο.  

2. Οι διατάξεις του παρόντος νόµου δεν εφαρµόζονται στην επεξεργασία δεδοµένων προσωπικού χαρακτήρα, 

η οποία πραγµατοποιείται από φυσικό πρόσωπο για την άσκηση δραστηριοτήτων αποκλειστικά προσωπικών 

ή οικιακών.  

3. Ο παρών νόµος εφαρµόζεται σε κάθε επεξεργασία δεδοµένων προσωπικού χαρακτήρα, εφόσον αυτή 

εκτελείται:  

α) Από υπεύθυνο επεξεργασίας ή εκτελούντα την επεξεργασία, εγκατεστηµένο στην Ελληνική Επικράτεια 

ή σε τόπο όπου βάσει του δηµοσίου διεθνούς δικαίου εφαρµόζεται το ελληνικό δίκαιο. 

β) Από υπεύθυνο επεξεργασίας µη εγκατεστηµένο στην Ελληνική Επικράτεια ή σε τόπο όπου εφαρµόζεται 

το ελληνικό δίκαιο, όταν η επεξεργασία αφορά υποκείµενα εγκατεστηµένα στην Ελληνική Επικράτεια. 

Στην περίπτωση αυτή, ο υπεύθυνος επεξεργασίας οφείλει να υποδείξει µε γραπτή δήλωσή του προς την 

Αρχή εκπρόσωπο εγκατεστηµένο στην Ελληνική Επικράτεια, ο οποίος υποκαθίσταται στα δικαιώµατα και 

υποχρεώσεις του υπεύθυνου, χωρίς ο τελευταίος αυτός να απαλλάσσεται από τυχόν ιδιαίτερη ευθύνη του.  

Το αυτό ισχύει και όταν ο υπεύθυνος επεξεργασίας καλύπτεται από ετεροδικία, ασυλία, ή άλλο λόγο που 

κωλύει την ποινική δίωξη.  

γ) Από υπεύθυνο επεξεργασίας που δεν είναι εγκατεστηµένος στην επικράτεια Κράτους- Μέλους της 

Ευρωπαϊκής 'Ενωσης αλλά τρίτης χώρας και για τους σκοπούς της επεξεργασίας δεδοµένων προσωπικού 

χαρακτήρα προσφεύγει σε µέσα, αυτοµατοποιηµένα ή όχι, ευρισκόµενα στην Ελληνική Επικράτεια, εκτός 

εάν τα µέσα αυτά χρησιµοποιούνται µόνο µε σκοπό τη διέλευση από αυτήν. Στην περίπτωση αυτή, ο 

υπεύθυνος επεξεργασίας οφείλει να υποδείξει µε γραπτή δήλωσή του προς την Αρχή εκπρόσωπο 

εγκατεστηµένο στην Ελληνική Επικράτεια, ο οποίος υποκαθίσταται στα δικαιώµατα και υποχρεώσεις του 

υπεύθυνου, χωρίς ο τελευταίος αυτός να απαλλάσσεται από τυχόν ιδιαίτερη ευθύνη του. Το αυτό ισχύει και 

όταν ο υπεύθυνος επεξεργασίας καλύπτεται από ετεροδικία, ασυλία ή άλλο λόγο που κωλύει την 

ποινικήδίωξη.  
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ΚΕΦΑΛΑΙΟ Β’  

ΕΠΕΞΕΡΓΑΣΙΑ ∆Ε∆ΟΜΕΝΩΝ 

 

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

 

Άρθρο 4: Χαρακτηριστικά δεδοµένων προσωπικού χαρακτήρα 

 

1. Τα δεδοµένα προσωπικού χαρακτήρα για να τύχουν νόµ ιµης επεξεργασίας πρέπει:  

α) Να συλλέγονται κατά τρόπο θεµ ιτό και νόµιµο για καθορισµένους, σαφείς και νόµ ιµους σκοπούς καινα 

υφίστανται θεµιτή και νόµιµη επεξεργασία ενόψει των σκοπών αυτών.  

β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει τωνσκοπών της 

επεξεργασίας.  

γ) Να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενηµέρωση.  

δ) Να διατηρούνται σε µορφή που να επιτρέπει τον προσδιορισµό της ταυτότητας των υποκειµένων τους 

µόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής, για την πραγµατοποίηση 

των σκοπών της συλλογής τους και της επεξεργασίας τους. Μετά την παρέλευση της περιόδου αυτής, η 

Αρχή µπορεί, µε αιτιολογηµένη απόφασή της, να επιτρέπει τη διατήρηση δεδοµένων προσωπικού 

χαρακτήρα για ιστορικούς επιστηµονικούς ή στατιστικούς σκοπούς, εφ΄ όσον κρίνει ότι δεν θίγονται σε κάθε 

συγκεκριµένη περίπτωση τα δικαιώµατα των υποκειµένων τους ή και τρίτων. Η τήρηση των διατάξεων της 

παραγράφου αυτής βαρύνει τον υπεύθυνο επεξεργασίας.  

2. ∆εδοµένα προσωπικού χαρακτήρα που έχουν συλλεγεί ή υφίστανται επεξεργασία κατά παράβαση της 

προηγούµενης παραγράφου καταστρέφονται µε ευθύνη του υπεύθυνου επεξεργασίας. Η Αρχή, εάν 

εξακριβώσει αυτεπαγγέλτως ή µετά από σχετική καταγγελία παράβαση των διατάξεων της προηγούµενης 

παραγράφου, επιβάλλει την διακοπή της συλλογής ή της επεξεργασίας και την καταστροφή των 

δεδοµένωνπροσωπικού χαρακτήρα που έχουν ήδη συλλεγεί ή τύχει επεξεργασίας. 

 

Άρθρο 5: Προϋποθέσεις επεξεργασίας 

 

1. Επεξεργασία δεδοµένων προσωπικού χαρακτήρα επιτρέπεται µόνον όταν το υποκείµενο των 

δεδοµένωνέχει δώσει τη συγκατάθεσή του.  

2. Κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση, όταν:  

α) Η επεξεργασία είναι αναγκαία για την εκτέλεση σύµβασης, στην οποία συµβαλλόµενο µέρος είναι 

υποκείµενο δεδοµένων ή για τη λήψη µέτρων κατόπιν αιτήσεως του υποκειµένου κατά το προσυµβατικό 

στάδιο.  

β) Η επεξεργασία είναι αναγκαία για την εκπλήρωση υποχρεώσεως του υπεύθυνου επεξεργασίας, η οποία 

επιβάλλεται από το νόµο.  
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γ) Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συµφέροντος του υποκειµένου, εάν αυτό τελεί 

σε φυσική ή νοµ ική αδυναµ ία να δώσει τη συγκατάθεσή του.  

δ) Η επεξεργασία είναι αναγκαία για την εκτέλεση έργου δηµόσιου συµφέροντος ή έργου που εµπίπτει στην 

άσκηση δηµόσιας εξουσίας και εκτελείται από δηµόσια αρχή ή έχει ανατεθεί από αυτή είτε στον υπεύθυνο 

επεξεργασίας είτε σε τρίτο, στον οποίο γνωστοποιούνται τα δεδοµένα.  

ε) Η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννοµου συµφέροντος που επιδιώκει ο 

υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδοµένα και υπό τον όρο 

ότι τούτο υπερέχει προφανώς των δικαιωµάτων και συµφερόντων των προσώπων στα οποία αναφέρονται τα 

δεδοµένα και δεν θίγονται οι θεµελιώδεις ελευθερίες αυτών.  

3. Η Αρχή µπορεί να εκδίδει ειδικούς κανόνες επεξεργασίας για τις πλέον συνήθεις κατηγορίες επεξεργασιών 

και αρχείων, οι οποίες προφανώς δεν θίγουν τα δικαιώµατα και τις ελευθερίες των προσώπων στα οποία 

αναφέρονται τα δεδοµένα. Οι κατηγορίες αυτές προσδιορίζονται µε κανονισµούς που καταρτίζει η Αρχή και 

κυρώνονται µε προεδρικά διατάγµατα, τα οποία εκδίδονται µε πρόταση του Υπουργού ∆ικαιοσύνης.  

 

Άρθρο 6: Γνωστοποίηση αρχείων 

 

1. Ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και 

λειτουργία αρχείου ή την έναρξη της επεξεργασίας.  

2. Με τη γνωστοποίηση της προηγούµενης παραγράφου ο υπεύθυνος επεξεργασίας πρέπει απαραιτήτως να 

δηλώνει:  

α) Το ονοµατεπώνυµο ή την επωνυµία ή τον τίτλο του και τη διεύθυνσή του. Εάν ο υπεύθυνος 

επεξεργασίας δεν είναι εγκατεστηµένος στην ελληνική επικράτεια ή σε τόπο όπου εφαρµόζεται το ελληνικό 

δίκαιο, θα πρέπει επιπροσθέτως να δηλώνεται το ονοµατεπώνυµο ή η επωνυµία ή ο τίτλος και η διεύθυνση 

του εκπροσώπου του στην Ελλάδα.¨  

β) Τη διεύθυνση όπου είναι εγκατεστηµένο το αρχείο ή ο κύριος εξοπλισµός που υποστηρίζει την 

επεξεργασία.  

γ) Την περιγραφή του σκοπού της επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα που 

περιέχονται ή πρόκειται να περιληφθούν στο αρχείο.  

δ) Το είδος των δεδοµένων προσωπικού χαρακτήρα που υφίστανται ή πρόκειται να υποστούν 

επεξεργασία ή περιέχονται ή πρόκειται να περιληφθούν στο αρχείο.  

ε) Το χρονικό διάστηµα για το οποίο προτίθεται να εκτελεί την επεξεργασία ή να διατηρήσει το 

αρχείο.  

στ) Τους αποδέκτες ή τις κατηγορίες αποδεκτών στους οποίους ανακοινώνει ή ενδέχεται να 

ανακοινώνει τα δεδοµένα προσωπικού χαρακτήρα.  

ζ) Τις ενδεχόµενες διαβιβάσεις και το σκοπό της διαβίβασης δεδοµένων προσωπικού χαρακτήρα σε τρίτες 

χώρες.  
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η) Τα βασικά χαρακτηριστικά του συστήµατος και των µέτρων ασφαλείας του αρχείου ή της 

επεξεργασίας.  

3. Τα στοιχεία της προηγούµενης παραγράφου καταχωρίζονται στο Μητρώο Αρχείων και Επεξεργασιών που 

τηρεί η Αρχή.  

4. Κάθε µεταβολή των στοιχείων που αναφέρονται στην παράγραφο 2 πρέπει να γνωστοποιείται εγγράφως και 

χωρίς καθυστέρηση από τον υπεύθυνο στην Αρχή. 

 

Άρθρο 7: Επεξεργασία ευαίσθητων δεδοµένων 

 

1. Απαγορεύεται η συλλογή και η επεξεργασία ευαίσθητων δεδοµένων.  

2. Κατ΄ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδοµένων, καθώς και η ίδρυση και 

λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν µ ία ή περισσότερες από τις 

ακόλουθες προϋποθέσεις:  

α) Το υποκείµενο έδωσε τη γραπτή συγκατάθεσή του εκτός εάν η συγκατάθεση έχει αποσπασθεί µε τρόπο 

που αντίκειται στο νόµο ή τα χρηστά ήθη ή νόµος ορίζει ότι η συγκατάθεση δεν αίρει την απαγόρευση.  

β) Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συµφέροντος του υποκειµένου, εάν τούτο τελεί 

σε φυσική ή νοµ ική αδυναµ ία να δώσει τη συγκατάθεσή του. 

 γ) Η επεξεργασία αφορά δεδοµένα που δηµοσιοποιεί το ίδιο το υποκείµενο ή είναι αναγκαία για την 

αναγνώριση, άσκηση ή υπεράσπιση δικαιώµατος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου.  

δ) Η επεξεργασία αφορά θέµατα υγείας και εκτελείται από πρόσωπο που ασχολείται κατ’ επά γγελµα µε την 

παροχή υπηρεσιών υγείας και υπόκειται σε καθήκον εχεµύθειας ή σε συναφείς κώδικες δεοντολογίας, υπό 

τον όρο ότι η επεξεργασία είναι απαραίτητη για την ιατρική πρόληψη, διάγνωση,  περίθαλψη ή τη διαχείριση 

υπηρεσιών υγείας.  

ε) Η επεξεργασία εκτελείται από ∆ηµόσια Αρχή και είναι αναγκαία είε  

αα) για λόγους εθνικής ασφάλειας, είτε 

ββ) για την εξυπηρέτηση των αναγκών της εγκληµατολογικής ή σωφρονιστικής 

πολιτικής που αφορά τη διακρίβωση εγκληµάτων, ποινικές καταδίκες ή µέτρα ασφάλειας είτε γγ) για 

λόγους προστασίας της δηµόσιας υγείας ή για την άσκηση δηµόσιου ελέγχου κοινωνικών παροχών.  

στ)Η επεξεργασία πραγµατοποιείται για ερευνητικούς και επιστηµονικούς αποκλειστικά σκοπούς και υπό τον 

όρο ότι τηρείται η ανωνυµία και λαµβάνονται όλα τα απαραίτητα µέτρα για την προστασία των δικαιωµάτων 

των προσώπων στα οποία αναφέρονται.  

ζ) Η επεξεργασία αφορά δεδοµένα δηµοσίων προσώπων, εφόσον αυτά συνδέονται µε την άσκηση δηµοσίου 

λειτουργήµατος ή τη διαχείρηση συµφερόντων τρίτων, και πραγµατοποιείται αποκλειστικά για την άσκηση 

του δηµοσιογραφικού επαγγέλµατος. Η άδεια της αρχής χορηγείται µόνο εφόσον η επεξεργασία είναι 

απολύτως αναγκαία για την εξασφάλιση του δικαιώµατος πληροφόρησης επί θεµάτων δηµοσίου 
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ενδιαφέροντος καθώς και στο πλαίσιο καλλιτεχνικής έκφρασης και εφόσον δεν παραβιάζεται καθ’ οιονδήποτε 

τρόπο το δικαίωµα προστασίας της ιδιωτικής και οικογενειακής ζωής.  

3. Η Αρχή χορηγεί άδεια συλλογής και επεξεργασίας ευαίσθητων δεδοµένων, καθώς και άδεια ιδρύσεως και 

λειτουργίας σχετικού αρχείου, ύστερα από αίτηση του υπεύθυνου επεξεργασίας. Εφ’ όσον η Αρχή 

διαπιστώσει ότι πραγµατοποιείται επεξεργασία ευαίσθητων δεδοµένων, η γνωστοποίηση αρχείου, σύµφωνα 

µε το άρθρο 6 του παρόντος νόµου, επέχει θέση αιτήσεως για τη χορήγηση άδειας. Η Αρχή µπορεί να 

επιβάλλει όρους και προϋποθέσεις για την αποτελεσµατικότερη προστασία του δικαιώµατος ιδιωτικής ζωής 

των υποκειµένων ή τρίτων. Πριν χορηγήσει την άδεια, η Αρχή καλεί σε ακρόαση τον υπεύθυνο επεξεργασίας 

ή τον εκπρόσωπο του και τον εκτελούντα την επεξεργασία.  

4. Η άδεια εκδίδεται για ορισµένο χρόνο, ανάλογα µε τον σκοπό της επεξεργασίας. Μπορεί να ανανεωθεί 

ύστερα από αίτηση του υπεύθυνου επεξεργασίας.  

5. Η άδεια περιέχει απαραιτήτως:  

α) Το ονοµατεπώνυµο ή την επωνυµ ία ή τον τίτλο καθώς και τη διεύθυνση του υπεύθυνου 

επεξεργασίας και του τυχόν εκπροσώπου του.  

β) Τη διεύθυνση όπου είναι εγκατεστηµένο το αρχείο.  

γ) Το είδος των δεδοµένων προσωπικού χαρακτήρα που επιτρέπεται να περιληφθούν στο αρχείο.  

δ) Το χρονικό διάστηµα για το οποίο χορηγείται η άδεια.  

ε) Τους τυχόν όρους και προϋποθέσεις που έχει επιβάλει η Αρχή για την ίδρυση και λειτουργία του αρχείου.  

στ) Την υποχρέωση γνωστοποίησής του ή των αποδεκτών ευθύς ως εξατοµ ικευθούν.  

6. Αντίγραφο της άδειας καταχωρίζεται στο Μητρώο Αδειών που διατηρεί η Αρχή.  

7. Κάθε µεταβολή των στοιχείων που αναφέρονται στην παράγραφο 5 

γνωστοποιείται χωρίς καθυστέρηση στην Αρχή. Κάθε άλλη µεταβολή, πλην της διεύθυνσης του υπευθύνου ή 

του εκπροσώπου του, συνεπάγεται την έκδοση νέας άδειας, εφόσον συντρέχουν οι νόµιµες προυποθέσεις.  

 

Άρθρο 7α Απαλλαγή υποχρέωσης γνωστοποίησης και λήψης άδειας 

 

1. Ο υπεύθυνος επεξεργασίας απαλλάσσεται από την υποχρέωση γνωστοποίησης του άρθρου 6 και από την 

υποχρέωση λήψης άδειας του άρθρου 7 του παρόντος νόµου στις ακόλουθες περιπτώσεις:  

α. Όταν η επεξεργασία πραγµατοποιείται αποκλειστικά για σκοπούς που συνδέονται άµεσα σε σχέση 

εργασίας ή έργου ή µε παροχή υπηρεσιών στο δηµόσιο τοµέα και είναι αναγκαία για την εκπλήρωση 

υποχρέωσης που επιβάλλει ο νόµος ή για την εκτέλεση των υποχρεώσεων από τις παραπάνω σχέσεις και το 

υποκείµενο έχει προηγουµένως ενηµερωθεί.  

β. Όταν η επεξεργασία αφορά πελάτες ή προµηθευτές, εφόσον τα δεδοµένα δεν διαβιβάζονται ούτε 

κοινοποιούνται σε τρίτους. Για την εφαρµογή της παρούσας διάταξης τα δικαστήρια και οι δηµόσιες αρχές 

δεν λογίζονται ως τρίτοι εφόσον τη διαβίβαση ή κοινοποίηση επιβάλλει νόµος ή δικαστική απόφαση. ∆εν 

απαλλάσσονται από την υποχρέωση γνωστοποίησης οι ασφαλιστικές εταιρείες για όλους τους κλάδους 
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ασφάλισης, οι φαρµακευτικές εταιρείες, οι εταιρείες εµπορίας πληροφοριών και τα χρηµατοπιστωτικά 

νοµ ικά πρόσωπα, όπως οι τράπεζες και οι εταιρείες έκδοσης πιστωτικών καρτών.  

γ. Όταν η επεξεργασία γίνεται από σωµατεία, εταιρείες, ενώσεις προσώπων και πολιτικά κόµµατα και 

αφορά δεδοµένα τω µελών ή εταίρων τους, εφόσον αυτοί έχουν δώσει τη συγκατάθεσή τους και τα 

δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους. ∆εν λογίζονται ως τρίτοι τα µέλη ή οι εταίροι, 

εφόσον η διαβίβαση γίνεται προς αυτούς για τους σκοπούς των ως άνω νοµ ικών προσώπων ή ενώσεων, ούτε 

τα δικαστήρια και οι δηµόσιες αρχές, εφόσον τη διαβίβαση επιβάλλει νόµος ή δικαστική απόφαση.  

δ. Όταν η επεξεργασία γίνεται από ιατρούς ή άλλα πρόσωπα που παρέχουν υπηρεσίες υγείας και αφορά 

ιατρικά δεδοµένα, εφόσον ο υπεύθυνος επεξεργασίας δεσµεύεται από το ιατρικό απόρρητο ή άλλο απόρρητο 

που προβλέπει νόµος ή κώδικας δεοντολογίας και τα δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε 

τρίτους. Για την εφαρµογή της παρούσας διάταξης τα δικαστήρια και οι δηµόσιες αρχέςδεν λογίζονται ως 

τρίτοι, εφόσον τη διαβίβαση ή κοινοποίηση επιβάλλει νόµος ή δικαστική απόφαση. ∆ ∆εν εµπίπτουν στην 

απαλλαγή της παρούσας διάταξης τα νοµ ικά πρόσωπα ή οι οργανισµοί που παρέχουν υπηρεσίες υγείας, 

όπως κλινικές, νοσοκοµεία, κέντρα υγείας, κέντρα αποθεραπείας και αποτοξίνωσης,  ασφαλιστικά ταµεία 

και ασφαλιστικές εταιρείες, καθώς και οι υπεύθυνοι επεξεργασίας δεδοµένων προσωπικού χαρακτήρα όταν 

η επεξεργασία διεξάγεται στο πλαίσιο προγραµµάτων τηλεϊατρικής ή παροχής 

ιατρικών υπηρεσιών µέσω δικτύου.  

ε. Όταν η επεξεργασία γίνεται από δικηγόρους, συµβολαιογράφους, άµ ισθους υποθηκοφύλακες και 

δικαστικούς επιµελητές και αφορά την παροχή νοµικών υπηρεσιών προς πελάτες τους, εφόσον ο υπεύθυνος 

επεξεργασίας δεσµεύεται από υποχρέωση απορρήτου που προβλέπει νόµος και τα δεδοµένα δεν 

διαβιβάζονται ούτε κοινοποιούνται σε τρίτους, εκτός από τις περιπτώσεις που αυτό είναι αναγκαίο και 

συνδέεται άµεσα µε την εκπλήρωση εντολής του πελάτη.  

2. Σε όλες τις προαναφερθείσες περιπτώσεις της παραγράφου 1 του παρόντος άρθρου, ο υπεύθυνος 

επεξεργασίας υπόκειται σε όλες τις υποχρεώσεις που προβλέπει ο παρών νόµος και υποχρεούται να 

συµµορφώνεται µε ειδικούς κανόνες επεξεργασίας που η Αρχή εκδίδει σύµφωνα µε την παράγραφο 3 του 

άρθρου 5 του παρόντος νόµου.  

3. Οι προθεσµίες για την υποβολή γνωστοποίησης αρχείου µε µη ευαίσθητα προσωπικά δεδοµένα, την 

υποβολή αίτησης για λήψη άδειας για αρχείο µε ευαίσθητα δεδοµένα και για την ενηµέρωση των 

υποκειµένων παρατείνονται έως την 21 η Ιανουαρίου 2001.  

 

Άρθρο 8: ∆ιασύνδεση αρχείων 

 

1. ∆ιασύνδεση αρχείων επιτρέπεται µόνον υπό τους όρους του παρόντος άρθρου.  

2. Κάθε διασύνδεση γνωστοποιείται στην Αρχή µε δήλωση την οποία υποβάλλουν από κοινού οι υπεύθυνοι 

επεξεργασίας ή ο υπεύθυνος επεξεργασίας που διασυνδέει δύο ή περισσότερα αρχεία που εξυπηρετούν 

διαφορετικούς σκοπούς.  
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3. Εάν ένα τουλάχιστον από τα αρχεία που πρόκειται να διασυνδεθούν περιέχει ευαίσθητα δεδοµένα, ή εάν η 

διασύνδεση έχει ως συνέπεια την αποκάλυψη ευαίσθητων δεδοµένων, ή εάν για την πραγµατοποίηση της 

διασύνδεσης, πρόκειται να γίνει χρήση ενιαίου κωδικού αριθµού, η διασύνδεση επιτρέπεται µόνον µε 

προηγούµενη άδεια της Αρχής (άδεια διασύνδεσης).  

4. Η άδεια διασύνδεσης της προηγούµενης παραγράφου χορηγείται ύστερα από ακρόαση των υπεύθυνων 

επεξεργασίας των αρχείων και περιέχει απαραιτήτως:  

α)Τον σκοπό για τον οποίο η διασύνδεση θεωρείται αναγκαία.  

β)Το είδος των δεδοµένων προσωπικού χαρακτήρα που αφορά η διασύνδεση.  

γ)Το χρονικό διάστηµα για το οποίο επιτρέπεται η διασύνδεση.  

δ) Τους τυχόν όρους και προϋποθέσεις για την αποτελεσµατικότερη προστασία των δικαιωµάτων και 

ελευθεριών και ιδίως του δικαιώµατος ιδιωτικής ζωής των υποκειµένων ή τρίτων.  

5. Η άδεια διασύνδεσης µπορεί να ανανεωθεί ύστερα από αίτηση των υπεύθυνων επεξεργασίας.  

6. Οι δηλώσεις της παρ. 2 του παρόντος άρθρου καθώς και αντίγραφα των αδειών διασύνδεσης 

καταχωρίζονται στο Μητρώο ∆ιασυνδέσεων που τηρεί η Αρχή.  

 

Άρθρο 9: ∆ιασυνοριακή ροή δεδοµένων προσωπικού χαρακτήρα 

 

1. Η διαβίβαση δεδοµένων προσωπικού χαρακτήρα σε χώρες της Ευρωπαικής Ένωσης είναι ελεύθερη. Η 

διαβίβαση προς χώρα που δεν ανήκει στην Ευρωπαϊκή Ένωση δεδοµένων προσωπικού χαρακτήρα τα 

οποίαέχουν υποστεί ή πρόκειται να υποστούν επεξεργασία µετά τη  διαβίβασή τους, επιτρέπεται ύστερα από 

άδεια της Αρχής. Η Αρχή παρέχει την άδεια µόνον εάν κρίνει ότι η εν λόγω χώρα εξασφαλίζει ικανοποιητικό 

επίπεδο προστασίας. Προς τούτο, λαµβάνει υπ’ όψη ιδίως τη φύση των δεδοµένων, τους σκοπούς και τη 

διάρκεια της επεξεργασίας, τους σχετικούς γενικούς και ειδικούς κανόνες δικαίου, τους κώδικες δεοντολογίας, 

τα µέτρα ασφαλείας για την προστασία δεδοµένων προσωπικού χαρακτήρα, καθώς και το επίπεδο προστασίας 

των χωρών προέλευσης, διέλευσης και τελικού προορισµού των δεδοµένων.  

2. Η διαβίβαση δεδοµένων προσωπικού χαρακτήρα προς χώρα που δεν ανήκει στην Ευρωπαϊκή ΄Ενωση και η 

οποία δεν εξασφαλίζει ικανοποιητικό επίπεδο προστασίας, επιτρέπεται κατ’ εξαίρεση, µε άδεια της Αρχής,  

εφ’ όσον συντρέχει µ ία ή περισσότερες από τις κατωτέρω προυποθέσεις:  

α) Το υποκείµενο των δεδοµένων έδωσε τη συγκατάθεσή του για τη διαβίβαση, εκτός εάν η 

συγκατάθεση έχει αποσπασθεί µε τρόπο που να αντίκειται στο νόµο ή τα χρηστά ήθη.  

β) Η διαβίβαση είναι απαραίτητη 

 i) για τη διασφάλιση ζωτικού συµφέροντος του υποκειµένου των δεδοµένων, εφ΄όσον αυτό τελεί σε 

φυσική ή νοµική αδυναµία να δώσει τη συγκατάθεσή του, ή 

 ii) για τη συνοµολόγηση και εκτέλεση σύµβασης µεταξύ αυτού και του υπεύθυνου επεξεργασίας ή 

µεταξύ του υπεύθυνου επεξεργασίας και τρίτου προς το συµφέρον του υποκειµένου των δεδοµένων, εφ’ όσον 

το υποκείµενο τελεί σε φυσική ή νοµική αδυναµ ία να δώσει τη συγκατάθεσή του, ή 
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 iii) για την εκτέλεση προσυµβατικών µέτρων που έχουν ληφθεί κατ΄αίτηση του υποκειµένου των 

δεδοµένων.  

γ) Η διαβίβαση είναι απαραίτητη για την αντιµετώπιση εξαιρετικής ανάγκης και τη διαφύλαξη 

υπέρτερου δηµόσιου συµφέροντος, ιδίως για την εκτέλεση συµβάσεων συνεργασίας µε δηµόσιες αρχές της 

άλλης χώρας, εφόσον ο υπεύθυνος επεξεργασίας παρέχει επαρκείς εγγυήσεις για την προστασία της ιδιωτικής 

ζωής και των θεµελιωδών ελευθεριών και την άσκηση των σχετικών δικαιωµάτων.  

δ) Η διαβίβαση είναι αναγκαία για την αναγνώριση, άσκηση ή υπεράσπιση δικαιώµατος ενώπιον 

τουδικαστηρίου.  

ε) Η µετάδοση πραγµατοποιείται από δηµόσιο µητρώο, το οποίο κατά το νόµο προορίζεται για την παροχή 

πληροφοριών στο κοινό και είναι προσιτό στο κοινό ή σε κάθε πρόσωπο που αποδεικνύει έννοµο συµφέρον, 

εφόσον στη συγκεκριµένη περίπτωση πληρούνται οι νόµ ιµες προυποθέσεις για την πρόσβαση στο µητρώο.  

3. Στις περιπτώσεις των προηγούµενων παραγράφων η Αρχή ενηµερώνει την Ευρωπαϊκή Επιτροπή και τις 

αντίστοιχες Αρχές των άλλων κρατών µελών, όταν θεωρεί ότι µ ία χώρα δεν εξασφαλίζει ικανοποιητικό 

επίπεδο προστασίας.  

 

Άρθρο 10: Απόρρητο και ασφάλεια της επεξεργασίας 

 

1. Η επεξεργασία δεδοµένων προσωπικού χαρακτήρα είναι απόρρητη. ∆ιεξάγεται αποκλειστικά και µόνο από 

πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και 

µόνον κατ’ εντολήν του.  

2. Για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα µε αντίστοιχα 

επαγγελµατικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής 

ακεραιότητας για την τήρηση του απορρήτου.  

3. Ο υπεύθυνος επεξεργασίας οφείλει να λαµβάνει τα κατάλληλα οργανωτικά και τεχνικά µέτρα για την 

ασφάλεια των δεδοµένων και την προστασία τους από τυχαία ή αθέµ ιτη καταστροφή, τυχαία απώλεια,  

αλλοίωση, απαγορευµένη διάδοση ή πρόσβαση και κάθε άλλη µορφή αθέµιτης επεξεργασίας. Αυτά τα µέτρα 

πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και 

η φύση των δεδοµένων που είναι αντικείµενο της επεξεργασίας. Η Αρχή παρέχει εκάστοτε οδηγίες για τον 

βαθµό ασφαλείας των δεδοµένων καθώς και για τα µέτρα προστασίας που είναι αναγκαίο να λαµβάνονται για 

κάθε κατηγορία δεδοµένων, εν’ όψει και των τεχνολογικών εξελίξεων.  

4. Αν η επεξεργασία διεξάγεται για λογαριασµό του υπεύθυνου από πρόσωπο µη εξαρτώµενο από αυτόν, η 

σχετική ανάθεση γίνεται υποχρεωτικά εγγράφως. Η ανάθεση προβλέπει υποχρεωτικά ότι ο ενεργών την 

επεξεργασία την διεξάγει µόνο κατ’ εντολήν του υπεύθυνου και ότι οι λοιπές υποχρεώσεις του παρόντος 

άρθρου βαρύνουν αναλόγως και αυτόν.  

 

ΚΕΦΑΛΑΙΟ Γ΄ 
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∆ΙΚΑΙΩΜΑΤΑ ΤΟΥ ΥΠΟΚΕΙΜΕΝΟΥ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ 

 

Άρθρο 11: ∆ικαίωµα ενηµέρωσης 

 

1. Ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδοµένων προσωπικού χαρακτήρα, να 

ενηµερώνει µε τρόπο πρόσφορο και σαφή το υποκείµενο για τα εξής τουλάχιστον στοιχεία:  

α) την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του.  

β) τον σκοπό της επεξεργασίας.  

γ) του αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων.  

δ) την ύπαρξη του δικαιώµατος πρόσβασης 

2. Εάν για τη συλλογή των δεδοµένων προσωπικού χαρακτήρα ο υπεύθυνος επεξεργασίας ζητεί την συνδροµή 

του υποκείµενου, οφείλει να το ενηµερώνει ειδικώς και εγγράφως για τα στοιχεία της παρ. 1 του παρόντος 

άρθρου καθώς και για τα δικαιώµατά του, σύµφωνα µε τα άρθρα 11 έως και 13 του παρόντος νόµου. Με την 

αυτή ενηµέρωση ο υπεύθυνος επεξεργασίας γνωστοποιεί στο υποκείµενο εάν υποχρεούται ή όχι να παράσχει 

τη συνδροµή του, µε βάση ποιες διατάξεις, καθώς και για τις τυχόν συνέπειες της αρνήσεώς του.  

3. Εάν τα δεδοµένα ανακοινώνονται σε τρίτους, το υποκείµενο ενηµερώνεται για την ανακοίνωση πριν από 

αυτούς.  

4. Με απόφαση της Αρχής, µπορεί να αρθεί εν όλω ή εν µέρει η υποχρέωση ενηµέρωσης, σύµφωνα µε τις 

παρ. 1 και 3 του παρόντος άρθρου, εφ’ όσον η επεξεργασία δεδοµένων προσωπικού χαρακτήρα γίνεται για 

λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων. Σε επείγουσες περιπτώσεις η 

άρση της υποχρέωσης µπορεί να γίνει µε προσωρινή, άµεσα εκτελεστή από φαση του Προέδρου, ο οποίος 

πρέπει να συγκαλέσει το συντοµότερο την Αρχή για την έκδοση οριστικής απόφασης επί του θέµατος.  

5. Με την επιφύλαξη των δικαιωµάτων εκ των άρθρων 12 και 13, η υποχρέωση ενηµέρωσης δεν υφίσταται 

όταν η συλλογή γίνεται αποκλειστικά για δηµοσιογραφικούς σκοπούς και αφορά δηµόσια πρόσωπα.  

 

Άρθρο 12: ∆ικαίωµα πρόσβασης 

 

1. Καθένας έχει δικαίωµα να γνωρίζει εάν δεδοµένα προσωπικού χαρακτήρα που τον αφορούν αποτελούν ή 

αποτέλεσαν αντικείµενο επεξεργασίας. Προς τούτο, ο υπεύθυνος επεξεργασίας, έχει υποχρέωση να του 

απαντήσει εγγράφως.  

2. Το υποκείµενο των δεδοµένων έχει δικαίωµα να ζητεί και να λαµβάνει από τον υπεύθυνο επεξεργασίας,  

χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή, τις ακόλουθες πληροφορίες:  

α)  Όλα τα δεδοµένα προσωπικού χαρακτήρα που το αφορούν, καθώς και την προέλευσή τους.  

β) Τους σκοπούς της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών.  

γ) Την εξέλιξη της επεξεργασίας για το χρονικό διάστηµα από την προηγούµενη ενηµέρωση ή 

πληροφόρησή του.  
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δ) Τη λογική της αυτοµατοποιηµένης επεξεργασίας. Το δικαίωµα πρόσβασης µπορεί να ασκείται από το 

υποκείµενο των δεδοµένων και µε τη συνδροµή ειδικού.  

3. Το δικαίωµα της προηγούµενης παραγράφου και τα δικαίωµατα του άρθρου 13 ασκούνται µε την υποβολή 

της σχετικής αίτησης στον υπεύθυνο της επεξεργασίας και ταυτόχρονη καταβολή χρηµατικού ποσού, το ύψος 

του οποίου, ο τρόπος καταβολής του και κάθε άλλο συναφές ζήτηµα ρυθµ ίζονται µε απόφαση της Αρχής. Το 

ποσό αυτό επιστρέφεται στον αιτούντα εάν το αίτηµα διόρθωσης ή διαγραφής των δεδοµένων κριθεί βάσιµο 

είτε από τον υπεύθυνο της επεξεργασίας είτε από την Αρχή, σε περίπτωση προσφυγής του σ' αυτήν. Ο 

υπεύθυνος έχει υποχρέωση στην περίπτωση αυτή να χορηγήσει στον αιτούντα,  χωρίς καθυστέρηση δωρεάν 

και σε γλώσσα κατανοητή, αντίγραφο του διορθωµένου µέρους της 

επεξεργασίας που τον αφορά.  

4. Εάν ο υπεύθυνος επεξεργασίας δεν απαντήσει εντός δεκαπέντε (15) ηµερών ή εάν η απάντησή του δεν είναι 

ικανοποιητική, το υποκείµενο των δεδοµένων έχει δικαίωµα να προσφύγει στην Αρχή. Στην περίπτωση κατά 

την οποία ο υπεύθυνος επεξεργασίας αρνηθεί να ικανοποιήσει το αίτηµα του ενδιαφερόµενου,  κοινοποιεί την 

απάντησή του στην Αρχή και ενηµερώνει τον ενδιαφερόµενο ότι µπορεί να προσφύγει σε αυτήν.  

5. Με απόφαση της Αρχής, ύστερα από αίτηση του υπεύθυνου επεξεργασίας, η υποχρέωση πληροφόρησης,  

σύµφωνα µε τις παρ. 1 και 2 του παρόντος άρθρου, µπορεί να αρθεί, εν όλω ή εν µέρει, εφ’ όσον η 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα γίνεται για λόγους εθνικής ασφάλειας ή για τη διακρίβωση 

ιδιαίτερα σοβαρών εγκληµάτων. Στην περίπτωση αυτή ο Πρόεδρος της Αρχής ή ο αναπληρωτής του 

προβαίνει σε όλες τις αναγκαίες ενέργειες και έχει ελεύθερη πρόσβαση στο αρχείο.  

6. ∆εδοµένα που αφορούν την υγεία γνωστοποιούνται στο υποκείµενο µέσω ιατρού. 

 

Άρθρο 13: ∆ικαίωµα αντίρρησης 

 

1. Το υποκείµενο των δεδοµένων έχει δικαίωµα να προβάλλει οποτεδήποτε αντιρρήσεις για την επεξεργασία 

δεδοµένων που το αφορούν. Οι αντιρρήσεις απευθύνονται εγγράφως στον υπεύθυνο επεξεργασίας και πρέπει 

να περιέχουν αίτηµα για συγκεκριµένη ενέργεια, όπως διόρθωση, προσωρινή µη χρησιµοποίηση,  δέσµευση, 

µη διαβίβαση ή διαγραφή. Ο υπεύθυνος επεξεργασίας έχει την υποχρέωση να απαντήσει εγγράφως επί των 

αντιρρήσεων µέσα σε αποκλειστική προθεσµ ία δεκαπέντε (15) ηµερών. Στην απάντησή του οφείλει να 

ενηµερώσει το υποκείµενο για τις ενέργειες στις οποίες προέβη ή, ενδεχοµένως, για τους λόγους που δεν 

ικανοποίησε το αίτηµα. Η απάντηση σε περίπτωση απόρριψης των αντιρρήσεων πρέπει να 

κοινοποιείται και στην Αρχή.  

2. Εάν ο υπεύθυνος επεξεργασίας δεν απαντήσει εµπροθέσµως ή η απάντησή του δεν είναι ικανοποιητική, το 

υποκείµενο των δεδοµένων έχει δικαίωµα να προσφύγει στην Αρχή και να ζητήσει την εξέταση των 

αντιρρήσεών του. Εάν η Αρχή πιθανολογήσει ότι οι αντιρρήσεις είναι εύλογες και ότι συντρέχει κίνδυνος 

σοβαρής βλάβης του υποκειµένου από την συνέχιση της επεξεργασίας, µπορεί να επιβάλλει την άµεση 

αναστολή της επεξεργασίας έως ότου εκδώσει οριστική απόφαση επί των αντιρρήσεων.  
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3. Καθένας έχει δικαίωµα να δηλώσει στην Αρχή ότι δεδοµένα που τον αφορούν δεν επιθυµεί να 

αποτελέσουν αντικείµενο επεξεργασίας από οποιονδήποτε, για λόγους προώθησης πωλήσεως αγαθών ή 

παροχής υπηρεσιών εξ αποστάσεως. Η Αρχή τηρεί µητρώο µε τα στοιχεία ταυτότητας των ανωτέρω. Οι 

υπεύθυνοι επεξεργασίας των σχετικών αρχείων έχουν την υποχρέωση να συµβουλεύονται πριν από κάθε 

επεξεργασία το εν λόγω µητρώο και να διαγράφουν από το αρχείο τους τα πρόσωπα της παραγράφου αυτής.  

 

Άρθρο 14: ∆ικαίωµα προσωρινής δικαστικής προστασίας 

 

1. Καθένας έχει δικαίωµα να ζητήσει από το αρµόδιο κάθε φορά δικαστήριο την άµεση αναστολή ή µη 

εφαρµογή πράξης ή απόφασης που τον θίγει, την οποία έχει λάβει διοικητική αρχή, νοµικό πρόσωπο 

δηµοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο αποκλειστικά µε 

αυτοµατοποιηµένη επεξεργασία στοιχείων, εφόσον η επεξεργασία αυτή αποβλέπει στην αξιολόγηση της 

προσωπικότητάς του και ιδίως της αποδοτικότητάς του στην εργασία, της οικονοµ ικής φερεγγυότητάς του,  

της αξιοπιστίας του και της εν γένει συµπεριφοράς του.  

2. Το δικαίωµα του παρόντος άρθρου µπορεί να ικανοποιηθεί και όταν δεν συντρέχουν οι λοιπές ουσιαστικές 

προϋποθέσεις της προσωρινής δικαστικής προστασίας, όπως προβλέπονται κάθε φορά.  

 

ΚΕΦΑΛΑΙΟ ∆΄ 

 

ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ∆Ε∆ΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

 

Άρθρο 15: Σύσταση - αποστολή - νοµική φύση 

 

1. Συνιστάται Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (Αρχή), µε αποστολή την εποπτεία της 

εφαρµογής του παρόντος νόµου και άλλων ρυθµίσεων που αφορούν την προστασία του ατόµου από την 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα καθώς και την ενάσκηση των αρµοδιοτήτων που της 

ανατίθενται κάθε φορά.  

2. Η Αρχή αποτελεί ανεξάρτητη δηµόσια αρχή, έχει δικό της προϋπολογισµό και εξυπηρετείται από δική της 

γραµµατεία. Η Αρχή δεν υπόκειται σε οποιονδήποτε διοικητικό έλεγχο. Κατά την άσκηση των καθηκόντων 

τους τα µέλη της Αρχής απολαύουν προσωπικής και λειτουργικής ανεξαρτησίας. Η Αρχή υπάγεται στον 

Υπουργό ∆ικαιοσύνης και εδρεύει στην Αθήνα.  

3. Τον προϋπολογισµό της Αρχής εισηγείται ο Υπουργός ∆ικαιοσύνης, ύστερα από πρόταση της Αρχής.  

Ποσοστό των κάθε είδους εσόδων του ∆ηµοσίου από την εφαρµογή του παρόντος νόµου,  

συµπεριλαµβανοµένων των παραβόλων και προστίµων που επιβάλλει η Αρχή, διατίθεται για τις ανάγκες της 

Αρχής. Το ποσοστό αυτό καθορίζεται κάθε φορά µε κοινή απόφαση των Υπουργών Οικονοµ ικών και 

∆ικαιοσύνης.  
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Άρθρο 16: Συγκρότηση της Αρχής 

 

1. Η Αρχή συγκροτείται από έναν δικαστικό λειτουργό βαθµού Συµβούλου της Επικρατείας ή αντίστοιχου και 

άνω, ως Πρόεδρο, και έξι µέλη ως εξής:  

α) Έναν καθηγητή ή αναπληρωτή καθηγητή ΑΕΙ σε γνωστικό αντικείµενο του δικαίου.  

β) Έναν καθηγητή ή αναπληρωτή καθηγητή ΑΕΙ σε γνωστικό αντικείµενο της πληροφορικής.  

γ) Έναν καθηγητή ή αναπληρωτή καθηγητή Α.Ε.Ι.  

δ, ε, στ) Τρία πρόσωπα κύρους και εµπειρίας στον τοµέα της προστασίας δεδοµένων προσωπικού 

χαρακτήρα.  

Ο δικαστικός λειτουργός - Πρόεδρος και οι καθηγητές - µέλη µπορεί να είναι εν ενεργεία ή µη.  

2. Ο Πρόεδρος της Αρχής είναι πλήρους και αποκλειστικής απασχόλησης και διορίζεται µε προεδρικό 

διάταγµα, που εκδίδεται µε πρόταση του Υπουργικού Συµβουλίου, ύστερα από εισήγηση του Υπουργού 

∆ικαιοσύνης. Εάν για τη θέση του Προέδρου επιλεγεί εν ενεργεία δικαστικός λειτουργός, απαιτείται απόφαση 

του οικείου Ανώτατου ∆ικαστικού Συµβουλίου. Με την ίδια διαδικασία επιλέγεται και διορίζεται ο 

αναπληρωτής του Προέδρου.  

3. Τα µέλη της Αρχής διορίζονται µε την εξής διαδικασία: ο Υπουργό ∆ικαιοσύνης υποβάλλει στον Πρόεδρο 

της Βουλής πρόταση για το διορισµό των έξι τακτικών µελών της Αρχής και των ισάριθµων αναπληρωτών 

τους. Η πρόταση περιλαµβάνει διπλάσιο αριθµό υποψηφίων. Ο Πρόεδρος της Βουλής διαβιβάζει την πρόταση 

στην Επιτροπή Θεσµών και ∆ιαφάνειας, η οποία διατυπώνει γνώµη. Τα τακτικά µέλη της Αρχής και οι 

αντίστοιχοι αναπληρωτές τους επιλέγονται από τη ∆ιάσκεψη των Προέδρων. Οι επιλεγέντες διορίζονται µε 

προεδρικό διάταγµα, που εκδίδεται µε πρόταση του Υπουργού ∆ικαιοσύνης και δηµοσιεύεται στην 

Εφηµερίδα της Κυβερνήσεως.  

4. Ο Πρόεδρος και τα µέλη της Αρχής διορίζονται µε θητεία. Η θητεία τους είναι τετραετής και µπορεί να 

ανανεωθεί µία µόνο φορά. Κανείς δεν µπορεί να υπηρετήσει συνολικά περισσότερο από οκτώ (8) χρόνια. Η 

σύνθεση των έξι µελών της Αρχής ανανεώνεται κατά το ήµισυ ανά διετία. Μετά την πρώτη συγκρότηση της 

Αρχής, γίνεται κλήρωση µεταξύ των έξι τακτικών µελών της, ώστε τρία να έχουν τετραετή θητεία και τρία 

διετή.  

5. Ο Πρόεδρος και τα µέλη της Αρχής διορίζονται µε ισάριθµους αναπληρωτές, οι οποίοι πρέπει να διαθέτουν 

τις αυτές ιδιότητες και προσόντα. Οι αναπληρωτές του Προέδρου και των µελών µετέχουν στις συνεδριάσεις 

της Αρχής µόνο σε περίπτωση προσωρινής απουσίας ή κωλύµατος του αντίστοιχου τακτικού.  Με απόφασή 

του ο Πρόεδρος της Αρχής αναθέτει ειδικά καθήκοντα στους αναπληρωτές. Η θητεία του κάθε αναπληρωτή 

είναι ίση µε τη θητεία του αντίστοιχου τακτικού.  

 

Άρθρο 17 Κωλύµατα-ασυµβίβαστα µελών της Αρχής 
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1. ∆εν µπορεί να διορισθεί µέλος της Αρχής :  

α) Υπουργός, υφυπουργός, γενικός γραµµατέας υπουργείου ή αυτοτελούς γενικής γραµµατείας και 

βουλευτής.  

β) ∆ιοικητής, διευθυντής, διαχειριστής, µέλος του διοικητικού συµβουλίου ή ασκών διευθυντικά 

καθήκοντα εν γένει σε επιχείρηση η οποία παράγει, µεταποιεί, διαθέτει ή εµπορεύεται υλικά 

χρησιµοποιούµενα στην πληροφορική ή τις τηλεπικοινωνίες ή παρέχει υπηρεσίες σχετικές µε την 

πληροφορική, τις τηλεπικοινωνίες ή την επεξεργασία δεδοµένων προσωπικού χαρακτήρα καθώς και οι 

συνδεόµενοι µε σύµβαση έργου µε τέτοια επιχείρηση.  

2. Εκπίπτει αυτοδικαίως από την ιδιότητα του µέλους της Αρχής όποιος, µετά το διορισµό του :  

α) Αποκτά µία από τις ιδιότητες που συνιστούν κώλυµα διορισµού, σύµφωνα µε την προηγούµενη 

παράγραφο.  

β) Προβαίνει σε πράξεις ή αναλαµβάνει οποιαδήποτε εργασία ή έργο ή αποκτά άλλη ιδιότητα που, κατά 

την κρίση της Αρχής, δεν συµβιβάζονται µε τα καθήκοντά του ως µέλους της Αρχής.  

3. Στην διαπίστωση των ασυµβίβαστων της προηγούµενης παραγράφου προβαίνει η Αρχή, χωρίς συµµετοχή 

του µέλους της, στο πρόσωπο του οποίου ενδέχεται να συντρέχει το ασυµβίβαστο. Η Αρχή αποφασίζει 

ύστερα από ακρόαση του εν λόγω µέλους. Την διαδικασία κινεί είτε ο Πρόεδρος της Αρχής είτε ο Υπουργός 

∆ικαιοσύνης. 

 4. Απώλεια της ιδιότητας βάσει της οποίας µέλος της Αρχής διορίσθηκε, σύµφωνα µε την παρ.1 του άρθρου 

16 του παρόντος νόµου, συνεπάγεται την αυτοδίκαιη έκπτωσή του αν οφείλεται σε αµετάκλητη πειθαρχική ή 

ποινική καταδίκη.  

 

Άρθρο 18 Υποχρεώσεις και δικαιώµατα µελών της Αρχής 

 

1. Κατά την άσκηση των καθηκόντων τους τα µέλη της Αρχής υπακούουν στη συνείδησή τους και το νόµο.  

Υπόκεινται στο καθήκον εχεµύθειας. Ως µάρτυρες ή πραγµατογνώµονες µπορούν να καταθέτουν στοιχεία 

που αφορούν αποκλειστικά και µόνο την τήρηση των διατάξεων του παρόντος νόµου από υπεύθυνους 

επεξεργασίας. Το καθήκον εχεµύθειας υφίσταται και µετά την µε οποιονδήποτε τρόπο αποχώρηση των µελών 

της Αρχής.  

2. Με απόφαση των Υπουργών Οικονοµικών και ∆ικαιοσύνης καθορίζονται οι µηνιαίες αποδοχές του 

Προέδρου και των µελών της Αρχής καθώς και η αποζηµίωση τους για κάθε συνεδρίαση, κατά παρέκκλιση 

από κάθε άλλη διάταξη. Στους αναπληρωτές καταβάλλεται το ένα τρίτο (1/3) των µηνιαίων αποδοχών των 

µελών της Αρχής και αποζηµ ίωση για κάθε συνεδρίαση στην οποία µετέχουν. Οι διατάξεις για τις δαπάνες 

κινήσεως των µετακινουµένων προσώπων µε εντολή του ∆ηµοσίου για εκτέλεση υπηρεσίας που ισχύουν 

κάθε φορά έχουν εφαρµογή και για την µετακίνηση των µελών και των υπαλλήλων της Γραµµατείας της 

Αρχής. Ο Πρόεδρος της Αρχής εκδίδει τις σχετικές εντολές µετακίνησης.  
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3. Για κάθε παράβαση των υποχρεώσεών τους που απορρέουν από τον παρόντα νόµο, τα µέλη της Αρχής 

υπέχουν πειθαρχική ευθύνη. Την πειθαρχική αγωγή ασκεί ενώπιον του πειθαρχικού συµβουλίου ο Υπουργός 

∆ικαιοσύνης για τον Πρόεδρο και τα µέλη της Αρχής και ο Πρόεδρος της Αρχής για τα µέλη της. Το 

πειθαρχικό συµβούλιο συντίθεται από έναν Αντιπρόεδρο του Συµβουλίου της Επικρατείας, ως πρόεδρο,  έναν 

Αρεοπαγίτη, ένα Σύµβουλο του Ελεγκτικού Συνεδρίου και δύο Καθηγητές Α.Ε.Ι. σε γνωστικό αντικείµενο 

του δικαίου. Χρέη γραµµατέα του συµβουλίου εκτελεί υπάλληλος της Αρχής. Ο πρόεδρος, τα µέλη και ο 

γραµµατέας του συµβουλίου ορίζονται µε ισάριθµους αναπληρωτές. Για τα µέλη του συµβουλίου που είναι 

δικαστικοί λειτουργοί απαιτείται απόφαση του οικείου ανώτατου δικαστικού συµβουλίου. Το συµβούλιο 

συγκροτείται µε απόφαση του Υπουργού ∆ικαιοσύνης µε τριετή θητεία. Το συµβούλιο συνεδριάζει µε την 

παρουσία τεσσάρων τουλάχιστον µελών, µεταξύ των οποίων οπωσδήποτε ο πρόεδρος ή ο αναπληρωτής του, 

και αποφασίζει µε απόλυτη πλειοψηφία των παρόντων. Σε περίπτωση ισοψηφίας υπερισχύει η ψήφος του 

προέδρου. Αν υπάρχουν περισσότερες από δύο γνώµες, οι ακολουθούντες την ασθενέστερη οφείλουν να 

προσχωρήσουν σε µία από τις επικρατέστερες. Το πειθαρχικό συµβούλιο αποφασίζει σε πρώτο και τελευταίο 

βαθµό την απαλλαγή ή την παύση του εγκαλουµένου. Η αµοιβή του προέδρου, των µελών και του γραµµατέα 

του συµβουλίου καθορίζεται µε κοινή απόφαση των Υπουργών Οικονοµ ικών και ∆ικαιοσύνης κατά 

παρέκκλιση κάθε άλλης διατάξεως.  

4. Μέλος της Αρχής που, κατά παράβαση του παρόντος νόµου, γνωστοποιεί µε οποιονδήποτε τρόπο δεδοµένα 

προσωπικού χαρακτήρα που είναι προσιτά σε αυτό λόγω της υπηρεσίας του ή αφήνει άλλον να λάβει γνώση 

αυτών, τιµωρείται µε φυλάκιση τουλάχιστον δύο (2) ετών και χρηµατική ποινή τουλάχιστον δύο 

εκατοµµυρίων (2.000.000) δραχµών έως δέκα εκατοµµυρίων (10.000.000) δραχµών. Αν όµως τέλεσε την 

πράξη µε σκοπό να προσπορίσει στον εαυτό του ή σε άλλο αθέµ ιτο όφελος ή να βλάψει άλλον,  επιβάλλεται 

κάθειρξη . Αν η πράξη του πρώτου εδαφίου τελέστηκε από αµέλεια επιβάλλεται φυλάκιση τουλάχιστον τριών 

(3) µηνών και χρηµατική ποινή.  

 

Άρθρο 19 Αρµοδιότητες, λειτουργία και αποφάσεις της Αρχής 

 

1. Η Αρχή έχει τις εξής ιδίως αρµοδιότητες :  

α) Εκδίδει οδηγίες προς τον σκοπό ενιαίας εφαρµογής των ρυθµ ίσεων που αφορούν την προστασία του 

ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα.  

β) Καλεί και επικουρεί τα επαγγελµατικά σωµατεία και τις λοιπές ενώσεις φυσικών ή νοµ ικών προσώπων 

που διατηρούν αρχεία δεδοµένων προσωπικού χαρακτήρα στην κατάρτιση κωδίκων δεοντολογίας για την 

αποτελεσµατικότερη προστασία της ιδιωτικής ζωής και των εν γένει δικαιωµάτων και θεµελιωδών 

ελευθεριών των φυσικών προσώπων στον τοµέα της δραστηριότητάς τους.  

γ) Απευθύνει συστάσεις και υποδείξεις στους υπεύθυνους επεξεργασίας ή τους τυχόν εκπροσώπους τους 

και δίδει κατά την κρίση της δηµοσιότητα σε αυτές.  
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δ)Χορηγεί τις άδειες που προβλέπουν οι διατάξεις του παρόντος νόµου και καθορίζει το ύψος των σχετικών 

παραβόλων.  

ε) Καταγγέλλει τις παραβάσεις των διατάξεων του παρόντος νόµου στις αρµόδιες διοικητικές και 

δικαστικές αρχές.  

στ) Επιβάλλει τις κατά το άρθρο 21 του παρόντος νόµου διοικητικές κυρώσεις.  

ζ) Αναθέτει σε µέλος ή µέλη της τη διενέργεια διοικητικών εξετάσεων.  

η) Ενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας διοικητικούς ελέγχους σε κάθε αρχείο. Έχει προς τούτο 

δικαίωµα προσβάσεως στα δεδοµένα προσωπικού χαρακτήρα και συλλογής κάθε πληροφορίας για τους 

σκοπούς του ελέγχου, χωρίς να µπορεί να της αντιταχθεί κανενός είδους απόρρητο. Κατ’ εξαίρεση,  η 

Αρχή δεν έχει πρόσβαση στα στοιχεία ταυτότητας συνεργατών που περιέχονται σε αρχεία που τηρούνται 

για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων. Τον έλεγχο διενεργεί 

µέλος ή µέλη της Αρχής ή υπάλληλος της Γραµµατείας, ειδικά προς τούτο εντεταλµένος από τον Πρόεδρο 

της Αρχής. Κατά τον έλεγχο αρχείων που τηρούνται για λόγους εθνικής ασφαλείας παρίσταται 

αυτοπροσώπως ο Πρόεδρος της Αρχής. 

θ) Γνωµοδοτεί για κάθε ρύθµ ιση που αφορά την επεξεργασία και προστασία δεδοµένων προσωπικού 

χαρακτήρα.  

ι) Εκδίδει κανονιστικές πράξεις για τη ρύθµιση ειδικών, τεχνικών και λεπτοµερειακών θεµάτων, στα οποία 

αναφέρεται ο παρών νόµος.  

ια) Ανακοινώνει στη Βουλή παραβάσεις των ρυθµ ίσεων που αφορούν την προστασία του ατόµου από την 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα.  

ιβ) Συντάσσει κάθε χρόνο έκθεση για την εκτέλεση της αποστολής της κατά το προηγούµενο 

ηµερολογιακό έτος. Στην έκθεση επισηµαίνονται και οι τυχόν ενδεικνυόµενες νοµοθετικές µεταβολές στον 

τοµέα της προστασίας του ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα. Η έκθεση 

υποβάλλεται από τον Πρόεδρο της Αρχής στον Πρόεδρο της Βουλής και τον Πρωθυπουργό και 

δηµοσιεύεται στην Εφηµερίδα της Κυβερνήσεως µε ευθύνη της Αρχής, η οποία µπορεί να δώσει και άλλου 

είδους δηµοσιότητα στην έκθεση.  

ιγ) Εξετάζει παράπονα σχετικά µε την εφαρµογή του νόµου και την προστασία των δικαιωµάτων των 

αιτούντων όταν αυτά θίγονται από την επεξεργασία δεδοµένων που τους αφορούν και αιτήσεις µε τις 

οποίες ζητείται ο έλεγχος και η εξακρίβωση της νοµιµότητας των επεξεργασιών αυτών και ενηµερώνει 

τους αιτούντες για τις σχετικές ενέργειές της.  

ιδ) Συνεργάζεται µε αντίστοιχες αρχές άλλων κρατών µελών της Ευρωπαικής Ένωσης και τουΣυµβουλίου 

της Ευρώπης σε ζητήµατα σχετικά µε την άσκηση των αρµοδιοτήτων της.  

2. Η Αρχή συνεδριάζει τακτικώς ύστερα από πρόσκληση του Προέδρου. Συνεδριάζει εκτάκτως ύστερα από 

πρόσκληση του Προέδρου ή αίτηση δύο τουλάχιστον µελών της. Οι αποφάσεις της Αρχής λαµβάνονται µε 

πλειοψηφία τουλάχιστον τεσσάρων µελών της. Σε περίπτωση ισοψηφίας υπερισχύει η ψήφος του Προέδρου ή 

του αναπληρωτή του.  
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3. Η Αρχή µπορεί να συνεδριάζει και σε τµήµατα συντιθεµένα από τρία τουλάχιστον τακτικά ή 

αναπληρωµατικά µέλη και προεδρευόµενα από τον Πρόεδρο της Αρχής ή τον αναπληρωτή του. Ο 

κανονισµός λειτουργίας της ρυθµ ίζει περαιτέρω τη σύνθεση, τους όρους λειτουργίας των τµηµάτων και την 

κατανοµή των αρµοδιοτήτων µεταξύ ολοµέλειας και τµηµάτων. Αποφάσεις των τµηµάτων µπορούν να 

τροποιούνται ή ανακαλούνται από την ολοµέλεια. Η Αρχή καταρτίζει τον κανονισµό λειτουργίας της, µε τον 

οποίο ρυθµίζονται ιδίως η κατανοµή αρµοδιοτήτων µεταξύ των µελών της, η προηγούµενη ακρόαση των 

ενδιαφεροµένων, θέµατα πειθαρχικής διαδικασίας και ο τρόπος διεξαγωγής των κατά την περίπτωση η’ της 

παρ. 1 του παρόντος άρθρου ελέγχων.  

4. Η Αρχή τηρεί τα ακόλουθα µητρώα :  

α) Μητρώο Αρχείων και Επεξεργασιών, στο οποίο περιλαµβάνονται τα αρχεία και οι επεξεργασίες που 

γνωστοποιούνται στην Αρχή.  

β) Μητρώο Αδειών, στο οποίο περιλαµβάνονται οι άδειες που εκδίδει η Αρχή για την ίδρυση και 

λειτουργία αρχείων που περιέχουν ευαίσθητα δεδοµένα.  

γ) Μητρώο ∆ιασυνδέσεων, στο οποίο περιλαµβάνονται οι δηλώσεις και οι άδειες που εκδίδει η Αρχή για τη 

διασύνδεση αρχείων.  

δ) Μητρώο προσώπων που δεν επιθυµούν να περιλαµβάνονται σε αρχεία, τα οποία έχουν ως σκοπό την 

προώθηση προµήθειας αγαθών ή την παροχή υπηρεσιών εξ αποστάσεως.  

ε) Μητρώο Αδειών ∆ιαβίβασης, στο οποίο καταχωρίζονται οι άδειες διαβίβασης δεδοµένων προσωπικού 

χαρακτήρα.  

στ) Μητρώο Απόρρητων Αρχείων, στο οποίο καταχωρίζονται, µε απόφαση της Αρχής ύστερα από αίτηση 

του εκάστοτε υπεύθυνου επεξεργασίας, αρχεία που τηρούν τα Υπουργεία Εθνικής Άµυνας και ∆ηµόσιας 

Τάξης καθώς και η Εθνική Υπηρεσία Πληροφοριών, για λόγους εθνικής ασφάλειας ή για τη διακρίβωση 

ιδιαίτερα σοβαρών εγκληµάτων. Στο Μητρώο Απόρρητων Αρχείων καταχωρίζονται και οι διασυνδέσεις µε 

ένα τουλάχιστον αρχείο της περίπτωσης αυτής.  

5. Καθένας έχει πρόσβαση στα υπό στοιχεία α, β, γ, δ και ε µητρώα της προηγούµενης παραγράφου.  Ύστερα 

από αίτηση του ενδιαφερόµενου και µε απόφαση της Αρχής είναι δυνατό να επιτραπεί εν όλω ή εν µέρει, η 

πρόσβαση και στο Μητρώο Απόρρητων Αρχείων. Ύστερα από αίτηση του υπεύθυνου επεξεργασίας ή του 

εκπροσώπου του και µε απόφαση της Αρχής είναι δυνατόν να απαγορευθεί, εν όλω ή εν µέρει, η πρόσβαση 

στο Μητρώο Αδειών ∆ιαβίβασης, εφ’ όσον από αυτήν θα προέκυπτε κίνδυνος για την ιδιωτική ζωή τρίτου, 

την εθνική ασφάλεια, τη διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων και την εκπλήρωση των 

υποχρεώσεων της χώρας που απορρέουν από διεθνείς συµβάσεις.  

6. Ο Πρόεδρος εκπροσωπεί την Αρχή ενώπιον κάθε άλλης αρχής, καθώς και σε επιτροπές και οµάδες,  

συνεδριάσεις και συνόδους οργάνων της Ευρωπαϊκής Ένωσης καθώς και άλλων διεθνών οργανισµών και 

οργάνων που προβλέπονται από διεθνείς συµβάσεις ή στις οποίες µετέχουν εκπρόσωποι αντίστοιχων αρχών 

άλλων χωρών. Ο Πρόεδρος µπορεί να αναθέτει την εκπροσώπηση της Αρχής σε µέλος της, αναπληρωτή ή και 

υπάλληλο του κλάδου ελεγκτών της Γραµµατείας.  
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7. Στον Πρόεδρο της Αρχής ανήκει η ευθύνη της λειτουργίας της καθώς και της λειτουργίας της 

Γραµµατείας. Ο Πρόεδρος µπορεί να εξουσιοδοτεί µέλος της Αρχής ή τον προϊστάµενο της Γραµµατείας ή 

προϊστάµενο υπηρεσίας της Γραµµατείας να υπογράφει µε «εντολή Προέδρου» έγγραφα, εντάλµατα 

πληρωµής ή άλλες πράξεις. Ο Πρόεδρος είναι ο διοικητικός προϊστάµενος του προσωπικού της Γραµµατείας, 

ασκεί την επ’ αυτού πειθαρχική εξουσία και µπορεί να επιβάλλει πειθαρχική ποινή το πολύ προστίµου ίσου 

προς το ήµ ισυ των µηνιαίων αποδοχών του εγκαλουµένου.  

 7α. Όταν η προστασία του ατόµου από την επεξεργασία προσωπικών δεδοµένων επιβάλλει την άµεση λήψη 

απόφασης, ο Πρόεδρος µπορεί ύστερα από αίτηση του ενδιαφερόµενου, να εκδίδει προσωρινή διατατγή για 

άµεση, ολική ή µερική, αναστολή της επεξεργασίας ή της λειτουργίας του αρχείου. Η διαταγή ισχύει µέχρι 

την έκδοση της οριστικής απόφασης από την Αρχή. Την παραπάνω αρµοδιότητα έχει και η Αρχή, όταν 

επιλαµβάνεται επί του θέµατος.  

8. Οι κανονιστικές αποφάσεις της Αρχής δηµοσιεύονται στην Εφηµερίδα της Κυβερνήσεως. Οι λοιπές 

αποφάσεις της Αρχής ισχύουν από την έκδοση ή την κοινοποίησή τους.  

9. Ένδικα βοηθήµατα κατά των αποφάσεων της Αρχής µπορεί να ασκεί και το ∆ηµόσιο. Το ένδικο βοήθηµα 

ασκεί ο κατά περίπτωση αρµόδιος υπουργός. Σε κάθε δίκη που αφορά απόφαση της Αρχής διάδικος είναι η 

ίδια εκπροσωπούµενη από τον πρόεδρο. Η παράσταση στο δικαστήριο γίνεται είτε από µέλος του Νοµικού 

Συµβουλίου του Κράτους είτε από µέλος της Αρχής, τακτικό ή αναπληρωµατικό, ή ελεγκτή που είναι 

δικηγόρος και ενεργεί µε εντολή του Προέδρου χωρίς αµοιβή.  

10. Κάθε δηµόσια αρχή παρέχει τη συνδροµή της στην Αρχή.  

 

Άρθρο 20: Γραµµατεία της Αρχής 

 

1. Η Αρχή εξυπηρετείται από Γραµµατεία. Η Γραµµατεία λειτουργεί σε επίπεδο ∆ιευθύνσεως. Η υπηρεσιακή 

κατάσταση των υπαλλήλων της διέπεται από τις διατάξεις που ισχύουν εκάστοτε για τους δηµόσιους 

διοικητικούς υπαλλήλους.  

2. Η οργάνωση της Γραµµατείας, η διαίρεση της σε τµήµατα και γραφεία και οι επί µέρους αρµοδιότητες 

τούτων, ο αριθµός των θέσεων του προσωπικού κατά κλάδους και ειδικότητες και κάθε άλλη αναγκαία 

λεπτοµέρεια καθορίζονται µε προεδρικό διάταγµα που εκδίδεται µε πρόταση των Υπουργών Εσωτερικών 

∆ηµόσιας ∆ιοίκησης & Αποκέντρωσης, Οικονοµικών και ∆ικαιοσύνης, ύστερα από εισήγηση της Αρχής, η 

οποία διατυπώνεται µέσα σε δύο (2) µήνες από τη συγκρότησή της. Με το αυτό διάταγµα προβλέπεται 

συγκρότηση, ως υπηρεσιακής µονάδας της Γραµµατείας, τµήµατος Ελεγκτών, η πρόσληψη και η υπηρεσιακή 

κατάσταση των υπαλλήλων του οποίου ρυθµίζεται κατά παρέκκλιση από τις εκάστοτε ισχύουσες διατάξεις. Ο 

προϊστάµενος της Γραµµατείας προέρχεται υποχρεωτικά από τον κλάδο ελεγκτών. Ο αριθµός 

των θέσεων του πάσης φύσεως προσωπικού της Γραµµατείας δεν µπορεί να υπερβαίνει τις τριάντα (30).  
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3. Η πλήρωση των θέσεων της Γραµµατείας γίνεται σύµφωνα µε τις εκάστοτε ισχύουσες διατάξεις για την 

πρόσληψη δηµόσιων υπαλλήλων. Ειδικά για τους υπαλλήλους του κλάδου ελεγκτών της Γραµµατείας η 

πρόσληψή τους γίνεται από την Αρχή, µε επιλογή ή διαγωνισµό, ύστερα από προκήρυξή της.  

4. Τα θέµατα υπηρεσιακής κατάστασης του προσωπικού της Γραµµατείας κρίνονται από υπηρεσιακό 

συµβούλιο, που συγκροτείται µε απόφαση του Προέδρου της Αρχής και αποτελείται από δύο (2) µέλη της,  

έναν (1) υπάλληλο που ορίζεται από αυτήν και δύο (2) αιρετούς εκπροσώπους των υπαλλήλων. Κατά τα λοιπά 

εφαρµόζονται οι εκάστοτε ισχύουσες διατάξεις για τα υπηρεσιακά συµβούλια του προσωπικού των δηµόσιων 

υπηρεσιών και των νοµ ικών προσώπων δηµοσίου δικαίου.  

5. Οι τακτικοί υπάλληλοι της Γραµµατείας της Αρχής υπάγονται ως προς την επικουρική ασφάλισή τους στο 

Ταµείο Αρωγής Προσωπικού Υπηρεσιών Αρµοδιότητος Υπουργείου ∆ικαιοσύνης. ΄Όσοι προέρχονται από 

άλλες υπηρεσίες µπορούν να διατηρήσουν τα ταµεία ασφαλίσεως της προηγούµενης υπηρεσίας τους. Οι 

υπάλληλοι της Γραµµατείας ασφαλίζονται υποχρεωτικώς στο Ταµείο Νοµικών, υπό τους αυτούς όρους µε 

τους οποίους ασφαλίζονται και οι λοιποί έµµισθοι ασφαλισµένοι του. Οι διατάξεις της παραγράφου αυτής 

έχουν εφαρµογή και επί των υπαλλήλων που µετατάσσονται στη Γραµµατεία της Αρχής από νοµ ικά πρόσωπα 

ιδιωτικού δικαίου.  

6. Κατά την πρώτη εφαρµογή του παρόντος, η πλήρωση των θέσεων προϊσταµένων υπηρεσιακών µονάδων 

της Γραµµατείας, εκτός του Τµήµατος Ελεγκτών, γίνεται ύστερα από προκήρυξη της Αρχής, είτε µε 

µετάταξη υπαλλήλων βαθµού Α’ ή αντίστοιχου του ∆ηµοσίου ή νοµ ικών προσώπων δηµοσίου δικάιου, είτε 

µε διορισµό. ∆ιορισµός γίνεται µόνο στις θέσεις που δεν θα πληρωθούν µε µετάταξη. Η επιλογή των 

µετατασσοµένων ή διοριζοµένων γίνεται από την Αρχή. Ο διορισµός των επιλεγοµένων από την Αρχή γίνεται 

µε απόφαση του Υπουργού ∆ικαιοσύνης και η µετάταξη µε απόφαση του ίδιου και του οικείου Υπουργού. 

Για την µετάταξη δεν απαιτείται γνώµη του οικείου υπηρεσιακού συµβουλίου της υπηρεσίας από 

την οποία µετατάσσεται ο υπάλληλος. Τον προϊστάµενο της Γραµµατείας επιλέγει η Αρχή από τους 

υπαλλήλους του κλάδου ελεγκτών, κατά παρέκκλιση από κάθε άλλη διάταξη.  

7. Κατά την πρώτη εφαρµογή του παρόντος οι λοιπές θέσεις της Γραµµατείας πληρούνται µε τις 

προϋποθέσεις και την διαδικασία της προηγούµενης παραγράφου. Προτιµούνται υποψήφιοι που έχουν 

αποδεδειγµένη εµπειρία σε θέµατα πληροφορικής. Για τους υπαλλήλους του κλάδου ελεγκτών ισχύουν οι 

διατάξεις της παρ. 3 του παρόντος άρθρου. 

8. Ο χρόνος της προηγούµενης υπηρεσίας των µετατασσοµένων από νοµικά πρόσωπα δηµοσίου δικάιου ή 

νοµ ικά πρόσωπα ιδιωτικού δικαίου λογίζεται ως χρόνος πραγµατικής δηµόσιας υπηρεσίας για κάθε συνέπεια.  

9. Οι διατάξεις της παρ. 4 του άρθρου 18 εφαρµόζονται και επί των υπαλλήλων της Γραµµατείας.  

 

ΚΕΦΑΛΑΙΟ Ε’  

 

ΚΥΡΩΣΕΙΣ 
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Άρθρο 21: ∆ιοικητικές κυρώσεις 

 

1. Η Αρχή επιβάλλει στους υπεύθυνους επεξεργασίας ή στους τυχόν εκπροσώπους τους τις ακόλουθες 

διοικητικές κυρώσεις, για παράβαση των υποχρεώσεών τους που απορρέουν από τον παρόντα νόµο και από 

κάθε άλλη ρύθµιση που αφορά την προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα :  

α) Προειδοποίηση, µε αποκλειστική προθεσµ ία για άρση της παράβασης.  

β) Χρηµατικό πρόστιµο.  

γ) Προσωρινή ανάκληση άδειας.  

δ) Οριστική ανάκληση άδειας.  

ε) Καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή των σχετικών δεδοµένων.  

2. Οι υπό στοιχεία β, γ, δ και ε διοικητικές κυρώσεις της προηγούµενης παραγράφου επιβάλλονται πάντοτε 

ύστερα από ακρόαση του υπεύθυνου επεξεργασίας ή του εκπροσώπου του. Είναι ανάλογες προς τη βαρύτητα 

της παράβασης που καταλογίζεται. Οι υπό στοιχεία γ, δ και ε διοικητικές κυρώσεις επιβάλλονται σε 

περιπτώσεις ιδιαίτερα σοβαρής ή καθ’ υποτροπήν παράβασης. Πρόστιµο µπορεί να επιβληθεί σωρευτικά και 

µε τις υπό στοιχεία γ, δ και ε κυρώσεις. Εάν επιβληθεί η κύρωση της καταστροφής αρχείου, για την 

καταστροφή ευθύνεται ο υπεύθυνος επεξεργασίας αρχείου, στον οποίο µπορεί να επιβληθεί και πρόστιµο για 

µη συµµόρφωση.  

3. Τα ποσά των προστίµων της παρ. 1 µπορεί να αναπροσαρµόζονται µε απόφαση του Υπουργού 

∆ικαιοσύνης, ύστερα από πρόταση της Αρχής.  

4. Οι πράξεις της Αρχής µε τις οποίες επιβάλλονται πρόστιµα συνιστούν εκτελεστό τίτλο και επιδίδονται στον 

υπεύθυνο επεξεργασίας ή τον τυχόν εκπρόσωπό του. Η είσπραξη των προστίµων γίνεται κατά τις διατάξεις 

του Κώδικα Εισπράξεως ∆ηµοσίων Εσόδων (ΚΕ∆Ε).  

 

Άρθρο 22: Ποινικές κυρώσεις 

 

1. Όποιος παραλείπει να γνωστοποιήσει στην Αρχή, κατά το άρθρο 6 του παρόντος νόµου τη σύσταση και 

λειτουργία αρχείου ή οποιαδήποτε µεταβολή στους όρους και τις προϋποθέσεις χορηγήσεως της άδειας που 

προβλέπεται από την παρ. 3 του άρθρου 7 του παρόντος νόµου, τιµωρείται µε φυλάκιση έως τριών (3)  ετών 

και χρηµατική ποινή τουλάχιστον ενός εκατοµµυρίου (1.000.000) δραχµών έως πέντε εκατοµµυρίων 

(5.000.000) δραχµών.  

2. Όποιος κατά παράβαση του άρθρου 7 του παρόντος νόµου διατηρεί αρχείο χωρίς άδεια ή κατά παράβαση 

των όρων και προϋποθέσεων της άδειας της Αρχής, τιµωρείται µε φυλάκιση τουλάχιστον ενός (1) έτους και 

χρηµατική ποινή τουλάχιστον ενός εκατοµµυρίου (1.000.000) δραχµών έως πέντε εκατοµµυρίων (5.000.000) 

δραχµών.  
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3. Όποιος κατά παράβαση του άρθρου 8 του παρόντος νόµου προβαίνει σε διασύνδεση αρχείων χωρίς να την 

γνωστοποιήσει στην Αρχή, τιµωρείται µε φυλάκιση έως τριών (3) ετών και χρηµατική ποινή τουλάχιστον 

ενός εκατοµµυρίου (1.000.000) δραχµών έως πέντε εκατοµµυρίων (5.000.000) δραχµών.  

Όποιος προβαίνει σε διασύνδεση αρχείων χωρίς την άδεια της Αρχής, όπου αυτή απαιτείται ή κατά παράβαση 

των όρων της άδειας που του έχει χορηγηθεί, τιµωρείται µε φυλάκιση τουλάχιστον ενός έτους και χρηµατική 

ποινή τουλάχιστον ενός εκατοµµυρίου (1.000.000) δραχµών έως πέντε εκατοµµυρίων (5.000.000) δραχµών.  

4. Όποιος χωρίς δικαίωµα επεµβαίνει µε οποιονδήποτε τρόπο σε αρχείο δεδοµένων προσωπικού χαρακτήρα ή 

λαµβάνει γνώση των δεδοµένων αυτών ή τα αφαιρεί, αλλοιώνει, βλάπτει, καταστρέφει, επεξεργάζεται,  

µεταδίδει, ανακοινώνει, τα καθιστά προσιτά σε µη δικαιούµενα πρόσωπα ή επιτρέπει στα πρόσωπα αυτά να 

λάβουν γνώση των εν λόγω δεδοµένων, ή τα εκµεταλλεύεται µε οποιονδήποτε τρόπο, τιµωρείται µε φυλάκιση 

τουλάχιστον ενός έτους και χρηµατική ποινή και αν πρόκειται για ευαίσθητα δεδοµένα µε φυλάκιση 

τουλάχιστον ενός (1) τουλάχιστον ενός εκατοµµυρίου (1.000.000) δραχµών έως δέκα εκατοµµυρίων 

(10.000.000) δραχµών, αν η πράξη δεν τιµωρείται βαρύτερα από άλλες διατάξεις.  

5. Υπεύθυνος επεξεργασίας που δεν συµµορφώνεται µε τις αποφάσεις της Αρχής που εκδίδονται για την 

ικανοποίηση του δικαιώµατος πρόσβασης, σύµφωνα µε την παρ. 4 του άρθρου 12, για την ικανοποίηση του 

δικαιώµατος αντίρρησης, σύµφωνα µε την παρ. 2 του άρθρου 13, καθώς και µε πράξεις επιβολής των 

διοικητικών κυρώσεων των περιπτώσεων γ’, δ’ και ε’ της παρ. 1 του άρθρου 21 τιµωρείται µε φυλάκιση 

τουλάχιστον δύο (2) ετών και µε χρηµατική ποινή τουλάχιστον ενός εκατοµµυρίου (1.000.000) δραχµών έως 

πέντε εκατοµµυρίων (5.000.000) δραχµών. Με τις ποινές του προηγούµενου εδαφίου τιµωρείται ο 

υπεύθυνος επεξεργασίας που διαβιβάζει δεδοµένα προσωπικού χαρακτήρα κατά παράβαση του άρθρου 9  

καθώς και εκείνος που δεν συµµορφώνεται προς την δικαστική απόφαση του άρθρου 14 του παρόντος νόµου. 

6.Αν ο υπαίτιος των πράξεων των παρ. 1 έως 5 του παρόντος άρθρου είχε σκοπό να προσπορίσει στον εαυτό 

του ή σε άλλον παράνοµο περιουσιακό όφελος, ή να βλάψει τρίτον, επιβάλλεται κάθειρξη έως δέκα (10) ετών 

και χρηµατική ποινή τουλάχιστον δύο εκατοµµυρίων (2.000.000) δραχµών έως δέκα εκατοµµυρίων 

(10.000.000) δραχµών.  

7. Αν από τις πράξεις των παρ. 1 έως και 5 του παρόντος άρθρου προκλήθηκε κίνδυνος για την ελεύθερη 

λειτουργία του δηµοκρατικού πολιτεύµατος ή για την εθνική ασφάλεια, επιβάλλεται κάθειρξη και χρηµατική 

ποινή τουλάχιστον πέντε εκατοµµυρίων (5.000.000) δραχµών έως δέκα εκατοµµυρίων (10.000.000)  δραχµών.  

8. Αν οι πράξεις των παρ. 1 έως 5 του παρόντος άρθρου τελέσθηκαν από αµέλεια, επιβάλλεται φυλάκιση έως 

τριών (3) ετών και χρηµατική ποινή.  

9. Για την εφαρµογή των διατάξεων του παρόντος άρθρου, αν υπεύθυνος επεξεργασίας δεν είναι φυσικό 

πρόσωπο, ευθύνεται ο εκπρόσωπος του νοµ ικού προσώπου ή ο επικεφαλής της δηµόσιας αρχής ή υπηρεσίας ή 

οργανισµού αν ασκεί και ουσιαστικά τη διοίκηση ή διεύθυνση αυτών.  

10. Για τα εγκλήµατα του παρόντος άρθρου ο Πρόεδρος και τα µέλη της Αρχής καθώς και οι προς τούτο 

ειδικά εντεταλµένοι υπάλληλοι του τµήµατος ελεγκτών της Γραµµατείας, είναι ειδικοί ανακριτικοί υπάλληλοι 

και έχουν όλα τα δικαιώµατα που προβλέπει σχετικά ο Κώδικας Ποινικής ∆ικονοµίας. Μπορούν να 
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διενεργούν προανάκριση και χωρίς εισαγγελική παραγγελία, όταν πρόκειται για αυτόφωρο κακούργηµα ή 

πληµµέληµα ή υπάρχει κίνδυνος από την αναβολή.  

11. Για τα εγκλήµατα της παρ. 5 του παρόντος άρθρου καθώς επίσης και σε κάθε άλλη περίπτωση όπου 

προηγήθηκε διοικητικός έλεγχος από την Αρχή, ο Πρόεδρος αυτής ανακοινώνει γραπτώς στον αρµόδιο 

εισαγγελέα οτιδήποτε αποτέλεσε αντικείµενο έρευνας από την Αρχή και διαβιβάζει σε αυτόν όλα τα στοιχεία 

και τις αποδείξεις.  

12. Η προανάκριση για τα εγκλήµατα του παρόντος άρθρου περατώνεται µέσα σε δύο (2) το πολύ µήνες από 

την άσκηση της ποινικής δίωξης και εφόσον υπάρχουν αποχρώσες ενδείξεις για την παραποµπή του 

κατηγορουµένου σε δίκη, η δικάσιµος ορίζεται σε ηµέρα που δεν απέχει περισσότερο από τρεις (3) µήνες από 

το πέρας της προανάκρισης ή αν η παραποµπή έγινε µε βούλευµα δύο (2) µήνες από τότε που αυτό έγινε 

αµετάκλητο. Σε περίπτωση εισαγωγής της υπόθεσης µε απευθείας κλήση του κατηγορουµένου στο 

ακροατήριο δεν επιτρέπεται η προσφυγή κατά του κλητηρίου θεσπίσµατος.  

13. ∆εν επιτρέπεται αναβολή της δίκης για τα εγκλήµατα του παρόντος άρθρου παρά µόνον µ ία φορά για 

εξαιρετικά σοβαρό λόγο. Στην περίπτωση αυτή ορίζεται ρητή δικάσιµος, που δεν απέχει περισσότερο από δύο 

(2) µήνες και η υπόθεση εκδικάζεται κατ’ εξαίρεση πρώτη.  

14. Τα κακουργήµατα που προβλέπονται από τον παρόντα νόµο υπάγονται στην αρµοδιότητα του 

δικαστηρίου των εφετών.  

 

Άρθρο 23: Αστική ευθύνη 

 

1. Φυσικό πρόσωπο ή νοµ ικό πρόσωπο ιδιωτικού δικαίου, που κατά παράβαση του παρόντος νόµου,  

προκαλεί περιουσιακή βλάβη, υποχρεούται σε πλήρη αποζηµ ίωση. Αν προκάλεσε ηθική βλάβη, υποχρεούται 

σε χρηµατική ικανοποίηση. Η ευθύνη υπάρχει και όταν ο υπόχρεος όφειλε να γνωρίζει την πιθανότητα να 

επέλθει βλάβη σε άλλον.  

2. Η κατά το άρθρο 932 ΑΚ χρηµατική ικανοποίηση λόγω ηθικής βλάβης για παράβαση του παρόντος νόµου 

ορίζεται κατ’ ελάχιστο στο ποσό των δύο εκατοµµυρίων (2.000.000) δραχµών, εκτός αν ζητήθηκε από τον 

ενάγοντα µικρότερο ποσό ή η παράβαση οφείλεται σε αµέλεια. Η χρηµατική αυτή ικανοποίηση επιδικάζεται 

ανεξαρτήτως από την αιτούµενη αποζηµ ίωση για περιουσιακή βλάβη.  

3. Οι απαιτήσεις του παρόντος άρθρου εκδικάζονται κατά τα άρθρα 664 - 676 του Κώδικα Πολιτικής 

∆ικονοµίας, ανεξάρτητα από την τυχόν έκδοση ή µη απόφασης της Αρχής ή την τυχόν άσκηση ποινικής 

δίωξης, καθώς και από την αναστολή ή αναβολή της για οποιοδήποτε λόγο. Η απόφαση του δικαστηρίου 

εκδίδεται µέσα σε δύο (2) µήνες από την πρώτη συζήτηση στο ακροατήριο.  

 

ΚΕΦΑΛΑΙΟ ΣΤ’  

ΤΕΛΙΚΕΣ - ΜΕΤΑΒΑΤΙΚΕΣ ∆ΙΑΤΑΞΕΙΣ 
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Άρθρο 24: Υποχρεώσεις υπεύθυνου επεξεργασίας 

 

1. Οι υπεύθυνοι επεξεργασίας αρχείων τα οποία λειτουργούν κατά την έναρξη ισχύος του παρόντος νόµου,  

υποχρεούνται να υποβάλλουν την κατά το άρθρο 6 γνωστοποίηση λειτουργίας στην Αρχή µέσα σε έξι (6)  

µήνες από την έναρξη λειτουργίας της Αρχής.  

2. Την ίδια υποχρέωση έχουν και οι υπεύθυνοι επεξεργασίας αρχείων µε ευαίσθητα δεδοµένα, τα οποία 

λειτουργούν κατά την έναρξη ισχύος του παρόντος νόµου, προκειµένου να εκδοθεί η κατά την παρ. 3 του 

άρθρου 7 άδεια.  

3. Για αρχεία που λειτουργούν και επεξεργασίες που εκτελούνται κατά την έναρξη ισχύος του παρόντος 

νόµου οι υπεύθυνοι επεξεργασίας οφείλουν να προβούν στην κατά την παρ. 1 του άρθρου 11 ενηµέρωση των 

υποκειµένων µέσα σε έξι (6) µήνες από την έναρξη λειτουργίας της Αρχής. Η ενηµέρωση, εφόσον αφορά 

µεγάλο αριθµό υποκειµένων µπορεί να γίνει και δια του τύπου. Στην περίπτωση αυτή τις λεπτοµέρειες 

καθορίζει η Αρχή. Οι διατάξεις της παρ. 4 του άρθρου 11 έχουν εφαρµογή και εν προκειµένω.  

4. Για τα εξ ολοκλήρου µη αυτοµατοποιηµένα αρχεία οι προθεσµίες των προηγουµένων παραγράφων είναι 

ενός (1) χρόνου. 

5. Οι διατάξεις των άρθρων 11, 12, 13, και 19 παρ. 1 του παρόντος νόµου δεν εφαρµόζονται στο ποινικό 

µητρώο και στα υπηρεσιακά αρχεία που τηρούνται από τις αρµόδιες δικαστικές αρχές για την εξυπηρέτηση 

των αναγκών της λειτουργίας της ποινικής δικαιοσύνης και στο πλαίσιο της λειτουργίας της. 

 

Άρθρο 25: Έναρξη λειτουργίας της Αρχής 

 

1. Μέσα σε εξήντα (60) µέρες από την έναρξη ισχύος του παρόντος νόµου, διορίζεται ο Πρόεδρος της Αρχής 

και ο αναπληρωτής του. Μέσα στην ίδια προθεσµία ο Υπουργός ∆ικαιοσύνης υποβάλει στον Πρόεδρο της 

Βουλής πρόταση για τον διορισµό των τεσσάρων τακτικών µελών της Αρχής και των ισάριθµων 

αναπληρωτών τους.  

2. Ο χρόνος της έναρξης λειτουργίας της Αρχής ορίζεται µε απόφαση του Υπουργού ∆ικαιοσύνης που 

εκδίδεται το αργότερο µέσα σε τέσσερις (4) µήνες µετά τη συγκρότηση της Αρχής. Από τον διορισµό των 

µελών της και έως την κατά τις παρ. 6 και 7 του άρθρου 20 του παρόντος νόµου πλήρωση των θέσεων της 

Γραµµατείας της, η Αρχή εξυπηρετείται από προσωπικό το οποίο αποσπάται προσωρινά σε αυτήν, µε 

απόφασή της, κατά παρέκκλιση από κάθε άλλη διάταξη.  

3. Έως ότου η Αρχή λειτουργήσει σύµφωνα µε την προηγούµενη παράγραφο, η εκκαθάριση των δαπανών της 

γίνεται από τη ∆ιεύθυνση Οικονοµικού της Κεντρικής Υπηρεσίας του Υπουργείου ∆ικαιοσύνης, σε βάρος του 

προϋπολογισµού του Υπουργείου ∆ικαιοσύνης.  

4. Η κατά την παρ. 2 του παρόντος άρθρου απόφαση του Υπουργού ∆ικαιοσύνης για τον χρόνο έναρξης 

λειτουργίας της Αρχής δηµοσιεύεται στην Εφηµερίδα της Κυβερνήσεως και σε τέσσερις (4) τουλάχιστον 
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ηµερήσιες πολιτικές εφηµερίδες ευρείας κυκλοφορίας που εκδίδονται στην Αθήνα και την Θεσσαλονίκη και 

σε δύο (2) τουλάχιστον ηµερήσιες οικονοµικές εφηµερίδες. 

 

6.2 ΝΟΜΟΣ 3471/2006 : Προστασία δεδοµένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής  στον 

τοµέα των ηλεκτρονικών επικοινωνιών.  

 

ΚΕΦΑΛΑΙΟ ΠΡΩΤΟ  

 

Προστασία δεδοµένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον  τοµέα των ηλεκτρονικών 

επικοινωνιών (Ενσωµάτωση της Οδηγίας  

2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 12ης  ουλίου 2002 σχετικά µε την 

επεξεργασία των δεδοµένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τοµέα των  

ηλεκτρονικών επικοινωνιών, ΕΕ L 201/37 της 31ης Ιουλίου 2002).  

 

Άρθρο 1: Σκοπός  

 

Σκοπός των διατάξεων των άρθρων 1 έως 17 του παρόντος νόµου είναι η  προστασία των θεµελιωδών 

δικαιωµάτων των ατόµων και ιδίως της ιδιωτικής  ζωής και η θέσπιση των προϋποθέσεων για την 

επεξεργασία δεδοµένων  προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινωνιών  στον 

τοµέα των ηλεκτρονικών επικοινωνιών.  

 

Άρθρο 2: Ορισµοί  

 

Πέραν των ορισµών που περιλαµβάνονται στο άρθρο 2 του ν. 2472/1997  (ΦΕΚ 50 Α'), όπως ισχύει, 

λαµβανοµένων δε υπόψη των ορισµών του ν.  3431/2006 (ΦΕΚ 13 Α') νοούνται, για τους σκοπούς του νόµου 

αυτού, ως:  

1. «συνδροµητής»: κάθε φυσικό ή νοµ ικό πρόσωπο που  έχει συνάψει  σύµβαση µε φορέα παροχής 

διαθεσίµων στο κοινό υπηρεσιών ηλεκτρονικών  επικοινωνιών για την παροχή των υπηρεσιών αυτών.  

2. «χρήστης»: κάθε φυσικό πρόσωπο που χρησιµοποιεί διαθέσιµη στο κοινό  υπηρεσία ηλεκτρονικών 

επικοινωνιών, για προσωπικούς ή επαγγελµατικούς  σκοπούς, χωρίς να είναι απαραίτητα συνδροµητής της εν 

λόγω υπηρεσίας.  

3. «δεδοµένα κίνησης»: τα δεδοµένα που υποβάλλονται σε επεξεργασία για  τους σκοπούς της διαβίβασης 

µίας επικοινωνίας σε δίκτυο ηλεκτρονικών  επικοινωνιών ή της χρέωσης της. Στα δεδοµένα κίνησης µπορεί 

να  περιλαµβάνονται, µεταξύ άλλων, ο αριθµός, η διεύθυνση, η ταυτότητα της  σύνδεσης ή του τερµατικού 

εξοπλισµού του συνδροµητή ή και χρήστη, οι  κωδικοί πρόσβασης, τα δεδοµένα θέσης, η ηµεροµηνία και 

ώρα έναρξης και  λήξης και η διάρκεια της επικοινωνίας, ο όγκος των  διαβιβασθέντων  δεδοµένων, 
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πληροφορίες σχετικά µε το πρωτόκολλο, τη µορφοποίηση, τη  δροµολόγηση της επικοινωνίας καθώς και το 

δίκτυο από το οποίο προέρχεται ή στο οποίο καταλήγει η επικοινωνία.  

4. «δεδοµένα θέσης»: τα δεδοµένα που υποβάλλονται σε επεξεργασία σε δίκτυο ηλεκτρονικών επικοινωνιών 

ή από µια υπηρεσία ηλεκτρονικών επικοινωνιών και που υποδεικνύουν τη γεωγραφική θέση του τερµατικού 

εξοπλισµού του χρήστη µια διαθέσιµης στο κοινό υπηρεσία ηλεκτρονικών  επικοινωνιών.» 

5. «επικοινωνία»: κάθε πληροφορία που ανταλλάσσεται ή διαβιβάζεται µεταξύ ενός πεπερασµένου αριθµού 

µερών, µέσω µίας διαθέσιµης στο κοινό  υπηρεσίας ηλεκτρονικών επικοινωνιών. ∆εν περιλαµβάνονται 

πληροφορίες  που διαβιβάζονται ως τµήµα ραδιοτηλεοπτικών υπηρεσιών στο κοινό µέσω  δικτύου 

ηλεκτρονικών επικοινωνιών, εκτός από τις περιπτώσεις κατά τις  οποίες οι πληροφορίες µµπορούν να 

αφορούν αναγνωρίσιµο συνδροµητή ή  χρήστη που τις λαµβάνει.  

6. «Υπηρεσία προστιθέµενης αξίας»: κάθε υπηρεσία η  οποία επιβάλλει την  επεξεργασία δεδοµένων κίνησης 

ή δεδοµένων θέσης πέραν εκείνων που  απαιτούνται για τη µετάδοση µ ίας επικοινωνίας και τη χρέωση της. 

7. «Ηλεκτρονικό ταχυδροµείο»: κάθε µήνυµα µε κείµενο, φωνή, ήχο ή εικόνα που αποστέλλεται µέσω 

δηµοσίου δικτύου επικοινωνιών, το οποίο  µπορεί να αποθηκεύεται στο δίκτυο ή στον τερµατικό  εξοπλισµό 

του  παραλήπτη, έως ότου ληφθεί από τον παραλήπτη.  

8. «Υπηρεσίες ηλεκτρονικών επικοινωνιών»: οι υπηρεσίες που παρέχονται  συνήθως έναντι αµοιβής και 

των οποίων η παροχή συνίσταται, εν όλω ή εν  µέρει, στη µεταφορά σηµάτων σε δίκτυα ηλεκτρονικών  

επικοινωνιών,  συµπεριλαµβανοµένων των υπηρεσιών τηλεπικοινωνιών και των υπηρεσιών  µετάδοσης σε 

δίκτυα που χρησιµοποιούνται για ραδιοτηλεοπτικές µεταδόσεις. Στις υπηρεσίες ηλεκτρονικών επικοινωνιών 

δεν περιλαµβάνονται υπηρεσίες  παροχής ή ελέγχου περιεχοµένου που µεταδίδεται µέσω δικτύων και  

υπηρεσιών ηλεκτρονικών επικοινωνιών, καθώς και υπηρεσίες της Κοινωνίας  της Πληροφορίας, όπως αυτές 

ορίζονται στην παράγραφο 2 του άρθρου 2  του π.δ. 39/2001 (ΦΕΚ 28 Α'), και που δεν αφορούν, εν όλω ή εν 

µέρει, στη  µεταφορά σηµάτων σε δίκτυα ηλεκτρονικών επικοινωνιών. «Στον ορισµό  αυτόν, 

περιλαµβάνονται τα σύντοµα µηνύµατα κειµένου, µηνύµατα πολυµέσων και άλλες παρεµφερείς εφαρµογές.» 

9.  «∆ηµόσιο δίκτυο επικοινωνιών»: το δίκτυο ηλεκτρονικών επικοινωνιών, το οποίο χρησιµοποιείται, εξ 

ολοκλήρου ή κυρίως, για την παροχή διαθεσίµων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών.  

10. «∆ιαθέσιµες στο κοινό υπηρεσίες ηλεκτρονικών επικοινωνιών»: οι  υπηρεσίες ηλεκτρονικών 

επικοινωνιών που παρέχονται στο κοινό.  

11. «Παραβίαση δεδοµένων προσωπικού χαρακτήρα»: η  παραβίαση της  ασφάλειας που οδηγεί σε τυχαία 

ή παράνοµη καταστροφή, απώλεια,  αλλοίωση, µη εξουσιοδοτηµένη διάδοση ή προσπέλαση δεδοµένων 

προσωπικού χαρακτήρα που διαβιβάσθηκαν, αποθηκεύτηκαν ή υποβλήθηκαν κατά οποιονδήποτε άλλο τρόπο 

σε επεξεργασία σε συνάρτηση µε την παροχή  

                                                           

* Το στοιχείο 4 αντικαταστάθηκε ως άνω µε το άρθρο 168, παρ. 1 στοιχ. α’ του Ν. 4070/2012 (ΦΕΚ Α 

82/2012).  
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**  Το στοιχείο 6 διαγράφηκε και τα στοιχεία 7-11 αναριθµήθηκαν σε στοιχεία 6-10 ως άνω, σύµφωνα µε το 

άρθρο 168, παρ. 1 στοιχ. β’ του Ν. 4070/2012 (ΦΕΚ Α 82/2012).  

*** Στο στοιχείο 8 προστέθηκε το εντός «» εδάφιο, σύµφωνα µε το άρθρο 168, παρ. 1 στοιχ. γ’ του Ν. 

4070/2012 (ΦΕΚ Α 82/2012). διαθέσιµης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών.» 

 

Άρθρο 3:  Πεδίο εφαρµογής  

 

«1. Οι διατάξεις των άρθρων 1 έως 17 του παρόντος νόµου έχουν εφαρµογή  κατά την επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα και τη διασφάλιση  του απορρήτου των επικοινωνιών, στο πλαίσιο της 

παροχής διαθεσίµων στο  κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών σε δηµόσια δίκτυα  ηλεκτρονικών 

επικοινωνιών περιλαµβανοµένων αυτών που υποστηρίζουν  συσκευές συλλογής δεδοµένων και ταυτοποίησης. 

Για την επεξεργασία  δεδοµένων προσωπικού χαρακτήρα που πραγµατοποιείται στο πλαίσιο µη διαθεσίµων 

στο κοινό δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών, εφαρµόζεται ο ν. 2472/1997 (Α`50), όπως 

ισχύει.» 

2. Ο ν. 2472/1997, όπως ισχύει, και οι εκτελεστικοί του άρθρου 19 του  

Συντάγµατος νόµοι, όπως ισχύουν, εφαρµόζονται για κάθε ζήτηµα σχετικό µε  την παροχή υπηρεσιών 

ηλεκτρονικών επικοινωνιών, που δεν ρυθµίζεται  ειδικότερα από τον παρόντα νόµο.  

3. Οι διατάξεις των άρθρων 8 και 9 εφαρµόζονται στις γραµµές συνδροµητών  που συνδέονται µε ψηφιακά 

κέντρα και, όταν αυτό είναι τεχνικώς εφικτό, σε  γραµµές συνδροµητών που συνδέονται µε αναλογικά κέντρα, 

εφόσον τούτο  δεν συνεπάγεται δυσανάλογη οικονοµική επιβάρυνση. Η Εθνική Επιτροπή  Τηλεπικοινωνιών 

και Ταχυδροµείων (Ε.Ε.Τ.Τ.) διαπιστώνει τις περιπτώσεις  όπου η σύνδεση µε αναλογικά κέντρα είναι 

τεχνικώς αδύνατη ή απαιτεί  δυσανάλογη επένδυση, και ενηµερώνει σχετικώς την Ευρωπαϊκή Επιτροπή 

 

 

 

 

Άρθρο 4: Απόρρητο  

 

1.  Οποιαδήποτε χρήση των υπηρεσιών ηλεκτρονικών επικοινωνιών που  παρέχονται µέσω δηµοσίου δικτύου 

επικοινωνιών και των διαθεσίµων στο  κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, καθώς και των 

συναφών  δεδοµένων κίνησης και θέσης, όπως ορίζονται στις διατάξεις του άρθρου 2  του παρόντος νόµου, 

προστατεύεται από το απόρρητο των επικοινωνιών.  Η άρση του απορρήτου είναι επιτρεπτή µόνο υπό τις 

προϋποθέσεις και τις  διαδικασίες που προβλέπονται από το άρθρο 19 του Συντάγµατος.  

2.  Απαγορεύεται η ακρόαση, υποκλοπή, αποθήκευση ή  άλλο είδος  παρακολούθησης ή επιτήρησης των 

ηλεκτρονικών επικοινωνιών και των  συναφών δεδοµένων κίνησης και θέσης, εκτός αν προβλέπεται άλλως 

από το  νόµο.  
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3.  Επιτρέπεται η καταγραφή συνδιαλέξεων και των συναφών δεδοµένων  κίνησης, όταν πραγµατοποιούνται 

κατά τη διάρκεια νόµιµης επαγγελµατικής  πρακτικής µε σκοπό την παροχή αποδεικτικών στοιχείων 

εµπορικής  συναλλαγής ή άλλης επικοινωνίας επαγγελµατικού χαρακτήρα, υπό την προϋπόθεση ότι και τα 

δύο µέρη, µετά από προηγούµενη ενηµέρωση σχετικά  µε το σκοπό της καταγραφής, παρέχουν τη 

συγκατάθεση τους. Με πράξη της  Αρχής Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα, καθορίζεται ο 

τρόπος  

ενηµέρωσης των µερών και παροχής της συγκατάθεσης, καθώς και ο τρόπος  και ο χρόνος διατήρησης των 

καταγεγραµµένων συνδιαλέξεων και των συναφών δεδοµένων κίνησης.  

4. Με την επιφύλαξη της τήρησης των υποχρεώσεων που απορρέουν από την  προστασία του απορρήτου, 

σύµφωνα µε τον παρόντα νόµο, επιτρέπεται η  τεχνικής φύσεως αποθήκευση, η οποία είναι αναγκαία για τη 

διαβίβαση της  επικοινωνίας.  

«5. Η αποθήκευση πληροφοριών ή η απόκτηση πρόσβασης σε ήδη  αποθηκευµένες πληροφορίες στον 

τερµατικό εξοπλισµό  συνδροµητή ή  χρήστη επιτρέπεται µόνο αν ο συγκεκριµένος συνδροµητής ή χρήστης 

έχει  δώσει τη συγκατάθεση του µετά από σαφή και εκτενή ενηµέρωση κατά την  παρ. 1 του άρθρου 11 του ν. 

2472/1997, όπως ισχύει. Η συγκατάθεση του  συνδροµητή ή χρήστη µπορεί να δίδεται µέσω κατάλληλων 

ρυθµ ίσεων στο  φυλλοµετρητή ιστού ή µέσω άλλης εφαρµογής. Τα παραπάνω δεν  εµποδίζουν την 

οποιαδήποτε τεχνικής φύσεως αποθήκευση ή πρόσβαση,  αποκλειστικός σκοπός της οποίας είναι η διενέργεια  

της διαβίβασης µίας  επικοινωνίας µέσω δικτύου ηλεκτρονικών επικοινωνιών ή η οποία είναι  αναγκαία για 

την παροχή υπηρεσίας της κοινωνίας της πληροφορίας, την  οποία έχει ζητήσει ρητά ο χρήστης ή ο 

συνδροµητής. Με πράξη της Αρχής  Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (Α.Π.∆.Π.Χ.) 

ορίζονται  ειδικότερα οι τρόποι παροχής πληροφοριών και δήλωσης της  συγκατάθεσης.» 

 

4. Προστέθηκε στοιχείο µε αρ. 11 ως άνω, σύµφωνα µε το άρθρο 168, παρ. 1 στοιχ. δ’ του Ν.  4070/2012 

(ΦΕΚ Α 82/2012).  

5. Η παρ. 1 αντικαταστάθηκε ως άνω µε το άρθρο 169 του Ν. 4070/2012 (ΦΕΚ Α 82/2012). 

 

Άρθρο 5 : Κανόνες επεξεργασίας  

 

«1. Η επεξεργασία των δεδοµένων προσωπικού χαρακτήρα,  περιλαµβανοµένων των δεδοµένων κίνησης και 

θέσης, πρέπει να περιορίζεται στο απολύτως αναγκαίο µέτρο για την εξυπηρέτηση των σκοπών της.  

 2. Η επεξεργασία δεδοµένων προσωπικού χαρακτήρα επιτρέπεται µόνον εφόσον:  

 α) ο συνδροµητής ή ο χρήστης µετά από ενηµέρωση για το είδος των  δεδοµένων, το σκοπό και την έκταση 

της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών έχει συγκατατεθεί, ή  

 β) η επεξεργασία είναι αναγκαία για την εκτέλεση σύµβασης, στην οποία ο συνδροµητής ή ο χρήστης είναι 

συµβαλλόµενο µέρος, ή για τη λήψη µέτρων κατά το προσυµβατικό στάδιο, µετά από αίτηση του 

συνδροµητή.  
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 3. Όπου ο παρών νόµος απαιτεί τη συγκατάθεση του συνδροµητή ή χρήστη, η σχετική δήλωση δίδεται 

εγγράφως ή µε ηλεκτρονικά µέσα. Στην τελευταία περίπτωση, ο υπεύθυνος επεξεργασίας εξασφαλίζει ότι ο 

συνδροµητής ή χρήστης ενεργεί µε πλήρη επίγνωση των συνεπειών που έχει η δήλωσή του η οποία 

καταγράφεται µε ασφαλή τρόπο, είναι ανά πάσα  στιγµή προσβάσιµη  στον χρήστη ή συνδροµητή και µπορεί 

οποτεδήποτε να ανακληθεί.  

  4. Ο σχεδιασµός και η επιλογή των τεχνικών µέσων και των πληροφοριακών  συστηµάτων, καθώς και ο 

εξοπλισµός για την παροχή διαθεσίµων στο κοινό  υπηρεσιών ηλεκτρονικών επικοινωνιών, πρέπει να γίνονται 

µε βασικό  κριτήριο την επεξεργασία όσο το δυνατόν λιγότερων δεδοµένων προσωπικού χαρακτήρα.  

 5. Ο φορέας παροχής διαθεσίµων στο κοινό υπηρεσιών ηλεκτρονικών  

επικοινωνιών οφείλει, στο βαθµό που αυτό είναι τεχνικώς εφικτό και µε την επιφύλαξη του ν. 3783/2009 (Α` 

136), όπως ισχύει, να καθιστά δυνατή τη χρήση και πληρωµή των υπηρεσιών αυτών ανωνύµως ή µε 

ψευδώνυµο. Σε περίπτωση αµφισβήτησης της τεχνικής δυνατότητας της ανώνυµης και  ψευδώνυµης χρήσης 

και πληρωµής των υπηρεσιών αυτών, γνωµοδοτεί η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων 

(Ε.Ε.Τ.Τ.).» 

 

* Η παρ. 5 του άρθρου 4 αντικαταστάθηκε ως άνω µε το  άρθρο 170 του Ν. 4070/2012 (ΦΕΚ Α  82/2012). 

 

Άρθρο 6: ∆εδοµένα κίνησης και θέσης  

 

«1. Τα δεδοµένα κίνησης που αφορούν συνδροµητές και χρήστες, τα οποία  υποβάλλονται σε επεξεργασία και 

αποθηκεύονται από τον φορέα παροχής  δηµοσίου δικτύου ή και διαθέσιµης στο κοινό υπηρεσίας 

ηλεκτρονικών  επικοινωνιών, µε τη λήξη της επικοινωνίας καταστρέφονται ή καθίστανται  ανώνυµα, µε την 

επιφύλαξη του ν. 3917/2011 (Α`22),  καθώς και των  παραγράφων 2 έως 6 του παρόντος άρθρου.  

2. Για τη χρέωση των συνδροµητών και την πληρωµή των διασυνδέσεων, εφόσον είναι αναγκαίο, ο φορέας 

παροχής δηµόσιου δικτύου ή διαθέσιµων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, επιτρέπεται να 

επεξεργάζεται τα δεδοµένα κίνησης. Ο φορέας παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών ενηµερώνει 

τον συνδροµητή σχετικά µε τον τύπο των δεδοµένων κίνησης που υποβάλλονται σε επεξεργασία, καθώς και 

σχετικά µε τη διάρκεια της επεξεργασίας. Η επεξεργασία αυτή για το σκοπό της χρέωσης και πληρωµής  

επιτρέπεται για χρονικό διάστηµα που δεν µπορεί να  υπερβαίνει τους δώδεκα (12) µήνες από την 

ηµεροµηνία της επικοινωνίας, εκτός και αν αµφισβητήθηκε ο λογαριασµός ή δεν εξοφλήθηκε. Στην 

περίπτωση αυτή η επεξεργασία επιτρέπεται µέχρι την αµετάκλητη επίλυση της διαφοράς. Η διαβίβαση των 

δεδοµένων  κίνησης σε άλλο φορέα παροχής δηµοσίου δικτύου ή διαθέσιµης στο κοινό υπηρεσίας 

ηλεκτρονικών επικοινωνιών επιτρέπεται για το σκοπό της χρέωσης  των παρεχόµενων υπηρεσιών, υπό τον 

όρο ότι ο συνδροµητής ή ο χρήστης  ενηµερώνεται µε τρόπο σαφή και πρόσφορο, εγγράφως ή µε 

ηλεκτρονικά µέσα,  
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κατά την κατάρτιση της σύµβασης ή πριν τη διαβίβαση. Οµοίως, επιτρέπεται η  διαβίβαση των αναγκαίων 

δεδοµένων κίνησης και των δεδοµένων προσωπικού  χαρακτήρα που αφορούν στη σύµβαση µε αποκλειστικό 

σκοπό την είσπραξη του  λογαριασµού, υπό τον όρο ότι ο συνδροµητής ή ο χρήστης ενηµερώνεται µε  τρόπο 

σαφή και πρόσφορο, εγγράφως ή µε ηλεκτρονικά  µέσα, κατά την κατάρτιση της σύµβασης ή πριν τη 

διαβίβαση.  

3. Για την εµπορική προώθηση των υπηρεσιών ηλεκτρονικών επικοινωνιών ή για  την παροχή υπηρεσιών 

προστιθέµενης αξίας, ο φορέας παροχής διαθέσιµων στο  κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών 

δύναται να επεξεργάζεται τα δεδοµένα κίνησης στην απαιτούµενη έκταση και για την απαιτούµενη διάρκεια, 

αντιστοίχως, µόνον εφόσον ο συνδροµητής ή χρήστης έχει προηγουµένως  

συγκατατεθεί αφού ενηµερωθεί σχετικά µε τον τύπο των δεδοµένων κίνησης που  

                                                           

 *Το άρθρο 5 αντικαταστάθηκε ως άνω µε το άρθρο 171, παρ. 1 του Ν. 4070/2012 (ΦΕΚ Α 82/2012). 

υποβάλλονται σε επεξεργασία, καθώς και σχετικά µε τη διάρκεια της επεξεργασίας. Η συγκατάθεση µπορεί 

να ανακληθεί οποτεδήποτε. Αν ανακληθεί και εφόσον τα δεδοµένα έχουν εντωµεταξύ ανακοινωθεί σε τρίτους, 

η ανάκληση ανακοινώνεται σε αυτούς µε φροντίδα του φορέα. Ο φορέας παροχής δηµοσίου  

δικτύου ή και διαθέσιµων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, απαγορεύεται να εξαρτά την 

παροχή των υπηρεσιών αυτών προς το συνδροµητή ή το χρήστη από τη συγκατάθεση του στην επεξεργασία 

των δεδοµένων αυτών, για σκοπούς άλλους από εκείνους που εξυπηρετούν άµεσα την παροχή των υπηρεσιών 

στις οποίες αφορούν τα άρθρα του παρόντος νόµου.  

4. Επιτρέπεται η επεξεργασία δεδοµένων που υποδεικνύουν τη γεωγραφική θέση του τερµατικού εξοπλισµού 

του συνδροµητή ή χρήστη δηµόσιου δικτύου ή διαθέσιµης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών 

για την παροχή υπηρεσίας προστιθέµενης αξίας, µόνον εφόσον αυτά καθίστανται ανώνυµα ή µε τη ρητή 

συγκατάθεση του συνδροµητή ή χρήστη, στην απαιτούµενη έκταση και για την απαιτούµενη διάρκεια για την 

παροχή µίας υπηρεσίας προστιθέµενης  αξίας. Ο φορέας παροχής υπηρεσιών ενηµερώνει τον χρήστη ή τον 

συνδροµητή, πριν από τη χορήγηση της συγκατάθεσης του, σχετικά  µε τον τύπο των δεδοµένων που 

υποβάλλονται σε επεξεργασία, τους σκοπούς και τη διάρκεια της εν λόγω επεξεργασίας, καθώς και σχετικά µε 

το ενδεχόµενο µετάδοσης τους σε τρίτους για το σκοπό παροχής της υπηρεσίας προστιθέµενης αξίας. Η 

συγκατάθεση µπορεί να ανακληθεί οποτεδήποτε. Στον χρήστη ή συνδροµητή πρέπει να παρέχεται η 

δυνατότητα, σε κάθε σύνδεση µε το δίκτυο ή µετάδοση µίας επικοινωνίας, να αρνείται προσωρινά την 

επεξεργασία των εν λόγω  δεδοµένων µε απλά µέσα και ατελώς.  

5. Κατ` εξαίρεση επιτρέπεται, χωρίς προηγούµενη συγκατάθεση του συνδροµητή ή του χρήστη, η 

επεξεργασία δεδοµένων θέσης από τους φορείς παροχής δηµοσίου δικτύου ή διαθέσιµης στο κοινό υπηρεσίας 

ηλεκτρονικών επικοινωνιών, προκειµένου να παρέχουν στις αρµόδιες για την αντιµετώπιση καταστάσεων 

έκτακτης ανάγκης αρχές, όπως στις διωκτικές αρχές,  στις υπηρεσίες πρώτων βοηθειών και πυρόσβεσης, τις 

απαραίτητες πληροφορίες για τον εντοπισµό του καλούντος και µόνο για το συγκεκριµένο αυτό σκοπό.  Με 
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πράξη της Αρχής ∆ιασφάλισης του Απορρήτου των Επικοινωνιών (Α.∆.Α.Ε.) καθορίζονται οι  διαδικασίες, ο 

τρόπος και κάθε άλλη τεχνική λεπτοµέρεια για την εφαρµογή της παρούσας διάταξης.  

*Οι παράγραφοι 1 και 2 του παρόντος άρθρου δεν εφαρµόζονται όταν η Εθνική Επιτροπή Τηλεπικοινωνιών 

και Ταχυδροµείων (Ε.Ε.Τ.Τ.) ενηµερώνεται από τα ενδιαφερόµενα πρόσωπα για τα δεδοµένα κίνησης, µε 

σκοπό την επίλυση διαφορών που σχετίζονται ιδίως µε τη διασύνδεση ή τη χρέωση, σύµφωνα µε τις διατάξεις 

της κείµενης νοµοθεσίας.» 

**Το άρθρο 6 αντικαταστάθηκε ως άνω µε το άρθρο 171, παρ. 2 του Ν. 4070/2012 (ΦΕΚ Α 82/2012). κατά 

περίπτωση προσφορότερο τρόπο, για την αποστολή αναλυτικών λογαριασµών στον συνδροµητή. Σε 

περίπτωση επικοινωνίας χωρίς χρέωση, η κληθείσα σύνδεση δεν περιλαµβάνεται στους αναλυτικούς 

λογαριασµούς.  

 

Άρθρο 7: Αναλυτική χρέωση  

 

1. Οι συνδροµητές έχουν το δικαίωµα να λαµβάνουν µη αναλυτικούς  λογαριασµούς. Όταν µία σύνδεση 

χρησιµοποιείται από  πολλούς χρήστες ή όταν ο συνδροµητής είναι υπόχρεος για την πληρωµή της σύνδεσης 

που  χρησιµοποιεί ένας ή περισσότεροι χρήστες, απαιτείται βεβαίωση του  συνδροµητή ότι οι χρήστες έχουν 

ενηµερωθεί ή θα ενηµερωθούν.                                                     

2. Αν το ζητήσει ο συνδροµητής, ο φορέας παροχής δηµοσίου δικτύου ή  διαθέσιµης στο κοινό υπηρεσίας 

ηλεκτρονικών επικοινωνιών οφείλει να  διαγράφει από τον αναλυτικό λογαριασµό τα τρία τελευταία ψηφία 

των  κληθέντων αριθµών-συνδέσεων.  

 

Άρθρο 8: Ένδειξη της ταυτότητας και περιορισµός αναγνώρισης καλούσας και  συνδεδεµένης γραµµής  

 

1. Όταν παρέχεται η ένδειξη της ταυτότητας καλούσας γραµµής, ο καλών  χρήστης πρέπει να έχει τη 

δυνατότητα, µε απλά µέσα  και ατελώς, να  εµποδίζει αυτή τη λειτουργία ανά κλήση. Ο καλών συνδροµητής 

πρέπει να  έχει τη δυνατότητα αυτή ανά γραµµή.  

2. Όταν παρέχεται ένδειξη της ταυτότητας καλούσας γραµµής, ο καλούµενος  χρήστης πρέπει να έχει τη 

δυνατότητα, µε απλά µέσα  και ατελώς, να µην  επιτρέπει την ένδειξη της ταυτότητας της καλούσας γραµµής 

για τις  εισερχόµενες κλήσεις.  

3. Όταν παρέχεται ένδειξη της ταυτότητας καλούσας γραµµής και η ένδειξη  αυτή γίνεται πριν γίνει οριστικά 

η κλήση, ο καλούµενος χρήστης πρέπει να  έχει τη δυνατότητα, µε απλά µέσα, να µη δέχεται την εισερχόµενη 

κλήση  όταν ο καλών χρήστης ή συνδροµητής δεν έχει επιτρέψει την ένδειξη της  ταυτότητας της καλούσας 

γραµµής.  

4. Όταν παρέχεται ένδειξη της ταυτότητας της συνδεδεµένης γραµµής, ο  καλούµενος χρήστης πρέπει να έχει 

τη δυνατότητα να  απαλείφει, µε απλά µέσα και ατελώς, την ένδειξη της ταυτότητας της συνδεδεµένης 

γραµµής  στον καλούντα χρήστη.  
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Οι διατάξεις της παραγράφου 1 ισχύουν και για κλήσεις προς χώρες που  δεν ανήκουν στην Ευρωπαϊκή 

Ένωση. Οι διατάξεις των παραγράφων 2, 3 και  ισχύουν και για τις εισερχόµενες κλήσεις που προέρχονται 

από τρίτες  χώρες.  

6. Οι δυνατότητες που προβλέπονται στις παραγράφους 1 έως 4 παρέχονται  από τον φορέα παροχής των 

υπηρεσιών ηλεκτρονικών επικοινωνιών. Όταν  παρέχεται ένδειξη της ταυτότητας καλούσας ή και 

συνδεδεµένης γραµµής, οι  φορείς παροχής διαθεσίµων στο κοινό υπηρεσιών ηλεκτρονικών  επικοινωνιών 

ενηµερώνουν, µε κάθε πρόσφορο τρόπο ή µέσο, το κοινό και  

τους συνδροµητές σχετικά µε την ύπαρξη υπηρεσιών αναγνώρισης καλούσας  ή και συνδεδεµένης γραµµής 

στο δίκτυο, τις υπηρεσίες που προσφέρονται, επί τη βάσει της αναγνώρισης καλούσας ή και συνδεδεµένης 

γραµµής, και τις  δυνατότητες που ορίζονται στις παραγράφους 1 έως 4. 

7. Ο φορέας παροχής δηµοσίου δικτύου επικοινωνιών ή διαθέσιµης στο κοινό  υπηρεσίας ηλεκτρονικών 

επικοινωνιών οφείλει να διαθέτει µέσα  εξουδετέρωσης της δυνατότητας µη αναγραφής της καλούσας 

γραµµής:  

α) για τον εντοπισµό κακόβουλων ή ενοχλητικών κλήσεων για περιορισµένο  χρονικό διάστηµα, µετά από 

αίτηση του συνδροµητή. Τα δεδοµένα που  περιέχουν την αναγνώριση της ταυτότητας του καλούντος 

συνδροµητή ή χρήστη αποθηκεύονται και είναι διαθέσιµα από τον φορέα παροχής δηµοσίου  δικτύου ή και 

διαθέσιµης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών µόνο έναντι του συνδροµητή ή χρήστη που 

ζητεί τον εντοπισµό και κατόπιν  

διαγράφονται, εφόσον δεν ορίζεται διαφορετικά στον παρόντα νόµο.  

Με πράξη της Αρχής ∆ιασφάλισης του Απορρήτου των Επικοινωνιών  (Α.∆.Α.Ε.), καθορίζονται οι 

ειδικότερες διαδικασίες, ο τρόπος και η διάρκεια  εξουδετέρωσης των δυνατοτήτων και κάθε άλλη αναγκαία 

λεπτοµέρεια, ώστε  να διασφαλίζεται η διαφάνεια της διαδικασίας.  

β) για κλήσεις άµεσης επέµβασης προς τις αρµόδιες δηµόσιες υπηρεσίες που  ασχολούνται µε τέτοιες κλήσεις 

ή προς ιδιωτικούς φορείς άµεσης επέµβασης,  αναγνωρισµένους από το κράτος, ώστε να δίδεται απάντηση 

στις κλήσεις  αυτές, ανεξάρτητα από την ύπαρξη προσωρινής συγκατάθεσης του  συνδροµητή ή χρήστη. Τα 

δεδοµένα που περιέχουν την  αναγνώριση της  ταυτότητας του καλούντος συνδροµητή αποθηκεύονται και 

είναι διαθέσιµα  

από τη δηµόσια υπηρεσία ή τον ιδιωτικό φορέα άµεσης επέµβασης, µόνο για  το σκοπό της άµεσης 

απάντησης και επέµβασης και µόνο για το χρονικό διάστηµα που είναι αναγκαίο για την ολοκλήρωση του  

σκοπού, και στη  συνέχεια διαγράφονται. Με πράξη της Αρχής ∆ιασφάλισης του Απορρήτου των 

Επικοινωνιών (Α.∆.Α.Ε.), καθορίζονται οι διαδικασίες, ο τρόπος και κάθε άλλη τεχνική λεπτοµέρεια για την 

εφαρµογή της παρούσας διάταξης. 

γ) για κλήσεις στις οποίες εφαρµόζεται η διαδικασία άρσης απορρήτου σύµφωνα µε την κείµενη νοµοθεσία.   

 

Άρθρο 9: Αυτόµατη προώθηση κλήσεων  
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Ο συνδροµητής έχει το δικαίωµα να εµποδίζει τις αυτόµατα προωθούµενες  κλήσεις από τρίτους στην 

τερµατική συσκευή του. Ο φορέας παροχής  δηµοσίου δικτύου ή και διαθέσιµης στο κοινό υπηρεσίας 

ηλεκτρονικών  επικοινωνιών οφείλει να παρέχει ατελώς την αντίστοιχη τεχνική δυνατότητα.  

 

Άρθρο 10: Κατάλογοι συνδροµητών  

 

1.  Οι συνδροµητές ενηµερώνονται, µε πρόσφορο και σαφή τρόπο και  ατελώς, για τους σκοπούς των εντύπων 

ή ηλεκτρονικών καταλόγων  συνδροµητών οι οποίοι διατίθενται στο κοινό ή µπορεί να αποκτηθούν µέσω  

υπηρεσιών πληροφοριών καταλόγων, στους οποίους µπορεί να  περιλαµβάνονται προσωπικά δεδοµένα τους. 

Οι συνδροµητές ενηµερώνονται, επίσης, για κάθε περαιτέρω δυνατότητα χρήσης που βασίζεται σε 

λειτουργίες  αναζήτησης ενσωµατωµένες σε ηλεκτρονικές εκδόσεις των καταλόγων. Η  ενηµέρωση γίνεται 

πριν τα δεδοµένα περιληφθούν στον κατάλογο.  

2. Τα περιεχόµενα στους έντυπους ή ηλεκτρονικούς καταλόγους  συνδροµητών δεδοµένα προσωπικού 

χαρακτήρα, τα οποία βρίσκονται στη  διάθεση του κοινού ή µµπορούν να ληφθούν µέσω των υπηρεσιών 

πληροφοριών καταλόγου, πρέπει να περιορίζονται στα  απαραίτητα για την  αναγνώριση της ταυτότητας 

συγκεκριµένου συνδροµητή  (όνοµα, επώνυµο,  πατρώνυµο, διεύθυνση), εκτός εάν ο συνδροµητής έχει δώσει 

τη ρητή  

συγκατάθεση του για τη δηµοσίευση συµπληρωµατικών δεδοµένων  προσωπικού χαρακτήρα.  

3. Ο συνδροµητής δικαιούται να µη συµπεριλαµβάνεται σε έντυπο ή  ηλεκτρονικό δηµόσιο κατάλογο. Η 

καταχώριση σε κατάλογο γίνεται εφόσον ο συνδροµητής, µετά την ενηµέρωση του κατά την παράγραφο 1 

του παρόντος  άρθρου, δεν εκφράσει αντίρρηση. Ο συνδροµητής µπορεί επίσης να ζητήσει  να παραλείπεται η 

διεύθυνση του, εν µέρει, και να µην επιτρέπει να υπάρχει  αναφορά που να αποκαλύπτει το φύλο του, εφόσον 

τούτο είναι γλωσσικά  

εφικτό. Η µη εγγραφή, η επαλήθευση, η διόρθωση ή η  απόσυρση των  προσωπικών δεδοµένων από το 

δηµόσιο κατάλογο συνδροµητών γίνεται  ατελώς.  

4. Τα δεδοµένα προσωπικού χαρακτήρα που περιλαµβάνονται σε δηµόσιο  κατάλογο επιτρέπεται να 

υπόκεινται σε επεξεργασία µόνο για τους σκοπούς  για τους οποίους έχουν συλλεγεί. Όταν τα δεδοµένα αυτά 

διαβιβάζονται σε  τρίτους, ο συνδροµητής θα πρέπει να ενηµερώνεται, πριν από τη διαβίβαση,  για αυτή τη 

δυνατότητα και για τον παραλήπτη ή για  τις κατηγορίες των  πιθανών παραληπτών, να έχει δε την ευκαιρία 

να αντιταχθεί στη διαβίβαση.  

Για τη χρησιµοποίηση των δεδοµένων αυτών για άλλο σκοπό, είτε από τον  φορέα είτε από τρίτο, απαιτείται 

εκ νέου η ρητή συγκατάθεση του  συνδροµητή. ∆εν επιτρέπεται στους φορείς παροχής υπηρεσιών δηµοσίων  

καταλόγων να εξαρτούν την παροχή των υπηρεσιών δηµοσίου καταλόγου από τη συγκατάθεση του 

συνδροµητή για τη διαβίβαση  των δεδοµένων για  σκοπούς άλλους από αυτούς για τους οποίους έχουν 

συλλεγεί.  
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5.  Τα δικαιώµατα που παρέχονται σύµφωνα µε τις παραγράφους 1, 2 και 3  ισχύουν για τους συνδροµητές 

που είναι φυσικά πρόσωπα. Όταν οι  συνδροµητές είναι νοµικά πρόσωπα, τα στοιχεία που δηµοσιεύονται σε 

δηµόσιους καταλόγους περιορίζονται στα απαραίτητα για την αναγνώριση της  ταυτότητας του νοµικού 

προσώπου (επωνυµία ή διακριτικός τίτλος, έδρα,  

νοµ ική µορφή, διεύθυνση), εκτός εάν ο νόµιµος εκπρόσωπος του νοµικού προσώπου έχει δώσει τη ρητή 

συγκατάθεση του για τη  δηµοσίευση συµπληρωµατικών στοιχείων.  

 

Άρθρο 11: Μη ζητηθείσα επικοινωνία  

 

1. "Η χρησιµοποίηση αυτόµατων συστηµάτων κλήσης, ιδίως µε χρήση  συσκευών τηλεοµοιοτυπίας (φαξ) ή 

ηλεκτρονικού ταχυδροµείου, και  γενικότερα η πραγµατοποίηση µη ζητηθεισών επικοινωνιών µε 

οποιοδήποτε µέσο ηλεκτρονικής επικοινωνίας, [µε ή] χωρίς ανθρώπινη παρέµβαση, για  σκοπούς απευθείας 

εµπορικής προώθησης προϊόντων ή υπηρεσιών και για  κάθε είδους διαφηµιστικούς σκοπούς, επιτρέπεται 

µόνο αν ο συνδροµητής  

συγκατατεθεί εκ των προτέρων ρητώς".  

2. "∆εν επιτρέπεται η πραγµατοποίηση µη ζητηθεισών  επικοινωνιών µε ανθρώπινη παρέµβαση (κλήσεων) 

για τους ανωτέρω σκοπούς, εφόσον ο  συνδροµητής έχει δηλώσει προς τον φορέα παροχής της διαθέσιµης 

στο κοινό  υπηρεσίας, ότι δεν επιθυµεί γενικώς να δέχεται τέτοιες κλήσεις." 

 

*Ο φορέας  υποχρεούται να καταχωρίζει δωρεάν τις δηλώσεις αυτές σε ειδικό κατάλογο  συνδροµητών, ο 

οποίος είναι στη διάθεση κάθε ενδιαφεροµένου. 

** Οι λέξεις "µε ή" της παρ.1 διαγράφονται, από 1ης Σεπτεµβρίου 2011, µε την παρ.1 άρθρου 16  

Ν.3917/2011 (ΦΕΚ Α 22/21.2.2011).   

*** Το πρώτο εδάφιο της παρ.2 αντικαθίσταται από 1ης Σεπτεµβρίου 2011,ως άνω, µε την παρ.1 άρθρου  16 

Ν.3917/2011 (ΦΕΚ Α 22/21.2.2011).  * 

 

«3. Τα στοιχεία επαφής ηλεκτρονικού ταχυδροµείου που αποκτήθηκαν  νοµίµως, στο πλαίσιο της πώλησης 

προϊόντων ή υπηρεσιών ή άλλης  συναλλαγής, µµπορούν να χρησιµοποιούνται για την απευθείας προώθηση 

παρόµοιων προϊόντων ή υπηρεσιών του προµηθευτή ή για την εξυπηρέτηση  παρόµοιων σκοπών, ακόµη και 

όταν ο αποδέκτης του µηνύµατος δεν έχει  

δώσει εκ των προτέρων τη συγκατάθεση του, υπό την προϋπόθεση ότι του παρέχεται κατά τρόπο σαφή και 

ευδιάκριτο η δυνατότητα να αντιτάσσεται, µε εύκολο τρόπο και δωρεάν, στη συλλογή και χρησιµοποίηση των  

ηλεκτρονικών του στοιχείων και αυτό κατά τη συλλογή των στοιχείων επαφής, καθώς και σε κάθε µήνυµα, σε 

περίπτωση που ο χρήστης αρχικά δεν  είχε διαφωνήσει σε αυτή τη χρήση.  

 4. Απαγορεύεται η αποστολή µηνυµάτων ηλεκτρονικού  ταχυδροµείου, που  έχουν σκοπό την άµεση 

εµπορική προώθηση προϊόντων και υπηρεσιών, καθώς και κάθε είδους διαφηµιστικούς σκοπούς, όταν  δεν 
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αναφέρεται  ευδιάκριτα και σαφώς η ταυτότητα του αποστολέα ή του προσώπου προς  όφελος του οποίου 

αποστέλλεται το µήνυµα, καθώς επίσης και µ ια έγκυρη  

διεύθυνση στην οποία ο αποδέκτης του µηνύµατος µπορεί να ζητεί τον  τερµατισµό της επικοινωνίας, ή κατά 

παράβαση του άρθρου 5 του π.δ.131/2003 (Α 116), ως ισχύει, ή όταν ενθαρρύνονται οι αποδέκτες να 

επισκεφθούν ιστοσελίδες που παραβιάζουν τις υποχρεώσεις που απορρέουν  από το παρόν άρθρο.» 

«5. Οι φορείς παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών έχουν την  υποχρέωση να λαµβάνουν τα 

κατάλληλα µέτρα, που καθορίζονται µε κοινή πράξη της Α.Π.∆.Π.Χ. και της Α.∆.Α.Ε., για την αποτροπή της 

µη ζητηθείσας επικοινωνίας. Από τον φορέα παροχής διαθέσιµων στο  κοινό υπηρεσιών ηλεκτρονικών 

επικοινωνιών που παραβίασε από αµέλεια την υποχρέωση αυτή καθώς και την υποχρέωση που προβλέπεται 

στο εδάφιο β` της παραγράφου  2, οι αποδέκτες µη ζητηθείσας επικοινωνίας, έχουν το δικαίωµα να αξιώσουν  

αποζηµίωση για κάθε περιουσιακή ζηµία ή χρηµατική ικανοποίηση για ηθική  βλάβη. Για τη χρηµατική 

ικανοποίηση λόγω ηθικής βλάβης, εφαρµόζεται αναλογικώς η διάταξη της παραγράφου 2 του άρθρου 14 του 

παρόντος νόµου. Ο φορέας παροχής διαθέσιµων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών δεν 

υποχρεούται σε αποζηµίωση και στη λήψη µέτρων ώστε να µην επαναληφθεί η παραβίαση στο µέλλον 

εφόσον αποδείξει ότι δεν τον βαρύνει αµέλεια.  

 6. Εκτός της αποζηµίωσης σύµφωνα µε το άρθρο 14 του παρόντος νόµου, οι  αποδέκτες µη ζητηθείσας 

επικοινωνίας, καθώς και οι  φορείς παροχής  διαθέσιµων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών 

έχουν  δικαίωµα, σύµφωνα µε τη διαδικασία του άρθρου 14 παρ. 3 του παρόντος  νόµου, να απαιτήσουν από 

όποιον παραβιάζει τις υποχρεώσεις που  προβλέπονται στις παραγράφους 1 έως 4 του παρόντος  άρθρου, να 

µην επαναλάβει την παραβίαση στο µέλλον, µε απειλή χρηµατικής ποινής.» 

7.  Οι ανωτέρω ρυθµίσεις ισχύουν και για τους συνδροµητές που είναι νοµικά  πρόσωπα. 

«8. Η Α.Π.∆.Π.Χ. ορίζεται ως αρµόδια αρχή για την εφαρµογή του  

                                                           

* Οι παρ. 3 και 4 αντικαταστάθηκαν ως άνω µε το άρθρο 172, παρ. 1 του Ν. 4070/2012 (ΦΕΚ Α 82/2012).  

**Οι παρ. 5 και 6 προστέθηκαν ως άνω µε το άρθρο 172, παρ. 2 του Ν. 4070/2012 (ΦΕΚ Α 82/2012).  

***  Η παρ. 5 αναριθµήθηκε σε παρ. 7 µε το άρθρο 172, παρ. 3 του Ν. 4070/2012 (ΦΕΚ Α 82/2012). 

Κανονισµού 2006/2004/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του  Συµβουλίου (ΕΕ L 364. 9.12.2004) στον 

τοµέα της µη  ζητηθείσας  επικοινωνίας. Κατά τα λοιπά εφαρµόζεται η κ.υ.α. Ζ1-827/2006 (Β`1086,  

9.8.2006), όπως ισχύει.» 

 

Άρθρο 12: «Ασφάλεια Επεξεργασίας» 

 

1. Ο φορέας παροχής διαθεσίµων στο κοινό υπηρεσιών  ηλεκτρονικών  επικοινωνιών οφείλει να λαµβάνει τα 

ενδεδειγµένα τεχνικά και οργανωτικά µέτρα, προκειµένου να προστατεύεται η ασφάλεια των  υπηρεσιών του,  

καθώς και η ασφάλεια του δηµοσίου δικτύου ηλεκτρονικών επικοινωνιών. Τα  µέτρα αυτά, εφόσον είναι 

αναγκαίο, λαµβάνονται από κοινού µε τον φορέα  
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παροχής του δηµοσίου δικτύου ηλεκτρονικών επικοινωνιών, πρέπει δε να  εγγυώνται επίπεδο ασφαλείας 

ανάλογο προς τον υπάρχοντα κίνδυνο,  λαµβανοµένων υπόψη αφ' ενός των πλέον προσφάτων τεχνικών  

δυνατοτήτων αφ' ετέρου δε του κόστους εφαρµογής τους.  

2.  Αν υπάρχει ιδιαίτερος κίνδυνος παραβίασης της ασφάλειας του δηµοσίου  δικτύου ηλεκτρονικών 

επικοινωνιών, ο φορέας που παρέχει διαθέσιµη στο  κοινό υπηρεσία ηλεκτρονικών επικοινωνιών οφείλει να 

ενηµερώσει τους  συνδροµητές. Εφόσον ο κίνδυνος αυτός είναι εκτός του πεδίου των µέτρων  που οφείλει να 

λαµβάνει ο πάροχος της υπηρεσίας, ο  φορέας έχει την υποχρέωση να ενηµερώνει τους συνδροµητές και για 

όλες τις δυνατότητες  αποτροπής του κινδύνου, καθώς και για το αναµενόµενο κόστος.  

3. Με την επιφύλαξη του άρθρου 10 του ν. 2472/1997. όπως ισχύει, µε τα µέτρα του παρόντος άρθρου κατ` 

ελάχιστον:  

 α) εξασφαλίζεται ότι πρόσβαση σε δεδοµένα προσωπικού χαρακτήρα µπορεί να έχει µόνον εξουσιοδοτηµένο 

προσωπικό για νοµίµως εγκεκριµένους σκοπούς,  

 β) προστατεύονται τα αποθηκευµένα ή διαβιβασθέντα δεδοµένα προσωπικού χαρακτήρα από τυχαία ή 

παράνοµη καταστροφή, τυχαία απώλεια ή αλλοίωση και από µη εξουσιοδοτηµένη ή παράνοµη επεξεργασία, 

συµπεριλαµβανοµένης της αποθήκευσης, πρόσβασης ή αποκάλυψης και  

 γ) διασφαλίζεται η εφαρµογή πολιτικής ασφάλειας σε σχέση µε την επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα. Συναφείς ειδικές διατάξεις, καθώς και Κανονισµοί Ανεξαρτήτων Αρχών, εξακολουθούν να 

ισχύουν.  

 4. Οι αρµόδιες αρχές εκδίδουν συστάσεις σχετικά µε βέλτιστες πρακτικές όσον αφορά το επίπεδο ασφαλείας 

το οποίο πρέπει να  επιτυγχάνεται µε τα µέτρα των προηγούµενων παραγράφων.  

 5. Σε περίπτωση παραβίασης δεδοµένων προσωπικού χαρακτήρα, ο φορέας παροχής διαθέσιµων στο κοινό 

υπηρεσιών ηλεκτρονικών επικοινωνιών γνωστοποιεί αµελλητί την παραβίαση στην Α.Π.∆.Π.Χ.  και στην 

Α.∆.Α.Ε.. Η γνωστοποίηση προς τις αρµόδιες αρχές περιλαµβάνει κατ` ελάχιστον περιγραφή της φύσης της 

παραβίασης δεδοµένων προσωπικού χαρακτήρα και των σηµείων επαφής από τα οποία µµπορούν να 

αποκτηθούν περισσότερες πληροφορίες.                                                    

* Η παρ. 8 προστέθηκε ως άνω µε το άρθρο 172, παρ. 4 του Ν. 4070/2012 (ΦΕΚ Α 82/2012).  

** Ο τίτλος του άρθρου 12 αντικαταστάθηκε ως άνω µε το άρθρο 173, παρ. 1 του Ν. 4070/2012 (ΦΕΚ  Α 

82/2012). µέτρα που προτάθηκαν ή λήφθηκαν από τον φορέα για την αντιµετώπιση της  παραβίασης.  

 

 6. Όταν η παραβίαση δεδοµένων προσωπικού χαρακτήρα ενδέχεται να έχει δυσµενείς επιπτώσεις στα 

δεδοµένα προσωπικού χαρακτήρα ή την ιδιωτική ζωή του συνδροµητή ή άλλου ατόµου, ο φορέας ενηµερώνει 

αµελλητί για την παραβίαση αυτή και τον θιγόµενο συνδροµητή ή το θιγόµενο άτοµο. Η ενηµέρωση του 

προηγούµενου εδαφίου περιλαµβάνει κατ’ ελάχιστον περιγραφή της φύσης της παραβίασης δεδοµένων 

προσωπικού χαρακτήρα και των σηµείων επαφής από τα οποία µµπορούν να αποκτηθούν περισσότερες 

πληροφορίες, καθώς και συστάσεις που δύνανται να περιορίσουν ενδεχόµενα δυσµενή αποτελέσµατα της 

παραβίασης δεδοµένων προσωπικού χαρακτήρα.  
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 7. Η ενηµέρωση του θιγόµενου συνδροµητή ή του θιγόµενου ατόµου για την παραβίαση δεδοµένων 

προσωπικού χαρακτήρα δεν είναι  αναγκαία, εάν ο φορέας έχει αποδείξει κατά ικανοποιητικό τρόπο στις 

αρµόδιες αρχές, ότι έχει εφαρµόσει τα κατάλληλα τεχνολογικά µέτρα προστασίας και ότι τα µέτρα αυτά 

εφαρµόσθηκαν για τα δεδοµένα που αφορούσε η παραβίαση της ασφάλειας. Αυτά τα τεχνολογικά µέτρα 

προστασίας πρέπει, κατ` ελάχιστον,  

να περιλαµβάνουν ασφαλή κρυπτογράφηση των δεδοµένων, ώστε να µην είναι δυνατή η µη εξουσιοδοτηµένη 

πρόσβαση. Αν ο φορέας δεν έχει προβεί σε ενηµέρωση σύµφωνα µε την παράγραφο 6 του παρόντος άρθρου, 

οι αρµόδιες αρχές, αφού εξετάσουν τις πιθανές δυσµενείς επιπτώσεις της παραβίασης, δύνανται να του 

ζητήσουν να το πράξει.  

 8. Με κοινή πράξη τους, η Α.Π.∆.Π.Χ. και η Α.∆.Α.Ε. δύνανται να εκδίδουν οδηγίες σχετικά µε τις 

περιστάσεις κατά τις οποίες απαιτείται από τον φορέα  η γνωστοποίηση των παραβιάσεων δεδοµένων 

προσωπικού χαρακτήρα, το  µορφότυπο της εν λόγω γνωστοποίησης, καθώς και τον τρόπο µε τον οποίο 

πρέπει να γίνεται η γνωστοποίηση αυτή.  

 9. Οι φορείς που παρέχουν διαθέσιµες στο κοινό υπηρεσίες ηλεκτρονικών  επικοινωνιών τηρούν αρχείο 

παραβιάσεων δεδοµένων προσωπικού  χαρακτήρα που περιλαµβάνει την περιγραφή των σχετικών 

περιστατικών, τα αποτελέσµατα τους και τις διορθωτικές ενέργειες στις οποίες προέβησαν, µε στοιχεία 

επαρκή ώστε να δύνανται οι αρµόδιες αρχές  να διαπιστώνουν τη συµµόρφωση µε τις διατάξεις του παρόντος 

άρθρου. Το εν λόγω αρχείο  

περιλαµβάνει µόνον τις πληροφορίες που απαιτούνται προς το σκοπό αυτόν.  

 10. Για τη διαχείριση των παραβιάσεων δεδοµένων προσωπικού χαρακτήρα, σύµφωνα µε τις διατάξεις του 

παρόντος άρθρου, οι αρµόδιες αρχές ενηµερώνονται αµοιβαία για τα µέτρα που προτίθενται να λάβουν.» 

11. Η επεξεργασία των δεδοµένων προσωπικού χαρακτήρα των συνδροµητών και χρηστών, καθώς και των 

συναφών δεδοµένων κίνησης, θέσης και χρέωσης, πρέπει να ανατίθεται σε πρόσωπα τα οποία ενεργούν υπό 

τον έλεγχο των φορέων παροχής των δηµοσίων δικτύων  ηλεκτρονικών επικοινωνιών ή και των διαθεσίµων 

στο κοινό υπηρεσιών ηλεκτρονικών  επικοινωνιών και τα οποία ασχολούνται µε τη διαχείριση των χρεώσεων 

ή της κίνησης, τις απαντήσεις σε ερωτήσεις πελατών, την ανίχνευση της απάτης, την εµπορική προώθηση των 

υπηρεσιών ηλεκτρονικών επικοινωνιών του φορέα ή µε την παροχή υπηρεσίας προστιθέµενης αξίας, και 

περιορίζεται σε ενέργειες που είναι απολύτως αναγκαίες για την εξυπηρέτηση των σκοπών  

                                                           

* Οι παρ. 3 έως 10 προστέθηκαν ως άνω µε το άρθρο 173, παρ. 2 του Ν. 4070/2012 (ΦΕΚ Α  82/2012). αυτών. 

 

Άρθρο 13: Αρµοδιότητες της Αρχής Προστασίας ∆εδοµένων Προσωπικού  Χαρακτήρα και της Αρχής 

∆ιασφάλισης του Απορρήτου των Επικοινωνιών  

 

1. Η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα έχει και ως προς την τήρηση των διατάξεων του 

παρόντος νόµου τις αρµοδιότητες που προβλέπονται από το ν. 2472/1997, όπως εκάστοτε ισχύει.  
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2. Η Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών (Α.∆.Α.Ε.) έχει ως προς την τήρηση των 

διατάξεων του παρόντος νόµου, που αναφέρονται σε αυτήν, τις αρµοδιότητες που προβλέπονται από το ν.  

3115/2003, όπως εκάστοτε ισχύει.  

3. Στις περιπτώσεις στις οποίες προβλέπεται γνωµοδότηση της Εθνικής Επιτροπής Τηλεπικοινωνιών και 

Ταχυδροµείων (Ε.Ε.Τ.Τ.), αυτή γνωµοδοτεί µετά από αίτηση συνδροµητή ή αίτηµα της Αρχής Προστασίας 

∆εδοµένων Προσωπικού Χαρακτήρα ή και αυτεπαγγέλτως.  

4. Σε περίπτωση παράβασης των διατάξεων των άρθρων  1 έως 17 του παρόντος νόµου, για την τήρηση των 

οποίων αρµόδια είναι η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα, αυτή επιβάλλει τις 

προβλεπόµενες από το άρθρο 21 του ν. 2472/1997 διοικητικές κυρώσεις. Σε περίπτωση παράβασης των 

διατάξεων του παρόντος νόµου, για την τήρηση  

των οποίων αρµόδια είναι η Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών, αυτή επιβάλλει τις 

προβλεπόµενες από  το άρθρο 11 του ν. 3115/2003 διοικητικές κυρώσεις. Οι πράξεις της Αρχής Προστασίας 

∆εδοµένων Προσωπικού Χαρακτήρα και της Αρχής ∆ιασφάλισης του Απορρήτου των Επικοινωνιών µε τις 

οποίες επιβάλλονται οι διοικητικές  

κυρώσεις σε φορείς παροχής δηµοσίου δικτύου ή/και διαθέσιµης στο κοινό υπηρεσίας ηλεκτρονικών 

υπηρεσιών γνωστοποιούνται στην Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (Ε.Ε.Τ.Τ.).  

5. Με κοινή πράξη της Αρχής Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα και της Αρχής ∆ιασφάλισης 

του Απορρήτου των Επικοινωνιών,ρυθµίζονται θέµατα σχετικά µε τις εργασίες που πραγµατοποιούνται σε 

συστήµατα των παροχών ηλεκτρονικών επικοινωνιών για το συσχετισµό των στοιχείων ταυτότητας των 

συνδροµητών τους µε τα αντίστοιχα δεδοµένα  

επικοινωνίας τους.  

 

 

 

1. Φυσικό ή νοµ ικό πρόσωπο που, κατά παράβαση του νόµου αυτού, προκαλεί περιουσιακή βλάβη 

υποχρεούται σε πλήρη αποζηµ ίωση. Αν προκάλεσε ηθική βλάβη, υποχρεούται σε χρηµατική ικανοποίηση.                             

2.  Η κατά το άρθρο 932 Α.Κ. χρηµατική ικανοποίηση λόγω ηθικής βλάβης για παράβαση του παρόντος 

νόµου ορίζεται, κατ' ελάχιστο, στο ποσό των δέκα χιλιάδων ευρώ (10.000 ), εκτός αν ζητηθεί από τον 

ενάγοντα µικρότερο ποσό. Η χρηµατική ικανοποίηση επιδικάζεται ανεξάρτητα από την αιτούµενη 

αποζηµίωση για περιουσιακή βλάβη.  

3. Οι απαιτήσεις του παρόντος άρθρου εκδικάζονται κατά τη διαδικασία των άρθρων 664 έως 676 Κ.Πολ.∆,, 

ανεξάρτητα από την έκδοση ή µη απόφασης της Αρχής Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα ή 

της Αρχής ∆ιασφάλισης του Απορρήτου των Επικοινωνιών για τη διαπίστωση παρανοµίας ή την άσκηση 

ποινικής δίωξης.  

 

*Η παρ. 3 αναριθµήθηκε σε παρ. 11 ως άνω µε το άρθρο 173, παρ. 3 του Ν. 4070/2012 (ΦΕΚ Α  82/2012).  
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Άρθρο 15: Ποινικές κυρώσεις  

 

1. Όποιος, κατά παράβαση του παρόντος νόµου, χρησιµοποιεί, συλλέγει, αποθηκεύει, λαµβάνει γνώση, 

αφαιρεί, αλλοιώνει, καταστρέφει, µεταδίδει, ανακοινώνει, δηµοσιοποιεί δεδοµένα προσωπικού χαρακτήρα 

συνδροµητών ή χρηστών, ή τα καθιστά προσιτά σε µη δικαιούµενα πρόσωπα ή επιτρέπει στα πρόσωπα αυτά 

να λάβουν γνώση των εν λόγω δεδοµένων  ή τα εκµεταλλεύεται µε οποιονδήποτε τρόπο, τιµωρείται µε 

φυλάκιση τουλάχιστον  

ενός (1) έτους και χρηµατική ποινή τουλάχιστον δέκα χιλιάδων ευρώ (10.000) µέχρι και εκατό χιλιάδων ευρώ 

(100.000), αν η πράξη δεν τιµωρείται βαρύτερα από άλλες διατάξεις.  

2.  Υπεύθυνος επεξεργασίας και τυχόν εκπρόσωπός του που δεν συµµορφώνεται µε τις πράξεις της Αρχής 

Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα που επιβάλλουν τις διοικητικές κυρώσεις της προσωρινής 

ανάκλησης αδείας, της οριστικής ανάκλησης αδείας και της καταστροφής αρχείου ή διακοπής επεξεργασίας 

και καταστροφής των σχετικών δεδοµένων, τιµωρείται µε φυλάκιση τουλάχιστον δύο (2) ετών και µε 

χρηµατική ποινή τουλάχιστον δώδεκα χιλιάδων ευρώ (12.000) µέχρι και εκατόν είκοσι χιλιάδων ευρώ 

(120.000).  

3. Εφόσον ο δράστης των πράξεων των προηγούµενων παραγράφων είχε σκοπό να προσπορίσει στον εαυτό 

του ή σε άλλον παράνοµο περιουσιακό όφελος ή να βλάψει τρίτο, επιβάλλεται κάθειρξη µέχρι δέκα (10) ετών 

και χρηµατική ποινή τουλάχιστον δεκαπέντε χιλιάδων ευρώ (15.000) µέχρι και εκατόν πενήντα χιλιάδων 

ευρώ (150.000). Αν προκλήθηκε κίνδυνος για την ελεύθερη λειτουργία του δηµοκρατικού πολιτεύµατος ή για 

την εθνική  

ασφάλεια, επιβάλλεται κάθειρξη και χρηµατική ποινή πενήντα χιλιάδων ευρώ (50.000) µέχρι και τριακοσίων 

πενήντα χιλιάδων ευρώ (350.000).  

4.  Εφόσον οι πράξεις των παραγράφων 1 και 2 του παρόντος άρθρου τελεσθούν από αµέλεια, επιβάλλεται 

φυλάκιση µέχρι δεκαοκτώ (18) µηνών και χρηµατική ποινή µέχρι και δέκα χιλιάδων ευρώ (10.000).  

 

Άρθρο 16: Μεταβατικές διατάξεις  

 

Οι ρυθµίσεις του άρθρου 10 δεν εφαρµόζονται σε εκδόσεις καταλόγων οι οποίοι έχουν ήδη διατεθεί στην 

αγορά, σε έντυπη ή εξωδικτυακή (off-line) ηλεκτρονική µορφή, πριν από την έναρξη ισχύος του παρόντος.  

Όταν προσωπικά δεδοµένα συνδροµητών σε διαθέσιµες στο κοινό υπηρεσίες σταθερής ή κινητής τηλεφωνίας 

έχουν περιληφθεί σε δηµόσιο κατάλογο συνδροµητών, σύµφωνα µε προϊσχύουσες διατάξεις, τα προσωπικά 

δεδοµένα των συνδροµητών αυτών µµπορούν να εξακολουθούν να περιλαµβάνονται στην έντυπη ή 

ηλεκτρονική µορφή του εν λόγω δηµοσίου καταλόγου, συµπεριλαµβανοµένων των µορφών που διαθέτουν 

λειτουργίες αναζήτησης, εκτός εάν οι συνδροµητές δηλώσουν διαφορετικά, αφού ενηµερωθούν πλήρως για 

τους σκοπούς και τις επιλογές, σύµφωνα µε το άρθρο 10 του παρόντος νόµου.  
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Άρθρο 17: Καταργούµενες διατάξεις  

 

Ο ν. 2774/1999 (ΦΕΚ 287 Α) καταργείται από την έναρξη ισχύος του  

παρόντος.  

 

ΚΕΦΑΛΑΙΟ ∆ΕΥΤΕΡΟ  

 

Τροποποίηση του ν. 2472/1997 (ΦΕΚ 50 Α')  

 

Άρθρο 18  

 

1.  Η παρ. β' του άρθρου 2 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«Ευαίσθητα δεδοµένα», τα δεδοµένα που αφορούν στη φυλετική ή εθνική  προέλευση, στα πολιτικά 

φρονήµατα, στις θρησκευτικές ή φιλοσοφικές  πεποιθήσεις, στη συµµετοχή σε συνδικαλιστική οργάνωση, 

στην υγεία, στην  κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά µε ποινικές διώξεις ή  καταδίκες, 

καθώς και στη συµµετοχή σε συναφείς µε τα ανωτέρω ενώσεις προσώπων.  

2.  Η παρ. ε' του άρθρου 2 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«Αρχείο δεδοµένων προσωπικού χαρακτήρα» («αρχείο»), κάθε διαρθρωµένο σύνολο δεδοµένων 

προσωπικού χαρακτήρα,  τα οποία είναι προσιτά µε γνώµονα συγκεκριµένα κριτήρια.  

 

 

 

Άρθρο 19  

 

1.  Το στοιχείο β' της παρ. 3 του άρθρου 3 του ν. 2472/1997 καταργείται. Το στοιχείο γ' της παρ. 3 του άρθρου 

3 του ν. 2472/1997 αναριθµείται ως  στοιχείο β'   

2. Το πρώτο εδάφιο στο νέο στοιχείο β' (πρώην γ') της παρ. 3 του άρθρου 3  του ν. 2472/1997 τροποποιείται 

ως εξής:  

«Από υπεύθυνο επεξεργασίας που δεν είναι εγκατεστηµένος στην επικράτεια  κράτους - µέλους της 

Ευρωπαϊκής Ένωσης ή κράτους του Ευρωπαϊκού  Οικονοµικού Χώρου, αλλά τρίτης χώρας, και για τους  

σκοπούς της  επεξεργασίας δεδοµένων προσωπικού χαρακτήρα προσφεύγει σε µέσα,  αυτοµατοποιηµένα ή 

όχι, ευρισκόµενα στην Ελληνική Επικράτεια, εκτός εάν  τα µέσα αυτά χρησιµοποιούνται µόνο µε σκοπό τη 

διέλευση από αυτήν.» 

 

 Άρθρο 20  
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1. Το τελευταίο εδάφιο του στοιχείου δ' της παρ.1 του άρθρου 4 του ν.  2472/1997 καταργείται.  

2.  Το πρώτο εδάφιο της παρ. 2 του άρθρου 4 του ν.  2472/1997  τροποποιείται ως εξής:  

«Η τήρηση των διατάξεων της προηγούµενης παραγράφου βαρύνει τον υπεύθυνο επεξεργασίας. ∆εδοµένα 

προσωπικού χαρακτήρα που έχουν συλλεχθεί ή υφίστανται επεξεργασία κατά παράβαση της προηγούµενης  

παραγράφου, καταστρέφονται µε ευθύνη του υπεύθυνου επεξεργασίας.»  

 

Άρθρο 21  

 

Το δεύτερο εδάφιο του στοιχείου α' της παρ. 2 του άρθρου 6 του ν. 2472/1997 καταργείται.  

 

Άρθρο 22  

 

1. Το στοιχείο β' της παρ. 2 του άρθρου 7 του ν. 2472/1997 τροποποιείται ως εξής:  

«β. Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συµφέροντος του υποκειµένου ή προβλεποµένου 

από το νόµο συµφέροντος τρίτου, εάν το υποκείµενο τελεί σε φυσική ή νοµ ική αδυναµ ία να δώσει τη 

συγκατάθεση του.»  

2. Το τελευταίο εδάφιο της παρ. 3 του άρθρου 7 του  ν. 2472/1997 καταργείται.  

 

Άρθρο 23  

 

1. Το πρώτο εδάφιο του στοιχείου δ' της παρ. 1 του  άρθρου 7Α του ν. 2472/1997 τροποποιείται ως εξής:  

«Όταν η επεξεργασία αφορά δεδοµένα υγείας και γίνεται από ιατρούς ή άλλα πρόσωπα που παρέχουν 

υπηρεσίες υγείας, εφόσον ο υπεύθυνος επεξεργασίας δεσµεύεται από το ιατρικό απόρρητο ή άλλο απόρρητο 

που προβλέπει νόµος ή κώδικας δεοντολογίας, και τα δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε 

τρίτους.»  

2.  Το στοιχείο ε' της παρ. 1 του άρθρου 7Α του ν. 2472/1997 τροποποιείται ως εξής:  

«ε. Όταν η επεξεργασία γίνεται από δικηγόρους, συµβολαιογράφους, άµισθους υποθηκοφύλακες και 

δικαστικούς επιµελητές  ή εταιρείες των προσώπων αυτών και αφορά στην παροχή νοµικών υπηρεσιών προς 

πελάτες τους, εφόσον ο υπεύθυνος επεξεργασίας και τα µέλη των εταιρειών δεσµεύονται από υποχρέωση 

απορρήτου που προβλέπει νόµος, και τα  

δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους, εκτός από τις περιπτώσεις που αυτό είναι 

αναγκαίο και συνδέεται άµεσα µε την εκπλήρωση εντολής του πελάτη.»  

 

Άρθρο 24  

 



 

 
 
ΤΕΙ Μεσολογγίου  -  Τµήµα Τηλεπικοινωνιακών Συστηµάτων & ∆ικτύων  

 

 

 102

1.  Η παρ. 1 του άρθρου 9 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«1. Η διαβίβαση δεδοµένων προσωπικού χαρακτήρα είναι ελεύθερη:  

α) προς χώρες - µέλη της Ευρωπαϊκής Ένωσης,  

β) προς χώρα µη µέλος της  

Ευρωπαϊκής Ένωσης, µετά από άδεια της Αρχής που παρέχεται εάν κρίνει ότι  η εν λόγω χώρα εξασφαλίζει 

ικανοποιητικό επίπεδο προστασίας. Προς τούτο,  λαµβάνει υπόψη ιδίως τη φύση των δεδοµένων, τους 

σκοπούς και τη  διάρκεια της επεξεργασίας, τους σχετικούς γενικούς  και ειδικούς κανόνες  δικαίου, τους 

κώδικες δεοντολογίας, τα µέτρα ασφαλείας για την προστασία  δεδοµένων προσωπικού χαρακτήρα, καθώς 

και το επίπεδο προστασίας των  

χωρών προέλευσης, διέλευσης και τελικού προορισµού των δεδοµένων. ∆εν  απαιτείται άδεια της Αρχής 

εφόσον η Ευρωπαϊκή Επιτροπή έχει αποφανθεί, µε  τη διαδικασία του άρθρου 31 παρ. 2 της Οδηγίας 

95/46/ΕΚ του Ευρωπαϊκού  Κοινοβουλίου και του Συµβουλίου της 24ης Οκτωβρίου  1995, ότι η χώρα αυτή 

εξασφαλίζει ικανοποιητικό επίπεδο προστασίας,  κατά την έννοια της παρ. 2 του άρθρου 25 της ανωτέρω 

Οδηγίας.»  

2. Η περίπτωση ii του στοιχείου β της παρ. 2 του άρθρου 9 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«ii. για τη συνοµολόγηση και εκτέλεση σύµβασης µεταξύ αυτού και του υπευθύνου επεξεργασίας ή µεταξύ 

του υπευθύνου επεξεργασίας και τρίτου προς το συµφέρον του υποκειµένου των δεδοµένων,».  

3. Μετά το στοιχείο ε' της παρ. 2 του άρθρου 9 του  ν. 2472/1997, προστίθεται στοιχείο στ' ως εξής:  

«στ. Ο υπεύθυνος επεξεργασίας παρέχει επαρκείς εγγυήσεις για την προστασία των προσωπικών δεδοµένων 

των υποκειµένων  και την άσκηση των σχετικών δικαιωµάτων τους, όταν οι εγγυήσεις προκύπτουν από 

συµβατικές ρήτρες, σύµφωνες µε τις ρυθµίσεις του παρόντος νόµου. ∆εν απαιτείται άδεια εάν η Ευρωπαϊκή 

Επιτροπή έκρινε, κατά το άρθρο 26 παρ. 4 της Οδηγίας 95/46/ΕΚ, ότι ορισµένες συµβατικές ρήτρες παρέχουν 

επαρκείς  

εγγυήσεις για την προστασία των προσωπικών δεδοµένων.»  

4.  Η παρ. 3 του άρθρου 9 του ν. 2472/1997 αντικαθίσταται ως εξής:  

 «Στις περιπτώσεις των προηγούµενων παραγράφων, η Αρχή ενηµερώνει την Ευρωπαϊκή Επιτροπή και τις 

αντίστοιχες Αρχές των άλλων κρατών - µελών:  

α) όταν θεωρεί ότι µία χώρα δεν εξασφαλίζει ικανοποιητικό επίπεδο προστασίας και  

β) για τις άδειες που χορηγεί κατ' εφαρµογήν της παραγράφου 2 στοιχείο στ'.»  

 

Άρθρο 25  

 

Το εδάφιο 3 της παρ. 3 του άρθρου 10 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«Με την επιφύλαξη άλλων διατάξεων, η Αρχή παρέχει οδηγίες ή εκδίδει κανονιστικές πράξεις σύµφωνα µε το 

άρθρο 19 παρ. 11' για τη ρύθµιση θεµάτων σχετικά µε το βαθµό ασφαλείας των δεδοµένων και των 
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υπολογιστι-κών και επικοινωνιακών υποδοµών, τα µέτρα ασφαλείας που είναι αναγκαίο να λαµβάνονται για 

κάθε κατηγορία και επεξεργασία δεδοµένων, καθώς και  

για τη χρήση τεχνολογιών ενίσχυσης της ιδιωτικότητας.»  

 

Άρθρο 26  

 

Στην παρ. 2 του άρθρου 12 του ν. 2472/1997 προστίθενται περιπτώσεις που αριθµούνται ως:  

« κατά περίπτωση, τη διόρθωση, τη διαγραφή ή τη δέσµευση (κλείδωµα) των δεδοµένων των οποίων η 

επεξεργασία δεν είναι σύµφωνη προς τις διατάξεις του παρόντος νόµου, ιδίως λόγω του ελλιπούς ή 

ανακριβούς χαρακτήρα των δεδοµένων, και  την κοινοποίηση σε τρίτους, στους οποίους έχουν ανακοινωθεί 

τα δεδοµένα, κάθε διόρθωσης, διαγραφής ή δέσµευσης (κλειδώµατος) που διενεργείται σύµφωνα µε την 

περίπτωση ε', εφόσον τούτο δεν είναι αδύνατον ή δεν προϋποθέτει δυσανάλογες προσπάθειες.»  

 

Άρθρο 27  

 

Η περίπτωση η' της παρ. 1 του άρθρου 19 ν. 2472/1997 αντικαθίσταται ως εξής:  

«η. Ενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας διοικητικούς ελέγχους στο πλαίσιο των οποίων ελέγχονται 

η τεχνολογική υποδοµή και άλλα, αυτοµατοποιηµένα ή µη, µέσα που υποστηρίζουν την επεξεργασία των 

δεδοµένων. Έχει προς τούτο δικαίωµα προσβάσεως στα  δεδοµένα προσωπικού χαρακτήρα και συλλογής 

κάθε πληροφορίας  για τους σκοπούς του ελέγχου, χωρίς να µπορεί να της αντιταχθεί κανενός είδους 

απόρρητο. Κατ' εξαίρεση, η Αρχή δεν έχει πρόσβαση στα στοιχεία ταυτότητας συνεργατών που περιέχονται 

σε αρχεία που τηρούνται  για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων. 

Τον έλεγχο διενεργεί µέλος ή µέλη της Αρχής ή υπάλληλος του κλάδου των ελεγκτών.  

της Γραµµατείας, ειδικά προς τούτο εντεταλµένος από τον Πρόεδρο της Αρχής. Κατά τον έλεγχο αρχείων που 

τηρούνται για λόγους εθνικής ασφάλειας, παρίσταται αυτοπροσώπως ο Πρόεδρος της Αρχής.»  

 

Άρθρο 28  

 

Η περίπτωση ιγ' της παρ. 1 του άρθρου 19 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«ιγ. Εξετάζει τα παράπονα των υποκειµένων των δεδοµένων σχετικά µε την εφαρµογή του νόµου και την 

προστασία των δικαιωµάτων τους, όταν αυτά θίγονται από την επεξεργασία δεδοµένων που τους αφορούν.  

Εξετάζει επίσης αιτήσεις του υπεύθυνου επεξεργασίας µε τις οποίες ζητείται ο έλεγχος και η εξακρίβωση της 

νοµ ιµότητας της επεξεργασίας. Η Αρχή µπορεί να θέτει στο αρχείο αιτήσεις ή παράπονα που κρίνονται 

προδήλως αόριστα, αβάσιµα ή υποβάλλονται καταχρηστικώς ή ανωνύµως. Η Αρχή ενηµερώνει τα 

υποκείµενα των δεδοµένων και τους αιτούντες για τις ενέργειες της.»  
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Άρθρο 29 

 

 Μετά την περίπτωση ιδ' της παρ. 1 του άρθρου 19 του ν. 2472/1997, προστίθεται περίπτωση ιέ' ως εξής:  

«ιε. Ασκεί ανεξάρτητο έλεγχο στο εθνικό τµήµα του Συστήµατος Πληροφοριών Σένγκεν, σύµφωνα µε το 

άρθρο 114 παράγραφος 1 της Σύµβασης Εφαρµογής της Συµφωνίας Σένγκεν (ν. 2514/1997 ΦΕΚ 140 Α'), 

ασκεί τις αρµοδιότητες της εθνικής εποπτικής αρχής  που προβλέπεται στο άρθρο 23 της Σύµβασης 

ΕΥΡΩΠΟΛ (ν. 2605/1998 ΦΕΚ 88  Α'), και τις  

αρµοδιότητες της εθνικής εποπτικής αρχής που προβλέπεται στο άρθρο 17 της Σύµβασης για τη χρήση της 

πληροφορικής στον τελωνειακό τοµέα (ν. 2706/1999 ΦΕΚ 77 Α'), καθώς και τις αρµοδιότητες εποπτείας που 

προκύπτουν από οποιαδήποτε άλλη διεθνή συµφωνία.»  

 

Άρθρο 30  

 

Η περίπτωση ε' της παρ. 1 του άρθρου 21 του ν. 2472/1997 αντικαθίσταται ως εξής:  

«ε. Καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή, επιστροφή  ή κλείδωµα (δέσµευση) των 

σχετικών δεδοµένων». 
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6.3  ‘Αδεια διαβίβασης δεδοµένων εκτός ΕΕ- BCR 

 

Πληροφορίες για υπευθύνους επεξεργασίας 

 

Κάθε όµιλος εταιριών πρέπει καταρχήν να αποφασίσει ποια θα είναι τα λεγόµενα “γεωγραφικά όρια” της 

προστασίας που θα παρέχουν τα BCR του, δηλαδή αν τα BCR θα καλύπτουν µόνο τα δεδοµένα που 

διαβιβάζονται από χώρες της Ε.Ε. σε χώρες εκτός της Ε.Ε. ή αν θα καλύπτουν όλα τα δεδοµένα που 

τυγχάνουν επεξεργασίας από τον όµιλο, δηλαδή ακόµα και εκείνα που δεν υπόκεινται σε καµιά επεξεργασία 

εντός της Ε.Ε. Συστήνεται, βέβαια, σε κάθε όµιλο εταιριών να υπάρχει ένα µοναδικό σύνολο κανόνων που θα 

παρέχουν προστασία σε όλα τα δεδοµένα που επεξεργάζεται ο όµιλος. Με αυτόν τον τρόπο θα είναι πιο 

εύκολο τόσο για το προσωπικό να εφαρµόσει τους κανόνες, όσο και για τα υποκείµενα των δεδοµένων να 

τους κατανοήσουν. Περαιτέρω, τα BCR θα πρέπει οπωσδήποτε να περιέχουν µια περιγραφή της διαβίβασης, 

ήτοι το είδος των δεδοµένων (απλά/ευαίσθητα, δεδοµένα εργαζοµένων/πελατών/προµηθευτών κλπ.), τον 

σκοπό (ή τους σκοπούς) της διαβίβασης/επεξεργασίας, καθώς και τους “εισαγωγείς” και “εξαγωγείς” των 

δεδοµένων εντός και εκτός Ε.Ε. (ουσιαστικά τις πηγές και τους αποδέκτες). Επιπρόσθετα, τα BCR πρέπει να 

περιλαµβάνουν: 

 

- Τις θεµελιώδεις αρχές της επεξεργασίας (νοµιµότητα σκοπού, αναλογικότητα). 

- Τη νοµιµοποιητική βάση επεξεργασίας απλών ή/και ευαίσθητων δεδοµένων. 

- Όρους για την άσκηση των δικαιωµάτων των υποκειµένων. 

- Όρους για το απόρρητο και την ασφάλεια της επεξεργασίας. 

 - Επεξήγηση της σχέσης µε τυχόν εκτελούντες την επεξεργασία που είναι µέλη το ίδιου οµίλου. 

- Επεξήγηση των µέτρων που έχουν ληφθεί για τον περιορισµό των διαβιβάσεων σε εταιρίες που     δεν 

ανήκουν στον ίδιο όµιλο. 

- Μέτρα εξασφάλισης της εφαρµογής και αποτελεσµατικότητάς τους, ήτοι ειδική εκπαίδευση του προσωπικού 

που θα ασχολείται µε την επεξεργασία των δεδοµένων,πρόγραµµα αυτοελέγχου και διευκόλυνση ελέγχου από 

την εκάστοτε αρµόδια εθνική αρχή προστασίας δεδοµένων, καθορισµός ενός εξειδικευµένου προσώπου (ή 

ενός ειδικού εταιρικού τµήµατος) επιφορτισµένου µε την αρµοδιότητα παρακολούθησης της ορθής 

εφαρµογής των κανόνων (π.χ. “privacy officers”), δηµιουργία εσωτερικού µηχανισµού για τον χειρισµό 

παραπόνων (µηχανισµός “οιονεί διαιτητικής επίλυσης” των σχετικών διαφορών) αµοιβαία συνεργασία µεταξύ 

µελών του οµίλου, αλλά και για συνεργασία µε τις εθνικές αρχές προστασίας δεδοµένων, επικαιροποίηση των 

κανόνων που θεσπίζονται µε τα BCR, λαµβάνοντας υπόψη και τυχόν συστάσεις εθνικών αρχών προστασίας 

δεδοµένων, δέσµευση για λήψη κατάλληλων µέτρων σε περίπτωση που κάποιο εθνικό δίκαιο εµποδίζει την 

πλήρη εφαρµογή των BCR. Μέτρα εξασφάλισης της δεσµευτικότητάς τους, ήτοι σαφής υποχρέωση τόσο των 

εταιριών του οµίλου όσο και των εργαζοµένων να σέβονται τα BCR, κατοχύρωση στα BCR δικαιωµάτων του 

υποκειµένου (third-party beneficiary rights) –στο ελληνικό δίκαιο µέσω σύµβασης υπέρ τρίτου (ΑΚ 410 - 



 

 
 
ΤΕΙ Μεσολογγίου  -  Τµήµα Τηλεπικοινωνιακών Συστηµάτων & ∆ικτύων  

 

 

 106

414). Το υποκείµενο δηλαδή έχει τη δυνατότητα να ζητήσει δικαστική προστασία στη χώρα της Ε.Ε που είναι 

εγκατεστηµένος ο εξαγωγέας των δεδοµένων ή στη χώρα της Ε.Ε. που είναι εγκατεστηµένη η κεντρική 

διοίκηση του οµίλου ή η εταιρία-µέλος του οµίλου στην οποία έχει εκχωρηθεί η ευθύνη για την προστασία 

προσωπικών δεδοµένων (“with delegated responsibilities”), καθώς και διοικητική προστασία ενώπιον των 

αρµόδιων εθνικών αρχών προστασίας δεδοµένων (σηµειώνεται δε ότι η σχετική δήλωση πρέπει να είναι 

εύκολα προσβάσιµη στο υποκείµενο, να αποδεικνύεται δηλαδή ότι το υποκείµενο µπορεί εύκολα να λάβει 

γνώση των ως άνω δικαιωµάτων του), δέσµευση ότι η κεντρική διοίκηση εντός της Ε.Ε. ή η εταιρία-µέλος του 

οµίλου στην οποία έχει εκχωρηθεί ή ευθύνη για την προστασία προσωπικών δεδοµένων (“with delegated 

responsibilities”) 

(α) αναλαµβάνει την ευθύνη για πράξεις άλλων µελών του οµίλου εκτός Ε.Ε.,  

(β) θα αποζηµιώσει το υποκείµενο για κάθε ζηµία που θα προκληθεί από µέλη του οµίλου εξαιτίας παράβασης 

των BCR, και  

(γ) φέρει το βάρος απόδειξης ότι το µέλος του οµίλου εκτός Ε.Ε. δεν ευθύνεται για παράβαση που προκάλεσε 

τη ζηµία που επικαλείται το υποκείµενο 

∆ήλωση για τη σχέση των BCR µε την εθνική νοµοθεσία (π.χ. ότι όταν η εθνική νοµοθεσία απαιτεί 

υψηλότερο επίπεδο προστασίας, τότε κατισχύει των BCR, ότι σε κάθε περίπτωση τα δεδοµένα πρέπει να 

τυγχάνουν επεξεργασίας σύµφωνα µε το εφαρµοστέο δίκαιο όπως ορίζεται στο άρθρο 4 της Οδηγίας 

95/46/ΕΚ και σύµφωνα µε την αντίστοιχη εθνική νοµοθεσία). 

∆ιατάξεις για την ηµεροµηνία ισχύος των BCR και τη µεταβατική περίοδο προκειµένου να επιτευχθεί η 

δεσµευτικότητα των BCR, η οποία είναι απαραίτητη προϋπόθεση για να αποτελούν αυτά “επαρκείς 

εγγυήσεις” υπό την έννοια του άρθρου 26 παρ. 2 της Οδηγίας 95/46/ΕΚ, αλλά και για την προστασία του 

υποκειµένου, οι περισσότερες εταιρείες επιλέγουν µέχρι στιγµής τη µορφή της «εταιρικής συµφωνίας» (intra-

group agreement - IGA). H επιλογή αυτή είναι η ασφαλέστερη, καθώς η εναλλακτική µορφή της µονοµερούς 

δήλωσης (unilateral declaration) δεν γίνεται προς το παρόν καθολικά αποδεκτή. 

 

Ένας όµιλος εταιριών µπορεί να χρησιµοποιήσει τα BCR ως νοµική βάση για τη διαβίβαση δεδοµένων εκτός 

Ε.Ε. µόνο εφόσον κάθε κράτος-µέλος, από το οποίο θα γίνεται η διαβίβαση, εγκρίνει τα BCR. Η διαδικασία 

αυτή εξελίσσεται σε τρεις φάσεις, οι οποίες περιλαµβάνουν τα ακόλουθα βήµατα: 

 

ΦΑΣΗ 1η : ΕΠΙΛΟΓΗ ΤΗΣ “LEAD AUTHORITY” 

 

1ο βήµα: Ο όµιλος πρέπει να συµπληρώσει µια αίτηση (Βλ. υπ' αριθµ. 133 Έγγραφο Εργασίας (Σύσταση 

1/2007) της Οµάδας του Άρθρου 29 “Τυποποιηµένη αίτηση σχετικά µε την έγκριση Εταιρικών ∆εσµευτικών 

Κανόνων για τη διαβίβαση προσωπικών δεδοµένων”, 10.01.2007.), στο πλαίσιο της οποίας προτείνει µια 

εθνική αρχή προστασίας δεδοµένων ως “lead authority”, ήτοι ως την εθνική αρχή στην οποία θα υποβληθεί το 

αρχικό κείµενο των BCR και η οποία θα συντονίσει τη διαδικασία έγκρισης. Ο όµιλος οφείλει να αιτιολογήσει 
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την επιλογή της “lead authority” µε βάση συγκεκριµένα κριτήρια, όπως (ενδεικτικά): η έδρα (ο τόπος 

εγκατάστασης) της κεντρικής διοίκησης της εταιρίας στην Ε.Ε., η έδρα της εταιρίας-µέλους του οµίλου στην 

οποία έχει εκχωρηθεί η ευθύνη για την προστασία προσωπικών δεδοµένων (απαιτείται όταν η κεντρική 

διοίκηση είναι εγκατεστηµένη εκτός Ε.Ε./Ε.Ο.Χ.),η έδρα της εταιρίας-µέλους του οµίλου µε την πιο 

κατάλληλη τοποθεσία (από άποψη διαχειριστικής λειτουργίας, διοικητικών αρµοδιοτήτων-εξουσιών κλπ.) για 

να αναλάβει την αίτηση και να επιβάλλει την εφαρµογή των BCR εντός του οµίλου,ο τόπος όπου 

λαµβάνονται οι περισσότερες αποφάσεις σχετικά µε τους σκοπούς και τα µέσα της επεξεργασίας,το κράτος-

µέλος της Ε.Ε. από το οποίο θα γίνονται οι περισσότερες διαβιβάσεις. Για παράδειγµα, η εταιρία Hewlett 

Packard που δεν έχει την κύρια έδρα της στην Ε.Ε., επέλεξε ως lead authority την Γαλλική Αρχή, καθώς στο 

Παρίσι βρίσκονται τα γραφεία του European Privacy Officer της εταιρίας (κριτήριο τρίτο). 

2ο βήµα: H εθνική αρχή που επιλέχθηκε από τον όµιλο ως lead authority στέλνει στις εθνικές αρχές των 

χωρών που δηλώνονται από τον όµιλο ως τόποι επεξεργασίας (χώρες από όπου θα γίνονται οι διαβιβάσεις) 

ένα ηλεκτρονικό µήνυµα. Με το µήνυµα αυτό ερωτά τις ως άνω εθνικές αρχές αν συµφωνούν ή όχι µε την 

επιλογή της lead authority και τους στέλνει επίσης την αίτηση του οµίλου. Αν η επιλεγείσα από τον όµιλο 

εθνική αρχή (που στέλνει το µήνυµα αυτό) συµφωνεί να παραµείνει η ίδια lead authority, ζητά από τις 

υπόλοιπες αρχές να προβάλουν τυχόν αντιρρήσεις τους µέσα σε προθεσµία δυο (2) εβδοµάδων. 

3ο βήµα: Από τη στιγµή που µια εθνική αρχή αναλαµβάνει µε την σύµφωνη γνώµη όλων των υπολοίπων το 

ρόλο της lead authority, ξεκινά να συνεργάζεται µε τον όµιλο, ώστε να καταλήξουν σε ένα πρώτο σχέδιο BCR. 

4ο βήµα: Το πρώτο σχέδιο αποστέλλεται µε ηλεκτρονικό µήνυµα στις υπόλοιπες εθνικές αρχές. Όσες εθνικές 

αρχές έχουν υπογράψει τη λεγόµενη “declaration on mutual recognition” (δήλωση αµοιβαίας αναγνώρισης), 

έχουν προθεσµία ενός µηνός για να επιβεβαιώσουν ότι έλαβαν γνώση (χωρίς βέβαια να τους αποκλείεται η 

δυνατότητα να αποστείλουν και σχόλια, αν το κρίνουν απαραίτητο). Όσες αρχές δεν έχουν υπογράψει την ως 

άνω δήλωση (µεταξύ των οποίων και η Ελλάδα), έχουν προθεσµία ενός µηνός για να κάνουν σχόλια. 

5ο βήµα: Ο όµιλος συντάσσει το τελικό κείµενο BCR λαµβάνοντας υπόψη όλα τα σχόλια που δέχθηκε. Στο 

πλαίσιο αυτό, µπορεί να χρειαστεί να επικοινωνήσει απευθείας µε κάποιες από τις εθνικές αρχές που έκαναν 

σχόλια. 

6ο βήµα: Το τελικό κείµενο αποστέλλεται στις εθνικές αρχές, οι οποίες επιβεβαιώνουν ότι έλαβαν γνώση. Η 

επιβεβαίωση αυτή λογίζεται ως συµφωνία των εθνικών αρχών ότι τα υπό έγκριση BCR προσφέρουν επαρκείς 

εγγυήσεις για την προστασία των δεδοµένων που πρόκειται να διαβιβαστούν εκτός Ε.Ε. Ωστόσο, κάθε φορά 

που µια εταιρία του οµίλου υποβάλλει αίτηµα για διαβίβαση στην αρµόδια κατά τόπον εθνική αρχή, η 

τελευταία δεν υποχρεούται να χορηγήσει άνευ ετέρου την απαιτούµενη έγκριση ή άδεια, αν η εν γένει 

διαβίβαση αντίκειται στο εθνικό δίκαιο (π.χ. αν διαπιστώσει ότι τα δεδοµένα που διαβιβάζονται δεν είναι 

συναφή και πρόσφορα ενόψει του επιδιωκόµενου σκοπού). Με άλλα λόγια, κάθε εθνική αρχή διατηρεί την 

αρµοδιότητα να εξετάζει την νοµιµότητα της επεξεργασίας εν γένει. Επιπρόσθετα, κάθε εταιρία του οµίλου 

πρέπει να συµµορφωθεί µε πρόσθετες διοικητικές προϋποθέσεις που ισχύουν σε κάθε χώρα, όπως π.χ. 

υποβολή γνωστοποίησης. 
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7ο βήµα: Οι εταιρίες του οµίλου υποβάλλουν ενώπιον των εθνικών αρχών (η καθεµιά στη χώρα 

εγκατάστασής της) αίτηµα για χορήγηση άδειας για διαβίβαση δεδοµένων εκτός Ε.Ε. µε βάση τα BCR του 

οµίλου. 

8ο βήµα: Η κάθε εθνική αρχή, ανάλογα µε το τι προβλέπεται από το εθνικό δίκαιο, είτε εκδίδει άδεια 

διαβίβασης µε νοµιµοποιητική βάση τα BCR σε συνδυασµό µε τις λοιπές διατάξεις του εθνικού δικαίου, είτε 

εκδίδει άδεια µόνο για τα BCR, είτε και τα δυο µαζί (είτε απορρίπτει εν όλω ή εν µέρει την αίτηση αν η 

διαβίβαση αντίκειται στο εθνικό δίκαιο). 

 

Πληροφορίες για υποκείµενα των δεδοµένων 

 

Για την προστασία του υποκειµένου, είναι απαραίτητο να κατοχυρώνονται στα BCR δικαιώµατα αυτού (third-

party beneficiary rights) –στο ελληνικό δίκαιο µέσω σύµβασης υπέρ τρίτου (ΑΚ 410 - 414). Τα δικαιώµατα 

αυτά πρέπει να αναφέρονται το καθένα ξεχωριστά µε λεπτοµέρεια και σαφήνεια σε συγκεκριµένες 

παραγράφους των BCR, έτσι ώστε να είναι εύκολα προσβάσιµα και στο υποκείµενο. Το τελικό κείµενο των 

BCR πρέπει εν γένει να είναι εύκολα προσβάσιµο χωρίς καν να απαιτείται αίτηση, µέσω πχ της ανάρτησής 

του στο site της εταιρείας.Στα δικαιώµατα αυτά του υποκειµένου περιέχεται και η δυνατότητα αυτού να 

υποβάλει προσφυγή για παραβίαση των προσωπικών του δεδοµένων ενώπιον της αρµόδιας εθνικής Αρχής. Το 

υποκείµενο, δηλαδή, θα υποβάλει την προσφυγή στην εθνική Αρχή του κράτους στο οποίο κατοικεί, η οποία 

θα συνεργαστεί µε την Αρχή του κράτους στο οποίο έλαβε χώρα η παραβίαση. Η δε ενδεχόµενη κύρωση θα 

επιβληθεί από την Αρχή του κράτους στο οποίο σηµειώθηκε η παραβίαση. 
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Κεφάλαιο 7ο 

 

Στατιστικά στοιχεία 

 

2011:  Στον τοµέα της ηλεκτρονικής µορφής εγκληµατικών συµπεριφορών, η ∆ίωξη Ηλεκτρονικού 

Εγκλήµατος, χειρίστηκε 832 δικογραφίες για πληθώρα διαδικτυακών ή ηλεκτρονικών εγκληµάτων. Έµφαση 

στη δράσης της δόθηκε σε εκείνες τις ηλεκτρονικές παράνοµες και ταυτόχρονα αντικοινωνικές συµπεριφορές 

που στερούν από την Εθνική Οικονοµία αρκετά έσοδα, προκαλούν οικονοµικό ρήγµα στις δοµές κοινωνικής 

ασφάλισης, καθώς και σε εκείνες που διαταράσσουν το κλίµα εµπιστοσύνης και υγιούς συναλλαγής µεταξύ 

των ηλεκτρονικών χρηστών. 

Σε άλλες 364 περιπτώσεις, ακολουθήθηκε αστυνοµική έρευνα και σχηµατίσθηκε δικογραφία, από κλιµάκια 

της ∆ίωξης Ηλεκτρονικού Εγκλήµατος, ύστερα από καταγγελίες Φορέων Προστασίας Καταναλωτών, 

Οργανισµών, Χρηµατοπιστωτικών Ιδρυµάτων, Εταιρειών Τηλεπικοινωνιών, καθώς και καταστηµάτων 

ηλεκτρονικού εµπορίου . 

Επιπλέον, στο πλαίσιο της διεθνούς αστυνοµικής συνεργασίας (Interpol & Europol), παρασχέθηκε συνδροµή 

σε 71 περιπτώσεις διακρατικών αστυνοµικών ερευνών, που είχαν ως αντικείµενο κακουργηµατικού 

χαρακτήρα ηλεκτρονικά εγκλήµατα, και αφορούσαν στο ηλεκτρονικό εµπόριο, στις διαδικτυακές απάτες, στις 

υφαρπαγές στοιχειών και κωδικών πρόσβασης σε ηλεκτρονικές βάσεις, πλατφόρµες και ιστοχώρους 

ηλεκτρονικών οικονοµικών δραστηριοτήτων. 

Από τις µέχρι σήµερα χειρισθείσες υποθέσεις αυτόφωρης διαδικασίας της ∆ίωξης Ηλεκτρονικού Εγκλήµατος, 

που αφορούν το διάστηµα από την επίσηµη έναρξη της νέας Υπηρεσίας, έχουν αποδοθεί κατηγορίες για 

διάφορα αδικήµατα σε συνολικά 87 άτοµα. 

 

 

Γράφηµα 4: Παράνοµες δραστηριότητες για το έτος 2011 
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Γράφηµα 5: Κατηγορηθέντα άτοµα για παράνοµες δραστηριότητες  

µέσω διαδικτύου για το έτος 2011 

 

Το 2012 το µεγαλύτερο ποσοστό καταγγελιών ανήκει στην κατηγορία των Προσωπικών δεδοµένων (34%). 

Είναι προφανές από το ποσοστό αυτό ότι πάνω από το ένα τρίτο των περιπτώσεων των αναφορών είχαν να 

κάνουν µε την έλλειψη σεβασµού της διαδικτυακής ταυτότητας καθώς και της ιδιωτικής ζωής των χρηστών 

του ∆ιαδικτύου. Το τελευταίο αποδεικνύεται και από τον αριθµό των καταγγελιών που αφορούσαν το 

Facebook (845 καταγγελίες), οι οποίες περιελάµβαναν περιπτώσεις δηµιουργίας ψεύτικων προφίλ, 

διαδικτυακό εκφοβισµό (cyber bulling), κα.   Το περιεχόµενο επιβεβαιώνεται ως παράνοµο έχει ως χώρο 

προέλευσης την Ελλάδα , προωθούνται στη Μονάδα ∆ίωξης Ηλεκτρονικού Εγκλήµατος της Ελληνικής 

Αστυνοµίας, καθώς επίσης και σε άλλες ανεξάρτητες ελληνικές αρχές, όπως είναι η Αρχή ∆ιασφάλισης 

Απορρήτου των Επικοινωνιών και η Αρχή Προστασίας Προσωπικών ∆εδοµένων. Στις περιπτώσεις που το 

παράνοµο περιεχόµενο εντοπίζεται σε άλλη χώρα του εξωτερικού, τότε οι καταγγελίες αυτές προωθούνται 

στις αντίστοιχες Ανοικτές Γραµµές του εξωτερικού 

 

Γράφηµα 6: Παράνοµες δραστηριότητες στο διαδίκτυο το έτος 2012 
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Στον τοµέα της ηλεκτρονικής-διαδικτυακής µορφής εγκληµατικών συµπεριφορών, η ∆ίωξη Ηλεκτρονικού 

Εγκλήµατος, χειρίστηκε 3.193 δικογραφίες για πληθώρα διαδικτυακών ή ηλεκτρονικών εγκληµάτων. Έµφαση 

στη δράση της δόθηκε σε εκείνες τις ηλεκτρονικές παράνοµες και ταυτόχρονα αντικοινωνικές συµπεριφορές 

που στερούν από την Εθνική Οικονοµία αρκετά έσοδα, προκαλούν οικονοµικό ρήγµα στις δοµές κοινωνικής 

ασφάλισης, καθώς και σε εκείνες που διαταράσσουν το κλίµα εµπιστοσύνης και υγιούς συναλλαγής µεταξύ 

των ηλεκτρονικών χρηστών. 

 

Γράφηµα 7: Παράνοµες δραστηριότητες για το έτος 2012 

 

Σε άλλες 115 περιπτώσεις, ακολουθήθηκε αστυνοµική έρευνα και σχηµατίσθηκε δικογραφία, από κλιµάκια 

της ∆ίωξης Ηλεκτρονικού Εγκλήµατος, ύστερα από καταγγελίες Φορέων Προστασίας Καταναλωτών, 

Οργανισµών, Χρηµατοπιστωτικών Ιδρυµάτων, Εταιρειών Τηλεπικοινωνιών, καθώς και καταστηµάτων 

ηλεκτρονικού εµπορίου (e shops). Ηλεκτρονικού εγκλήµατος διαχειρίστηκε (746) αιτήµατα συνεργασίας. Τα 

αιτήµατα αφορούν περιπτώσεις διακρατικών αστυνοµικών ερευνών, που είχαν ως αντικείµενο 

κακουργηµατικού χαρακτήρα ηλεκτρονικά εγκλήµατα, και αφορούσαν στο ηλεκτρονικό εµπόριο, στις 

διαδικτυακές απάτες, στις υφαρπαγές στοιχειών και κωδικών πρόσβασης σε ηλεκτρονικές βάσεις, πλατφόρµες 

και ιστοχώρους ηλεκτρονικών οικονοµικών δραστηριοτήτων. Συνολικά έχουν αποδοθεί κατηγορίες σε 

συνολικά (458) άτοµα για διάφορα αδικήµατα. 

 

Γράφηµα 8: Κατηγορηθέντα άτοµα για παράνοµες δραστηριότητες  µέσω διαδικτύου για το έτος 2012 
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Συµπερασµατικά… 

 

Η ασφάλεια προσωπικών δεδοµένων στις τηλεπικοινωνίες και τα δίκτυα είναι πολύ σηµαντικό στις µέρες µας 

καθώς οι απειλές γίνονται ολοένα και πιο έντονες µε αποτέλεσµα τα κρούσµατα να αυξάνονται συνεχώς όπως 

και οι µορφές επιθέσεων στις τηλεπικοινωνίες και τα δίκτυα. 

Σε αυτή την περίπτωση µε βάση όσα προαναφερθησαν  παρατηρούµε ότι πρεπει να είµαστε ποιο προσεκτικοί 

όταν ανταλλάσουµε πληροφορίες που αφορούν τα προσωπικά µας δεδοµένα καθως επίσης θα πρεπει να 

έχουµε λάβει τα απαραίτητα µέτρα έτσι ώστε να είµαστε πιο <ασφαλείς> όταν χρησιµοποιούµε αυτές τις 

τεχνολογίες. 

Ο κάθε χρήστης θα πρέπει να γνωρίζει ότι οι τηλεπικοινωνίες και τα δίκτυα παρόλη την απαραίτητη ασφάλεια 

πάντα υπάρχει και η πιθανότητα <επίθεσης> όπου παρόλα τα µέτρα µπορεί να γίνει υπέρβαση και να γίνει 

θύµα υποκλοπής. 

Επιπροσθέτως όπως αναφέρθηκε στην πτυχιακή εργασία όταν ένας χρήστης γίνει θύµα παραβίασης των 

προσωπικών δεδοµένων η πολιτεία µπορεί µε τους υπάρχων νόµους να τον διασφαλίσει έτσι ώστε να επιλυθεί 

το πρόβληµα. 
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ΠΑΡΑΡΤΗΜΑ Α 

 

 

Software: Advanced keylogger 

 

Το Advanced Keylogger είναι ένα εργαλείο ασφάλειας που καταγράφει πολλές ενέργειες 

που λαµβάνονται στο PC σας. Τα πράγµατα που δακτυλογραφούνται που στέλνονται, 

λαµβανόµενα και που επισκέπτονται, και screenshots ακόµη και καταγράφονται, έτσι 

µπορείτε να ελέγξετε τη χρήση PC. 

 Η προηγµένου Keylogger είναι εύκολη, αν και µπορεί να παρεµποδίσει µερικές εφαρµογές 

αντιιών, επειδή µπόρεσε να ανιχνευθεί ως spyware. Το πρόγραµµα είναι δύσκολο για τους 

χρήστες να δουν επειδή δεν δηµιουργεί µια γραµµατοθήκη προγράµµατος ή δεν αφήνει ένα 

εικονίδιο στο δίσκο συστηµάτων.  

Τα προηγµένα αρχεία Keylogger πληκτρολογούν τα κτυπήµατα,  τους προσωπικούς 

κωδικούς, επισκέφτηκαν ιστοσελίδας, και το περιεχόµενο περιοχών αποκοµµάτων. Μπορεί 

να τεθεί ως στόχος να πάρει screenshots περιοδικά. Τα αρχεία είναι εύκολο να διαβαστούν, 

και µπορούν ακόµη και να σταλθούν µήνυµα µε το ηλεκτρονικό ταχυδροµείο σε σας έτσι 

µπορείτε να ελέγξετε το PC µακρινά.  

Οι εφαρµογές όπως προηγµένο Keylogger προκύπτουν τα σοβαρά ζητήµατα εµπιστοσύνης, 

και δεν µπορούν κατάλληλα να αντικαταστήσουν τη γονική επίβλεψη. Ως εκ τούτου, είναι 

πάντα καλύτερο να εποπτευθούν τα µικρά παιδιά προσωπικά όταν χρησιµοποιούν το 

∆ιαδίκτυο. Το advanced Keylogger είναι πολύ αποτελεσµατικό στην κατασκόπευση στους 

χρήστες ενός PC. ∆εδοµένου ότι κρύβεται πολύ καλά, πρέπει να χρησιµοποιηθεί µε σύνεση.  

 

Χαρακτηριστικά του: 

• Μπορεί να καταγράψει όλους τους απολογισµούς χρηστών  

• Εύκολος να διαβάσει logs 

• Εκθέσεις ηλεκτρονικού ταχυδροµείου 
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