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1.  Εισαγωγή  

 

With the evolution of the internet and the expansion of computer networks, network 

security is becoming one of the most important factors for companies to consider. By 

increasing network security, you decrease the chance of privacy spoofing, identity or 

information theft and so on. Hacker tools have become more and more sophisticated, 

intelligence is no longer a requirement to hack someone’s computer or server. Of course, 

there are individuals that have developed sophisticated skills and know how to breach 

into a user’s privacy in several ways, but these types of individuals are less common than 

in the past.  

Today, most malicious users do not possess a high level of programming skills and 

instead make use of tools available on the Internet. There are several stages that an 

attacker has to pass through to successfully carry out an attack. Originally, the term 

hacker defined an individual who possessed strong programing skills and was involved in 

developing new ways to protect networks against 

attacks. These days, a hacker is more commonly 

known as someone that uses computing skills to break 

into someone’s account or computer and compromise 

their private information. You’ve probably heard 

other terms that define such individuals like cracker, 

black hat, phreaker, spammer or phisher.  

All these terms define a person that uses his or her 

computing skills to steal important data. These 

individuals use different techniques that define them 

as a malicious user. For example, a spammer is 

someone who uses email services to send malicious 

emails that often carry viruses. A phisher is an 

individual who’s specialized in duplicating real 

content like emails, websites or services, in order to 

trick a user into providing confidential information.  
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Με τη εξέλιξη του Internet και την εξαπλωση των δικτυων υπολογιστων, η 

διαδικτυακή ασφάλεια  γίνεται όλο και περισσότερο ένας από τους πιό σηµαντικούς 

παράγοντες για τις επιχειρήσεις. Αυξάνοντας τη δικτυακή ασφάλεια, µειώνουµε τις 

πιθανότητες του privacy spoofing, identity theft κτλ. Τα εργαλεία των χάκερ γίνονται όλο 

και πιο φιλοσοφηµένα µέρα µε τη µέρα,  δν είναι πλέον απαραίτητες βαθιές τεχνικές 

γνώσεις για να πραγµατοποιηθεί µια επίθεση σε έναν υπολογιστή ή ένα server. Φυσικά 

θα υπάρχουν άτοµα τα οποία θα έχουν αναπτύξει φιλοσοφηµένες τεχνικές και θα 

γνωρίζουν πώς να εισχωρήσουν στα προσωπικά δεδοµένα ενός χρήστη µε διάφορους 

τρόπους, αλλά αυτά τα άτοµα είναι λιγότερο συνηθισµένα στις µέρες µας από ότι στο 

παρελθόν.  

Σήµερα οι περισσότεροι κακόβουλοι χρήστες δεν κατέχουν υψηλό επίπεδο 

προγραµµατιστικών ικανοτήτων και έναντι αυτού κανουν χρήση των έτοιµων 

εφαρµογών που υπάρχουν διαθέσιµα στο ∆ιαδίκτυο. Υπάρχουνε πολλά επίπεδα µέσα  

από τα οποία θα πρέπει να περάσει ο εισβολέας  για να µπορέσει επιτυχώς να 

πραγµατοποιήσει µια επίθεση. Αρχικά ο όρος χάκερ όριζε ένα άτοµο το οποίο κατείχε 

δυνατές προγραµµατιστικές γνώσεις και συχνά προσπαθούσε να αναπτύξει καινούριους 

τρόπους προστατίας από δικτυακές επιθέσεις. Αυτές τις µέρες ο όρος χάκερ είναι πιο 

γνωστός σαν κάποιος που χρησιµοποιεί γνώσεις πληροφορικής ώστε να εισχωρήσει στο 

λογαριασµό ή στον υπολογιστή ενός χρήστη και να κλέψει να προσωπικά τους δεδοµένα. 

Πιθανώς να έχετε ακούσει και άλλους όρους οι οποίοι ορίζουν τέτοιου είδους άτοµα  

όπως cracker, black hat, phreaker, spammer ή phisher.  

Όλοι αυτοί οι όροι έχουν να κάνουν µε ανθρώπους που χρησιµοποιούν τις υπολογιστικές 

και προγραµµατιστικές τους γνώσεις για να κλέψουν σηµαντικά δεδοµένα. Αυτά τα 

άτοµα χρησιµοποιούν διαφορετικές τεχνικές οι οποίες τους κατηγοριοποιούν ώς 

κακόβουλους χρήστες. Για παράδειγµα ο spammer είναι κάποιος πού χρησιµοποιεί το 

email κάποιου άλλου για να στείλουν καλόβουλα email  τα οποία συχνά περιέχουν ιούς. 

Ο phisher είναι ένα άτοµο που ειδικεύεταα στο να αντιγράφει πραγµατικό υλικό όπως 

email, websites, services,  για να κοροϊδέψει ένα χρήστη στό να του παραχωρήσει 

ευαίσθητα δεδοµένα. 
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1.1 Μια  σύντοµη  αναδροµή  των  επικοινωνιακών  συστηµατων  

  

Ο άνθρωπος από τα αρχαία χρόνια της ιστορίας του ήρθε αντιµέτωπος µε ένα από τα πιό 

βασικά προβλήµατα: τη µετάδοση της πληροφορίας. Η δηµιουργία ενός τρόπου 

επικοινωνίας ήταν αναγκαία. Η γνώση µίας πληροφορίας και η δυνατότητα µετάδοση της 

από ένα άτοµο σε ένα άλλο και στη συνέχεια από ένα σηµείο σε ένα άλλο 

αποµακρυσµένο ήταν ζωτικής σηµασίας. Ιστορικά λοιπόν από το 3500 π.Χ. 

αναπτύχθηκε η γλώσσα και σήµατα καπνού και τύµπανα χρησιµοποιήθηκαν για την 

επικοινωνία εξ’ αποστάσεως. Περι το 1500π.Χ. οι πολιστισµοί της µέσης ανατολής 

ανέπτυξαν τις αρχικές µορφές της αλφαβήτου. Περίπου 1000 χρόνια µέτα βλέπουµε τη 

χρήση ταχυδοµικών περιστεριών στους Ολυµπιακούς Αγώνες. 105µ.Χ. ανακαλύφθηκε το 

χαρτί στην Κίνα  από τον Ts’ai Lun ενώ πολύ αργότερα το 1440µ.Χ. ο Γερµανός 

Johannes Gutenberg ανακάλυψε το πρώτο σύστηµα εκτυπώσεως µε κινητά τυπογραφικά 

στοιχεία, που είναι γνωστό στο δυτικό κόσµο. Ο Γάλλος Blaise Pascal ανέπτυξε το 

1600µ.Χ. πρότυπα υπολογιστικών µηχανών, που οδήγησαν στους σηµερινούς Η/Υ. 
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Το 1821 ο Charles Wheatstone αναπαράγει ήχο σε ένα πρωτόγονο µουσικό κουτί το 

1821 το πρώτο µικρόφωνο εφευρέθηκε. 1830: O Αµερικάνος επιστήµονας και 

καθηγητής  Joseph Henry µετάδωσε το πρώτο ηλεκτρικό σήµα δείχνοντας πως 

ο ηλεκτροµαγνητισµός µπορεί να κάνει πολύ περισσότερα από την δηµιουργία 

ηλεκτρικού ρεύµατος και την ανύψωση φορτίων. 7 χρονια µετά ο Morse κάνει δηµόσια 

επίδειξη του τηλέγραφού του. 1843: Επινοήθηκε το FAX από τον Σκωτσέζο 

φυσικό Alexander Bain. 1864: O Άγγλος James Clerk Maxwell διετύπωσε µια θεωρία 

περί ηλεκτροµαγνητισµού. Η θεωρία αυτή έθεσε τις βάσεις για την ανακάλυψη του 

ραδιοφώνου. 1876: Ο Αµερικανός Alexander Graham Bell κατοχύρωσε µε δίπλωµα 

ευρεσιτεχνίας το τηλέφωνο. 1877: Ο Thomas A. Edison  κατοχύρωσε µε δίπλωµα 

ευρεσιτεχνίας το φωνογράφο. 1930:Γερµανοί µηχανικοί εφηύραν το µαγνητόφωνο 

(καταγραφή ήχων σε ταινίες). 1944:Η εταιρία ΙΒΜ κατασκεύασε τον υπολογιστή 

Harvard Mark Ι. 1947:Οι Αµερικανοί John Bardeen, Walter Brattain και William 

Shockley εφηύραν το τρανζίστορ για λογαριασµό της εταιρείας Bell Telephone 

Laboratories.1947:Ο Βρετανός µηχανικός Dennis Gabor εφηύρε την ολογραφία.  1950:τα 

τηλεοπτικά δίκτυα επιχειρούν τις πρώτες µαγνητοσκοπήσεις (videotape). 1952: 

Η Ιαπωνική εταιρεία SONY προωθεί στην αγορά τα πρώτα ραδιόφωνα τρανζίστορ 

τσέπης. 1978:Ο Μουσικός Οργανισµός της Αµερικής (MCA) προωθεί στην αγορά τις 

πρώτες 50 συσκευές που παίζουν οπτικούς δίσκους (videodisk), που στην Αµερική 

κοστίζουν 20.000 δολάρια η κάθε µία. 1982:Η Ιαπωνική εταιρεία Hattari-Seiko 

κατασκευάζει την επίπεδη οθόνη χρησιµοποιώντας τεχνολογία υγρών διόδων (LCD). 
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1983:Εισάγονται στο εµπόριο οι πρώτοι σύµπηκνοι δίσκοι (CD).1988:Ερευνητές στο 

Μ.Ι.Τ. (Τεχνολογικό Ινστιτούτο της Μασαχουσέτης) αναπτύσσουν έναν τρόπο να 

συµπυκνώνουν εικόνες που διαρκούν µέχρι µία ώρα σε έναν πτυκτό δίσκο που τον 

αναφέρουν ως “κινηµατογράφο της τσέπης”. 1988:Εγκαθίσταται το πρώτο τηλεφωνικό 

καλώδιο µε οπτικές ίνες που διασχίζει τον Ατλαντικό. Κοστίζει 362 εκατ.δολάρια και µε 

αυτό µπορούν να γίνουν 40.000 ηλεφωνικές συνδιαλέξεις ταυτόχρονα. 1989: Ο 

Αµερικάνος Nube, κατασκευαστής υπερυπολογιστών ανακοίνωσε ότι έχει αναπτύξει µία 

µηχανή που µπορεί να εκτελέσει 27 δισ. υπολογισµούς το δευτερόλεπτο 
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1.2 Ο  ρόλος τών  δικτύων επικοινωνιακών  συστηµάτων  

•  Οικονοµική  παραγωγικότητα  

 

Τα δίκτυα επιτρέπουν τη διεθνή επικοινωνία µε τους προµηθευτές, τους πελάτες και 

άλλα ενδιαφερόµενα µέρη. Τα δίκτυα µπορούν να συµβάλουν στο άνοιγµα µαζικών, 

παγκόσµιων αγορών στις αναπτυσσόµενες χώρες. Αυτό βέβαια εγείρει το φάσµα της 

µείωσης των µισθών και την καταστροφή του περιβάλλοντος στα αναπτυγµένα έθνη. 

Στις αναπτυγµένες χώρες θα πρέπει να επισηµάνουµε  τις θετικές επιπτώσεις - 

περισσότερες ευκαιρίες επενδύσεων και εµπορίου, την αύξηση της 

αποτελεσµατικότητας, το χαµηλότερο κόστος των αγαθών και των υπηρεσιών . 

Ταυτόχρονα, θα πρέπει να υπάρξει µέριµνα για τις αρνητικές συνέπειες  επιδιώκοντας 

διεθνή περιβαλλοντικά και εργασιακά πρότυπα. 

•  Εκπαίδευση  

 

Τα πλεονεκτήµατα των δικτύων στην ακαδηµαϊκή κοινότητα είναι προφανή – οι 

βάσεις δεδοµένων είναι κοινές, οι εργασίες  αναρτώνται στο διαδίκτυο και σχολιάζονται, 

η έρευνα  αναπτύσσεται µε συνεργασίες και αυξάνεται η διεθνής επικοινωνία µεταξύ 

πανεπιστηµίων και σπουδαστών. 

Στις αρχές του αιώνα, η έρευνα συγκεντρώνεται σε λίγα κέντρα. Με την ανάπτυξη των 

δικτύων των Η/Υ αυξήθηκε  η διεθνής επικοινωνία - περιοδικά και συνέδρια – και 

οδήγησε στην παγκόσµια διασπορά της έρευνας.  

 



14 

 

•  Φροντίδα  Υγείας  

 

Βλέπουµε, επίσης, την εφαρµογή των δικτύων στην υγειονοµική περίθαλψη στις 

αναπτυσσόµενες χώρες: η παροχή του ηλεκτρονικού ταχυδροµείου,  των ηλεκτρονικών 

εκδόσεων , η πρόσβαση σε βάσεις δεδοµένων, η εξ αποστάσεως εκπαίδευση, οι 

συµβουλευτικές υπηρεσίες µέσω ∆ιαδικτύου και υποστήριξη, και η συνεργασία µεταξύ 

βιβλιοθηκών. Οι ηλεκτρονικοί φάκελοι αντικαθιστούν τους συµβατικούς φακέλους. 

Επιτρέπουν την ηλεκτρονική αποθήκευση ,ανάκτηση και τροποποίηση των πληροφοριών 

των ασθενών και οι ιατρικές υπηρεσίες / τµήµατα µπορούν να συνεργάζονται µε σκοπό 

την καλύτερη παροχή ιατρικής φροντίδας. 

Τα τµήµατα Ακτινολογίας αποθηκεύουν ηλεκτρονικά , εµφανίζουν και µεταφέρουν 

µεγάλες ψηφιακές εικόνες σε οποιοδήποτε οργανισµό η υπηρεσία απαιτείται.Οι ιατροί 

µπορούν χρησιµοποιώντας υπολογιστή στο σπίτι τους να αποκτήσουν πρόσβαση στα 

CPOE (Computerized Physician Order Entry) και να επικοινωνήσουν µέσω του δικτύου 

µε ιατρικά τµήµατα δίνοντας οδηγίες αγωγής για συγκεκριµένο ασθενή. Μπορεί κανείς 

να φανταστεί πολλές εφαρµογές δικτύωσης στον τοµέα της υγείας σε µια χώρα σαν την 

Κούβα ή την Κίνα, όπου «ξυπόλυτοι γιατροί» και άνθρωποι παραϊατρικών υπηρεσιών 

υπηρετούν φτωχές κοινότητες και αγροτικές περιοχές. 

 

 

•   
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•  ∆ηµοκρατία  και  τα Ανθρώπινα  ∆ικαιώµατα  

 

Τα δίκτυα συνεισφέρουν στη δηµοκρατία παρέχοντας στους ανθρώπους που ζουν 

κάτω από δικτατορικά καθεστώτα   πληροφορίες και ιδέες, και τη δυνατότητα να 

συντονίσουν την πολιτική δραστηριότητα εντός των εθνών τους. 

Ο Kedzie παρουσιάζει µια πολυµεταβλητή στατιστική ανάλυση, η οποία δείχνει ότι η 

διασύνδεση είναι καλύτερος προγνωστικός δείκτης της δηµοκρατίας από το σχολείο, το 

ΑΕΠ, το προσδόκιµο ζωής, την εθνική οµοιογένεια ιδίως σε περιοχές αναδυόµενης 

δηµοκρατίας. Καταλήγει στο συµπέρασµα ότι «η πιο πιθανή σχέση µεταξύ της 

δηµοκρατίας και της δικτυωµένης επικοινωνίας (και ίσως και της οικονοµικής 

ανάπτυξης) µπορεί να είναι ένας ενάρετος κύκλος µε θετικές ανατροφοδοτήσεις και στις 

δύο κατευθύνσεις". 

Πολλές οργανώσεις που υποστηρίζουν τα ανθρώπινα δικαιώµατα και τη δηµοκρατία στις 

αναπτυσσόµενες χώρες χρησιµοποιούν το ∆ιαδίκτυο. Ο Σύλλογος για την Προοδευτική 

Επικοινωνίας (APC), έχει ηγετική θέση σε αυτή την προσπάθεια από το 1989, συντονίζει 

τη λειτουργία και την ανάπτυξη των δικτύων αφιερωµένων στην ειρήνη, την οικολογία 

και τα ανθρώπινα δικαιώµατα. Από τον Σεπτέµβριο του 1995, η APC µπορεί να έχει έναν 

µόνιµο αντιπρόσωπο στον ΟΗΕ, και το δικαίωµα να υποβάλει γραπτές δηλώσεις προς το 

συµβούλιο, και να προτείνει θέµατα στην ηµερήσια διάταξη  για την εξέταση από το 

Συµβούλιο . 
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•  Ποιότητα  Ζωής  

 

 Έχουµε τη ρύπανση του περιβάλλοντος  και περιορισµένες πηγές ενέργειας.Η 

εξάπλωση των δικτύων µας επιτρέπει  να υποκαταστήσει η επικοινωνία τις µεταφορές. 

Το πιο σηµαντικό είναι ότι οι άνθρωποι της υπαίθρου δεν χρειάζεται να µετακινηθούν. 

Οι άνθρωποι συρρέουν στις πόλεις σε αναζήτηση καλύτερης εκπαίδευσης, υγειονοµικής 

περίθαλψης, και απασχόλησης. Με την ανέγερση όµως υπερβολικού αριθµού  ψηλών 

κτιρίων το περιβάλλον υποβαθµίζεται και  εµφανίζονται οι παρενέργειες της 

αστικοποίησης όπως η  κυκλοφοριακή συµφόρηση και  η αύξηση της  εγκληµατικότητας 

. Αν οι συνθήκες της αγροτικής ζωής  βελτιωθούν, λιγότεροι θα  αισθάνονται 

υποχρεωµένοι να µετακινηθούν στα µεγάλα αστικά κέντρα. Θα µπορούσε η χρήση των 

δικτύων να περιορίσει την αστικοποίηση, παρέχοντας πλεονεκτήµατα στις µικρές πόλεις 

και στις αγροτικές περιοχές;  Η αγροτική ζωή µπορεί να είναι επιθυµητή εάν  επιλέγεται 

ελεύθερα, αντί να επιβάλλεται από την ανάγκη. Η επιλογή προϋποθέτει την ανάπτυξη της 

τεχνολογίας των  επικοινωνιών που διευρύνει τους ορίζοντες και  µας βοηθά στην 

καλύτερη ποιότητα ζωής. 
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1.3  Σκοπός της  εργασίας  

 

Ο βασικός στόχος της εργασίας είναι η υλοποίηση ενός σύστηµατος ασφαλείας 

χώρου µε τη χρήση ασύρµατων αισθητήρων Sun Spot. Μετά την ολοκλήρωση του 

συστήµατος, θα γίνει ανάλυση των αποτελεσµάτων ώς προς την αποδοτικότητα του. 
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2.  Ασύρµατοι αισθητήρες  Sun SPOT 

 

2.1  Εισαγωγικά  

 

Σήµερα, το διαδίκτυο αποτελείται από εκατοµµύρια υπολογιστές, όµως η φύση 

του αλλάζει καθηµερινά. Νέοι τύποι συσκευών αρχίζουν να συνδέονται µέρα µε τη µέρα 

στο διαδίκτυο. Αυτοκίνητα, ιατρικές συσκευές, παιχνίδια θα µπορούν να διαχειρίζονται 

και να ελέγχουν δεδοµένα µεταξύ τους αλλά και ανά τον κόσµο. Αυτές οι συσκευές  θα 

ξεπεράσουν κατά πολύ τον αριθµό των µέχρι τώρα υπολογιστών. Ήδη δισεκατοµµύρια 

κινητά µε λογισµικό java επικοινωνούν µεταξύ τους σε καθηµερινή βάση. Προβλέπεται, 

κάποια µέρα στο κοντινό µέλλον να επικοινωνούν µεταξύ τους τρισεκατοµµύρια τέτοιων 

συσκευών. 
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Για 

χρόνια, η εταιρία 

Sun πίστευε ότι 

µια µέρα τα 

πάντα θα είναι 

κοµµάτι του 

vinternet. Αυτό 

το όραµα, του 

«internet όλων 

των πραγµάτων»  

περιλαµβάνει όχι µόνο υπολογιστές που θα επικοινωνούν µεταξύ τους και θα 

ανταλλάσουν δεδοµένα, αλλά θα είναι όλα συνδεδεµένα µεταξύ τους όλα θα 

επικοινωνούν συνεχώς. Αυτοκίνητα, δίκυκλα, κινητά, ενσωµατωµένα συστήµατα ακόµη 

και δέντρα θα µπορούν να συλλέγουν και να παραδίδουν αµφίδροµα πληροφορίες µέσω 

αυτών των συσκευών. 
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Τα τελευταία 

χρόνια η SUN έχει βάλει 

στόχο να δηµιουργήσει 

ένα δίκτυο υποδοµής ώστε 

να χειρίζεται µεγάλες 

ποσότητες δεδοµένων 

δουλειές δηλαδή που 

µπορεί να επιτελέσει ένας 

server, ένα σύστηµα 

αποθήκευσης δεδοµένων , 

λογισµικό διαχείρισης 

δεδοµένν και πάει 

λέγοντας. Και τώρα µε τa 

SUN SPOT(Small 

Programmable Object 

Technology) ένα 

τεχνολογικό εγχείρηµα της 

SUN κατάφερε να αυτή 

την έµπνευση να την 

ενσαρκώσει σε µια 

συσκευή. 
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2.2 Γενικά  

 

• Τα Sun SPOT (Sun Small Programmable Object Technology) είναι 

προγραµµατιζόµενοι (NetBeans, Eclipse κ.α.) ασύρµατοι αισθητήρες οι 

οποίοι ανεπτύχθησαν από τη Sun Microsystems.   

• Βασίζονται στο πρωτόκολλο IEEE 802.15.4 

 

• Είναι χτισµένα µε το Squawk Java Virtual Machine 

 

• Οι σταθµοί βάσης (base station) µπορούν να χρησιµοποιούν οποιαδήποτε 

βιβλιοθήκη Java 

 

• Οι σταθµοί ελεύθερης περιοχής διαθέτουν αισθητήρες φωτινότητας, 

θερµοκρασίας και επιτάχυνσης 
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2.3      Τεχνικά χαρακτηριστικά  

 

Processing 

• 180 MHz 32 bit ARM920T core - 512K RAM - 4M Flash 

• 2.4 GHz IEEE 802.15.4 radio with integrated antenna 

• AT91 timer chip 

• USB interface 

Sensor Board 

• 2G/6G three-axis accelerometer 

• Temperature sensor 

• Light sensor 

• 8 tri-color LEDs 

• 6 analog inputs 

• 2 momentary switches 

• 5 general purpose I/O pins and 4 high current output pins 
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Battery 

• 3.7V rechargeable 750 mAh lithium-ion battery 

• 30 uA deep sleep mode 

• Automatic battery management provided by the software 

Network 

• IEEE 802.15.4 Wireless Protocol 

Security 

• Optimized implementations of RSA and Elliptic Curve Cryptography (ECC) 
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 Περιβάλλον Χειρισµού  

 

Βάζοντας τη πλατφόρµα των SunSPOT πάνω σε τεχνολογία java γίνεται πιο 

εύκολο να γραφεί κώδικας για µικρές ασύρµατες συσκευές αισθητήρων και άλλων 

ηλεκτρονικών συσκευών κατανάλωσης. Έτσι, οι developers µπορούν να γράψουν ένα 

πρόγραµµα σε java, να το φορτώσουν σε µια συσκευή να το τρέξουν και να βρούν 

σφάλµατα στον κώδικα. Χρησιµοποιόντας java είναι επίσης ευκολότερο να µεταφέρουµε 

εφαρµογές µεταξύ των διάφορων πλατφόρµων και οι συσκευές SunSPOT προσφέρουν 

µια µικρή, ευέλικτη ασύρµατη πλατφόρµα ώστε να τοποθετηθούν αυτές οι εφαρµογές. 

Για τα εκατοµµύρια των χρηστών που χειρίζονται και γράφουν κώδικα σε JAVA µέσω 

αυτής της συσκευής µπορούν να επιτύχουν αρκετά πράγµατα.  
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Χρήσιµο  Λογισµικό  για  Sun SPOT Συσκευές  

 

Οι συσκευές που χρησιµοποιούν JAVA είναι γνωστές για την ικανότητα τους να 

είναι ανεξάρτητες από το hardware. Τα SunSPOT χρησιµοποιούν ένα µικρό J2ME το 

οποίο τρέχει κατευθείαν στον επεξεργαστή χωρίς ένα λειτουργικό σύστηµα. Και το 

J2ME και τα SunSPOT είναι ανοικτού κώδικα. Με τον όρο Λογισµικό ανοικτού 

κώδικα εννοείται λογισµικό του οποίου ο πηγαίος κώδικας διατίθεται ελεύθερα σε 

αυτούς που θέλουν να τον εξετάσουν, και/ή τροποποιήσουν η χρησιµοποιήσουν σε άλλες 

εφαρµογές. Υπάρχουν πολλές διαφορετικές άδειες χρήσης που µπορεί να συνοδεύουν το 

λογισµικό ανοικτού κώδικα. Σε γενικές γραµµές το λογισµικό ανοικτού κώδικα δεν 

σηµαίνει απαραίτητα δωρεάν λογισµικό, ούτε ελεύθερο λογισµικό (σύµφωνα µε τον 

ορισµό που δίνει στο ελεύθερο λογισµικό το Ίδρυµα Ελεύθερου Λογισµικού), αλλά 

αναφέρεται κυρίως στην ελευθερία του κάθε χρήστη να εξετάσει και να χρησιµοποιήσει 

την γνώση και τις δυνατότητες που του προσφέρει ο κώδικας προγραµµατισµού. 
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Εργαλεία  Ανάπτυξης  

 

Αντιθέτως µε άλλα συστήµατα, οι SUNSPOT χρήστες µπορούν να 

χρησιµοποιούν εργαλεία ανάπτυξης εφαρµογών όπως τα NETBEANS ή ECLIPSE για να 

προγραµµατίζουν τις εφαρµογές που επιθυµεί ο χρήστης. 

 

∆υνατότητα  Κλιµάκωσης(Scalability) 

 

Οποιαδήποτε συσκευή αυτής της τεχνολογίας µπορεί να είναι ικανή να 

επηρεάζεται από µια µεγάλη κλιµάκωση(παραδείγµατος χάρη ολοκληρωµένα συστήµατα 

από έναν έως χιλιάδες επεξεργαστές είτε η αύξηση σε petabytes σε χωρητικότητα).  
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3. Γενική  περιγραφή  του  συστήµατος  

 

Το δοκιµαστικό σύστηµα περιλαµβάνει 

• Ένα σταθµό βάσης 

• ∆ύο σταθµούς ελεύθερης περιοχής 

• Έναν υπολογιστή συνδεδεµένο µε το σταθµό βάσης 

 

Οι δύο σταθµοί ελεύθερης περιοχής τοποθετούνται σε µια πόρτα. Στη συνέχεια ο 

κάθε ένας από αυτούς ανοίγει ένα κανάλι επικοινωνίας µε το σταθµό βάσης. Αφού 

εδραιωθεί η επικοινωνία µεταξύ των σταθµών ελεύθερης περιοχής µε το σταθµό βάσης 

ξεκινάει η αποστολή δεδοµένων επιτάχυνσης προς το σταθµό βάσης, βάση των οποίων η 

εφαρµογή θα προσπαθήσει να αντιληφθεί αν σηµειώθηκε παραβίαση του χώρου. 

Επιπλέον θα υπάρχει επιλογή λειτουργίας failover κατα τα την εκτέλεση της οποίας, ο 

ένας σταθµός ελεύθερης περιοχής θα µπαίνει σε κατάσταση εξοικονόµησης ενέργειας. 
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3.1 Περιγραφή  λειτουργίας  σταθµού ελεύθερης  περιοχής  

 

Ο σταθµός ελεύθερης περιοχής αφού ενεργοποιηθεί ή γίνει reset ξεκινάει τη 

ακόλουθη διαδικασία: 

• Ανοίγει ένα broadcast connection 

• Ακούει τα δεδοµένα από το broadcast µε σκοπό να βρεί τη διεύθυνση του 

σταθµού βάσης 

• Μόλις γίνει αυτό, προσπαθεί να ανοίξει ένα κανάλι δεδοµένων µε το 

σταθµό βάσης 

•  Μέσα από αυτό το κανάλι µεταφέρονται οι εντολές του σταθµού βάσης 

προς το σταθµό ελεύθερης περιοχής 

• Ο σταθµός ελεύθερης περιοχής θα ξεκινήσει την αποστολή δεδοµένων 

προς το σταθµό βάσης ότα λάβει από τον τελευταίο την εντολή start 

• Εάν κατά τη διάρκεια της αποστολής δεδοµένων ληφθεί η εντολή stop  ο 

σταθµός ελεύθερης περιοχής θα µπεί σε λειτουργία εξοικονόµησης 

ενέργειας(Deep Sleep) για ένα προκαθόρισµένο χρονικό διάστηµα. Μετά 

το τέλος αυτού του διαστήµατος η συσκεύη κάνει reset και τα 

επαναλαµβάνει τα παραπάνω βήµατα  
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3.2 Περιγραφή  λειτουργίας  σταθµού βάσης  

 

Αντίστοιχα, ο σταθµός βάσης ακολουθεί την παρακάτω διαδικασία: 

 

• Ανοίγει ένα broadcast connection 

• Στέλνει στο broadcast κανάλι τη διεύθυνση του 

• Ανοίγει ένα κανάλι δεδοµένων για κάθε σταθµό ελεύθερης περιοχής 

• Ανάλογα µε το user input στέλνει εντολές έναρξης/διακοπής αποστολής 

δεδοµένων προς τους σταθµούς ελεύθερης περιοχής 

• Λαµβάνει και καταγράφει τα δεδοµένα που στέλνονται απο τους 

σταθµούς ελεύθερης περιοχής και άν οι µετρήσεις είναι πάνω απο το 

όριο(threshold) µας ενηµερώνει για παραβίαση του χώρου 
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ΣΧΗΜΑ ∆ΟΚΙΜΑΣΤΙΚΗΣ ΕΚΤΕΛΕΣΗΣ 
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4. Συµπεράσµατα  

 

4.1 Παρατηρήσεις   

 

        Κατά τη διάρκεια του δοκιµαστικού, ενδιαφέρον παρουσίασαν οι παρακάτω 

παράµετροι: 

• Η ευαισθησία των αισθητήρων επιτάχυνσης των ελέυθερης περιοχής 

• Η αντοχή της µπαταρίας των σταθµών ελεύθερης περιοχής 

• Τα χαρακτηριστικά της κάθε πόρτας 

• Η ιδιαιτερότητα του χώρου 

• Χρήση επιπλέον µέτρων ασφαλείας 

• Ενδεχόµενα επιθέσεων 

• ∆ιαχείρηση του συστήµατος 

• Εγκατάσταση του συστήµατος 

• Φυσική προστασία 
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4.1.1 Ευαισθησία  του  αισθητήρα  

 

Σε γενικές γραµές,  η ευαισθησία του αισθητήρα είναι µέτρια για αυτο το σκοπό. 

Ανάλογα µε την εκάστοτε περίσταση, αφήνιντας την πόρτα ξεκλείδωτη υπάρχει 

πιθανότητα το άνοιγµα να γίνει τόσο απαλά που να µην καταφέρει να το ανιχνεύσει ο 

αισθητήρας. Επίσης ανάλογα µε την κάθε περίπτωση η ευαισθησία των αισθητήρων θα 

πρέπει να ρυθµίζεται κατά την εγκατάσταση του συστήµατος για την καλύτερη απόκριση 

και µείωση των εκάστοτε false positives. 

4.1.2 Αντοιχή  µπαταρίας  

 

    Με τη σωστή διαχείρηση του χρόνου παραµονής των συσκευών σε deep sleep οι 

αισθητήρες µπορούν να αντέξουν µέρες χωρίς φόρτιση. 
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4.1.3  ∆ιαχείρηση  Συστήµατος  

 

 

 

    Με τη χρήση του διαθέσιµου GUI της εφαρµογής η διαχείρηση του συστήµατος 

γίνεται πολυ απλή. 

 

 

 

 

 

 

 

 

 

 

 



38 

 

 

4.1.4  Εγκατάσταση  Συστήµατος  

 

 

 

    Για την εγκατάσταση του συστήµατος είναι απαραίτητο ένα PC µε εγκατεστηµένο και 

πλήρως ρυθµισµένο το περιβαλλον SunSPOT SDK. Η εγκατάσταση γίνεται µε τη 

φόρτωση του κώδικα στα SunSPOT τρέχοντας τα εκτελέσιµα .jar αρχεία για τον σταθµό 

βάσης και τους σταθµούς ελεύθερης περιοχής αντίστοιχα.  

   Σε περίπτωση που χρειάζεται παραµετροποίηση του κώδικα απαιτείται ένας πιό 

έµπειτρος developer µε γνώσεις  προγραµµατισµού java και SunSPOT SDK για να κάνει 

τις απαραίτητες αλλαγές στο όλο σύστηµα. 

 

 

    4.1.5 Φυσικές  επιθέσεις  

 

    Προφανώς εάν ο διαχειρηστής του συστήµατος είναι κακόβουλος χρήστης τότε 

βρίσκεται σε θέση να διακόψει τη λειτουργία του συστήµατος . Επίσης εάν 

οποιοσδήποτε κακόβουλος χρήστης έχει φυσική πρόσβαση οποιαδήποτε στιγµή στο 

σύστηµα µπορεί να διαταράξει ή να παρακάµψει το σύστηµα. Σωστή τοποθέτηση του 

συστήµατος και περιορµός της φυσικής πρόσβασης σε τρίτους µπορούν να προσφέρουν 

µια επιπλέον προστασία 
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4.1.6 Επιθέσεις  επιπέδου  δικτύου  µε  χρήση  υλικού  

 

 

 

Εάν ο εν δυνάµει εισβολέας έχει στη διάθεσή του τον πηγαίο κώδικα του συστήµατος 

και ένα ξεχωριστό σέτ Sun SPOT, τότε υπάρχει πιθανότητα να µπορέσει να αλλιώσει τη 

λειτουργία του συστήµατος, πχ απενεργοποιώντας τους αισθητήρες ή προκαλόντας 

επίθεση DoS (Denial of Service) στο σύστηµα. Για να αποτραπεί αυτό το ενδεχόµενο, τα 

Sun SPOT προσφέρουν επιλογή κρυπτογράφης απο το SDK µε public/private key 

encryption ώστε τα δεδοµένα να µπορούν να διαβαστούν µόνο απο τις επιλεγµένες 

συσκευές. 
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Γενικα  συµπεράσµατα και  προτάσεις  

 

 

    Όσον αφορά την ασφάλεια υπολογιστικών συστηµάτων, ποτέ δν είναι εφικτό να 

ληφθούν µέτρα ασφαλείας που να καθιστούν ένα σύστηµα απόρθητο. Αυτό συµβαίνει 

για πολλους λόγους. Για αρχή η ασφάλεια συστηµάτων είναι ένα πολυδιάστατο 

αντικείµενο και κάθε µεµονωµένο στοιχείο που αποτελεί ένα σύστηµα µπορεί να κρύβει 

πολλά κενά ασφαλείας. Αυτά µπορούν να βρίσκονται σε οποιδήποτε τοµέα (buffer 

overflows, routing poisoning, arp poisoning, keyloggers, sniffing, compatibility issues, 

protocol stack attacks, rootkits, reverse engineering, etc) και να λειτουργήσουν 

συνδιαστικά ανάλογα µε το σκοπό και τις γνώσεις του εκάστοτε επιτιθέµενου. 

    Οι περισσότερες από αυτές τις περιπτώσεις βέβαια µπορούν να αντιµετωπιστούν µε 

απλό τρόπο για ένα απλό σύστηµα ασφαλείας αποσυνδέοντας τον υπολογιστή στον οποίο 

συνδέεται µέσω  usb ο σταθµός βάσης από οποιοδήποτε δίκτυο. 

    Αυτό όµως δεν θα είναι εφικτό σε περίπτωση που το συγκεκριµένο σύστηµα επεκταθεί 

χρησιµοποιόντας τις δίαφορες java βιβλιοθήκες ώστε να ανοίκει σε ένα µεγαλύτερο 

κεντρικοποιηµέµο ή κατανεµηµένο σύστηµα διαχείρησης όπου κάθε χώρος θα µπορεί να 

ελέγχεται µέσω δικτύου ανεξάρτητα από τη φύσικη τοποθεσία του. Επίσης διάφορες 

τεχνικές και συνδιασµοί συστηµάτων µπορούν να ενισχύσουν το κάθε σύστηµα πχ. IP 

cameras µε object tracking software σε python µπορούν να συνδιαστούν και να 

αλληλεπιδράσουν µέσω των sockets του localhost ή δικτυακά δίνοντας ένα κάλο 

παράδειγµα για ένα πιό ολοκληρωµένο διαδικτυακό σύστηµα ασφαλείας χώρου. 
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Πηγαίος  κώδικας   Σταθµού  Βάσης  

 

SendDataDemoHostApplication.java 

 

package org.sunspotworld.demo; 

import com.sun.spot.io.j2me.radiogram.*; 

import com.sun.spot.peripheral.ota.OTACommandServer; 

import java.io.IOException; 

import java.text.DateFormat; 

import java.text.SimpleDateFormat; 

import java.util.Calendar; 

import java.util.Date; 

import java.util.Scanner; 

import java.util.logging.Level; 

import java.util.logging.Logger; 

import javax.microedition.io.*; 
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public class SendDataDemoHostApplication { 

     Date date; 

     GUI gui; 

     DatagramConnection  connection1,connection2,broadcastConn; 

     Datagram rDatagram1,rDatagram2,broadcastDg; 

     String ourAddress; 

     DoorSensor sensor1, sensor2; 

     TCPServer ser; 

     int batteryLevel1, batteryLevel2; 

    public void run() throws Exception { 

        date = new Date(); 

        gui = new GUI(); 

        gui.setVisible(true); 

        sensor1 = new DoorSensor("0014.4F01.0000.619A"); 

        sensor2 = new DoorSensor("0014.4F01.0000.5F80"); 

         

        ourAddress = System.getProperty("IEEE_ADDRESS");//ADDRESS!! 

        gui.add("Server address: " + ourAddress + " ..."); 
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        try { 

            broadcastConn =(DatagramConnection) 

Connector.open("radiogram://broadcast:"+100); 

            broadcastDg = broadcastConn.newDatagram(50);// only sending 12 bytes of data 

            connection1 = (DatagramConnection) 

Connector.open("radiogram://"+sensor1.address+":67"); 

            rDatagram1 = connection1.newDatagram(50);// only sending 12 bytes of data     

            connection2 = (DatagramConnection) 

Connector.open("radiogram://"+sensor2.address+":68"); 

            rDatagram2 = connection2.newDatagram(50);// only sending 12 bytes of data     

             

        } catch (Exception e) { 

            System.err.println("Caught " + e + " in connection initialization.");            

        } 

         (new Thread(new BeaconRecThread())).start(); 

         (new Thread(new ReceiveDataThread1())).start(); 

         (new Thread(new ReceiveDataThread2())).start(); 

         //(new Thread(ser=new TCPServer())).start();   

  



45 
 

    }  

    public class BeaconRecThread implements Runnable{ 

        public void run(){ 

            try { 

                while(true){ 

                     

                    if(gui.getStartFlag1()){ 

                        broadcastDg.reset(); 

                        broadcastDg.writeUTF(sensor1.address+"start"); 

                        broadcastConn.send(broadcastDg); 

                        gui.setStartFlag1(false); 

                        gui.add("command sent.. "); 

                    } 

                    else if(gui.getStartFlag2()){ 

                        broadcastDg.reset(); 

                        broadcastDg.writeUTF(sensor2.address+"start"); 

                        broadcastConn.send(broadcastDg); 

                        gui.setStartFlag2(false); 
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                        gui.add("command sent.. "); 

                    } 

                    else if(gui.getStopFlag1()){ 

                        broadcastDg.reset(); 

                        broadcastDg.writeUTF(sensor1.address+"stop"); 

                        broadcastConn.send(broadcastDg);  

                        gui.setStopFlag1(false); 

                        gui.add("command sent.. "); 

                    } 

                    else if(gui.getStopFlag2()){ 

                        broadcastDg.reset(); 

                        broadcastDg.writeUTF(sensor2.address+"stop"); 

                        broadcastConn.send(broadcastDg);  

                        gui.setStopFlag2(false); 

                        gui.add("command sent.. "); 

                    } 

                    broadcastDg.reset(); 

                    broadcastDg.writeUTF(ourAddress); 
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                    broadcastConn.send(broadcastDg); 

                    //gui.add("Beacon sent.."); 

                    Thread.sleep(2000); 

                    if(gui.getFailoverFlag()){ 

                        if(batteryLevel1>=batteryLevel2){ 

                            broadcastDg.reset(); 

                            broadcastDg.writeUTF(sensor1.address+"sleep"); 

                            broadcastConn.send(broadcastDg);  

                          //  Thread.sleep(1000); 

                        } 

                        else if(batteryLevel1<batteryLevel2){ 

                            broadcastDg.reset(); 

                            broadcastDg.writeUTF(sensor2.address+"sleep"); 

                            broadcastConn.send(broadcastDg); 

                        //Thread.sleep(1000); 

                        } 

                    } 

                } 
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            } catch (Exception ex) {gui.add("Exception: "+ex);} 

        } 

    } 

    public class ReceiveDataThread1 implements Runnable{ 

        public void run(){ 

            try { 

                while(true){ 

                    connection1.receive(rDatagram1); 

                    batteryLevel1 = rDatagram1.readInt();         // read the sensor value 

                    gui.readBatteryLevel1(batteryLevel1); 

                  //  if(batteryLevel==100){command="stop";gui.add("command sent..");} 

                    double accelerationValue = rDatagram1.readDouble(); 

                    String s = "ALARM! " + accelerationValue + " " + date.toString(); 

                    if(accelerationValue >= 0.001){gui.add(s);//ser.getData(s); 

                    } 

                  //  gui.add("  BatteryLevel = " + batteryLevel + " Acceleration = " + 

accelerationValue); 

               } 
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            } catch (Exception ex) {gui.add("Exception: "+ex);} 

        } 

    } 

    public class ReceiveDataThread2 implements Runnable{ 

        public void run(){ 

            try { 

                while(true){ 

                    connection2.receive(rDatagram2); 

                    batteryLevel2 = rDatagram2.readInt();         // read the sensor value 

                    gui.readBatteryLevel2(batteryLevel2); 

                  //  if(batteryLevel==100){command="stop";gui.add("command sent..");} 

                    double accelerationValue = rDatagram2.readDouble(); 

                    String s = "ALARM! " + accelerationValue + " " + date.toString(); 

                    if(accelerationValue >= 0.001){gui.add(s);//ser.getData(s); 

                    } 

                  //  gui.add("  BatteryLevel = " + batteryLevel + " Acceleration = " + 

accelerationValue); 

               } 

            } catch (Exception ex) {gui.add("Exception: "+ex);} 
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        } 

    }  

    public class DoorSensor{    

        String address; 

        public DoorSensor(String addr){ 

            address=addr;             

        } 

    } 

     

    public static void main(String[] args) throws Exception { 

        // register the application's name with the OTA Command server & start OTA 

running 

        OTACommandServer.start("SendDataDemo"); 

        SendDataDemoHostApplication app = new SendDataDemoHostApplication(); 

        app.run(); 

    } 

} 
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GUI.java 

 

/* 

 * To change this template, choose Tools | Templates 

 * and open the template in the editor. 

 */ 

package org.sunspotworld.demo; 

 

import javax.microedition.io.Datagram; 

 

/** 

 * 

 * @author greg 

 */ 

public class GUI extends javax.swing.JFrame { 

     Boolean startflag1,startflag2,stopflag1,stopflag2,failoverflag;   

    /** 

     * Creates new form GUI 
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     */ 

     

    public GUI() { 

        startflag1=false; 

        startflag2=false; 

        stopflag1=false; 

        stopflag2=false; 

        failoverflag=false; 

        initComponents(); 

    } 

    public boolean getFailoverFlag(){return failoverflag;} 

    public boolean getStartFlag1(){return startflag1;} 

    public void setStartFlag1(boolean flag){startflag1=flag;} 

    public boolean getStopFlag1(){return stopflag1;} 

    public void setStopFlag1(boolean flag){stopflag1=flag;} 

    public boolean getStartFlag2(){return startflag2;} 

    public void setStartFlag2(boolean flag){startflag2=flag;} 

    public boolean getStopFlag2(){return stopflag2;} 
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    public void setStopFlag2(boolean flag){stopflag2=flag;} 

    /** 

     * This method is called from within the constructor to initialize the form. 

     * WARNING: Do NOT modify this code. The content of this method is always 

     * regenerated by the Form Editor. 

     */ 

    public void readBatteryLevel1(int lvl){s1battText.setText(Integer.toString(lvl)); 

    } 

    public void readBatteryLevel2(int lvl){s2battText.setText(Integer.toString(lvl)); 

    } 

    @SuppressWarnings("unchecked") 

    // <editor-fold defaultstate="collapsed" desc="Generated Code">                           

    private void initComponents() { 

 

        jScrollPane1 = new javax.swing.JScrollPane(); 

        jTextArea1 = new javax.swing.JTextArea(); 

        jButton1 = new javax.swing.JButton(); 

        s1battText = new javax.swing.JTextField(); 
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        jSeparator1 = new javax.swing.JSeparator(); 

        jLabel1 = new javax.swing.JLabel(); 

        jLabel2 = new javax.swing.JLabel(); 

        s2battText = new javax.swing.JTextField(); 

        s1startButton = new javax.swing.JButton(); 

        s1stopButton = new javax.swing.JButton(); 

        s2stopButton = new javax.swing.JButton(); 

        s2startButton = new javax.swing.JButton(); 

        failoverButton = new javax.swing.JToggleButton(); 

 

        setDefaultCloseOperation(javax.swing.WindowConstants.EXIT_ON_CLOSE); 

 

        jTextArea1.setEditable(false); 

        jTextArea1.setColumns(20); 

        jTextArea1.setRows(5); 

        jScrollPane1.setViewportView(jTextArea1); 

 

        jButton1.setText("Clear"); 
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        jButton1.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButton1ActionPerformed(evt); 

            } 

        }); 

 

        s1battText.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s1battTextActionPerformed(evt); 

            } 

        }); 

        s1battText.addPropertyChangeListener(new java.beans.PropertyChangeListener() { 

            public void propertyChange(java.beans.PropertyChangeEvent evt) { 

                s1battTextPropertyChange(evt); 

            } 

        }); 

 

        jLabel1.setText("Sensor 1 Battery %"); 
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        jLabel2.setText("Sensor 2 Battery %"); 

 

        s2battText.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s2battTextActionPerformed(evt); 

            } 

        }); 

        s2battText.addPropertyChangeListener(new java.beans.PropertyChangeListener() { 

            public void propertyChange(java.beans.PropertyChangeEvent evt) { 

                s2battTextPropertyChange(evt); 

            } 

        }); 

 

        s1startButton.setText("Start"); 

        s1startButton.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s1startButtonActionPerformed(evt); 
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            } 

        }); 

 

        s1stopButton.setText("Stop"); 

        s1stopButton.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s1stopButtonActionPerformed(evt); 

            } 

        }); 

 

        s2stopButton.setText("Stop"); 

        s2stopButton.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s2stopButtonActionPerformed(evt); 

            } 

        }); 

 

        s2startButton.setText("Start"); 
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        s2startButton.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                s2startButtonActionPerformed(evt); 

            } 

        }); 

 

        failoverButton.setText("Failover"); 

        failoverButton.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                failoverButtonActionPerformed(evt); 

            } 

        }); 

 

        javax.swing.GroupLayout layout = new 

javax.swing.GroupLayout(getContentPane()); 

        getContentPane().setLayout(layout); 

        layout.setHorizontalGroup( 

            layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addGroup(layout.createSequentialGroup() 
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.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

                    .addGroup(layout.createSequentialGroup() 

                        .addContainerGap() 

                        

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

                            .addComponent(jScrollPane1) 

                            .addComponent(jSeparator1))) 

                    .addGroup(layout.createSequentialGroup() 

                        .addGap(115, 115, 115) 

                        

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING, 

false) 

                            .addComponent(jLabel1, javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jButton1, javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jLabel2, javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE)) 
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.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.UNRELATED) 

                        

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

                            .addGroup(layout.createSequentialGroup() 

                                .addComponent(s2battText, 

javax.swing.GroupLayout.PREFERRED_SIZE, 46, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                                .addGap(18, 18, 18) 

                                .addComponent(s2startButton) 

                                

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.UNRELATED) 

                                .addComponent(s2stopButton)) 

                            .addGroup(layout.createSequentialGroup() 

                                .addComponent(s1battText, 

javax.swing.GroupLayout.PREFERRED_SIZE, 46, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                                .addGap(18, 18, 18) 
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.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING, 

false) 

                                    .addGroup(layout.createSequentialGroup() 

                                        .addComponent(s1startButton) 

                                        

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.UNRELATED) 

                                        .addComponent(s1stopButton)) 

                                    .addComponent(failoverButton, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE)))) 

                        .addGap(0, 239, Short.MAX_VALUE))) 

                .addContainerGap()) 

        ); 

        layout.setVerticalGroup( 

            layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addGroup(layout.createSequentialGroup() 

                .addContainerGap() 
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                .addComponent(jScrollPane1, javax.swing.GroupLayout.DEFAULT_SIZE, 

213, Short.MAX_VALUE) 

                

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.UNRELATED) 

                .addComponent(jSeparator1, javax.swing.GroupLayout.PREFERRED_SIZE, 

10, javax.swing.GroupLayout.PREFERRED_SIZE) 

                .addGap(18, 18, 18) 

                

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.BASELINE

) 

                    .addComponent(jButton1) 

                    .addComponent(failoverButton)) 

                .addGap(18, 18, 18) 

                

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.BASELINE

) 

                    .addComponent(s1battText, javax.swing.GroupLayout.PREFERRED_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                    .addComponent(jLabel1) 



64 

 

                    .addComponent(s1startButton) 

                    .addComponent(s1stopButton)) 

                .addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.RELATED) 

                

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

                    

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.BASELINE

) 

                        .addComponent(s2startButton) 

                        .addComponent(s2stopButton)) 

                    

.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.BASELINE

) 

                        .addComponent(jLabel2) 

                        .addComponent(s2battText, 

javax.swing.GroupLayout.PREFERRED_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.PREFERRED_SIZE))) 

                .addGap(14, 14, 14)) 

        ); 
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        pack(); 

    }// </editor-fold>                         

 

    private void jButton1ActionPerformed(java.awt.event.ActionEvent evt) {                                          

        jTextArea1.setText(null); 

        s1battText.setText(null); 

        s2battText.setText(null); 

    }                                         

 

    private void s1battTextActionPerformed(java.awt.event.ActionEvent evt) {                                            

        // TODO add your handling code here: 

    }                                           

 

    private void s1battTextPropertyChange(java.beans.PropertyChangeEvent evt) {                                           

        // TODO add your handling code here: 

    }                                          
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    private void s2battTextActionPerformed(java.awt.event.ActionEvent evt) {                                            

        // TODO add your handling code here: 

    }                                           

 

    private void s2battTextPropertyChange(java.beans.PropertyChangeEvent evt) {                                           

        // TODO add your handling code here: 

    }                                          

 

    private void s2startButtonActionPerformed(java.awt.event.ActionEvent evt) {                                              

        // TODO add your handling code here: 

        setStartFlag2(true); 

    }                                              

 

    private void s1startButtonActionPerformed(java.awt.event.ActionEvent evt) {                                              

        // TODO add your handling code here: 

        setStartFlag1(true); 

    }                                              
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    private void s1stopButtonActionPerformed(java.awt.event.ActionEvent evt) {                                             

        setStopFlag1(true);// TODO add your handling code here: 

    }                                             

 

    private void s2stopButtonActionPerformed(java.awt.event.ActionEvent evt) {                                             

        // TODO add your handling code here: 

        setStopFlag2(true); 

    }                                             

 

    private void failoverButtonActionPerformed(java.awt.event.ActionEvent evt) {                                               

        // TODO add your handling code here: 

        if(failoverButton.isSelected()){failoverflag=true;} 

        else{failoverflag=false;} 

    }                                               

 

    /** 

     * @param args the command line arguments 

     */ 
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    public void add(String s){jTextArea1.append(s+"\n");} 

     

    // Variables declaration - do not modify                      

    private javax.swing.JToggleButton failoverButton; 

    private javax.swing.JButton jButton1; 

    private javax.swing.JLabel jLabel1; 

    private javax.swing.JLabel jLabel2; 

    private javax.swing.JScrollPane jScrollPane1; 

    private javax.swing.JSeparator jSeparator1; 

    private javax.swing.JTextArea jTextArea1; 

    private javax.swing.JTextField s1battText; 

    private javax.swing.JButton s1startButton; 

    private javax.swing.JButton s1stopButton; 

    private javax.swing.JTextField s2battText; 

    private javax.swing.JButton s2startButton; 

    private javax.swing.JButton s2stopButton; 

    // End of variables declaration                    

} 
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Πηγαίος  κώδικας  Σταθµού  ελεύθερης  περιοχής  

 

SensorSampler.java 

 

package org.sunspotworld.demo; 

 

import com.sun.spot.io.j2me.radiogram.*; 

import com.sun.spot.peripheral.Battery; 

import com.sun.spot.peripheral.IBattery; 

import com.sun.spot.peripheral.Spot; 

import com.sun.spot.peripheral.radio.BroadcastConnectionState; 

import com.sun.spot.peripheral.radio.LowPan; 

import com.sun.spot.resources.Resources; 

import com.sun.spot.resources.transducers.IAccelerometer3D; 

import com.sun.spot.resources.transducers.ITriColorLED; 

import com.sun.spot.resources.transducers.ILightSensor; 

import com.sun.spot.resources.IResource; 
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import com.sun.spot.util.Utils; 

import java.io.IOException; 

import javax.microedition.io.*; 

import javax.microedition.midlet.MIDlet; 

import javax.microedition.midlet.MIDletStateChangeException; 

 

public class SensorSampler extends MIDlet { 

        DatagramConnection connection, broadcastConn; 

        Datagram  broadcastDg, connectionDg=null; 

        IAccelerometer3D accelarationSensor; 

        IBattery battery; 

        String ourAddress; 

        String command; 

         

         

         

        ITriColorLED led1 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED1"); 
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        ITriColorLED led2 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED2"); 

        ITriColorLED led3 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED3"); 

        ITriColorLED led4 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED4"); 

        ITriColorLED led5 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED5"); 

        ITriColorLED led6 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED6"); 

        ITriColorLED led7 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED7"); 

        ITriColorLED led8 = (ITriColorLED)Resources.lookup(ITriColorLED.class, 

"LED8"); 

         

    protected void startApp() throws MIDletStateChangeException { 

         

        connection = null; 

        connectionDg = null; 
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        broadcastConn = null; 

        broadcastDg = null;   

        

         

        accelarationSensor = 

(IAccelerometer3D)Resources.lookup(IAccelerometer3D.class); 

        battery =(IBattery) Spot.getInstance().getPowerController().getBattery(); 

        ourAddress = System.getProperty("IEEE_ADDRESS");//ADDRESS!! 

        System.out.println("Starting sensor sampler application on " + ourAddress + " ..."); 

 

 // Listen for downloads/commands over USB connection 

 new com.sun.spot.service.BootloaderListenerService().getInstance().start(); 

         

        try { 

            init(); 

        } catch (IOException ex) {ex.printStackTrace();} 

         

    } 
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    public void init() throws IOException{ 

         

        System.out.println("Initializing..."); 

        String remoteAddr = null; 

        String packet = null; 

 

        try { 

            System.out.println("Opening broadcast conection..."); 

            broadcastConn = (DatagramConnection) Connector.open("radiogram://:100");  

            broadcastDg = 

broadcastConn.newDatagram(broadcastConn.getNominalLength()); 

            }catch (Exception e) { 

                System.err.println("Caught " + e + " in broadcast connection initialization."); 

                 

        } 

        System.out.println("Broadcast conection ok..."); 

        System.out.println("Listening for remote address..."); 

        setLightsBlue(); 
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        setAllLightsOn(); 

        while(remoteAddr==null){ 

            broadcastConn.receive(broadcastDg); 

            packet=broadcastDg.readUTF(); 

            

if(packet.endsWith("start")||(packet.endsWith("stop"))||(packet.endsWith("sleep"))){Syst

em.out.println("wrong packet retrying");} 

            else {remoteAddr=packet;} 

             

        } 

        System.out.println("received address: "+remoteAddr); 

        try { 

            System.out.println("Establishing conection..."); 

            if(ourAddress.endsWith("5F80")){connection = (DatagramConnection) 

Connector.open("radiogram://"+remoteAddr+":68"); } 

            else{connection = (DatagramConnection) 

Connector.open("radiogram://"+remoteAddr+":67"); } 

            connectionDg = connection.newDatagram(connection.getNominalLength()); 

           }catch (Exception e) { 
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                System.err.println("Caught " + e + " in connection initialization."); 

                notifyDestroyed(); 

        } 

        System.out.println("Ready"); 

        setLightsGreen(); 

        setAllLightsOn(); 

        Utils.sleep(3000); 

        setAllLightsOff(); 

        (new Thread(new ReceiveBroadcastThread())).start(); 

         

        

 } 

     

    public class ReceiveBroadcastThread implements Runnable{ 

         final SendDataThread datasend = new SendDataThread(); 

         public void run(){ 

                System.out.println("Entering command loop..."); 

                while(true){ 
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                    command = null; 

                    try{ 

                        broadcastConn.receive(broadcastDg); 

                        command = broadcastDg.readUTF();}catch(Exception e){} 

                    System.out.println(command); 

                    synchronized(datasend){ 

                        if(command.equalsIgnoreCase(ourAddress+"start")) 

                        { 

                            System.out.println("Start command found! Starting data loop..."); 

                            datasend.resume(); 

                            System.out.println("Data loop started!"); 

                        } 

                        else if(command.equalsIgnoreCase(ourAddress+"stop")) 

                        { 

                            System.out.println("Stop command found! Stoping data loop if already 

started..."); 

                            datasend.suspend(); 

                            System.out.println("Data loop stopped."); 

                        }    
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                        else if(command.equalsIgnoreCase(ourAddress+"sleep")) 

                         { 

                            System.out.println("Sleep command found!"); 

                            try {                             

                                connection.close(); 

                                broadcastConn.close(); 

                            } catch (IOException ex) {ex.printStackTrace();} 

                            Utils.sleep(20000); 

                            notifyDestroyed(); 

                        } 

                    } 

                     

                } 

         } 

    } 

     

    public class SendDataThread implements Runnable{ 

        private boolean suspendFlag,sleepFlag; 
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        Thread dataThread; 

        public SendDataThread(){ 

            dataThread = new Thread(this,"data"); 

            dataThread.start(); 

        } 

        public void run(){ 

            suspendFlag=true; 

            sleepFlag=false; 

            try { 

                while(true){ 

                    synchronized(this){ 

                        while(suspendFlag){ 

                            setLightsRed(); 

                            setAllLightsOn(); 

                            wait();} 

                    } 

                    synchronized(this){ 

                        while(sleepFlag){ 
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                        sleepFlag=false; 

                        Utils.sleep(20000); 

                        } 

                    } 

                    Utils.sleep(100); 

                    int batteryLevel=0;try{batteryLevel = 

battery.getBatteryLevel();}catch(Exception e){System.err.println("Caught " + e + " in 

battery level reading"); batteryLevel=100;} 

                    setLightsBattery(); 

                    setBatteryLights(batteryLevel); 

                    double accelerationReading = accelarationSensor.getAccelZ(); 

                    connectionDg.reset(); 

                    connectionDg.writeInt(batteryLevel); 

                    connectionDg.writeDouble(accelerationReading); 

                    connection.send(connectionDg); 

                    System.out.println("Sending data: battery "+batteryLevel+" - accel: 

"+accelerationReading); 

                 } 

            } catch (Exception ex) {System.out.println("Exception: "+ex);} 
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        } 

        public synchronized void resume(){suspendFlag=false;notify();} 

        public synchronized void suspend(){suspendFlag=true;notify();} 

        public synchronized void sleepNow(){sleepFlag=true;notify();} 

    }    

    public void setBatteryLights(int level){ 

        if 

(level<16){led1.setOn();led2.setOff();led3.setOff();led4.setOff();led5.setOff();led6.setOf

f();led7.setOff();led8.setOff();} 

        else 

if(level>15&&level<31){led1.setOn();led2.setOn();led3.setOff();led4.setOff();led5.setOf

f();led6.setOff();led7.setOff();led8.setOff();} 

        else 

if(level>31&&level<46){led1.setOn();led2.setOn();led3.setOn();led4.setOff();led5.setOff

();led6.setOff();led7.setOff();led8.setOff();} 

        else 

if(level>45&&level<57){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setOff

();led6.setOff();led7.setOff();led8.setOff();} 

        else 

if(level>56&&level<68){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setOn(

);led6.setOff();led7.setOff();led8.setOff();} 
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        else 

if(level>67&&level<79){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setOn(

);led6.setOn();led7.setOff();led8.setOff();} 

        else 

if(level>78&&level<90){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setOn(

);led6.setOn();led7.setOn();led8.setOff();} 

        else 

if(level>89&&level<101){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setO

n();led6.setOn();led7.setOn();led8 .setOn();} 

    } 

    public void 

setAllLightsOn(){led1.setOn();led2.setOn();led3.setOn();led4.setOn();led5.setOn();led6.s

etOn();led7.setOn();led8 .setOn();} 

    public void 

setAllLightsOff(){led1.setOff();led2.setOff();led3.setOff();led4.setOff();led5.setOff();led

6.setOff();led7.setOff();led8 .setOff();} 

    public void setLightsBattery(){ 

        led1.setRGB(255, 0, 0); 

        led2.setRGB(255, 0, 0); 

        led3.setRGB(0, 255, 0); 



83 
 

        led4.setRGB(0, 255, 0); 

        led5.setRGB(0, 255, 0); 

        led6.setRGB(0, 255, 0); 

        led7.setRGB(0, 255, 0); 

        led8.setRGB(0, 255, 0); 

     } 

    public void setLightsGreen(){ 

        led1.setRGB(0, 255, 0); 

        led2.setRGB(0, 255, 0); 

        led3.setRGB(0, 255, 0); 

        led4.setRGB(0, 255, 0); 

        led5.setRGB(0, 255, 0); 

        led6.setRGB(0, 255, 0); 

        led7.setRGB(0, 255, 0); 

        led8.setRGB(0, 255, 0); 

     } 

    public void setLightsBlue(){ 

        led1.setRGB(0, 0, 255); 
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        led2.setRGB(0, 0, 255); 

        led3.setRGB(0, 0, 255); 

        led4.setRGB(0, 0, 255); 

        led5.setRGB(0, 0, 255); 

        led6.setRGB(0, 0, 255); 

        led7.setRGB(0, 0, 255); 

        led8.setRGB(0, 0, 255); 

     } 

    public void setLightsRed(){ 

        led1.setRGB(255, 0, 0); 

        led2.setRGB(255, 0, 0); 

        led3.setRGB(255, 0, 0); 

        led4.setRGB(255, 0, 0); 

        led5.setRGB(255, 0, 0); 

        led6.setRGB(255, 0, 0); 

        led7.setRGB(255, 0, 0); 

        led8.setRGB(255, 0, 0); 

     } 
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    protected void pauseApp() { 

        // This will never be called by the Squawk VM 

    }     

    protected void destroyApp(boolean arg0) throws MIDletStateChangeException { 

        // Only called if startApp throws any exception other than 

MIDletStateChangeException 

    } 

} 
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